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ИССЛЕДОВАНИЕ УЛЬТРАЗВУКОВОГО ПОДАВЛЕНИЯ 
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The article is devoted to the study of ultrasonic suppression unauthorized recording.
Для противодействия несанкционированной записи на диктофон в настоящее время используют два основных метода: обнаружение и подавление диктофонов. Следует отметить что эффективность обнаружителей диктофонов низкая и поэтому он не находит широкого применения в практике.

Существуют три метода противодействия несанкционированной записи на диктофон: акустический, электромагнитный и ультразвуковой.
Акустический метод в его традиционной интерпретации основан на постановке пространственной акустической помехи в направлении возможного расположения записывающего устройства. Такой метод имеет некоторое отрицательное психологическое воздействие на собеседников, что затрудняет проведение переговоров
Задача электромагнитных подавителей состоит в наведении на случайных антеннах диктофона, в качестве которых выступают дорожки на плате и контакты элементов схемы, дополнительную ЭДС помехового сигнала, что приводит к искажению полезного сигнала. ЭМ подавление сегодня используется мало из-за современной элементной базы, которые позволяют во много раз ослабить влияние внешней электромагнитной помехи на полезный сигнал.
Ультразвуковой метод включает в себя 2 метода защиты: одночастотный; двухчастотный; 

Система одночастотного ультразвукового подавления излучает ультразвуковые колебания большой интенсивности, воздействующие непосредственно на микрофон. Существует два механизма воздействия на объект подавления: 1) перегрузка усилительного тракта диктофона 2) спровоцированная реакция системы автоматической регулировки уровня записи (АРУЗ). 

Двухчастотный метод, использующий свойство микрофонного усилителя как нелинейного элемента. Система двухчастотного ультразвукового подавления излучает два мощных ультразвуковых колебания с частотами, отличающимися друг от друга на 0,3 – 4 кГц. Эти два сигнала сбиваются на нелинейном элементе микрофонного усилителя, в результате чего получается сигнал с комбинационной частотой (разностная), лежащий в диапазоне 0,3 – 4 кГц. Этот сигнал разностной частоты и выступает в виде помехового сигнал

Для несанкционированного съема информации часто используют цифровые диктофоны, установленные на мобильных телефонах. В подавляющем большинстве в современных смартфонах в настоящее время используются 2 типа микрофонов: ECM (ElectretCondenserMicrophone) и MEMS (MicroElectroMechanicalSystems). Частотные характеристики которых захватывают как звуковой та и ультразвуковой диапазон.

Цель исследования — оценка эффективности подавления функции диктофона различных моделей смартфонов, а также установление их зоны подавления. В эксперименте, в котором в качестве технического средства подавления использовался ультразвуковой подавитель «USPD», и диктофоны различных типов смартфонов.

Методика эксперимента следующая. Для обнаружения зоны подавления было выбрано семь направлений излучения устройства USPD: 0°, 30°, 60°, 90°, 120°, 150°, 180°. Устройство USPD изменяло направление излучения в случае, когда было достигнута максимальная дальность подавление в заданном направлении.

 Чтобы найти максимальную дальность тестовые сигналы на частотах: 500, 1000 и 4000 Гц с интенсивностью в 60 дБ поочередно подавались на диктофон в течении 5с. Результат подавления определялся с помощью метода экспертной оценки (на слух) одним и тем же экспериментатором чтобы исключить различие в восприятии звуковой информации разными людьми. Если подавление происходило, то диктофон перемещался на большое расстояние от подавителя.  Пример зоны подавления для смартфона Xiaomi Note 4x приведён на рисунке 1
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Исходя из результатов эксперимента были исследованы 4 устройства: Xiaomi Note 4x, Meizu M6, Lenovo K50-T5, IPad mini. Эффективность их подавления зависит от типа диктофона и составляет от 1-го до 8 метров. Подавитель диктофонов работает эффективней при условии правильной его ориентации излучателей на предполагаемое место размещения диктофона. Также следует отметить что эффективность подавления снижается, если устройство записи размещено в кармане либо перед ультразвуковыми излучателями иметься акустический экран.  Из выше сказанного можно заключить, что применение одного лишь ультразвукового подавления эффективно для широкого класса современных смартфонов, но не дает гарантированный результат полного закрытия информации для ряда других диктофонов, поэтому целесообразно применять и другие методы, например, модифицированный акустический метод противодействия 
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Диктофони можуть використовуватися для несанкціонованого запису мовної інформації, що часто призводить  до серйозного морального або матеріального збитку.
Для протидії несанкціонованого запису мови в даний час використовують два основні методи: виявлення диктофонів і придушення записи мови.
Виявлення диктофонів складне технічне завдання: необхідно реєструвати дуже слабке ЕМ випромінювання диктофона на тлі більш сильних перешкод від різних побутових приладів. З цього випливає, що ефективність виявлювачів низька і цей метод застосовується тільки в стаціонарних умовах.

Існують три методи протидії несанкціонованого запису на диктофон: акустичний, електромагнітний і ультразвукової.
Акустичний метод полягає в тому, що генератор пригнічувача виробляє перешкоду зі спектром, що збігається з мовним діапазоном і випромінює її в напрямку можливого розташування записуючого пристрою. Такий метод має деякий негативний психологічний вплив на співрозмовників, що ускладнює проведення переговорів.
Електромагнітний метод має кілька варіантів реалізації:
1) наведений високочастотний сигнал протидії в результаті детектування на нелінійних мікрофонного підсилювача диктофона перетворюється в низькочастотний сигнал перешкоди і негативно впливає на мовний сигнал. 

2) перевантаження вхідних каскадів підсилювача перешкодою, що перевищує рівень мовного сигналу, через це корисний сигнал виявляється під порогом реальної чутливості підсилювача.

3) АЦП не розрахований на рівень шумів порівняний за амплітудою з корисним сигналом. При співвідношенні сигнал / шум близькому до одиниці АЦП виходить з регламентованого режиму роботи, через що значно погіршується якість сигналу на виході.
4) для АЦП дуже важлива синхронізація, тому сигнал перешкоди який наводиться на генератор тактової частоти виведе систему з режиму синхронізації, і диктофон не зможе нормально функціонувати.

Варто зазначити що через конструктивного виконання сучасних диктофонів і смартфонів (екранування корпусу, зменшення розмірів компонентної бази) електромагнітний метод рідше зустрічається в практиці.
Ультразвуковий метод заснований на випромінюванні потужного сигналу (з частотою понад 20 кГц), яке не сприймається людським вухом. У більшості сучасних диктофонах та смартфонах використовується електретні мікрофони з діапазоном частот які захоплюють ультразвук. УЗ метод включає в себе два методи: одночастотний; двочастотний; 

У свою чергу одночастотний метод має дві реалізації:

1) перевантаження мікрофонного підсилювача перешкодою з великою інтенсивністю. Відбувається зсув робочої точки підсилюючих елементів, через що відбувається викривлення мовного сигналу.
2) реакція АРУ на перешкоду з великою інтенсивністю. Зменшується коефіцієнт посилення мікрофонного підсилювача до такої міри, що корисний сигнал неможливо якісно записати.

Двочастотний метод використовує перетворення УЗ сигналів перешкоди на нелінійностях мікрофонного підсилювача. Пристрій подає дві потужні УЗ перешкоди з частотами відмінними на кілька кілогерц (1-4 кГц). Ці перешкоди разом впливають на нелінійний елемент, внаслідок чого формується перешкода з різницевої частотою, що лежить в тому ж діапазоні, що і мовний сигнал (1-4 кГц).

З проведеного експерименту з ультразвуковим пригнічувачем, можна зробити висновок що даний метод дуже добре пригнічує сучасні смартфони. Дальність придушення може досягати понад восьми метрів. Але для цього методу дуже критична «пряма видимість» випромінювачів пригнічувача і мікрофона диктофона. Через наявність перешкоди дальність зменшується в рази і на відстані близько одного метра придушення вже не відбувається.
Висновок: застосування одного лише методу придушення не дає гарантований результат повного захисту інформації від несанкціонованого запису мови, тому доцільно застосовувати комбінацію методів, або,  модифікований акустичний метод, який використовує для протидії  особистості  акустичного каналу [1].
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Рисунок 1 - Зона подавления








