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Equivalence of solving the Diffie-Hellman problem and solving discrète 

logarithm problem is considered.

На данный момент в мире широко распространены и используются 
криптографические протоколы, в которых уровень безопасности 
основывается на криптографической стойкости используемых 
асимметричных алгоритмов. Наиболее распространены протоколы, 
основанные на сложности решения задачи Диффи-Хеллмана и задачи 
дискретного логарифма, как в мультипликативной группе конечного поля 
Еалуа, так и в группе точек эллиптической кривой.

Суть эти двух задач состоит в следующем:
-  задача Диффи-Хеллмана состоит в том, чтобы при известных 

величинах Р, Р" и Рь (которые являются элементами мультипликативной 
группы конечного поля) найти величину РаЪ;

-  задача дискретного логарифма состоит в том, чтобы при известных 
величинах Р и Рх (которые также являются элементами 
мультипликативной группы конечного поля) найти величину х.

Следует отметить, что задача Диффи-Хеллмана является производной 
задачи решения дискретного логарифма, то есть, имея возможность решать 
задачу дискретного логарифма за полиномиальное время, становится 
возможным эффективно решать задачу Диффи-Хеллмана. Однако, в 
обратную сторону в, общем случае, утверждение не верно: эффективное 
решение задачи Диффи-Хеллмана не гарантирует эффективное решение 
задачи дискретного логарифма.

Особый интерес представляют случаи, в которых указанные задачи 
эквивалентны. В докладе рассмотрены условия, при которых возможны 
такие случаи. Рассмотрение данного вопроса для эллиптических кривых 
является актуальным, ввиду широкой распространенности и активного 
применения в криптографических системах математического аппарата 
групп точек ЭК.


