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ПОЛЯХ ХАРАКТЕРИСТИКИ 2

Безопасность криптосистем, использующих группу точек эллиптической кривой, по се­
годняшним взглядам, существенно зависит от сложности решения задачи эллиптического 
дискретного логарифма. Основными алгоритмами решения задачи дискретного логарифма в 
абелевых группах являются алгоритм Шанкса «больших и маленьких шагов», р  -метод Пол­
ларда [1], алгоритм Полинга-Хелмана [2]. Для защиты от этой атаки необходимо выбирать 
группу, порядок которой кратен большому простому числу.

Известно, что существует множество слабых кривых, имеющих особые свойства, преж­
де всего это -  суперсингулярные и аномальные кривые. На такие кривые известна атака 
Menezes-Okamoto-Vanstone (MOV),позволяющая перевести задачу эллиптического дискрет­
ного логарифма в задачу дискретного логарифма в мультипликативном поле F , .

Учитывая требования по уровню прочности, предложенные в стандартах, рекомендует­
ся, чтобы эллиптическая кривая была случайной, т.е. ее параметры были сгенерированы слу­
чайным образом. Случайная кривая, порядок которой делится на простое число как минимум 
длиной 160 бит, обеспечивает безопасность, сопоставимую с симметричными системами с 
длиной ключа 80 бит или системой RSА с длиной ключа 1024 бита. Эллиптические кривые, 
соответствующие данному требованию, а также требованию MOV (fi > 25) и аномальности 
( U E ^ q ) ,  будем называть криптографически стойкими. Для случайной кривой вероятность 
того, что будет сгенерирована слабая кривая, относительно мала. В приложениях, требую­
щих более'’высокий уровень безопасности, необходимо увеличивать длину модуля преобра­
зования.

В данной работе приведены и проанализированы основные методы вычисления порядка 
случайной эллиптической криврй (алгоритмы Сато и SEA). Ставится задача нахождения слу­
чайных криптографически стойких кривых, имеющих порядок эллиптической кривой, крат­
ный 2 или 4.

Напомним основные сведения об эллиптических кривых на расширенном поле.
Эллиптическая кривая Е  с ненулевыми у-инвариантами на расширенном поле Р?,где

q - 2 m, задается в следующем виде [6-7]:

Е : у 2 + ху = х3 + ах2 + Ъ, где be. F*,

где а -  некоторый фиксированный элемент из поля F следа 1.

j  -инвариант, определяющий изоморфные кривые, вычисляется j (Е)  = 1/Ь . Следует за­
метить, что данные кривые несуперсингулярные и также необходимо выполнение следую­
щего дополнительного условия: j ( E ) g  F22 .

Множество точек кривой Е{ Fq ), описывающее абелевую группу, определяется как:

я(рг. Н ( М ер,ч М ° А
где 0 Е -  точка бесконечности.

Эндоморфизм Фробениуса ф и мультипликативный эндоморфизм на кривой Е опреде­
ляются следующими отображениями точек:
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ф-.Е {¥ч) ^ Е { ¥ 11), [W] :£ (F ?) ^ £ ( F ?),
и

(х ,у)(-+ (х9, / ) ,  (х,у)рз> т{х,у) .

Характеристическое уравнение эндоморфизма Фробениуса на эллиптической кривой 
имеет вид:

ф2 -t<ft + q = 0.

По теореме Хассе число точек кривой Е  ограничено и равно:

и = q +1 - 1, где |f| < 2-sJq ,

где t -  след эндоморфизма Фробениуса на кривой Е .
Заметим, что на кривой Е  всегда существует точка (o,y[b j порядка 2 и, следовательно,

порядок кривой кратен 2, 2 | и . Если на кривой существует точка [yfb,yfb^ порядка 4, то со­
ответствующий порядок кривой будет кратен 4.

Маленький автоморфизм Фробениуса а  задает отображение х н > х 1, которое может 
быть расширено для изогении кривой Е , сопряженной кривой Еа : у 2 + ху = х 3 + Ь2, следова­
тельно:

( х , у ) ^ > ( х 2, у г ).

1 Основные методы вычисления порядка случайной эллиптической кривой на поле F

К основным методам вычисления порядка случайной эллиптической кривой необходимо 
отнести полиномиальные методы Скуфа, SEA, Сато.

В 1985 году Скуф [8] предложил первый полиномиальный алгоритм, основанный на эн­
доморфизме Фробениуса ф в подгруппах точек 1?-кручения. Данный алгоритм позволяет 
вычислить количество точек на эллиптической кривой Е  на конечном поле F .

Аткин и Елкис [9] предложили некоторые уточнения по использованию сомножителей 
полиномов деления, полученных из вычисления некоторых изогений на поле характеристики 
c,har[¥q) > 3. Лерсье и Ковергенц [10] построили эллиптические кривые на расширенных по­

лях малой характеристики и получили изогении для характеристики char{ = 2 и 3
Совокупность данных исследований позволила вычислить порядок эллиптической кри­

вой на простом поле , где р = 10499 +15 , и на расширенном поле F , используя алгоритм
Schoof-Atkin-Elkies (SEA)[11],

Основной идеей алгоритма Скуфа является нахождение следа кривой по модулю ма­
леньких простых чисел I ,  используя свойства эндоморфизма Фробениуса ф в точках £- 
кручения на кривой Е .

Обозначим ф сокращение ф в некоторой подгруппе E \l \  точек ^-кручения на кривой 
Е . В результате получаем уравнение:

ф2 -[t. тоб 1п~\ф ~ \_qmodЕ  j - 0 .

150 ISSN 0485-8972. Радиотехника. 2003. Вып. 134



Методы, протоколы и средства криптографических преобразований

Находим значение т . Для этого выполняем поиск по всем значениям г из интервала 
[О,£ -1 ], удовлетворяющее тождеству [г]ф = ф2+ \q m od/'].

Согласно следствию из теоремы Хассе, что порядок кривой ограничен И < 2-Jg , доста­
точно подсчитать значения t по модулю £п  где количество маленьких простых чисел £. ог­
раничено следующим уравнением:

П  * (> + /? •

Используя остатки г ., можно вычислить значение следа Фробениуса t,  воспользовав­
шись китайской теоремой об остатках, и тем самым получить порядок кривой.

Для вычисления точки |<Д(А,Е) необходимо найти многочлены деления /Д А )  степе­

ни О Д 2 ]. Решение этой задачи, а также вычисление значений Х ч и Y4 составляют основ­
ную вычислительную сложность метода Скуфа. Все вычисления выполняются в кольце 
F [ X , ¥ ] / ( f ( ( X ) , E j . При этом размер элементов поля равняется £2logq.  Вычислительная

сложность метода Скуфа с использованием быстрой арифметики равна 0 (lo g 5ft и с обыч­

ной арифметикой -  0{ log8 q'j . Использование данного алгоритма при значениях простого I ,
большего 61, является неэффективным, потому что требует больших вычислительных затрат.

В основе алгоритма SEA [9, И , 12] лежит базовый алгоритм Скуфа. Отличие алгоритма 
SEA заключается в том, что Аткин и Елкиес попытались уменьшить степени многочленов 
деления /Д А ) ,  используя только некоторый сомножитель степени Они рассмотрели

подгруппу Е[£],  образованную двумя точками Р и Q,  содержащую 1 + 1 подгрупп. В этом 
случае изогении I описывают мультипликативный эндоморфизм [ /] ,  который представлен 
следующей диаграммой:

Е/С,

Следовательно,

Кег(1 Д  с  К ег(М ),

где #K er( IД  = £ .

Построив изогении I . и I можно вычислить сомножитель h (А ) многочлена деления 

/ Д а ) .  Использование модулярного уравнения Ф, (у (£ )} ,/(£ ) )  =* 0 позволяет эффективным 
образом определять существование изогении I .

Как и в алгоритме Скуфа, вычисления производятся в кольце F[X,Y]/ (h,  ( А) , Е)  при

использовании полинома /гДА) степени Д1 . Поэтому вычислительная сложность алгоритма 

SEA меньше за счет использования полиномов степени 0(£)  и равна log5 р .
Например: используя алгоритм SEA, Морейн смог вычислить порядок кривой, опреде­

ленной на простом поле размера 10499 +153 [10].
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Алгоритм Сато [13,14] коренным образом отличается от алгоритмов SEA и Скуфа и 
реализуется двумя этапами. Первый этап -  поднятие цикла изогений и коэффициентов кри­
вых на Z q с требуемой точностью, второй -  вычисление следа эндоморфизма Фробениуса. 
Алгоритм Сато имеет следующий вид:
Задано: Эллиптическая кривая Е , определенная на поле F? , у -инвариант, который удовле­

творяет условию у <£ I'A .
Получаем: След эндоморфизма Фробениуса на эллиптической кривой Е . При этом выпол­
няется:

1. Поднятие у-инвариантов, коэффициентов кривых и их подгрупп р  -кручения, при 
этом предварительно вичислив цикл d кривых £1 и их j  -инвариантов у,;

2. Подсчет следа на Z,,.
Рассматривая маленький эндоморфизм Фробениуса ег в поле F , строятся циклы 

у -инвариантов.
При использовании многомерной итерации Ньютона производится их одновременное 

поднятие. Таким образом, не вычисляя эндоморфизма Фробениуса £  в Z q, можно получить
сопряженные у -инварианты J  в Z . Поднимаются коэффициенты кривых, используя одно­
мерную итерацию Ньютона, последовательно поднимаются сами кривые.

Изогении а -; и £ ; сепарабельны в степени р , они определяются своим ядром порядка 

р . Следовательно, поднятие ст; к £,. осуществляется поднятием их ядра, которое является 
подгруппой р  -кручения.

Можно поднимать каждую подгруппу р  -кручения или поднимать единственную точку, 
используя итерацию Ньютона, когда р ~  2 и / > - З . В  случае характеристики р>  5 необхо­
димо поднимать коэффициент многочлена р  -деления с помощью поднятия Хэнселя. Схема­
тично первый этап можно представить следующим образом:
Задано: Цикл эллиптических кривых 2%, определенных на поле ¥д .
Получаем: Цикл эллиптических кривых Z : Е -> Ц -> ... —> Е4_, —> Ц и их подгруппы р  - 
кручения. При этом производится:

1. Подсчет цикла d кривых £. и их у -инварианта у.;
2. Поднятие всех у',., которые нам дает J . ;
3. Поднятие каждой кривой при поднятии ее коэффициентов;
4. Поднятие подгруппы р  -кручения для каждой кривой.
Задачей второго этапа алгоритма Сато является вычисление следа эндоморфизма Фро­

бениуса £ : £ - > £ .  Предположим, что получено каноническое поднятие Е кривой Е , кото­
рая имеет свойство, T rF  = TrF , где F -  эндоморфизм Фробениуса кривой Е на Z q. След 
эндоморфизма равен следу дуального эндоморфизма:

Эндоморфизм Фробениуса £  можно разложить на произведение малых эндоморфизмов 
Фробениуса, которые проходят через цикл б кривых Е , Такое разложение применимо и для 
сопряженных кривых Е . Получаем:

Tr F  -  Tr F * Tr F .
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Следующий шаг описывает переход в формальные группы кривой Е и ее сопряжений. 
Обозначим через г локальный параметр - X  / Y кривой Е и г(. -  локальный параметр кри­

вых Е(. . Выражая действие F через этот параметр, получаем:

F (r ) = X c*r * •

Далее, используя утверждение Сато, что уравнение фг -  TrfF ; ф + q = 0, след эндомор­
физма Фробениуса равен:

T rF  = Tr(F (г)) = с ,+ ^ -.
с \

Таким образом, подсчета первого коэффициента достаточно для нахождения следа Фро­
бениуса. Так как F является композицией морфизмов, то можно вычислить с, как произве­
дение первых коэффициентов в разложении дуального эндоморфизма Фробениуса F . Пред­
ставим эндоморфизм 2,- :Ц —» в формальных группах как:

2 J.(r1) = g ;.r(. + 0 ( r ;2).

Тогда имеем:

И -  П  Si ■

Произведение g. есть норма элемента g0 из Z на Ър , а также это след F  с точностью 

0( p d ). Для увеличения точности необходимо добавить слагаемое ~ .

На втором этапе алгоритма Сато вычисляем g, из кривых Е- и Еу+1, и ядра 2,.. Используя 
формулы Велу, получаем след эндоморфизма Фробениуса.

Рассмотрим алгебраическое расширение степени d поля F(; с р  -адической точностью

0(/p°(rf)) . Каждый элемент Z q требует для своего представления o i d 1 log/) j памяти. При 

вычислении для каждой сопряженной кривой необходимо хранить его в памяти и при этом 
хранить d сопряженных кривых. Значит, общий объем памяти будет не менее 0 \ d 3 log р ). 
Сложность вычислений с использованием быстрой арифметики можно оценить как 
О \ d'  log d log log d j или с использованием обычной -  0 \ d 5), для фиксированной характери­
стики р .

Применение алгоритма Сато позволило вычислить эллиптическую кривую на поле 28(" 
за 313 часов, при этом использовался объем памяти около 16 GB.

2 Сравнение алгоритмов Сато и SEA
При вычислении порядка кривой необходимо выбрать, какой из алгоритмов SEA или 

Сато использовать для вычисления порядка кривой. Поэтому необходимо рассмотреть огра­
ничения алгоритма.

Применение алгоритма Сато ограничено характеристикой базового поля. Вычислитель­
ная сложность алгоритма Сато сильно зависимост от характеристики р  базового поля, что
вытекает из вычисления модулярного уравнения Фр для поднятия кривых, имеющего

JSSN 0485-8972. Радиотехника. 2003. Вып. 134 153



Методы, протоколы и средства криптографических преобразований

0(/>2) коэффициентов. При больших значениях характеристики р базового поля примене­
ние алгоритма Сато становится неэффективным, в то время как алгоритм SEA полиномиаль­
но зависит от р .

Алгоритм Сато более эффективен, по сравнению с алгоритмом SEA, для небольшой ха­
рактеристики базового поля, особенно для характеристики 2. В таблице 1 приведены числен­
ные характеристики сложности алгоритмов SEA и Сато для расширенного поля !%„,.

Та б лиц а  1
Размер поля 155 196 300
SEA (сек) 86,5 308 H2 4 3 4 “
Сато(сек) 41 78 445,4
SEA/Сато 2 4 5,4

Сравнительный анализ результатов вычисления алгоритмов Сато и SEA показывает, что 
при увеличении размера поля применения алгоритма Сато предпочтительнее по сравнению с 
алгоритмом SEA. Этот связано с зависимостью степеней изогении от маленького простого 
числа і  в алгоритме SEA.

Основной сложностью подсчета кривой для криптографических приложений является 
подсчет числа точек многочисленных кривых до момента нахождения требуемой, крипто­
графически стойкой, кривой. Данную задачу оптимально решает алгоритм SEA. Например, 
для анализа 1 ООО случайных кривых на поле F,я алгоритмом SEA при поиске «правильных»
кривых потребовалось 14112 сек. В то время, как алгоритм Сато вычисляет одну кривую за 
41 сек., на поиск правильных кривых потребуется около 41000 сек.

Для поиска криптографически стойкой кривой в связи с эффективностью вычисления 
порядка одной эллиптической кривой алгоритмом Сато предлагается использовать выявлен­
ную особенность по вычислению большого количества кривых алгоритмом SEA.

3 Нахождение криптографически стойких эллиптических кривых
Пусть кривая Е  определена над полем F . Будем называть кривую Е «хорошей», если 

ее порядок при маленьких простых числах Д. удовлетворяет условию НОД (НЕ, Д ) = 1, и со­

ответственно «плохой» кривой, если Н О Д (#£*■!,.) Ф Is,
Таким образом, попытаемся отбросить кривые, чей порядок кратен маленьким простым 

числам I , данное действие назовем «решетом». Отсюда вытекает задача, как, не вычисляя 
порядка кривой, определить ее кратность числу I .

Теорема Если для некоторого простого числа І , модулярное уравнение ФР[ Х , j  (Е\ )  в 
своем разложении по модулю q не содержит простых корней, то порядок эллиптической 
кривой #Е не кратен простому числу I , НОД i#EJ.f) = 1.

Из теоремы получаем алгоритм «решета».
Алгоритм «решета»;

1. Для каждого маленького простого числа I и эллиптической кривой строим моду­
лярные уравнения Ф ,;

2. Вычисляем корни модулярного уравнения ФДЛД_/(£));

3. Если корней не существует, то кривая Е -  «хорошая»;
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4. Если корни Ф, существуют, то для каждого из них необходимо построить 
соответствующий сомножитель многочлена деления he (х) и найти его корень. 

В случае существования корня полинома ht (х) кривая Е считается «плохой»;
5. Если ни один из корней Ф, не принадлежит кривой, то кривая Е  является «хоро­

шей».
Использование данного алгоритма позволяет проанализировать порядок эллиптической 

кривой на кратность маленькому простому числу, не вычисляя порядка кривой. Таким обра­
зом, попробуем скомбинировать алгоритм «решета» с быстрым алгоритмом Сато:

1. Вначале исключим значительное число кривых алгоритмом «решета».
2. Затем, используя алгоритм Сато, вычислим порядки оставшихся кривых и тем са­

мым найдем стойкие кривые.
Наиболее вычислительно трудоемкой операцией в алгоритме «решета» является вычис­

ление Х ч по модулю модулярного уравнения Ф, имеющего степень £ + \. Для ус­

корения вычислений можно заменить Фе на канонический модулярный полином Ф ).
Также необходимо найти такое максимальное значение £, которое бы позволило 

сбалансировать вычислительные затраты между I -  проверками кривой и вычислением 
порядка кривой. Экспериментально было получено, что уже для £<19 эффективность 
применения этого комбинированного метода превосходит алгоритм SEA. В таблице 2 
приведены вычисления модулярных полиномов для различных £.

Та б лиц а  2
£ 3 5 7 11 13 17 19

Вычисление 
корня Ф; (мс)

q = 2т 0,25 0,33 1,37 4,38 6,65 12,7 15,9

q = 2 257 0,41 1,08 2,18 13,1 15,36 27,9 33,5

Таблица 2 может быть расширена вследствие увеличения размера базового поля. Поэто­
му для каждого значения базового поля будет соответствовать свое максимальное значение 
маленького простого числа I .

Объединение алгоритмов «решета» и Сато позволило получить более эффективное ре­
шение, чем с алгоритм SEA. Нахождение криптографических кривых из 1000 случайных 
кривых в расширенном поле F iJS, используя алгоритм Сато с алгоритмом «решета», потре­
бовало 5218 сек., что в 8 раз быстрее, чем просто использовать алгоритм Сато.

В табл. 3 показан анализ 10000 кривых и приведено количество «хороших» кривых, ос­
тавшихся после выполнения алгоритма «решета», а также время вычисления алгоритма Сато 
для поиска криптографических кривых из оставшихся «хороших» кривых.

Т а б л и ц а  3

Поле Хорошие кривые Крипт, кривые Время работы (мин)
163 457 56 23,3
193 434 38 31,5
239 487 34 58,3
283 398 22 180
512 507 11 1460

Из табл. 3 видно, что использование алгоритма «решета» позволяет с ростом размера 
поля существенно уменьшить вычислительные затраты. Так, при использовании алгоритма 
Сато потребовалось 713 час, что в 27 раз больше, чем при использовании алгоритма Сато с 
алгоритмом «решета».
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Выводы
Применение алгоритма Сато для вычисления порядка одной эллиптической кривой, оп­

ределенной на расширенном поле характеристики 2, эффективно. Но, несмотря на это, алго­
ритм Сато не позволяет вычислить порядок кривой на простом поле большой характеристи­
ки, и в этом случае лучшим алгоритмом остается алгоритм SEA. Для увеличения эффектив­
ности нахождения криптографически стойкой кривой алгоритмом Сато был применен алго­
ритм «решета».

При совместном применении двух данных алгоритмов появилась возможность отказать­
ся от использования предварительно вычисленных кривых, так как построение новой кривой 
будет проходить за несколько секунд. Таким образом, в криптографии получен эффективный 
метод для нахождения криптографически стойких кривых, используя при вычислении по­
рядка эллиптической кривой комбинированный алгоритм Сато с алгоритмом «решета» для 
полей характеристики 2.
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