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Анотація: Системи промислової автоматизації та управління (IACS) завжди було вразливі 

до загроз ззовні. Одним із ключових чинників стабільної роботи таких систем є забезпечення 
безпеки та надійності за допомогою різних засобів та персоналу. 
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Промислові системи автоматизації та управління є невід’ємною рушійною силою розвитку 
та нових технологій. Але в той же час вони є вразливими і досить нестабільними через загрози 
ззовні. Як і раніше, так і зараз особливе місце в працездатності таких систем посідає захист та 
запобігання атакам ззовні. 

Дана стаття вводить деякі рекомендації, спрямовані на висвітлення того, які аспекти безпеки 
слід враховувати під час проектування систем автоматизації. Обов’язкова безпека, яка не 
враховується на даному етапі (безпека на етапі розробки), часто випробовується і в той же час з 
багатьма помилками. Однак важливо розуміти, що неможливо створити повністю безпечну 
систему проти будь-якої кібератаки. 

У цій галузі проводиться багато досліджень. Організація стандартів NIST надає деякі 
стратегії проектування в цьому напрямку [1]. Але вони теж є вразливими. У США ICS-CERT [2] 
націлений на зменшення ризиків у межах усієї критичної інфраструктури секторів. Так само у 
Великобританії Центр захисту Національної інфраструктури (CPNI) забезпечує захист 
рекомендацій щодо безпеки [3]. Прийняття Індустріального Інтернету у всьому світі вивчається 
Індустріальним Інтернет-консорціумом. Там представлений документ, покликаний розширити 
розуміння основних архітектурних питань та створити консенсус з особливою увагою щодо 
безпеки, довіри та конфіденційності в промислових умовах.  
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Ці вказівки щодо кібербезпеки спрямовані на технічний характер та нетехнічні профілі, щоб 
показати їх чіткою і зрозумілою мовою, яка є основним пунктом, що слід врахувати, з точки 
зору кібербезпеки, при побудові систем промислової автоматизації та управління.  

Існує декілька способів захистити такі системи від зовнішніх загроз. Класифікуємо їх в 
наступних блоках (рис. 1): 

1) мережева архітектура; 
2) конфігурація брандмауера; 
3) контроль доступу та захищений зв’язок; 
4) моніторинг мереж систем промислової автоматизації та управління; 
5) запобігання зловмисному програмному забезпеченню; 
6) політика та процедури; 
7) аудит безпеки. 
 

 
Рисунок 1 – Базова схема демілітаризованої зони з брандмауером 

 
Мережева архітектура. Корпоративні мережі та мережі систем промислової автоматизації та 

управління повинні бути відокремлені для поліпшення комп'ютерної безпеки, використовуючи 
різні конфігурації. Вони вимагають використання і реалізацію одного або декількох 
брандмауерів та створення демілітаризованої зони [4]. 

Демілітаризована зона – це ізольована зона, яка відповідає приватній мережі між 
корпоративною мережею та ззовні. При правильному налаштуванні, зона захищає безпосередній 
доступ та доступ до обчислювальних ресурсів всередині від зовнішніх користувачів, 
забезпечуючи більш високий рівень надійності, контролю та фільтрації. 

Для прийнятного рішення безпеки дві області можуть бути реалізовані з використанням двох 
брандмауерів, але їх слід застосовувати з особливою обережністю. Найбезпечніше, кероване та 
масштабоване рішення для сегрегації систем промислової автоматизації та управління і 
корпоративних мереж, як правило, засноване на створенні щонайменше з трьох областей, 
включаючи одну або декілька демілітаризованих зон, як показано на рис.2. 

Конфігурація брандмауера. Правильно налаштований брандмауер може значно обмежити 
небажаний доступ до/з комп’ютерів та контролерів-хостів систем промислової автоматизації та 
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управління, покращуючи безпеку та потенційно покращуючи реагування мережі управління 
шляхом усунення несуттєвого мережевого трафіку. 

Дана конфігурація дозволяє створювати правила для конкретних сервісів, як DNS, HTTP, 
FTP або TFTP, Telnet, SMTP, SNMP, DCOM, SCADA та промислові протоколи. Для систем 
промислової автоматизації та управління необхідно врахувати ряд питань, пов'язаних з 
конфігурацією брандмауера, таких як віддалений доступ, багатоадресний трафік, одиничні 
точки відмови, відмовостійкість та надмірність. 

 

 
Рис. 2 – Брандмауер та демілітаризована зона між мережею систем промислової 

автоматизації та управління 
 
Базова конфігурація, яка працює у багатьох випадках, незважаючи на покарання за 

продуктивність, викликану брандмауером, включає наступні правила: 
1) неприйняття усіх зв’язків (повідомлень) окрім тих, які позначені як відомі або допущені 

раніше; 
2) визначення джерела та призначення IP-адреси; 
3) використання даних перевірки для моніторингу активних з'єднань і вирішення, які пакети 

дозволені; 
4) використання глибокої перевірки пакетів для моніторингу вмісту трафіку зв'язку, а не 

лише заголовків. 
Використання різних протоколів в окремих мережах, коли це можливо, наприклад, між 

демілітаризованою зоною та корпоративною мережею або мережами систем промислової 
автоматизації та управління показано на рис. 2 

Контроль доступу та захищений зв’язок.  Контроль доступу включає політику автентифікації 
та авторизації для управління мережевим доступом, захист віддаленого доступу. Іншим 
важливим питанням є введення методів шифрування для надсилання важливих даних. 

Політика автентифікації та авторизації запроваджує механізми захисту в додатках, 
перевіряючи унікальна ідентичність користувачів (автентифікація) та надаючи доступ до 
пристроїв та операцій (авторизація). Заходи безпеки повинні забезпечувати будь-які механізми 
автентифікації мережевого доступу. Часто системи промислової автоматизації та управління 
включають лише механізми автентифікації низької ємності. Вищий рівень безпеки повинен 
включати не тільки використання чогось, що знає користувач (наприклад, пароль), але також і 
те, що користувач має (наприклад, документи або будь-яка біометрична характеристика), щоб 
переконатися, що це дійсно той користувач. 

Контроль доступу повинен дозволяти ідентифікувати режим доступу та походження, 
дотримуючись унікальних рекомендацій ідентифікації, рольового дозволу та принципу 
найменшого привілею з обмеженими підключеннями ,які визначаються фільтрацією за портами, 
додатками, користувачами, а також зашифрованим зв'язком. 
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У цьому випадку рекомендується створення віртуальних приватних мереж (VPN), щоб 
захистити трафік між кінцевими точками і, таким чином, захистити інформацію від 
перехоплення. У таких мережах необхідно шифрувати дані, які переходять від однієї точки до 
іншої. Шифрування – це процес перетворення з використанням алгоритму, який надає 
інформацію, яку можна розшифрувати лише за допомогою ключа. VPN може базуватися на 
наборі протоколів для забезпечення захисту даних IPSec [5-9]. Крім того, використання 
захищених протоколів, таких як SSH або SFT, рекомендується для всіх з'єднань. 

Рекомендується використовувати найпоширеніші промислові протоколи без надсилання та 
отримання інформації до/від корпоративнтх мереж. Створення різних робочих зон з правилами 
через брандмауери та моніторинг руху дозволить контроль доступу. 

Особливу обережність слід дотримуватися при шифруванні механізмів, оскільки вони 
можуть перевантажувати елементи обробки. Крім того, ефекти введеної затримки та тремтіння 
повинні враховуватись, щоб відповідати вимогам програм реального часу. 

Моніторинг мереж систем промислової автоматизації та управління. Агресори можуть 
атакувати деякі специфічні зони пристрої систем промислової автоматизації та управління 
(слабкі зони) з метою збору інформації не тільки від цього технологічного пристрою, але самої 
мережі, компрометуючи всю систему. У більшості випадків дії, що здійснюються 
зловмисником, як правило, генерують мережу та активність пристрою, яку можна відстежувати 
за допомогою спеціалізованих систем. 

Системи виявлення вторгнень дозволяють здійснювати моніторинг мережі для виявлення 
неправильного використання або ненормальних операцій. У першому випадку мережеві 
з'єднання порівнюються з великими базами даних відомих атак. У другому випадку  
визначається базовий рівень, порівнюючи його показники з іншими сегментами мережі для 
виявлення ненормальних дій. У будь-якому випадку потрібно визначити, які саме 
закономірності відстежувати та аналізувати, порівнювати та приймати рішення. Деякі класичні 
правила включають наступне: 

1) Блокування всіх даних мережевих протоколів систем промислової автоматизації та 
управління з неправильним розміром або довжиною 

2) Блокування всього вхідного/вихідного мережевого трафіку будь-якої області, яка не 
передбачається або не допускається 

3) Блокування мережевих пакетів протоколів систем промислової автоматизації та 
управління, які виявлені там, де їх не очікують або не дозволяють 

4) Повідомлення про невдалі спроби автентифікації та ненормальні ситуації 
Запобігання зловмисному програмному забезпеченню. Шкідливе програмне забезпечення – 

це будь-яке шкідливе або надокучливе програмне забезпечення, яке може бути встановлене в 
комп’ютерних системах для виконання дій без відома користувачів. Існують різні типи 
шкідливих програм, включаючи віруси, хробаків, троянських коней, шпигунське та рекламне 
програмне забезпечення. 

Пакети антивірусного програмного забезпечення аналізують файли на накопичувачах і 
порівнюють їх із переліком раніше відомих шкідливих програм. Програму для захисту від 
шкідливих програм можна розгорнути на робочі станції, сервери, брандмауери. Їх використання 
в системах промислової автоматизації та управління потребує прийняття спеціальних практик, 
включаючи перевірку сумісності, управління змінами та показники впливу на ефективність. 

Особливу увагу слід звертати на звичайне програмне забезпечення для захисту від 
шкідливих програм, щоб уникнути компрометації чуйності систем. Тільки конкретні рішення 
слід розглянути для такого роду систем. 

Усередині мережі систем промислової автоматизації та управління впровадження 
зловмисного програмного забезпечення має бути централізоване за допомогою шкідливого 
програмного забезпечення або антивірусного сервера в демілітаризованій зоні, як показано на 
рис. 3. Конфігурація пристроїв може бути згрупована таким чином, щоб її можна було легко 
розділити на критичні та некритичні пристрої та аналізувати. 
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Рисунок 3 – Схема централізованої антивірусної системи 

 
Впровадження новітніх технологій в системи промислової автоматизації та управління, 

включаючи появу Інтернету та рішень на основі TCP/IP, ризикує швидкістю реагування, 
продуктивністю та безперервністю таких середовищ, що відкриває нові проблеми та ризики. 
Занадто часто цим системам загрожують кібератаки через погані або відсутні заходи безпеки. 
Наразі більшість підходів базуються на використанні безпеки за допомогою неясності, 
реалізованої завдяки ізоляції цих систем від зовнішніх для них систем. 
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