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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 83 с., 16 рис., 6 табл., 2 дод., 16 джерел.
БЕЗДРОТОВА МЕРЕЖА, ІНТЕРНЕТ РЕЧЕЙ, IoT, ПРОТОКОЛ, СЕРВЕР, ВІДМОСТІЙКІСТЬ СИСТЕМИ, РЕЗЕРВНЕ КОПІЮВАННЯ, LPWAN, MQTT, DDS.
Метою атестаційної роботи є дослідження проблеми відмовостійкості ієрархічноі системи моніторингу та керування датчиками «Розумний город». 
Завдання спрямоване на підвищення відмовостійкості системи «Розумний город» для більш надійної роботи та захисту від втрати данних а також надання максимальних можливих методів захисту від несподіваних збоїв.
У ході виконання атестаційної роботи були дослідженні фактори впливу на нестабільність роботи системи «Розумний город», а також були роздивлені причини, котрі викликають ці фактори у даної системи. Були описані методи підвищення відмовостійкості системи на основі факторів впливу на нестабільність системи. Також в одному з методів був обран стандарт передачі даних у бездротовій мережі та протокол для обміну повідомленнями для системи. Була створена модель тестування системи на відмовостійкість та описані кроки тестування системи «Розумний город».
ABSTRACT

 FORMDROPDOWN 
: 83 pages, 16 figures, 6 tables, 2 appendices, 16 sources.
WIRELESS NETWORK, INTERNET OF THINGS, IoT, PROTOCOL, SERVER, FAULT TOLERANCE, BACKUP, LPWAN, MQTT, DDS.
The major goal of this thesis is researching the problem of fault tolerance of the hierarchical system of monitoring and management of sensors "Smart garden". The goal is to increase the resiliency of the Smart Garden system for more reliable operation and protection against data loss, as well as providing the maximum possible methods of protection against unexpected crashes.
In order to the performance of the work, the factors influencing the instability of the Smart Garden system were investigated, as well as the reasons that cause these factors in the given system. Methods for enhancing system resiliency based on factors affecting system instability have been described. One of the methods contain the choose a wireless data standard and a messaging protocol for the system. A model for testing the system for fault tolerance has been created and the steps for testing the Smart Garden system are described.
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АЦП – аналогово-цифровий перетворювач

БСМ – бездротові сенсорні мережі

В – вольт

ДБЖ – джерело безперебійного живлення

ІТ – інформаційно технологічна

МІКС – мережецентрічна інформаційно-керуюча система

ОС – операційна система

ПЗ – програмне забеспечення

РСКК – розподільні системи контролю та керування

СКБД – система керування базами даних

ТО – технологічні об'єкти

ЦОД – центр обробки даних 

ШІМ – широтно-імпульсна модуляція
AMQP – протокол черги розширених повідомлень (англ., Advanced Message Queuing Protocol)
CoAP – протокол обмеженого застосування (англ., Constrained Application Protocol)
DDS – cлужба розповсюдження даних (англ., Data Distribution Service)
IIoT – промислові інтернет речі (англ., Industrial Internet of Things)
IoT – інтернет речі(англ., Internet of Things)
ISM – промислові, наукові та медичні (англ., Industrial, Scientific and Medical)
LPWAN – мережі широкої потужності низької потужності (англ., Low Power Wide Area Networks)
MQTT – телеметричний транспорт у черзі повідомлень (англ., Message Queuing Telemetry Transport)
Вступ
У теперішній час активно розвиваються і набирають популярність IoT технології. Такі компанії як Google, Samsung, Microsoft, Amazon, IBM, Cisco, Oracle, PTC, Salesforce і інші, активно розвивають сферу хмарних обчислень, а також інтеграцію своїх сервісів безпосередньо з IoT технологіями. Безліч компаній розвивають такі системи, як розумний будинок, системи моніторингу якості повітря, системи автоматичного поливу квітів, метеостанції тощо. Крім цього, існують багато вузько спрямованих технологій, орієнтованих на автоматизацію робочих процесів промислових напрямків.

У майбутньому можливе впровадження таких рішень, як розумне місто, які будуть масштабованими і багаторівневими, міститимуть підсистеми, модулі та компоненти, які, в свою чергу, будуть відповідати за різні завдання. Наприклад, перший модуль може відповідати за пожежну безпеку в житлових і офісних будинках, другий може відповідати за контроль трафіку і виявлення пробок. Такі системи мають підтримувати інтеграцію модулів для виконання різних завдань, наприклад, для логістики, розумного будівництва, оборони й захисту громадян, банків, обслуговування, роздрібних продажів, транспорту, виробництва та сільського господарства. З'явиться завдання централізованого управління такими модулями, а також масштабованість промислових рішень.

 При масштабованості промислових IoT рішень і систем виникає багато проблем, які можуть критично впливати на доступність і працездатність цих технологій. У таких системах важливі критерії доступності та надійності передачі даних між датчиками, модулями, підсистемами та доставка даних у централізовану систему зберігання даних для їх подальшої обробки та подання кінцевому користувачеві або адміністраторові цієї системи. Отже, однією з найбільш критично важливих проблем IoT рішень є відмовостійкість масштабованих систем.
1 АНАЛІЗ ПРЕДМЕТНОЇ ОБЛАСТІ
1.1 Основні визначення IoT та відмовостійкості

1.1.1 Основні визначення IoT

IoT (англ. Internet of Things) – концепція мережі, що складається із взаємозв'язаних фізичних пристроїв, які мають вбудовані датчики, а також програмне забезпечення, що дозволяє здійснювати передачу і обмін даними між фізичним світом і комп'ютерними системами, за допомогою використання стандартних протоколів зв'язку. Окрім датчиків, мережа може мати виконавчі пристрої, вбудовані у фізичні об'єкти і пов'язані між собою через дротові чи бездротові мережі. Ці взаємопов'язані пристрої мають можливість зчитування та приведення в дію, функцію програмування та ідентифікації, а також дозволяють виключити необхідність участі людини, за рахунок використання інтелектуальних інтерфейсів [1].

Термін IoT був запропонований в 1999 році Кевіном Ештоном, одним з трьох засновників Центру автоматичної ідентифікації Массачусетського університету (Auto-ID Center). Існує кілька визначень цього терміна, і кожне з них недостатньо точне. Також є ще одне визначення, запропоноване компанією Gartner: «IoT – це мережа фізичних об'єктів, які мають вбудовані технології, що дозволяють здійснювати взаємодію з зовнішнім середовищем, передавати відомості про свій стан і приймати дані ззовні». Складовою частиною Інтернету речей є Індустріальний (або Промисловий) інтернет речей (Industrial Internet of Things, IIoT). [2]

IoT складається з слабко пов'язаних між собою розрізнених мереж, кожна з яких була розгорнута для вирішення специфічних завдань. Наприклад, сучасний автомобіль містить відразу кілька мереж: одна призначена для управління роботи двигуна, інша – для систем безпеки, третя – для підтримки зв'язку і т.д. В офісних і житлових будинках визначається безліч мереж для управління опаленням, вентиляцією, кондиціюванням, телефонним зв'язком, безпекою, освітленням. У міру розвитку Інтернету речей ці та багато інших мереж будуть підключатися один до одного і набувати все більш широкі можливості в сфері безпеки, аналітики та управління (рисунок 1.1).
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Рисунок 1.1 – Модель взаємодії мереж IoT
Основна концепція ІoT полягає у можливісті підключення об'єктів (речей), які людина може використовувати в повсякденному житті. Всі ці об'єкти (речі) повинні бути оснащені вбудованими датчиками або сенсорами, які мають можливість обробляти інформацію, що надходить з навколишнього середовища, обмінюватися нею і виконувати різні дії в залежності від отриманої інформації. Також існують різні варіанти підключення IoT речей до існуючих мереж (рисунок 1.2).
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Рисунок 1.2 – Варіанти підключення IoT до існуючих мереж
Найбільш важливими відмінностями Інтернету речей від існуючого Інтернету людей є: 

· акцентування на речах, а не на людині; 

· значно більша кількість підключених об'єктів; 

· значно менші розміри об'єктів і низькі швидкості передачі даних; 

· акцентування на зчитуванні інформації, а не на комунікаціях; 

· необхідність створення нової інфраструктури та альтернативних стандартів. 

IoT грунтується на трьох базових принципах: повсюдно поширеною комунікаційної інфраструктури, глобальної ідентифікації кожного об'єкта, можливості об'єкта відправляти і отримувати дані за допомогою персональної мережі або Інтернету. Дану концепцію пов'язують, як правило, з розвитком двох технологій: радіочастотної ідентифікації та БСМ [3].

IIoT (англ. Industrial Internet of Things, промисловий Інтернет речей) – розділ Інтернету речей, що включає в себе мережу, яка складається з фізичних пристроїв (датчики, сенсори, контролери і т.д.) для виконання конкретних завдань на виробництві: фабриках, офісах, та інші.
Такі промислові системи є закритими, спілкуючиcь тільки з пристроями, що знаходяться в одній з ними мережі та використовують такі ж протоколи і архітектуру. IIoT виводить взаємодію між машинами на новий рівень, оскільки він забезпечує систему і стандарти універсального взаємозв'язку з IP (Інтернет-протокол), незалежно від типу пристрою, що виконує обмін.

Незважаючи на усі ці існуючі автоматизовані процеси, IIoT використовують пропрієтарні протоколи і мають обмежені мережеві можливості, та є розрізненими системами. Для вирішення даної проблеми в 2014 році компаніями IBM, AT&T, Cisco, Intel і General Electric був створений Консорціум промислового інтернету (Industrial Internet Consortium), який опублікував документ «Промислова інфраструктура підключення до Інтернету» – схема стандартів підключення і шаблон архітектури для розробки сумісних рішень підключення різних пристроїв на виробництві.
IIoT (как и IoT) містить в собі 4х-рівневу архітектуру:

· сенсорний рівень;

· мережевий рівень;

· рівень управління;

· рівень додатків.

Сенсорний рівень – найнижчий рівень, що складається з інтелектуальних пристроїв і інтегрованих датчиків. Датчики забезпечують взаємозв'язок об'єктів матеріального і цифрового світу, дозволяють отримувати інформацію в реальному часі, для подальшого її збору, зберігання і аналізу. Для різних цілей існують різні датчики.

Мережевий рівень – об'єднує всі датчики і пристрої в мережу для роботи один з одним. Для об'єдняння пристроїв між собою, використовує за шлюзи (контролер, хмарні шлюзи, апаратні шлюзи) та лінії зв'язку: бепровідні (Wi-Fi, ZigBee, Bluetooth, LPWAN, GSM та ін.) та провідні (Ethernet, PLC, шини даних).

Рівень управління – забезпечує аналіз, одержуваної інформації, контроль безпеки, моделювання процесів, управління пристроями. На рівні управління успішно застосовуються новітні технології: машинне навчання і нейронні мережі, штучний інтелект, хмарні обчислення, Big Data і багато інших.

Рівень додатків – забезпечує конфіденційність передачі даних, аутентифікацію і авторизацію, виконує шифрування і криптографічний захист даних. Також рівень додатків визначає сфери та галузі застосування промислового Інтернету речей: транспорт, будівництво, торгівля, сільське господарство, заводи і фабрики, логістика, охорону здоров'я, енергетика, культура і туризм і т.д. IoT, також відомий як четверта промислова революція, має потенціал, щоб змінити обличчя виробничого сектора [4]. Якщо прогрес в технології буде йти тим же темпом, розумні заводи можуть стати нормою, а не винятком, протягом десяти років або навіть менше. Роль Інтернету Речей в цьому з'єднувати різні «речі» один з одним з тим, щоб полегшити передачу даних. Кілька типів датчиків (датчики давно відомі всім на виробництвах) з можливістю підключення до хмари встановлюються на заводі, щоб зібрати дані, які допоможуть в оптимізації заводу. Дані грають дуже важливу роль на інтелектуальному заводі. Набуття ідей для оптимізації процесу виробництва може бути здійснено тільки шляхом збору даних. Більш того, тепер можна передавати великі дані в режимі реального часу і доступні кілька варіантів зберігання, щоб зберігати їх в централізованому місці. Все це затівається заради так само відомого виробничникам терміна – автоматизації. Датчики і інші компоненти, що підтримують IoT, встановлені на заводі можуть працювати автономно для перетворення виробництва в промисловості в стан з мінімальним втручанням людини. Ці датчики в даний час здатні виявляти несправності на основі даних, зібраних ними і незалежно від людини дозволяють прийняти рішення про припинення роботи несправного обладнання. 

1.1.2 Відмовостійкість системи

Відмовостійкість системи – це властивість технічної системи зберігати свою працездатність після відмови одного або декількох складових компонентів [5]. Відмовостійкість визначається кількістю будь-яких послідовних одиничних відмов компонентів, після якого зберігається працездатність системи в цілому. Базовий рівень відмовостійкості має на увазі захист від відмови одного будь-якого елементу – виняток єдиної точки відмови. Основний спосіб підвищення відмовостійкості – надмірність. Найбільш ефективний метод надмірності – апаратна надмірність, досягається шляхом резервування. 

Відмовостійкість слід відрізняти від отказобезопасность - здатності системи при відмові деяких частин переходити в режим роботи, що не представляє небезпеки для людей, навколишнього середовища або матеріальних цінностей. Однак в реальних системах ці дві вимоги можуть виступати спільно. Відмовостійкість пов'язана з наступними технічними характеристиками систем: 

· коефіцієнт готовності, який показує, яку частку часу від загального часу служби система знаходиться в робочому стані;

· надійність системи, яка визначається, наприклад, як ймовірність відмови в одиницю часу. 

У ряді технічних програм відмовостійкість шляхом резервування є обов'язковою вимогою, що пред'являються державними наглядовими органами до технічних систем. Існують фактори, що впливають на безперервність функціонування будь-якої ІТ-системи [6]:

· інженерні системи ЦОДу;

· адміністративно-організаційним забезпеченням ІТ-систем;

· засоби безпеки (включаючи інформаційну безпеку);

· засоби контролю та управління ІТ-інфраструктурою та ПЗ;

· реалізація механизму створення резервних копій.
Інженерні системи ЦОДа – кошти безперебійного електропостачання, системи кліматичного контролю, спеціальні стійки для розміщення ІТ-обладнання та охоронно-пожежна сигналізація. Для нормального функціонування будь-якої ІТ-системи як мінімум необхідно забезпечити штатні (передбачені виробником) умови експлуатації підтримує її ІТ-обладнання.

Адміністративно-організаційне забезпечення ІТ-систем – спеціально розроблені регламенти підтримки їх безперервного функціонування і характеризує налагодженість адміністративних процедур. Регламенти діляться на періодичні (визначають порядок планового обслуговування ІТ-систем) і інцідентние (описують дії для виходу з кризової ситуації).

Засоби безпеки – охоплення всіх аспектів інформаційної безпеки і системи контролю і управління доступом.

Засоби контролю та управління ІТ-інфраструктурою та комплектуючі, ПЗ – це забезпечення безперервності функціонування і, рівня доступності будь ІТ-системи, використовуючи системи моніторингу, реагування на виниклу загрозу і обслуговування відмови ІТ-системи. Своєчасність отримання сигналу про позаштатну ситуацію визначається наявністю і ефективністю системи моніторингу. Швидкість усунення загрози відмови ІТ-системи безпосередньо залежить від ефективності засобів управління ІТ-інфраструктурою та прикладним і системним ПО. Наприклад, єдина консоль моніторингу та управління ІТ-системою дозволяє значно знизити час реакції і скоротити час нештатного функціонування системи.

Реалізація механізму створення резервних копій - забезпечення безперервності функціонування ІТ-системи і зведення до мінімуму час її простою. Необхідно регулярно створювати резервні копії даних, так як це дозволяє мінімізувати ризики втрати і зміни даних, а також скоротити час простою ІТ-системи.
Згідно загальноприйнятим уявленням, відмовостійкість ІТ-системи визначається її здатністю зберігати працездатність при відмові одного або декількох компонентів. Виходячи з типової архітектури ІТ-систем, можна виділити кілька компонентних складових загальної відмовостійкості:

· відмовостійкість програмного забезпечення (як системного, так і прикладного);

· відмовостійкість апаратного забезпечення ІТ-системи на рівні логічних модулів (наприклад, підсистеми зберігання даних);

· відмовостійкість апаратного забезпечення ІТ-системи на рівні окремого пристрою (наприклад, сервера);

· відмовостійкість окремих модулів всередині пристрою (наприклад, відмовостійкість конфігурації жорстких дисків);

· відмовостійкість окремої площадки (в разі, якщо ІТ-система має географічно розподілену архітектуру).

1.2 Аналіз методів оцінювання відмовостійкості систем
У цій статті [9] описаний аналіз підвищення відмовостійкості бездротової мережі за рахунок виявлення ефективних методів забезпечення необхідного рівня надійності при мінімальних вартісних витратах. При побудові та модернізації бездротових мереж розподіленої системи контролю та керування ТО виникає завдання вибору оптимальних проектних рішень з підвищення відмовостійкості низькошвидкісних бездротових мереж розподілених систем, з урахуванням можливого впливу на якість контролю і управління технологічними об'єктами нафтогазовидобутку.
Були виявлені основні фактори, що впливають на можливі втрати повідомлень в бездротової телекомунікаційній системі РСКК ТО: оцінка надійності телекомунікаційного обладнання; пропускна здатність ретранслюють вузлів; рівень радіосигналу, який визначається багато в чому топологією розташування ретрансляційних станцій і відстанню, на яке передаються дані технологічних об'єктів. З урахуванням визначених вище факторів визначені основні методи підвищення відмовостійкості бездротової телекомунікаційної системи: резервування, застосування ефективних алгоритмів маршрутизації і балансування навантаження, визначення пріоритетів мережевих пакетів. 

Загальним способом підвищення надійності технічних систем є резервування: структурний, функціональний, тимчасове, інформаційне. Також більш оптимальним для бездротових каналів зв'язку є розміщення на місцевості додаткових ретрансляційних станцій, що дозволяють створювати кілька маршрутів для кожного джерела даних. З урахуванням використання низькошвидкісних каналів потрібне застосування децентралізованих механізмів управління бездротовими мережами.
Була представлена таблиця з порівняльними характеристиками різних методів підвищення відмовостійкості бездротової мережі РСКК ТО. В результаті для підвищення відмовостійкості бездротових мереж РСКК необхідно використовувати сукупність взаємопов'язаних методів, таких як структурний резервування маршрутів передачі даних, використання розподілених алгоритмів маршрутизації, динамічного балансування навантаження.
1.2.1 Забезпечення безперебійності системи
Однією з розглянутих статей була стаття «методи забезпечення безперебійної роботи сетецентріческой інформаційно-обчислювальних систем з кластеризацией» [7]. Статтю присвячено питанням забезпечення безперебійної роботи мережецентрічних інформаційно-керуючих систем (МІКС) з розподіленим диспетчеризація і кластеризацией, застосування яких доцільно для управління мультіробототехніческімі комплексами, виробництвами, енергетичними, транспортними і ресурсодобивающій системами та іншими складними Мехатронні комплексами. Будучи засобом досягнення безперебійності функціонування, для багатьох типів МІКС відмовостійкість реалізована шляхом можливості реконфигурирования, що, в свою чергу, ставить питання про розробку нових і адаптації відомих методів і алгоритмів процедури реконфігурації. В даний час найбільш перспективними вважаються активні Реконфігуровані системи, що мають на увазі зміна управління в залежності від виниклої позаштатної ситуації, оскільки дозволяють парирувати широке коло відмов. Крім цього, відмова від структурної надлишковості на користь змішаного резерву, що включає структурний резервування, принципи змінного резерву і резерв продуктивності дозволяє істотно поліпшити вартісні, масогабаритні і надежностние характеристики МІКС. 
В рамках даної статті увага акцентується на одній з найбільш важливих завдань забезпечення відмовостійкості за допомогою реконфігурації - завданню формування конфігурацій системи, її формальної постановки, методам вирішення і дослідженню впливу критерію вирівнювання навантаження в складі цільової функції на якість одержуваних конфігурацій. У загальному випадку задача формування конфігурації МІКС зводиться до розподілу завдань управління по процесорним пристроїв, з урахуванням обмежень на час виконання комплексу завдань і на їх проходження, якщо вихідна безліч частково впорядковано. 
1.2.2 Вплив архітектури додатка на відмовостійкість системи
У цій статті описано дослідження мікросервісного підходу до розробки системи управління модульного технологічного обладнання [8]. Проаналізовано його властивості, переваги і недоліки. В якості основи для систем числового програмного керування запропонована гетерогенна комп'ютерна мережа, де вузли повідомляються між собою за допомогою черг повідомлень. Представлено опис архітектури платформи для селективного лазерного затвердіння фотополімерів, розробленої відповідно до мікросервісним підходом. 
Застосовуваний в роботі мікросервісний підхід є сучасною інтерпретацією сервіс-орієнтованого підходу. Він дозволяє будувати систему з невеликих слабо пов'язаних модулів, що є одним з основоположних вимог при створенні модульного обладнання з числовим програмним управлінням. Більш того, завдяки властивості інтероперабельності, підхід дозволяє без особливих труднощів вбудовувати обладнання в сучасні виробничі кіберфізіческіе системи. 
В якості основного протоколу взаємодії була обрана система, що забезпечує передачу даних за рахунок використання черги повідомлень. Зберігання даних запропоновано здійснювати за рахунок використання розподіленої нереляційних бази даних. Запропонований підхід може застосовуватися для розробки модульного технологічного обладнання для малих підприємств, що займаються одиничним і дрібносерійним виробництвом. Більш того, при застосуванні такого підходу обладнання легко сумісно з кіберфізіческімі системами, які активно розвиваються в даний час.

У роботі доведено, що використовувана архітектура дозволяє подібній системі залишатися надійною і відмовостійкої навіть в складних виробничих умовах. Для забезпечення відмовостійкості була обрана бібліотека Nanomsg реалізує чергу повідомлень. Дані в черзі на основі Nanomsg передаються у вигляді бінарних об'єктів, тому для передачі записів з бази даних передбачається використовувати Messagepack - бінарний формат, повністю сумісний зі стандартом JSON і дозволяє упаковувати дані на 15-20% ефективніше.
1.3 Обґрунтування актуальності теми
Кожна розглянута робота показує нам, що проблема надійності і відмовостійкості IoT є актуальною проблемою. Так як це молодий напрямок в сфері IT, в ньому дуже мало стандартів. Також для кожного IoT рішення існує свій підхід в підвищенні або забезпеченні надійності системи. У кожній роботі були запропоновані свої методи і алгоритми рішень проблеми працездатності та надійності систем. У цих роботах підкреслювали важливість відмовостійкості, так як при масштабуванні IoT технологій, з'являються проблеми доступності компонентів технології, несподівані несправності, відмова від обслуговування та інші.

При всьому різноманітті систем Інтернету речей у всіх них є спільні проблеми. Перша загальна проблема це речі IoT або пристрою - сенсори, контролери, актуатори, а також фізичні об'єкти, які спочатку не призначені для підключення до мережі. Кожна річ повинна бути однозначно ідентифікована. Пристрої ідентифікуються програмно-апаратними засобами, передбаченими розробниками пристроїв, традиційний ідентифікатор - MAC-адресу мережевого адаптера. Діапазон доступних адрес кінцевий, але більш широкі можливості надає протокол IPv6 (нова версія протоколу IP з довжиною адреси 128 біт замість 32 в IPv4). А фізичні об'єкти можуть бути ідентифіковані за допомогою RFID-міток, радіо-маяків, та ін.

Другий спільною проблемою є мережі Інтернету речей. Провідні та безпровідні, в складі яких хаби і шлюзи, з усім зоопарком численних протоколів. Для бездротових мереж важливу роль відіграють такі якості, як ефективність в умовах низьких швидкостей, відмовостійкість, адаптивність, можливість самоорганізації, низьке енергоспоживання.

Третя загальна проблема, це ЦОД, як правило, в хмарі (cloud computing). У цих центрах здійснюється збір, зберігання, обробка, аналіз і візуалізація даних. А також виробляються прогнози, рекомендації і команди пристроїв для розумного взаємодії між собою і між пристроями і зовнішнім середовищем відповідно до заданих алгоритмів.

З усіма загальними проблемами зростає ризик нестабільної роботи IoT систем. Забезпечити вирішенню можливе шляхом аналізу проекту, розділяючи сиcтему на модулі. Кожен модуль варто досліджувати, скласти базу можливих несправностей, підготувати тести і досліджувати рішення усунення і підвищення стійкості до цих несправностей.
1.4 Постановка завдання
Метою роботи є розробка узагальненої моделі підвищення відмовостійкості ієрархічної системи моніторингу та керування датчиками «Розумний город». 

Для досягнення поставленої мети мають бути вирішені наступні задачі:

· виявлення факторів та збоїв, які призводять до низької відмовостійкості запропонованої системи та впливають на нестабільність роботи системи «Розумний город»; 
· дослідження та реалізація методів підвищення відмовостійкості ієрархічної системи моніторингу та керування датчиками «Розумний город» у разі виникнення програмних збоїв, таких як: резервного копіювання та перевірки статусу програми;

· дослідження методів підвищення відмовостійкості ієрархічної системи моніторингу та керування датчиками «Розумний город» у разі виникнення збоїв комп’ютерної мережі, таких як: вибір стандарту передачі даних у бездротовій мережі, вибір протоколу для обміну повідомленнями у системі; 
· розробка моделі тестування системи на відмовостійкість у залежності від причини збою;
· аналіз результатів тестування реалізованих методів підвищення відмовостійкості у разі виникнення програмних збоїв та збоїв комп’ютерної мережі у розробленій системі «Розумний город».
Також в рекомендовані завдання входить автоматичний полив ґрунту за рахунок параметрів, що настроюються користувача, рекомендаційної базі за часом початку посадкових робіт і збору врожаю.

Завдання спрямоване на підвищення відмовостійкості системи «Розумний город» для більш надійної роботи та захисту від втрати данних а також надання максимальних можливих методів захисту від несподіваних збоїв.
2 огляд технологій, що Досліджуються
2.1 Елементи апаратної частини
Для реалізації поставленої задачі були використані готові модулі для передачі даних а також мікроконторолерні плати та одноплатний комп’ютер. Реалізація завдання здійснюється на контролерної платі Arduino. Усі дані, котрі збирають датчики, Arduino передає їх на одноплатний комп’ютер Orange PI через модуль NRF24L01.
2.1.1 Контролерна плата Arduino
Arduino – торгова марка апаратно-програмних засобів, яка орієнтована на непрофесійних користувачів для побудови простих систем автоматики і робототехніки. Також Arduino є невеликою платою з власним процесором і пам'яттю (рисунок 2.1). Апаратна частина являє собою набір змонтованих друкованих плат, що продаються як офіційним, так і сторонніми виробниками. Архітектура системи є повністю відкритою, що дозволяє вільно копіювати або доповнювати лінійку продукції Arduino. Програмна частина складається з безкоштовної програмної оболонки (IDE) для написання програм, їх компіляції та програмування апаратури (рисунок 2.2). 
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Рисунок 2.1 – Контролерна плата Arduino 

Arduino використовується як для створення автономних об'єктів автоматики, так і для підключення до програмного забезпечення на комп'ютері через стандартні дротові і бездротові інтерфейси.

Мікроконтролери для Arduino відрізняються наявністю попередньо прошитого в них завантажувача (bootloader). За допомогою цього завантажувача користувач завантажує свою програму у мікроконтролер без використання традиційних окремих апаратних програматорів. Завантажувач з'єднується з комп'ютером через інтерфейс USB (при наявності на платі) або за допомогою окремого адаптера UART-USB.

У лінійці більшості пристроїв Arduino застосовуються мікроконтролери Atmel AVR ATmega328, ATmega168, ATmega2560, ATmega32U4, ATTiny85 з тактовою частотою 16 або 8 МГц. У старих виробах застосовувалися ATmega8, ATmega1280 і інші.

Під торговою маркою Arduino випускається кілька плат з мікроконтролером і плати розширення (так звані Шілд). Одні з найвідоміших плат - Arduino UNO, Arduino Micro і Arduino Mega, які мають невеликі відмінності один від одного (таблиця 2.1). Більшість плат з мікроконтролером забезпечені мінімально необхідним набором обв'язки для нормальної роботи мікроконтролера (стабілізатор живлення, кварцовий резонатор, ланцюжки скидання і т. п.). 
Таблиця 2.1 – Порівняльна  характеристика декількох плат Arduino

	Параметри
	UNO
	Micro
	Mega

	1
	2
	3
	4

	1. Мікроконтролер
	ATmega328
	ATmega32u4
	ATmega2560

	2. Робоча напруга, В
	5
	5
	5

	3. Напруга живлення (рекомендована), В
	7-12
	7-12
	7-12

	4. Напруга живлення (максимальне), В
	6-20
	6-20
	6-20


Продовження таблиці 2.1
	1
	2
	3
	4

	5. Цифрові входи / виходи
	14
	20
	54

	6. Канали ШИМ
	6
	7
	15

	7. Аналогові входи
	6
	12
	16

	8. Максимальний струм одного виведення, мА
	40
	40
	40

	9. Максимальний вихідний струм виводу 3.3V, мА
	50
	50
	50

	10. Flash-пам’ять, КБ
	32
	32
	256

	11. Використання Flash-пам’яті завантажником, КБ
	0,5
	5
	8

	12. SRAM, КБ
	2
	2.5
	8

	13. EEPROM, КБ
	1
	1
	4

	14. Тактова частота, МГц
	16
	16
	16

	15. Розмір, мм
	68.6 × 53.3
	17.8 × 33.0
	101.6 × 53.3 


Порти введення-виведення мікроконтролерів оформлені у вигляді штирьових лінійок. Мікроконтролери живляться від 5В або 3,3, в залежності від моделі плати. Відповідно порти мають такий же розмах допустимих вхідних і вихідних напруг. Програмісту доступні деякі спеціальні можливості портів введення-виведення мікроконтролерів, наприклад ШІМ, АЦП, інтерфейси UART, SPI, I2C. Кількість і можливості портів введення-виведення визначаються конкретним варіантом мікропроцесорної плати.

Крім портів на платах мікроконтролерів іноді встановлюється периферія в вигляді інтерфейсів USB або Ethernet. Опціонний набір зовнішньої периферії на модулях розширення включає в собі: USB Device (найчастіше як віртуальний COM порт), USB Host, бездротовий та дротовий Ethernet (на основній платі або платах розширення), SD card, модуль GSM і інші бездротові інтерфейси.

2.1.2 Одноплатний комп’ютер Orange Pi
Одноплатний комп'ютер – самодостатній комп'ютер, зібраний на одній друкованій платі, на якій встановлені мікропроцесор, оперативна пам'ять, системи введення-виведення та інші модулі, необхідні для функціонування комп'ютера [10]. Одноплатні комп'ютери виготовляються в якості демонстраційних систем, систем для розробників, освіти, або для використання в ролі промислових чи вбудованих комп'ютерів.

На відміну від традиційних персональних комп'ютерів форм-фактора «desktop», одноплатні комп'ютери часто не вимагають  встановлення якихось додаткових периферійних плат. Деякі одноплатні системи виготовлені у вигляді компактної плати з процесором і пам'яттю, що підключаються до backplane для розширення можливостей, наприклад, для збільшення кількості доступних роз'ємів.
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Рисунок 2.2 – Одноплатний комп’ютер Orange PI Plus 2E
Orange PI Plus 2E – це багатофункціональний і потужний одноплатний міні-комп'ютер з відкритим вихідним кодом (рисунок 2.2). Він використовує Allwinner H3 SOC, і має 2 ГБ DDR3 SDRAM. Він може працювати під управлінням Android 4.4, Ubuntu, Debian, rasberry Pi. На платі комп'ютера є 16Гб flash пам'яті програм і слот для підключення microSD карти пам'яті. Відмінною особливістю комп'ютера є те, що при збереженні функціональності і сумісності вийшов комп'ютер дуже малих розмірів. Міні-комп'ютер дуже вимогливий до якості живлення, до нього треба купувати якісні та надійні блоки живлення.
Таблиця 2.2 – Характеристики одноплатного комп'ютера Orange PI Plus 2E

	Назва
	Опис характеристики

	 1. Процесор
	H3 чотирьохядерний процесор Cortex-A7 H.265/HEVC 4 К 1,6ГГц

	 2. Графічний процесор
	Mali400MP2 GPU @ 600 МГц з підтримкою OpenGL ES 2.0

	 3. Оперативна пам'ять
	SDRAM 2 ГБ DDR3 (використовується сумісно з GPU

	 4. Вбудована пам'ять програми
	16 ГБ EMMC Flash пам’ять

	 5. Зовнішня пам'ять програм
	TF карта (Макс. 64 ГБ)

	 6. Бездротовий інтерфейс
	WI-FI Realtek RTL8189ETV, IEEE 802.11 b/g/n

	 7. Живлення
	вхід постійного струму.

	 8. Напруга живлення
	5В

	 9. USB інтерфейс
	три USB 2.0 HOST порту та один USB 2.0 OTG

	 10. Підтримуються ОС
	Android, Lubuntu, Debian, Raspbian

	 11. Розмір
	108 мм × 67 мм

	 12. Вага
	52 г


На відміну від Raspberry, на сайті Orange представлено набагато більше підтримуваних ОС, при цьому список розбитий по призначенню до конкретної моделі Orange pi. Таким чином у роботі роздивляється Orange Pi.
2.1.3 Модем LoRa 433 МГц на чипе SX1278
Приймач SX1278 оснащені модемом дальнього радіусу дії LoRa®, який забезпечує надширокосмугові зв'язок з розширеним спектром і високу стійкість при мінімальному споживанні струму (рисунок 2.3). Використовуючи запатентовану Semtech техніку модуляції LoRa, SX1278 може досягти чутливості понад -148 дБм, використовуючи недорогі мікросхеми та супутні комплектуючі [11]. 
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Рисунок 2.3 – Радіомодуль NRF24L01

Висока чутливість в поєднанні з вбудованим підсилювачем потужності +20 дБм забезпечує кращий в галузі бюджет каналу зв'язку, що робить його оптимальним для будь-якого застосування, що вимагає частотного діапазону або надійності. LoRa. Модуль також забезпечує переваги як в блокуванні так і в вибірковості в порівнянні з традиційними методами модуляції, вирішуючи традиційний компромісний задум між діапазоном, помехоустойчивостью і споживанням енергії.
Таблиця 2.3 – Характеристики радіомодулю NRF24L01
	Назва
	Опис характеристики

	 1. Метод модуляції
	FSK/GFSK, LoRa

	 2. Тип св’язку
	напівдуплексний зв'язок

	 3. Робоча частота
	433 МГц

	 3. Робочий діапазон
	ISM multiband

	 4. Внутрішній буфер
	256 байт FIFO TX/RX

	 5. Енергоспоживання в режимі прийому
	12 ~ 13 мА


Стандарт LoRa – це передача невеликих пакетів даних з невысоким енергопотребленням. За завіреним виробником, що може бути досягнутий 10 км, час роботи від батареї може скласти кілька років. Робочі часті завісять від країни, і складають 433, 868МГ або 915МГц.
2.2 Стандарти передачі даних

Спектр існуючих протоколів забезпечення зв'язку як бездротові, так і провідні утворює екосистему IoT - пристроїв, забезпечуючи мережеве з'єднання і зв'язок з додатками. Найважливішу роль в забезпеченні бездротової передачі даних в Інтерні речей грають такі чинники, як відмовостійкість пропускної здатності, адаптивність і сумісність, ефективна передача даних в умовах низької швидкості, реконфігурації і масштабованість при використанні і організації мережі [12]. Для використання в Інтернет речей існує кілька типів бездротових мереж, таких як:

· Low Power Short Range Networks - енергоефективні мережі малого радіусу дії;

· Low Power Wide Area Networks (LPWAN) - енерго-ефективні мережі великого радіусу дії;

· Cellular Network - технології, засновані на використанні стандартів стільникових мереж в це дозвіл.

Перевагою протоколів зв'язку LPWAN є низька вимогливість до апаратних засобів, енерго-ефективна мережа далекого радіусу дії для датчиків і невеликих пристроїв і в обслуговуванні дуже дешеві, а термін служби без заміни батареї повинен складати 10 і більше років. 
Новий протокол розроблявся для потреб що розвивається IoT, тому створений був зовсім недавно. В даний час дуже важливі перспективи розвитку IoT і IoT-пристроїв, яких до 2020 року очікують понад 20 мільярдів. Всі ці пристрої будуть тісно пов'язані з нашим повсякденним життям, хоч багато хто цього і не будуть помічати. Для повноцінної працездатності всіх систем потрібен надійний спосіб передачі інформації, яким і є LPWAN.
В даний час існує декілька продуктів на основі цього протоколу: Sigfox, LoRa, Weightless-P, Ingenu, NB-IoT. Використовується топологія мережі - «зірка» (багато абонентів - одна базова станція), «точка-точка» (LoRa). Використовувані частоти: 2.4 ГГц, 868/915 МГц, 433 МГц, 169 МГц. З переваг можно вказати низьку енергоспоживання у абонентів (датчиків), велику дальність сигналу (від 10 км), зменшення кількості базових станцій для покриття однієї території та високу проникаюча здатність сигналу. З недоліків можно вказати низькау швидкість передачі даних, високу затримку сигналу та низьку пропускну здатність мережі.

2.3 Протоколи передачі даних IoT
Протоколи передачі даних IoT – правила, що визначають способи обміну даними між об'єктами мережі Інтернету речей. У зв'язку з швидким розвитком Інтернету речей та винятковими особливостями даної мережі (наприклад, пристрої з низьким енергоспоживанням, низькі швидкості передачі і т.д.) виникла необхідність у створенні протоколів, які будуть задовольняти цим вимогам. 

Так, заміною в мережі IoT всім відомого протоколу HTTP є протокол CoAP, призначений для використання пристроями з низькою швидкістю, високими втратами, многоадресною розсилкою в мережі. У 1999 році був представлений протокол MQTT (Message Queuing Telemetry Transport), але широко поширеним став лише після 2010 року. MQTT спеціалізується на низькошвидкісних середовищах з високою затримкою, тому добре підходить для обміну даними між машинами (M2M). У 2002 році була сформована робоча група XMPP, для розробки протоколу на основі Jabber для миттєвого обміну повідомленнями. Робоча група сформувала чотири специфікації, які були оформлені в якості стандартів в 2004 році.

Крім того, часто розробники використовують власні пропрієтарні протоколи, однак використання стандартних протоколів на IoT-платформах значно прискорюють впровадження і розробку нових систем і додатків Інтернету речей.

Додатки IIoT вже використовують ці технології та включають в себе: аерокосмічної та оборонної (управління повітряним рухом, системи бойового управління, моделювання), охорону здоров'я (Smart Devices), транспорт (залізничні системи управління, управління автомобілем), Smart Energy (великомасштабні SCADA системи) і Smart City [13]. Є багато різних протоколів обміну повідомленнями. Однак існує підмножина найбільш важливих протоколів, щоб посилити IIoT. До них відносяться: DDS OMG, AMQP OASIS, MQTT OASIS, JMS, REST, CoAP та XMPP. 

2.3.1 Протокол обміну повідомлень DDS
DDS (Data Distribution Service, Служба поширення даних) для систем реального часу є стандартом міжмашинної взаємодії Object Managment Group, метою якого є забезпечення масштабованих, оперативних, надійних, високопродуктивних і сумісних обмінів даними з використанням шаблону Видавець-передплатник. DDS задовольняє потреби додатків, пов'язаних з управлінням повітряним рухом, розумних мереж енергопостачання, автономних засобів пересування, робототехніки, логістики, енергопостачання, медичного обладнання, симуляції і тестування, космонавтики і оборони, а також інших програм, що вимагають обміну даних в реальному часі. DDS специфікація визначає: 
· дата-центричний Pub / Sub (DCPS) шар надає набор інтерфейсів, які представляють собою комплексний набір стандартизованих "профілів" орієнтації в реальному часі інформацію доступність доменів, починаючи від невеликих вбудованих систем управління, аж до великомасштабного управління корпоративною інформаційною системою;
· DDS сумісний провідний (wire) протокол (DDSI);
· розширені та динамічні теми (Типи) для DDS стандарту.

DDS є мовою і незалежної ОС. API інтерфейси DCPS були реалізовані в діапазоні різних мов програмування, включаючи Ada, C, C ++, C #, Java, JavaScript, CofeeScript, SCALA, Lua і Ruby.
DDS взаємодіє зі сполучним програмним забезпеченням, що спрощує складне програмування мережевих задач. Воно впроваджує шаблон видавець-передплатник в відправку та отримання даних, події і команди в вузлах. Вузли, що видають інформацію, створюють теми публікують приклади. DDS доставляє приклади до передплатників, які проявляють інтерес в даному топіку. DDS виконує рутинну роботу: адресацію повідомлень, серіалізацію і десеріалізацію (тому передплатники можуть мати відмінну від видавця платформу), доставку, контроль потоку, повторення. Кожен вузол може бути видавцем, передплатником або відразу двома залежно від ситуації. Модель DDS видавець-передплатник фактично усуває складну систему мережевих завдань для розповсюджуваних додатків. DDS підтримує також і ті механізми, що виходять за межі стандартної моделі передплатник-видавець. Основна перевага полягає в тому, що додатки, що використовує DDS для передачі даних, роз'єднані один від одного. Лише невеликий час на дизайн потрібно на управління їх взаємодій. Зокрема, додатки ніколи не потребують інформації про інших беруть участь додатках, включаючи інформацію про їх існування або місцезнаходження. DDS непомітно керує доставкою повідомлень без потреби у втручання в додатку користувача, включаючи:
· уточнення, хто повинен отримати повідомлення;

· де розташовується одержувач;

· що станеться в разі, якщо повідомлення не було доставлене.

DDS дозволяє користувачеві визначити параметри QoS для настройки механізмів виявлення та поведінки заздалегідь. Завдяки анонімному обміну повідомлень, DDS спрощує поширення додатків і покращують модульні, структуровані програми. DDS також автоматично управляє миттєвої заміною вузла-публікатора в разі, якщо основний не виконав завдання. Передплатники завжди отримують приклад з високим ступенем пріоритету в разі, якщо дані вірні. Воно автоматично повертається до основних вузлів, в тому випадку, якщо вони відновлюються.
2.3.2 Протокол обміну повідомлень AQMP
AMQP (англ. Advanced Message Queuing Protocol) — відкритий стандарт протоколу прикладного рівня для проміжного програмного забезпечення, орієнтованого на обробку повідомлень. Семантика обміну повідомленнями налаштовується під потреби конкретного проекту. «Брокер повідомлень», який здійснює маршрутизацію, зазвичай гарантує доставку, розподіл потоків даних, підписку на потрібні типи повідомлень. Архітектуру протоколу розробив John O'Hara з банку JP Morgan Chase & Co.
AMQP – це повідомлення-центричний протокол, який виник з фінансового сектора з метою звільнення користувачів від проприєтарних і не сумісних систем обміну повідомленнями. AMQP наказує поведінку провайдера повідомлень і клієнта в тій мірі, що рішення від різних постачальників дійсно сумісні. Попередні спроби стандартизувати middleware відбулося на рівні API (наприклад, JMS) і, таким чином, не забезпечило сумісності. На відміну від JMS, який просто визначається в API, AMQP підтримувати wire протокол. Отже, будь-який продукт, який може створювати й інтерпретувати повідомлення, які відповідають цьому формату даних, може взаємодіяти з будь-яким сумісним іншим протоколом (реалізацією), незалежно від мови програмування. AMQP є двійковим протоколом рівня додатки, призначеним для ефективної підтримки широкого спектра додатків для обміну повідомленнями і шаблонів. Він забезпечує потік контрольованих повідомлень з гарантіями доставки повідомлень, такі як AT-MOST-ONCE (де кожне повідомлення доставляється один раз або ніколи), AT-LIST-ONCE (де кожне повідомлення, без сумніву, буде доставлено, але може виявитися так, що кілька раз) і EXACTLY-ONCE (коли повідомлення буде завжди, звичайно, доставлено і тільки один раз) і аутентифікацію і/або шифрування на основі SASL і/або TLS. Це передбачає основний надійний протокол транспортного рівня, такий як протокол управління передачею (TCP).

2.3.3 Протокол обміну повідомлень CoAP
CoAP – є протоколом передачі документів, який був розроблений для використання з дуже простими електронними пристроями, що дозволяє їм спілкуватися через Інтернет. IETF CORE – робоча група, в даний час працює над стандартизацією CoAP.

CoAP був розроблений для вирішення завдання взаємодії пристроїв з обмеженими ресурсами. Практично всі кінцеві пристрої інтернету речей можна віднести до цього визначення. І саме такі пристрої виконують основну робіт. Концепція CoAP значно відрізняється від MQTT і орієнтований на взаємодію точка-точка (клієнт-сервер). Клієнт звертається до сервера і посилає йому прості команди типу PUT, POST, GET, DELETE, зміст яких зрозумілий з назви і аналогічний HTTP. З цієї точки зору можна сказати «з спрощеннями», що COAP - це такий спрощений HTTP у якого мало ресурсів. В результаті варто відзначити легку і просту інтеграцію CoAP c HTTP. Звичайний користувач через браузер може інтегрувати систему управління пристроями інтернету речей в звичайне web-додаток і не помічати цього, а в деяких випадках навіть і не здогадуватися про це. З цієї точки зору протокол відповідає вимогам RESTfull.

CoAP призначений для невеликих малопотужних датчиків, вимикачів, клапанів та інтернет приладів, таких як бездротові мережі датчиків (WSNs) і призначений для легкої трансляції на HTTP для спрощення RESTful веб-інтеграції. CoAP легкий, простий і використовує UDP (НЕ TCP) з підтримкою групової адресації (multicast). Він часто використовується в поєднанні з WSNs використовуя IPv6 IETF через 6LoWPAN стандарт. Цей новий стандарт дозволяє використовувати IPv6 в малопотужних і з втратами мережах (LLLNs), таких як ті, які засновані на IEEE 802.15.4. (WarelessHART)

2.3.4 Протокол обміну повідомлень MQTT
MQTT (англ. Message queuing telemetry transport) – спрощений мережевий протокол, який працює поверх TCP / IP, орієнтований для обміну повідомленнями між пристроями за принципом видавець-передплатник.

Перша версія розроблена Енді Стенфорд-Кларком (IBM) і Арлен Ніппер (Arcom) в 1999 році і опублікована під ліцензією зі свободою від роялті. Специфікація MQTT 3.1.1 була стандартизована консорціумом OASIS в 2014 році.
Система зв'язку, побудована на MQTT, складається з сервера-видавця, сервера-брокера та одного або декількох клієнтів (рисунок 2.4). Видавець не вимагає яких-небудь налаштувань за кількістю або розташуванню передплатників, які отримують повідомлення. Крім того, передплатникам не потрібно настройка на конкретного видавця. В системі може бути кілька брокерів, що поширюють повідомлення.
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Рисунок 2.4 – Архітектура роботи MQTT протоколу

Протокол орієнтується на простоту у використанні, невисоку навантаження на канали зв'язку, роботу в умовах постійної втрати зв'язку, легку вбудовуваність в будь-яку систему. Основне призначення - робота з технологіями телеметрії від різних датчиків, пристроїв, використання шаблону передплатника забезпечує можливість пристроям виходити на зв'язок і публікувати повідомлення, які не були заздалегідь відомі або визначені, зокрема, протокол не вводить обмежень на формат переданих даних.
MQTT надає спосіб створення ієрархії каналів зв'язку - свого роду гілку з листям. Всякий раз, коли у видавця є нові дані для поширення серед клієнтів, повідомлення супроводжується приміткою контролю доставки. Клієнти більш високого рівня можуть отримувати кожне повідомлення, в той час як клієнти більш низького рівня можуть отримувати повідомлення, що відносяться тільки до одного або двох базових каналах, «відгалужується» в нижній частині ієрархії. Це полегшує обмін інформацією розміром від двох байт до 256 мегабайт.
3 дослідження методів ПІДВИЩЕННЯ відмовостійкості системи
3.1 Опис IoT системи «Розумний город»

За основу була узята IoT система «Розумний город» [14]. Ця система поділена на 4 логічні підсистеми, кожна з яких виконує свої основні задачі (рисунок 3.1).
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Рисунок 3.1 – Реалізація системи «Розумний город» 
Підсистема «Метеостанція» виконує задачу зчитування даних погодних умов, а саме тиск, вологість, та температура повітря. Підсистема «Контролер грунту» виконує задачу зчитування температури грунту та її вологість. Підсистема «Контролер поливу» виконує завдачу зчитування рівня води в баку і відкриття/закриття крану для поливу. Ця підсистема приймає й і обробляє команди користувача з сервера, коли ішні дві підсистеми відправляють дані на сервер.
Ці підсистеми використовують контролерну плату Arduino Uno R3, зчитують, обробляють і передають оброблені дані на сервер. Головна підсистема «Сервер обробки даних» використовує одноплатний комп'ютер Orange Pi під управлінням операційної системи Linux, виконує отримання даних з попередніх підсистем, їх подальшу обробку та збереження даних. Зв’язок між усіма підсистемами відбувається через бездротову мережу. 
Вся отримана інформація зберігається на сервері в базі даних. Для зберігання даних була обрана СУБД SQLite, тому що дана система призначена лише для невеликих дачних ділянок або городів де отримана інформація не така об'ємна.
Підсистема «Контролер ґрунти» реалізована як одним, так і кількома модулями, які розкидані по всьому полю, тим самим розділяючи поле на ділянки. Така функція дозволяє більш точніше визначати які ділянки поля були политі, а які ще сухі або не поливались. Також можна розділяти ділянки як сектори для різних сільськогосподарських культур, тим самим в певний час поливати певні ділянки в один час, а інші в інший час.  
На поточний момент, всі підсистеми використовують дротову передачу даних для обміну даних між модулем і сервером. Даний фактор є критичним для всієї системи, так як обмежує масштабування й надійність доставки даних від контролерів до сервера. Тому було запропоновано впровадження бездротової передачі даних для забезпечення масштабованості системи «Розумний город» та обміну даними між контролерами да сервером, перестаючи бути залежним від кабелю та його виходу з ладу.
3.2 Збої та фактори впливу на нестабільність роботи системи «Розумний город»
У кожній інформаційній системі існує ймовірність появи фактора, який впливає на нестабільність роботи системи. Через такий фактор система може вийти з ладу або втратити усі або частину важливих даних. Таких факторів може бути декілька і усі вони можуть з'явитися в будь-який момент часу, викликаючи різного роду наслідки: від повільної роботи до повної втрати працездатності системи. 

Існують наступні збої та фактори, які можуть вплинути на нестабільність роботи системи «Розумний город»: апаратний збій, програмний збій, збій електроживлення, збій комп'ютерної мережі, людський та природний фактор. Кожен фактор складається з причин, які можуть викликати даний фактор. Для кожного фактора буде розглянуто причини в рамках системи «Розумний город».
Апаратний збій орієнтований на апаратну частину системи, а саме на датчики, контролерні плати та сервер. Апаратні збої відбуваються через поломки апаратних компонентів, тим самим частина системи перестає подавати ознаки життя і функціонувати належним чином або зовсім перестаючи працювати. Також при поломки сервера з'являється 100% шанс втрати всіх даних і непрацездатність програм, які знаходяться на ньому. Розглядаючи причини появи даного фактору на основі системи «Розумний город», можна виділити наступні причини:
· вихід з ладу одного або декількох датчиків модуля;
· вихід з ладу контролерної плати;
· вихід з ладу всього модуля;
· вихід з ладу сервера;
· вплив погодних умов на модулі системи.
Програмний збій орієнтований на збої всередині операційної системи. Програмні збої можуть відбуватися через витоки пам'яті (memory leak), помилок системи, часткової або повної втрати даних, брак вільного місця і різного роду помилки в системі. Також можуть відбуватися помилки усередині програмного забезпечення, тим самим передчасно завершує роботу програми. Розглядаючи причини появи даного фактору на основі системи «Розумний город», можна виділити наступні причини:
· витік пам’яті (memory leak);
· втрата даних, що зберігається в базі даних;
· втрата даних, що зберігається на носії;
· помилки роботи файлової системи;
· переповнення фізичної пам'яті;

· збої роботи програми;

· несподіване завершення програми.

Збій електроживлення» орієнтований на збої у роботі подачі живлення для роботи модулів або сервера. Збої електроживлення відбуваються через нестабільну роботу, відключення живлення або обриву електромережі. Розглядаючи причини появи даного фактору на основі системи «Розумний город», можна виділити наступні причини:
· відключення живлення на модулі;
· відключення живлення на сервері;

· пошкодження кабелю живлення;

· нестабільність джерела живлення.

Збої комп'ютерної мережі орієнтовані на збої в роботі передачі даних між сервером і модулями через організовану комп'ютерну мережу. Збої комп'ютерної мережі відбуваються через нестабільність роботи мережі, відсутність доступу до модуля або сервера, втрати інформації під час передачі даних. Розглядаючи причини появи даного фактору на основі системи «Розумний город», можна виділити наступні причини:

· фізичне пошкодження лінії зв'язку;
· відсутність доступу до модуля / сервера;

· втрата даних під час її передачі.
Людський фактор орієнтований на вплив людини на апаратні модулі системи. Людський фактор з'являється під час впливу людини на модулі системи. Наприклад, людина може опустити модулі у воду, або випадково зламати їх. Розглядаючи причини появи даного чинника на основі системи «Розумний город», можна виділити причину пошкодження модуля.
Природний фактор орієнтований на вплив людини на апаратні модулі системи. Стихійні лиха можуть легко вивести з ладу цілу систему через те, що вони розташовані в одному полі. Розглядаючи причини появи даного чинника на основі системи «Розумний город», можна виділити наступні причини:
· землетрус;
· ураган.
3.3 Методи підвищення відмовостійкості системи «Розумний город»
Кожен фактор має свою групу причин, через які він впливає на працездатність системи та може повністю вивести з ладу її. Кожна причина має свой метод вирішення, яке дозволяє уникнути появу фактора або продовжити життя системи, поки фактор не буде повністю ліквідовано. Однак не всі причини можуть бути решінію. Нижче представлена таблиця, яка містить в собі причини, розділені на фактори, і методи вирішення цих причин під час їх появи (таблиця 3.1).
Таблиця 3.1 – Методи рішеня причин появи фактирів впливу
	Збої, які призводять до низької відмовостійкості
	Причини, які призводить до появи збою
	Запропонований метод  виключення появи причини збою

	1
	2
	3

	 Апаратний збій
	зламався датчик
	заміна на новий датчик

	
	зламалась плата
	заміна на нову контролерну плату

	
	зламався модуль
	виключення модулю та його заміна

	
	зламався сервер
	спроба витягти усі дані, реплікація та заміна на новий сервер

	
	погодні умови
	герметичний корпус та стійкість до погодних змін


Продовження таблиці 3.1

	1
	2
	3

	Програмний збій
	витік пам’яті
	перезапуск програми

	
	втрата даних у базі
	резервне копіювання даних

	
	втрата даних носія
	резервне копіювання даних

	
	переповнена фізична пам’ять
	ротація даних або додання пам’яті

	
	збої роботи програми
	перезапуск програми

	
	завершення програми
	відстеження статусу програми та її запуск

	Збій електроживлення
	нема живлення на модулі
	додання акумулятору 

	
	нема живлення на сервері
	додання ДБЖ

	
	пошкодження кабелю
	додання джерела живлення у модуль, наприклад сонячна батарея

	
	нестабільність джерела живлення
	додання ДБЖ

	Збій комп'ютерної мережі
	пошкодження кабелю
	впровадити безпровідну передачу даних

	
	відсутність доступу
	перевірка модуля на доступність

	
	втрата даних під час передачі
	додання протоколів обміну повідомлень

	Людський фактор
	пошкодження модуля 
	заміна модуля

	Природний фактор
	землетрус
	зберегання даних у «хмарі»

	
	ураган
	зберегання даних у «хмарі»


У таблиці були представлені методи рішення причин виникнення факторів впливу на нестабільність системи «Розумний город». Як і причини, методи вирішення можна об’єднати у групи, які будуть орієнтувані на фактори. Всього можна виділити 6 методів підвищення відмовостійкості системи, орієнтуючись на фактори впливу на нестабільність системи. Деякі методи можуть бути важко застосовні до поточної реалізації системи «розумний город», через відсутність потрібних ресурсурсов для реалізації цих методів.
Один з перших методів для підвищення відмовостійкості системи є метод впровадження хмарних технологій, який призначений для зберігання даних в «хмарі» тим самим частково ліквідуя природний фактор. Даний метод лише частково ліквідує цей фактор через те, що зберігаються лише дані, проте вся апаратна частина, яка перебуває в зоні події, схильна до виходу з ладу і подальшої непрацездатності модулей до покупки нової системи.
Другий метод підвищення відмовостійкості системи орієнтований на людський фактор. Даний фактор, котрий розглядується в цій системі з'являється лише через пошкодження модуля. Рішенням даної причини є заміна несправного модуля.
Метод підвищення відмовостійкості системи, орієнтований на фактор збою електроживлення розглядає проблеми відключення живлення і пошкодження кабелю живлення. Розглядаючи причину пошкодження кабелю, розглядатися буде як кабель модуля, так і кабель сервера. Рішенням усунення пошкодження кабелю сервера є заміна кабелю для сервера. У разі модуля, який розташований на відкритій місцевості, з'являється проблема забезпечення електроживлення для нього, а також відсоток появи причини пошкодження кабелю значно вище, ніж у сервера, що знаходиться в приміщенні. З цього для модуля вирішенням такої причини буде впровадження джерела живлення, такий як сонячна батарея, в сам модуль, який буде забезпечувати електроживлення цього модуля.
Розглядаючи причину відсутності живлення на модулі і сервері, для них були впроваджені різні рішення в залежності від місцезнаходження апаратних компонентів системи. Так для сервера рішенням даної причини є впровадженням ДБЖ для його безперебійної роботи в разі відсутності електрики. У разі модуля може грати роль як кабелю, який забезпечує електроживлення модулю, так і рішення впровадження сонячних батарей у модуль. У другому випадку, рішенням є впровадження акумулятора для нічної роботи модуля, так як сонячна батарея перестане виробляти електроенергію вночі. У разі кабелю, також є рішення впровадження ІБЖ для безперебійної роботи модуля.
Метод підвищення відмовостікості системи від апаратних сбоїв включає в себе два рішення проблем апаратних збоїв. Перше рішення, яке вирішує проблему поломки датчика - впровадити спеціальні «гнізда» для легкого з'єднання і від'єднання датчика від контролерної плати. Дане рішення дозволяє без розпаювання замінити згорілий датчик на новий.
Друге рішення даного методу є впровадження кластеризації або реплікації сервера. В цьому випадку слід опрацювати алгоритм роботи програми або забезпечити «легку заміну» при відмові головного сервера. Таким чином слід впроваджувати реплікацію сервера для того, щоб дані синхронувались з реплицирующихся сервером і під час поломки реплицирующихся сервер володів усіма свіжими даними.
Методи підвищення відмовостійкості системи, котрі орієнтовані на фактори «програмний збій» і «збої в комп'ютерній мережі» мають рішення, які можна об'єднати в алгоритми, за цим мають більш докладний опис.

3.3.1 Метод підвищення відмовостійкості систем від програмних збоїв
Метод підвищення відмовостійкості системи від програмних збоїв містить в собі два алгоритму рішення причин фактора «Програмні збої». Перший алгоритм методу додає стеження за станом програми, коли є причина витоку пам'яті або завершення програми (рисунок 3.1). Другий алгоритм методу забезпечує резервне копіювання, коли є причина втрати даних у базі даних або носіі (рисунок 3.2).
[image: image8.png]Mouaro nepesiput
cratycy nporpaun

G € npouecy
cucreni

Tak

v

v

Mlponycrim kpox

3wosy sanycruTn
nporpamy

Tak

Mepesanycrima
nporpamy

Hi

IMponycrumu ueit kpox





Рисунок 3.1 – Алгоритм перевірки статусу програми
Алгоритм перевірки статусу програми включає в себе дві дії: перевірка запущеного процесу і перевірка на перевищення ліміту пам'яті. Перевірка статусу програми здійснюється наявністю процесу в системі. Під час запуску програми, система створює його процес, тим самим його можна перевірити командою ps. У разі помилки або несподіваного завершення програми, процес програми зникає, що засвідчує про те, що програма перестала працювати і дані не приймаються на сервер. Таким чином можна відстежувати завершення програми і при відсутності процесу, знову запускати програму з потрібними для неї аргументами.
Друга дія алгоритму забезпечує контроль витоку пам'яті. Контролювати витік пам'яті можна визначивши ліміт виділеної пам'яті для програми і відстежуючи, не перевищує дана програма цей ліміт. Якщо програма перевищує цей ліміт - завершувати цей процес і створити новий, освождая зайняту пам'ять. Таким чином, програма перезапускается, однак при цьому створюється новий процес. 

В системі Linux є спеціальна утиліта, яка може забезпечити моніторинг статусу процесу і його витоку пам'яті. Ця утиліта називається supervisord. Конфігурації утиліти supervisord представлений у прикладі 3.1
[program:garden]

command=/opt/smartgarden/bin/server
stdout_logfile=/opt/smartgarden/log/stdout.log

autostart=true

autorestart=true

user=garden
stopsignal=KILL

numprocs=1
[eventlistener:memmon]

command=memmon -p garden=512MB

events=TICK_60
Приклад 3.1 – Файл налаштування утиліти supervisord
У даному прикладі представлена конфігурація для серверної програми системи «Розумний город». Даний файл містить в собі дві секції, які описують алгоритм методу підвищення відмовостійкості системи. Перша секція, program, містить в собі команду запуску програми, автоматичний перезапуск програми, якщо вона була завершена з помилкою, системного користувача, від якого запускається програма, кількість процесів і місце зберігання журналу роботи програми. Секція містить в собі команду memmon, котра відстежує відсоток використаної пам'яті процесом і перезапускає програму під час перевищення ліміту оперативної пам'яті, а також період перевірки статусу оперативної програми, в нашому випадку кожну хвилину.
[image: image9.png]o waiin > 39
e

Tak
v v
Bupaniy crapi Mlponycrim kpox

ainn

17

KOMHOBaHAA NarkA
HanawTyBaKHA

1

KoniogaHHA Gan
aann

1

apisysan Gasu
aannx





Рисунок 3.2 – Алгоритм резервного копіювання
Алгоритм резервного копіювання включає в себе два дії: перевірка статусу життя резервної копії даних і саме резервне копіювання бази даних і файлів конфігурації. Перша дія перевіряє як довго файл існує в системі і видаляє його, якщо перевищено поставлений ліміт «життя» даного файлу. Наприклад, при ліміті 30 днів файл, який знаходиться в системі більше 30 днів, буде видалений з системи. Таким чином контролюється місце на дисковому просторі і резервне копіювання не займе багато місця.
Друга дія реалізує резервне копіювання даних програми і бази даних. Для файлів настройки програми використовується дзеркальний метод резервного копіювання. Дані  будуть скопійовані в окрему папку, потім при наступному разі дані порівнюються один з одним і замінюються в тому випадку, якщо є зміни або файл з джерела був видалений. У разі бази даних, буде скопійован файл бази даних у сховище резервних копій і потім архівується для економії місця.
У системі Linux є спеціальні утиліти і команди, які можуть забезпечити резервне копіювання. Сценарій цього рішення представлений у прикладі 3.2
#!/bin/bash
# Backuping config files

rsync -avz --delete /opt/smartgarden/etc /backup/smartgarden/etc
# Backuping database

BACKUP_TIME=`date +%Y-%m-%d"_"%H\:%M\:%S`
cp /opt/smartgarden/db/main.db /backup/smartgarden/db/main.db

7z a -sdel -mx=9 ${BACKUP_TIME}_main.db.7z main.db

rm -f /backup/smartgarden/db/main.db

Приклад 3.2 – Резервне копіювання данних
У даному прикладі використовується утиліта rsync, яка організовує резервне копіювання файлів налаштувань програми і змінює їх, якщо в джерелі були змінений файл або видалений. Командою cp ми копіюємо файл, де зберігається база даних, в папку зберігання резервних копій. Потім ми утилітою 7z максимально стискаємо і архівуємо файл бази даних, а командою rm - видаляємо сам файл, при цьому організовуючи економію місце.
3.3.2 Метод підвищення відмовостійкості систем від збоїв комп’ютерної мережі
Мережі, засновані на технології LPWAN, забезпечують бездротове підключення пристроїв з низьким режимом енергоспоживання і дозволяють зраджувати невеликі обсяги даних на значні відстані. Стандарти LPWAN діляться на дві категорії: стільникові, які використовують ліцензовані частоти стільникових мереж, і несотові, які використовує неліцензованому промислові, наукові або медичні радіочастоти.
У даній роботі були розглянуті два популярних стандартів - в NB-IoT і LoRaWAN [15]. NB-IoT розроблена 3GPP на базі існуючих стандартів мобільного зв'язку і працюють у ліцензованому спектрі частот. LoRaWAN - стандарт протоколу LPWAN, що працює в технологічному середовищі LoRa, тип модуляції для зв'язку IoT. LoRa з цього не вимагає отримання ліцензій на використання частот. Основний топологією є «Зірка» і також немає необхідності синхронізації з мережею. Нижче представлена порівняльна характеристика стандартів LPWAN (таблиця 3.2). 
Таблиця 3.2 – Порівняльна характеристика стандартів технології LPWAN
	Назва характеристики
	LoRaWAN
	NB-IoT

	1. Простота розгортання
	Працює на відкритих частотах
	Необхідно ліцензування та станції

	2. Синхронізація
	Асинхронна відправка даних
	Потрібна синхронізація зі станцією

	3. Час автономної роботи
	Додаток визначає, як довго пристрій «спить»
	Часта синхронізація з мережею

	4. Швидкість передачі даних
	300 біт/с – 50Кбіт/с
	200 Кбіт/с

	5. Частоти стандартів
	ISM-діапозон
	Діапозон мобільних операторів

	6. Смуга пропускання
	125 кГц 
	180 кГц

	7. Покриття мережі
	Покриття відносно стійке (не покладається на мобільні дані)
	Надлишкове в приміських або сільських районах

	8. Дальність покриття
	До 10 км
	Залежить від мобільного оператора

	9. Коефіцієнт витрат
	8-10$ на модуль 
	1,5 тис. $ на станції


Виходячи з порівняння двох стандартів, був обраний стандарт LoRaWAN. Причини його вибору були відкриті частоти і простота розгортання. Також перевагою даного стандарту є асинхронна передача даних і дешевизна розгортання мережі.
Крім стандарту бездротової передачі даних, для підвищення відмовостійкості слід використовувати протоколи обміну повідомлень [16]. Дані протоколи дозволяють надійно обмінюватися повідомленнями, завдяки посереднику між ними. Даний посередник зберігає відправлені дані, якщо одержувач стає недоступним. У даній роботі було розглянуто 3 протоколи обміну повідомлень - MQTT, CoAP і AMQP. Протокол DDS не розглядається в даному порівнянні, тому що він орієнтований на зв'язок «пристрій-пристрій». 
Таблиця 3.3 – Порівняльна характеристика протоколів обміну повідомленнями 
	Назва характеристики
	MQTT
	CoAP
	AMQP

	1. Транспортний протокол
	TCP/IP
	UDP/IP
	TCP/IP

	2. Архітектура
	Клієнт/Брокер
	Клієнт/Сервер, Клієнт/Брокер
	Клієнт/Сервер, Клієнт/Брокер

	3. Шифрування трафіку
	TLS/SSL
	DTLS, IPSec
	TLS/SSL, IPSec, SASL

	4. Розмір заголовку
	2 байта
	4 байта
	8 байт

	5. Порт за замовчуванням
	1883/ 8883 (TLS/SSL)
	5683 (UDP Port)/ 5684 (DLTS)
	5671 (TLS/SSL), 5672

	6. Формат кодування
	Бінарний
	Бінарний
	Бінарний

	7. Ліцензування
	Open Sourse
	Open Sourse
	Open Sourse

	8. Відмовостійкість
	Єдіна точка відмови (брокер)
	Децентралізована
	Єдіна точка відмови (брокер)


Порівнявши три протоколи обміну повідомлень, для системи «розумний город» буде використовуватися протокол MQTT. Даний вибір був зроблений на користь централізованого вузла, брокера, який буде зберігати в собі повідомлення. Хоч протокол CoAP більш відмовостійкий через децентралізованого зберігання даних, реалізувати його відмовостійкість допоможуть платформи серверів брокерів повідомлень, які здатні реалізувати кластер серверів, що зменшує ймовірність відмови від працездатності брокера і припинення відправки даних між сервером і модулями. Нижче, представлена схема роботи системи «розумний город» з додаванням брокера повідомлень (рисунок 3.3).  
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Рисунок 3.3  – Обмін повідомленнями за допомогою протоколу MQTT
Дана реалізація запропонована для збереження інформації під час появи проблем з доступом до сервера. Таким чином інформація не губиться під час передачі даних, а зберігається в черзі повідомлень, поки сервер не стане доступним і не звернеться до брокера для перегляду повідомлень.
4 МОДЕЛЬ Тестування СИСТЕМИ НА ВІДМОВОСТіЙКІСТЬ
Дані методи підвищують відмовостійкість системи «Розумний город», але для того, щоб переконатися в цьому, варто протестувати дані методи. Всі запропоновані методи містять у собі рішення для можливих причин одного фактору впливу. Один метод містить в собі алгоритм, який в свою чергу містить рішення до причин даного фактору.
У даному розділі описана модель тестування системи «Розумний город», яка ґрунтується на розглянутих факторах впливу на нестабільність системи. Дана модель призначена для тестування методів підвищення відмовостійкості системи «Розумний город» на основі шести факторів впливу на нестабільність. 
4.1 Опис моделі тестування системи на відмовостійкість
Модель тестування системи на відмовостійкість складається з п'яти етапів, які містять в собі алгоритми тестування системи по одному фактору (рисунок 4.1). Винятком є тільки останній етап, так як він містить тестування двох чинників через те, що саме стан системи при виникненні причин погожа. Також кожна модель містить в собі по 2-4 кроки, за якими відбувається тестування системи. 
Ієрархія цієї моделі зроблена на основі архітектури системи «Розумний город». Перший етап, який називається «програмний збій», орієнтований на програмні збої сервера. В основному програмні збої відбуваються на стороні сервера і сервер є критично важливим компонентом даної системи. Таким чином перший етап відповідає підсистемі «сервер».
Другий етап, який називається «збої комп'ютерної мережі», орієнтований на збої передачі даних між сервером і модулями. В основному збої мережі можуть відбуватися через перешкоди або пошкодження шини даних. Також можуть бути вимкнені модулі, виходячи з чого передача даних є другою за ступенем важливості компонентом даної системи.
Третій етап, який називається «апаратний збій», орієнтований на збої апаратних модулів. В основному апаратні збої відбуваються на стороні контролерів і метеостанції і основна причина є вихід з ладу компонентів модуля або цілого модуля. Отже третій єтап відповідає модулям системи.
Четвертий та п'ятий етапи відносяться до апаратних компонентів системи в цілому. Збудовані вони по частоті виникнення фактора, тобто людський фактор може виникати частіше, ніж природний.
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Рисунок 4.1 – Модель тестування системи на відмовостійкість 
Перший етап моделі проходить по фактору «Програмний збій» і містить в собі тестування системи з причин появи даного чинника. Даний етап містить в собі чотири кроки тестування системи на відмовостійкість системи. Всі чотири кроки містять в собі тестування системи з наступних причин:
· витік пам’яті;

· втрата даних у базі;

· втрата даних носія;

· переповнена фізична пам’ять;

· збої роботи програми;

· завершення програми.

Другий етап моделі проходить по фактору «Збої комп'ютерної мережі» і містить в собі тестування системи з причин появи даного чинника. Даний етап містить в собі три кроки тестування системи на відмовостійкість системи. Всі три кроки містять в собі тестування системи з наступних причин:
· пошкодження кабелю;
· відсутність доступу;
· втрата даних під час передачі.
Третій етап моделі проходить по фактору «Апаратні збої» і містить в собі тестування системи з причин появи даного чинника. Даний етап містить в собі чотири кроки тестування системи на відмовостійкість системи. Всі чотири кроки містять в собі тестування системи з наступних причин:

· зламався датчик;

· зламалась плата;

· зламався модуль;

· зламався сервер;

· погодні умови.
Четвертий етап моделі проходить по фактору «Збої електроживлення» і містить в собі тестування системи з причин появи даного чинника. Даний етап містить в собі три кроки тестування системи на відмовостійкість системи. Всі три кроки містять в собі тестування системи з наступних причин:

· нема живлення на модулі;

· нема живлення на сервері;

· пошкодження кабелю;

· нестабільність джерела живлення.
П'ятий етап моделі проходить за двома чинниками «Людський фактор» і «Природний фактор», і містить в собі тестування системи з причин появи даних факторів. Даний етап містить в собі два кроки тестування системи на відмовостійкість системи. Всі два кроки містять в собі тестування системи з наступних причин:

· пошкодження модуля;

· землетрус та ураган.
4.2 Опис роботи алгоритмів на різних етапах тестування системи на відмовостійкість
Кожен етап містить в собі алгоритм тестування системи «Розумний город» на відмовостійкість і по його алгоритму проходить саме тестування системи по певному чиннику. Кожен алгоритм містить в собі імітацію кожної наведеної причини і поведінку системи без методу і з методом підвищення відмовостійкості системи. Кожен алгоритм має свій опис імітації причини і поведінку його усунення, що показують різницю роботи системи з методом і без методу підвищення відмовостійкості системи.
Кожен алгоритм етапу описує сценарій тестування, за яким буде відбуватися тест причини фактору впливу на нестабільність роботи системи. Всі етапи йдуть послідовно один за одним і не виконуються паралельно. Таким чином система тестується різним навантаженням, проте модель не включає тестування декількох причин і факторів одночасно. Система тестується крок за кроком для перегляду алгоритму поведінки методу і подальшого його виправлення, якщо даний алгоритм працює некоректно.

У алгоритмів етапу тестування системи на відмовостійкість однакова структура. Кожен алгоритм починається з імітації причини появи фактору. Деякі причини можуть бути схожі один з одним, тому їх включають в один блок. 
Після імітації причини слід цикл роботи системи під час появи даного чинника. Цикл відпрацьовується двічі, щоб протестувати систему з впровадженим методом підвищення відмовостійкості системи і без неї. У циклі міститься умова поведінки системи. Якщо умова збігається поведінкою, для якого проходить тест (в нашому випадку - це впровадження методу), то виконується дія рішення методу, яке збільшує час життя системи, поки ця причина не буде усунута, або сама система може усунути цю причину. Якщо умова не збігається, то крок пропускається і тест повертається до початка циклу. По завершенню циклу, тестується наступна причина.
4.2.1 Алгоритм тестування системи на відмовостійкість у разі появи програмного збоїв

Алгоритм етапу «Програмні збої» складається з чотирьох основних кроків, які в собі містять одну або дві причини (рисунок 4.2). Даний алгоритм тестує систему на появу фактору «Програмний збій» і використовує причини фактору, які його викликають.
Перший крок використовує причину переповнення оперативної пам'яті. При звичайній роботі системи, операційна система просто вбиває процес програми і програма аварійно завершується, після чого сервер перестає працювати. У разі роботи методу підвищення відмовостійкості системи, кожні шістдесят секунд перевіряється ліміт оперативної пам'яті, який займає процес у даний момент. При виході за межі ліміту, відбувається перезавантаження процесу програми для скидання використовуваної пам'яті. Якщо ліміту не перевищується, програма продовжує роботу.

Також, на цьому етапі викликається причина заповнення місця. Дана причина може виникнути, коли працює резервне копіювання даних. При відключеній функції ротації, резервні копії можуть зайняти багато місця. Коли увімкнена функція ротації, тоді перевіряються резервні копії, і видаляються ті, які зберігаються більше 30 днів.
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Рисунок 4.2 – Алгоритм тестування у разі появи програмного збоїв
Другий крок використовує причину видалення бази даних. При звичайній роботі системи, після видалення бази даних, програма просто втрачає всі дані, які зібрала за весь час. У разі роботи методу підвищення відмовостійкості системи, при втраті даних можна викликати функцію відновлення бази, яка розпаковує потрібну копію та копіює її в робочу папку, тим самим повертаються усі дані.
Третій крок використовує причину видалення файлів конфігурації. При звичайній роботі системи, після перезапуску програми, вона не запуститься через відсутність файлів. У разі роботи методу підвищення відмовостійкості системи, відбувається відновлення файлів з дзеркальної копії, після чого програма може запуститися.
Четвертий крок використовує причину завершення програми. При звичайній роботі системи, програма не запускається знову і сервер не працює. У разі роботи методу підвищення відмовостійкості системи, відбувається автоматичний запуск програми, якщо вона була аварійно завершена.
4.2.2 Алгоритм тестування системи на відмовостійкість у разі появи збоїв комп’ютерної мережі

Алгоритм етапу «Збої комп’ютерної мережі» складається з трьох основних кроків, які в собі містять по одній причині на крок (рисунок 4.3). Даний алгоритм тестує систему на появу фактору «Збій комп'ютерної мережі» і використовує причини фактору, які його викликають.

Перший крок використовує причину виключення модуля. Даний крок моделює ситуацію як вимкненого модуля, так і відсутності доступу до нього. При звичайній роботі системи, усі дані губляться або через помилку доступу до модуля не передаються. У разі роботи методу підвищення відмовостійкості системи, команди, які відправляються на модуль контролю поливу, зберігаються в брокера повідомлень і передаються модулю, коли той відновлює з'єднання.
Другий крок використовує причину виключення сервера. Даний крок моделює ситуацію як вимкненого сервера, так і відсутності доступу до нього. При звичайній роботі системи, всі дані губляться або не передаються через помилку доступу до сервера. У разі роботи методу підвищення відмовостійкості системи, всі дані, які передаються на сервер, зберігаються на брокера повідомлень. Після того, як сервер стає доступним, він з'єднується до брокера і бере всі дані з нього, після чого заносить їх в базу.
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Рисунок 4.3 – Алгоритм тестування у разі появи збоїв комп’ютерної мережі

Обидва кроки використовують рішення впровадження брокера повідомлень як окремий сервер, через який проходять всі дані. Однак брокер стає єдиною точкою відмови, і при виведенні брокера з ладу, перестає працювати передача даних. Рішенням даної причини є кластеризація даного сервера і додавання окремих серверів для реплік, щоб при відмові фізичного сервера, дані могли зберігатися на репліках брокера повідомлень та роль головного серверу передавався його репліки. Це рішення дозволяє продовжити життя системи, поки буде проводитися заміна головного серверу.
Третій крок використовує причину пошкодженого кабелю. При звичайній роботі системи, дані не можуть бути передані через відсутність доступу один до одного. У разі роботи методу підвищення відмовостійкості системи, впроваджується бездротова технологія передачі даних LPWAN, який передає дані за допомогою радіосигналу на відкритій частоті і не залежить від кабелю, по якому передаються дані.
4.2.3 Алгоритм тестування системи на відмовостійкість у разі появи  апаратних збоїв

Алгоритм третього етапу тестування складається з чотирьох основних кроків, які в собі містять одну або дві причини (рисунок 4.4). Даний алгоритм тестує систему на появу фактору «Апаратний збій» і використовує причини фактору, які його викликають.

Перший крок використовує причину внутрішньої несправності модуля. Даний крок імітує несправність плати або датчика. При звичайній роботі системи, зламані компоненти модуля слід розпаяти і припаяти вже нові компоненти. У разі роботи методу підвищення відмовостійкості системи, впроваджуються спеціальні роз'єми, до яких підключаються дані компоненти. Таке рішення дозволяє легко замінювати компоненти модуля без перепайки, тим самим, не замінюючи цілий модуль. 
Другий крок використовує причину несправності всього модуля. Під несправністю всього модуля мається на увазі поломка всіх компонентів, які знаходяться в ньому. Як при звичайній роботі системи, так і в разі роботи методу підвищення відмовостійкості системи, вирішенням даної причини є повна заміна модуля на новий.
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Рисунок 4.4 – Алгоритм тестування у разі появи  апаратних збоїв

Третій крок використовує причину несправності сервера. Під несправністю сервера мається на увазі вихід з ладу одноплатного комп'ютера. При звичайній роботі системи, втрачаються дані і проводиться лише заміна сервера на новий. У разі роботи методу підвищення відмовостійкості системи, крім заміни модуля, проводиться міграція даних на новий сервер, тим самим рятуючи дані. Також при організації реплікації сервера, при несправності головного сервера, уся робота переходить на репліку, яка продовжує працездатність системи, поки головний сервер замінюється.
Четвертий крок використовує причину погодних умов. Під погодними умовами мається на увазі дощ, сніг і зміни температур. При звичайній роботі системи, умови впливають на модуль, що може послужити поломки модуля через вологість всередині корпусу або неможливість роботи на екстремальних температурах. У разі роботи методу підвищення відмовостійкості системи, впроваджується використання спеціальних матеріалів корпусу, які герметизують його. Також підбираються компоненти, які можуть працювати в екстремальних температурах, однак це впливає на вартість самих компонентів.
4.2.4 Алгоритм тестування системи на відмовостійкість у разі появи збоїв електроживлення

Алгоритм четвертого етапу тестування складається з трьох основних кроків, які в собі містять одну або дві причини (рисунок 4.5). Даний алгоритм тестує систему на появу фактору «Збій електроживлення» і використовує причини фактору, які його викликають.

Перший крок використовує причину відсутності живлення. При звичайній роботі системи, всі модулі і сервер знаходяться в вимкненому стані, і система знаходиться в неробочому стані. У разі роботи методу підвищення відмовостійкості системи, в модулі вбудовуються сонячні батареї для безперебійного живлення, тим самим модуль не залежить від проводового електроживлення. Сервер підключається до ДБЖ, щоб він міг працювати, поки електроживлення знову не запрацює.
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Рисунок 4.5 – Алгоритм тестування у разі появи збоїв електроживлення

Перший крок використовує причину відсутності живлення. При звичайній роботі системи, всі модулі і сервер знаходяться в вимкненому стані, і система знаходиться в неробочому стані. У разі роботи методу підвищення відмовостійкості системи, в модулі вбудовуються сонячні батареї для безперебійного живлення, тим самим модуль не залежить від проводового електроживлення. Сервер підключається до ДБЖ, щоб він міг працювати, поки електроживлення знову не запрацює.
Другий крок використовує причину пошкодження кабелю живлення. При звичайній роботі системи, всі модулі та сервери знаходяться в вимкненому стані. У разі роботи методу підвищення відмовостійкості системи, крім впровадження сонячних батарей, також слід впровадити акумулятори, щоб система продовжувала роботу навіть вночі, заряджаючи акумулятори днем. У разі сервера, при впровадженні ДБЖ, в ньому вже вбудовані акумулятори, тим самим забезпечуючи свою безперебійність.
Перші два кроки використовують впровадження сонячних батарей і акумуляторів у модулі, щоб забезпечити безперебійне живлення як днем, так і вночі. Таке рішення позбавляє модулі від використання кабелю живлення і дозволяє розташовувати їх на будь-які відстані незалежно від довжини кабелю. Так як сервер розташовується в закритому приміщенні, то йому вистачить і електроживлення через кабель. Однак підключення ДБЖ до сервера дозволяє забезпечити йому тривалу роботу навіть при відключенні джерела живлення. Таким чином підвищується тривалість роботи системи «Розумний город».
Третій крок використовує причину нестабільного живлення. При звичайній роботі системи, нестабільне живлення з невеликим відсотком призведе до виходу з ладу будь-якого модуля. У разі роботи методу підвищення відмовостійкості системи, впроваджується стабілізатор напруги для стабілізації джерела живлення для сервера і модулів, якщо вони працюють через кабель живлення. Стабілізатор підключається між самим джерелом живлення та сервером з модулями.
4.2.5 Алгоритм тестування системи на відмовостійкість у разі появи  людського та природного факторів
Алгоритм п'ятого етапу тестування складається з двох основних кроків, які в собі містять одну або дві причини (рисунок 4.6). Даний алгоритм тестує систему на появу людського та природного факторів.
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Рисунок 4.6 – Алгоритм тестування у разі появи людського та природного факторів
Кожен крок використовує причини часткової або повної поломки системи «Розумний город». При звичайній роботі системи, дані, що знаходяться на сервері, губляться. У разі роботи методу підвищення відмовостійкості системи, впроваджується синхронізація даних у хмарні сховища. Таким чином всі дані можуть бути доступні з будь-якої точки світу. Також як окреме рішення є перенесення сервера в «хмару».
Дане рішення дозволяє лише врятувати дані у разі людського фактора або стихійних лих. Всі плати та модулі при даних факторах просто губляться і єдине рішення - це заміна модулів та сервера.
4.3 Результати впровадження методів підвищення відмовостійкості системи «Розумний город»

Дана система була протестована за моделлю лише частково, так як увага була сконцентрована лише на двох факторах - «Програмний збій» і «Збої комп'ютерної мережі». Етап «Програмний збій» включав в себе 4 кроки і показував результати простою сервера і відсотка втрати збережених даних на сервері. Етап «Збої комп'ютерної мережі» включав в себе 3 кроки і показував результати втрати даних під час їх передачі по мережі.
4.3.1 Результати тестування етапу «Програмні збої»

На першому етапі тестуються кроки переповнення оперативної пам'яті, видалення бази даних, видалення файлів конфігурації та аварійне завершення програми. Результати переповнення оперативної пам'яті і аварійного Завершення програми визначаються по часу простою сервера (таблиця 4.1). Результати видалення бази даних та файлів конфігурації визначаються за відсотком втрати даних від його загального обсягу (таблиця 4.2).
Результати
 тестування аварійного завершення та витоки пам’яті містять кроки, які викликають причини появи фактору, час виникнення причини та час простою сервера до впровадження і після впровадження перевірки статусу програми. Зазвичай, час простою містить в собі час перезавантаження системи, яке в середньому займає 40 секунд, і час запуску програми яке займає від 3 до 5 секунд. При впровадженні перевірки статусу під час аварійного завершення програми, раз у 1 секунду перевіряється статус роботи програми і його запуск якщо програма не працювала. Під час переповнення оперативної пам'яті, раз в 60 секунд перевіряється статус перевищення ліміту пам'яті для програми і його перезапуск якщо програма його перевищила. Впровадження перевірки статусу програми призводить до скорочення часу простою серверу до 6 разів.
Таблиця 4.1 – Результати тестування аварійного завершення та витоки пам’яті
	Крок етапу


	Час виникнення причини
	Час простою сервера, с

	
	
	До впровадження перевірки статусу програми 
	Після впровадження перевірки статусу програми

	Аварійне завершення програми
	14:01:32
	45
	6

	
	14:11:43
	46
	6

	
	14:19:37
	48
	7

	
	15:37:34
	43
	5

	
	16:17:21
	46
	7

	
	17:28:42
	45
	5

	
	17:48:57
	38
	8

	Переповнення оперативної пам’яті
	11:14:11
	52
	54

	
	11:32:41
	41
	19

	
	13:18:52
	46
	13

	
	13:45:01
	44
	62

	
	13:56:15
	49
	48

	
	14:02:48
	42
	15

	
	14:40:05
	50
	54


Для проведення тесту створювалися або змінювалися дані з моменту першого запису в базу або сховища до останньої. Після останнього запису, одразу видаляються дані певного періоду час. При впровадженні резервного копіювання кожні 3 години робиться резевна копія бази даних та файлів налаштування. При відновленні даних, усі дані відновлюються до того моменту, коли була зроблена остання копія. Також можно змінювати інтервал резервного копіювання для більш надійного зменшення втрати даних. Впровадження резервного копіювання призводить до зменшення втрати даних на 50%.
Таблиця 4.2 – Результати тестування видалення даних бази та файлів
	Крок етапу
	Час першого запису даних,ч
	Період видалених даних, ч
	Час останього запису даних, ч
	Процент втрачених даних, %

	
	
	
	
	До впровадження резервних копій, % 
	Після впровадження резервних копій, %

	Видалення бази данних 
	02:00
	02:00-10:00
	16:00
	57
	0

	
	01:00
	12:00-20:00
	20:00
	42
	11

	
	04:00
	10:00-12:00
	12:00
	25
	25

	
	02:00
	06:00-10:00
	14:00
	33
	0

	
	00:00
	00:00-02:00
	02:00
	100
	100

	
	01:00
	01:00-04:00
	05:00
	75
	25

	
	11:00
	13:00-14:00
	14:00
	33
	33

	Видалення файлів конфігурації
	02:00
	02:00-11:00
	20:00
	50
	0

	
	05:00
	8:00-10:00
	13:00
	25
	0

	
	01:00
	18:00-22:00
	23:00
	18
	5

	
	10:00
	10:00-11:00
	12:00
	50
	50

	
	02:00
	10:00-14:00
	17:00
	27
	0

	
	12:00
	14:00-18:00
	19:00
	57
	14

	
	18:00
	20:00-22:00
	23:00
	40
	20


Таким чином перша таблиця містить причини переповнення пам’яті та аварійне завершення програми, а друга таблиця – видалення файлів.
4.3.2 Результати тестування етапу «Збої комп’ютерної мережі»
На даному етапі тестуються кроки пошкодження кабелю та вимкнення серверу або модулю. Результати пошкодження кабелю та вимкнення серверу або модулю визначаються за відсотком втрати даних від його загального обсягу (таблиця 4.3).
Таблиця 4.3 – Результати тестування причин збою комп’ютерної мережі
	Крок етапу
	Час початку передачі даних
	Період виникнення фактору
	Час кінця передачі даних
	Процент втрачених даних, %

	
	
	
	
	До впровадження стандарту та протоколу, % 
	Після впровадження стандарту та протоколу, %

	Пошкодження кабелю 
	00:00
	00:10-00:18
	00:50
	16
	0

	
	02:32
	02:53-03:01
	03:14
	19
	0

	
	10:04
	10:19-10:38
	11:11
	16
	2

	
	11:25
	11:31-11:35
	11:48
	6
	0

	
	12:49
	12:59-13:03
	14:13
	5
	0

	
	08:55
	09:31-09:41
	10:00
	15
	3

	
	15:22
	15:47-15:08
	16:48
	24
	4

	Вимкнення серверу або модулю
	09:21
	09:51-10:04
	10:41
	16
	0

	
	14:24
	14:40-14:56
	15:13
	33
	0

	
	13:08
	13:21-13:42
	13:54
	46
	7

	
	17:34
	17:45-18:05
	18:59
	24
	4

	
	19:45
	20:17-20:37
	21:02
	26
	4

	
	14:39
	14:59-15:17
	15:43
	28
	0

	
	11:01
	11:23-11:37
	11:42
	34
	0


Представлені результати тестування причин збою комп’ютерної мережі складаються з загального часу передачі даних, періоду даних, які були втрачені і відсотку втрачених даних до впровадження і після впровадження методу. Спочатку починається передача даних повідомлень. Потім під час роботи з’являлися причині, через що якийсь період дані втрачалися. Після завершення передачі даних, рахується процент втрати даних до впровадження та після впровадження методу. Впровадження стандарту безпровідної передачі даних призводить до зменшення втрати даних у 2-3 рази, а впровадження протоколу обміну повідомленнями – у 5-7 разів.
Висновки
В результаті виконання атестаційної роботи було розроблено узагальнену модель підвищення відмовостійкості ієрархічної системи моніторингу та керування датчиками «Розумний город», для чого були визначені збої, які призводять до низької відмовостійкості запропонованої системи та впливають на нестабільність її роботи. 
Були досліджені методи  підвищення відмовостійкості системи та обґрунтовано вибір стандарту передачі даних у бездротовій мережі та протоколу для обміну повідомленнями у системі. 
Була запропонована модель тестування системи на відмовостійкість у залежності від різних причин збою та виконан аналіз результатів тестування реалізованих методів підвищення відмовостійкості у разі виникнення програмних збоїв та збоїв комп’ютерної мережі у розробленій системі «Розумний город».
Аналіз отриманих результатів тестування реалізованих методів підвищення відмовостійкості показав, що:

· впровадження перевірки статусу програми призводить до скорочення часу простою серверу до 6 разів; 
· впровадження резервного копіювання призводить до зменшення втрати даних на 50%;
· впровадження безпровідної передачі даних призводить до зменшення втрати даних у 2-3 рази, а впровадження протоколу обміну повідомленнями – у 5-7 разів.
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