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МЕТОД ПІДВИЩЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ЗАПИТАЛЬНИХ 

СИСТЕМ СПОСТЕРЕЖЕННЯ ПОВІТРЯНОГО ПРОСТОРУ 

 

Запитальні системи спостереження [1] до яких, зокрема, відносяться 

вторинні оглядові радіолокатори [2] та системи ідентифікації «свій-чужий» 

(IFF) [3, 4] грають істотну роль в інформаційному забезпеченні системи 

контролю повітряного простору. Однак вони потребують інформаційного 

захисту в зв’язку з впливом значного числа дестабілізуючих факторів, до яких 

можуть відносяться [3] випадки несанкціонованого використання розглянутих 

інформаційних ресурсів і випадки перекручування інформації. 

Вплив дестабілізуючих факторів на функціонування зазначених 

інформаційних ресурсів може бути оцінений з використанням кількісних і 

якісних показників. Зокрема, інформаційний ризик може бути оцінений 

ймовірністю порушення цілісності, доступності та конфіденційності даних. 

Побудова розглянутих інформаційних систем на принципах запитальних 

систем спостереження, які передбачають вимір координат повітряного об’єкта 

за сигналами відповіді з одного боку, і реалізації цієї системи спостереження на 

принципах відкритої одноканальної системи масового обслуговування з 

відмовами з іншого боку, дозволяють зацікавленій стороні несанкціоноване 

використання літакового відповідача для оцінки місця розташування 

повітряного об’єкта [5], а також загрозу повної паралізації літакового 

відповідача випромінюванням сигналів запиту необхідної інтенсивності, що 

призводить до перекручення інформації у системах спостереження. 

Питанням інформаційної безпеки даних запитальних систем 

спостереження присвячено значну кількість робіт. Так в роботі [6] аналізується 

проблема безпеки запитальних систем спостереження і показано, що точна 

ідентифікація повітряного об’єкта IFF системою не може бути отримана в 

зв’язку з низьким рівнем безпеки останньої.  

Тому в роботі запропоновано і розроблено мережу радіолокаційних 

датчиків для поліпшення ймовірності ідентифікації повітряних об’єктів. 

При цьому слід зазначити, що перевантаженість частотного діапазону 

1030/1090 МГц істотно впливає на інформаційну безпеку запитальних систем 

спостереження через значні потоків внутрішньосистемних завад. На цьому 

наголошується в роботах [7, 8]. 

У представленій роботі розглядається метод підвищення інформаційної 

безпеки запитальних систем спостереження, в якому за рахунок оптимізації 

потоків сигналів запиту окремих запитальних систем спостереження, що 

входять в інформаційну мережу, зменшується ймовірність взаємодії окремих 

сигналів запиту в каналі запиту, що призводить до зниження ймовірності 
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виключення обслуговування розглянутого сигналу запиту літаковим 

відповідачем. І це дозволяє підвищити інформаційну безпеку за рахунок 

зниження ймовірності порушення цілісності даних запитальних систем 

спостереження, що входять в дану інформаційну мережу. 

Одним з методів підвищення інформаційної захищеності запитальних 

систем спостереження при дії внутрісистемних завад може бути управління 

потоками сигналів запиту. Правильний вибір же періодів огляду запитувачів 

відповідно до умов, отриманих у роботі, дозволяє істотно зменшити втрати 

сигналів запиту з загальної кількості періодів огляду поспіль. При цьому в 

порівнянні з випадком рівних періодів огляду спостерігається виграш 

приблизно до двох разів при значності коду сигналів що дорівнює двом. Отже, 

управління потоками сигналів запиту запитальних систем спостереження 

дозволяє істотно знизити дисперсію втрачених сигналів запиту в пачці, що 

дозволяє підвищити інформаційну безпеку існуючих систем. 
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