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The spreading of unmanned vehicles leads to increasing potential danger to people, because often they are being used by terrorists. The article presents the methods of detection and recognition of unmanned aerial vehicles, among which the detection of acoustic radiation is of particular interest. 

Одной из актуальных задач в настоящее время является защита гражданских и военных объектов от беспилотных летательных аппаратов (БПЛА), несущих потенциальную угрозу. Для решения этой задачи требуется обнаружить БПЛА в зоне охраняемого объекта, определить пеленг на БПЛА и задействовать защитные системы. При обнаружении БПЛА в системах военного назначения приоритет отдается пассивным методам, в частности методам пассивной акустической и оптической локации. 

БПЛА можно обнаружить по различным каналам. В электромагнитном спектре для этого применяются следующие техники: радиомониторинг (получение информации с использованием технических средств на участке ее прохождения по линиям радиосвязи),использование тепловизора (выявление объектов с отличающейся от окружающей среды температурой), использование камер оптического диапазона ЭМ волн, использование радиолокационных станций.

Перспективным является акустическое наблюдение, главным преимуществом которого является работа в пассивном режиме, что обеспечивает скрытность применяемых средств, а тем самым и безопасность обслуживающего персонала. 

При обнаружении акустического излучения БПЛА необходимо осуществлять различение природных шумов окружающей среды и АИ БПЛА, обеспечивать эффективную борьбу с внешними источниками акустических помех, имеющими спектральные характеристики схожие с БПЛА, обеспечивать независимость принятия решения от модели БПЛА и режима его полета.

Алгоритм обнаружения АИ БПЛА включает в себя этапы:

- фильтрация акустического сигнала с выхода микрофона фильтром верхних частот для устранения влияния низкочастотных помех;

- дискретизация сигнала с частотой Fд и сегментация последовательности отсчетов с длиной сегмента N отсчетов: Xi, i=0…N-1;

- вычисление автокорреляционной функции (АКФ) в пределах дискретизированного сегмента
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- вычисление БПФ от АКФ каждого сегмента. АКФ позволяет повысить отношение сигнал/шум при выделении гармонического сигнала на фоне шумов. Дополнительно выполняется сглаживание СПМ S(f) фильтром скользящего среднего с длиной окна τ = 15-20 отсчетов.
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Сглаживание позволяет упростить дальнейший поиск максимумов СПМ.

- поиск всех локальных максимумов спектра в пределах 80 Гц-3 кГц и вычисление глобальных максимумов и минимумов СПМ.

- вычисление частоты основного тона, проверка наличия не менее 2-х гармоник основного тона с предельным отклонением частот не более 6% от частот, кратных основному тону. При этом гармоники основного тона проверяются на соответствие глобальным максимумам СПМ. В случае соблюдения этих условий проводятся дополнительные проверки на идентичность СПМ природным шумам и речевым звукам. Далее вычисляются отклонения абсолютных значений локальных максимумов и минимумов СПМ от аппроксимирующей кривой. При относительной погрешности аппроксимации свыше 10% шумы следует относить к природным.

В системах автоматического распознавания АИ технических средств выделяют три основных этапа. На первом этапе из исходного акустического сигнала выделяют вектор признаков, который является компактным описанием акустических характеристик сигнала, достаточных для распознавания. Обучение предполагает получение набора эталонных векторов признаков АИ для ряда моделей БПЛА при типичных режимах работы винтомоторной группы, условиях полёта, и характера местности. С целью распознавания проводится сравнение текущего вектора признаков с хранимыми в системе эталонными векторами признаков по одному из правил принятия решения. 
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ОПИС МАТЕМАТИЧНИХ МОДЕЛЕЙ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ БПЛА
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Функція Фур’є:
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Рівняння фазової площини:
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ОПИС МАТЕМАТИЧНИХ МОДЕЛЕЙ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ БПЛА
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ОПИС ЕКСПЕРИМЕТАЛЬНОЇ УСТАНОВКИ ДЛЯ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ БПЛА
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Рисунок Б.2 - Імітатор акустичного випромінювання БПЛА з одним електродвигуном з 8-дюймовим гвинтом (а); сервотестером (б); мікрофону Superlux ECM-999 та звукова карта Behringer U-Phoria UM2 (в)

ОПИС ЕКСПЕРИМЕТАЛЬНОЇ УСТАНОВКИ ДЛЯ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ БПЛА
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Рисунок Б.3 - Зовнішній вигляд БПЛА DJI Phantom 3

Таблиця Б.1 – Характеристики мікрофона Suprelux ECM999

	Тип мікрофону
	Конденсаторний вимірювальний мікрофон

	Діаграма спрямованості
	Ненаправлений

	Діапазон частот
	20 Гц – 20 кГц 

	Чутливість
	-37dBV/Pa (14mV/Pa) 

	Опір R : 
	200 Ом 

	Рекомендований опір навантаження
	3 кОм 

	Максимальний рівень звукового тиску
	132 дБ 


РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.4 – Спектр сигналу 8-дюймового гвинта при показнику 1380 одиниць сервотестера (а); спектр сигналу 6-дюймового гвинта при показнику 1380 одиниць сервотестера (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.5 - Спектр акустичного випромінювання від рушійних механизмів трамвая під час його руху (а); спектр акустичного випромінювання від рушійних механизмів потягу під час його руху (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА

[image: image20.png]CrexTp curHana

=T

500

1000

1500

2000
Yacrora, My

2500

3000

3500




[image: image21.png]N
s
T

ChekTpankHas NOTHOCTb MOLWHOCTY, A
& o
g g

4
S

CnekTp curHana

80

1000

1500

2000
Yacrora, My

2500

3000

3500





Рисунок Б.6 - Спектр сигналу БПЛА DJI Phantom 3, отриманий при записі у студії (а); спектр сигналу БПЛА DJI Phantom 3, отриманий при записі на вулиці, БПЛА знаходився на відстані 5 м від мікрофону (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.7 - Спектр сигналу БПЛА DJI Phantom 3, отриманий при записі на вулиці, БПЛА знаходиться на відстані 30 м від мікрофону

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.8 - Вейвлет-спектр та реалізація сигналу 8-дюймового гвинта при показнику 1380 одиниць сервотестера (а); вейвлет-спектр та реалізація сигналу 6-дюймового гвинта при показнику 1380 одиниць сервотестера (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.9 - Вейвлет-спектр та реалізація БПЛА DJI Phantom 3, отриманий при у студії (а); вейвлет-спектр та реалізація БПЛА DJI Phantom 3, отриманий при записі на вулиці, БПЛА знаходиться на відстані 5 м від мікрофону (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА

[image: image27.png]Peanusauus curHana, daitn T05 ulica 635,0 m.wav NPOTSKEHHOCTL peanuzaumn 5 M
005 T T T T T T T T T T

044 4

AwnavTyna, B
& s
s

8 8 &

&

20 40 60 80 100 120 140 160 180 200 220 240
Howmep orcuéra

&

Beiianer-cexTp, Beiiner gaus3

39
37
=
ei51
gzs
g2
30
1
513
z 1
8y
& i
3
i

50 100 150 200
BpemeHHoit casur, b



[image: image28.png]Peanusauus curHana, cann Iivengrozagrom.mp?. MPOTSAXEHHOCTb peanusaumn 5
0.2 T T T T T T T T T T T

o

Amnnutypa, B
o

0.2 I L L I I I I L L I I
20 40 60 80 100 120 140 160 180 200 220 240

Homep orcuéta

BeliBneT-cnekTp, BeBneT gaus3
T T

= ANINNRIRXIIXD
SOOI~ KOS LITIO AT

BpemeHHoit MacluTab, a

50 100 150 200
BpemeHHoii casur, b




Рисунок Б.10 - Вейвлет-спектр та реалізація сигналу БПЛА DJI Phantom 3, отриманий при записі на вулиці, БПЛА знаходився на відстані 30 м від мікрофону (а); вейвлет-спектр та реалізація шуму дощу (б)

РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА
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Рисунок Б.11 - Вейвлет-спектр та реалізація акустичного випромінювання від рушійних механизмів трамваю під час його руху (а); вейвлет-спектр та реалізація акустичного випромінювання від рушійних механизмів потягу під час його руху
РЕЗУЛЬТАТИ НАТУРНОГО ЕКСПЕРИМЕНТУ ПО ДОСЛІДЖЕННЮ АКУСТИЧНОГО ВИПРОМІНЮВАННЯ МАЛОРОЗМІРНОГО БПЛА

При викоританні розглянутих методів були отримані такі характерні ознаки БПЛА: 

· частота основної гармоніки шуму працюючого двигуна знаходиться у межах 70 Гц-150 Гц, основна гармоніка шуму гвинта має частоту в два рази більшу ніж основна гармоніка шуму двигуна. Якщо пронумерувати гармоніки на спектрограмі, то отримаємо, що кожна парна гармоніка являє собою суму шуму гвинта та двигуна, кожна непарна – тільки шум двигуна;

· перша гармоніка сумарного шуму двигуна та гвинта має амплітуду приблизно на 20 дБ вищу, ніж перша гармоніка шуму двигуна;

· вейвлет-спектри БПЛА характеризуються кількістю поверхів, які знаходиться у межах 3-4, наявністю ВЧ-деталей, кількістю НЧ-складових близько 6, які схожі між собою формою, наявністю елементів типу «дерево», фрактальними явищами елементів.
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