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This paper focuses on the security of five messengers used by Ukrainians 

since the beginning of the war in Ukraine. The five messengers that are most used 

by Ukrainians are considered: Signal, Threema, WhatsApp, Viber and Telegram. 

A comparative table of the security and safety features of messengers, which are 

used in the Armed Forces of Ukraine in particular, is provided. It was concluded 

that none of the listed messengers is safe and cannot be used during the war. 

 

В умовах сучасного інформаційного суспільства використання  

месенджерів розвинулися до неймовірних масштабів. До банального 

процесу обміну повідомленнями додалися відео та аудіо дзвінки, канали з 

величезною кількістю підписників, інтеграція з іншими вебсистемами для 

зосередження взаємодії в одному додатку за допомогою ботів, рекламні 

послуги для бізнесу та ще багато іншого. 

Київський міжнародний інститут соціології (КМІС) провів опитування 

щодо найбільш популярних серед українців месенджерів. Виявилося, що 

найбільш поширеним засобом для комунікацій є Viber, яким користується 

73,6% опитаних. Другим за популярністю є месенджер Threema – 42,7%. На 

третьому-четвертому місцях знаходяться Телеграм (використовують 31,6% 

опитаних) та WhatsApp (25,3%) [1]. 

Найчастіше, ми повністю впевнені в тому, що спілкуючись із 

співрозмовниками в чатах наше листування залишається конфіденційним. 

Однак варто розуміти, що подібна думка дуже помилкова і, навіть, наївна. 

Метою доповіді є дослідження безпеки п’яти месенджерів, які 

використовуються українцями з початком війни в Україні. Ситуація із 

безпекою віртуального спілкування особливо загострилася після 

повномасштабного вторгнення РФ до України. Останнім часом значно 

зросла кількість кібератак на гаджети українців, а також почастішали 

зламування персональних сторінок у соцмережах.  

Щоб убезпечити користувачів, експерти ІТ-компанії GlobalLogic 

визначили список найбезпечніших месенджерів для особистого та 

професійного спілкування (табл. 1[2]). За словами Орхана Гасимова, 

Technology Director, GlobalLogic, найбезпечнішим безкоштовним 

месенджером є Signal. Месенджер використовує технологію наскрізного 

шифрування - тобто, повідомлення доступні тільки для відправника й 

одержувача, їх не можна прочитати, навіть перехопивши [3].  
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Таблиця 1 - Порівняльна таблиця функцій захисту та безпеки 

месенджерів, які зокрема використовуються в ЗСУ  

 

 Signal Threema WhatsApp Viber Telegram 

Місцезнаходження 

керуючого офісу 
США Японія США США Швейцарія 

Чи захищає 

застосунок 

повідомлення  та медіа 

Ні Ні Ні Так Так 

Вбудовані можливості 

для  збору даних 
Ні Ні Ні Ні Ні 

Розкриття даних  

для спецслужб 
Частково Так Так Ні Ні 

Збір даних 

користувачів 

(можливо для  органів 

влади РФ) 

Так Так Так Ні Ні 

Шифрування за 

замовчуванням 
Так Так Ні Так Так 

Анонімність  

реєстрації 
Ні Ні Ні Ні Так 

Хешування  

особистих даних 
Ні Ні Ні Вибірково Так 

Шифрування 

метаданих 
- Ні Ні Так Так 

Двофакторна 

автентифікація 
Ні Так Так Ні Так 

 

Виходячи з цього можна зробити висновок, що жодний з 

перерахованих месенджерів не є безпечним і не може використовуватися 

під час війни. 
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