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Мета атестаційної роботи – дослідження напрямків підвищення розвідзахищенності ліній спеціальної радіозв'язку. 


Методи дослідження – розрахунковий з застосуванням ЕОМ і засобів автоматизованого проектування.

У роботі викладається сучасний погляд на проблеми оцінки ефективності систем і засобів спеціального зв'язку. Детально представлена методологія розрахунку показників розвідзахищеності радіоліній спеціального зв'язку.
Результати: науковий – подальше вдосконалення способів протидії радіорозвідці; практичний – вдосконалення техніки побудови захищених радіоліній спеціального зв'язку.

Галузь використання – радіоелектронна боротьба. 

ABSTRACT


Explanatory note to certifying the work: 73 p., 14 Figure, 2 Table, 1 applications, 14 source.

SPECIAL RADIO, RADIO RECONNAISSANCE, RADIO MASKING, JAMMING, DIVORCED PROTECTED.

The object of study – radio special communication.

Subject of research – increasing the security of the radio reconnaissance of special communication.

The purpose of the master's work – study ways of increasing the security of the special reconnaissance radio links.


Research methods – calculation method using a computer and automated design  tools..


We present a modern view on the problem of assessing the effectiveness of systems and special communications. Details presented a methodology for calculating the security of radio reconnaissance of special communication.

Results: science - further improvement of methods of countering radio reconnaissance; practical - improvement of techniques to build secure radio links of special communication. 

Field of application - the electronic warfare..
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СКОРОЧЕНЬ І ТЕРМІНІВ

ДСА – діаграма спрямованості антени

ДРВ – джерело радіовипромінювання

ЕМС – електромагнітна сумісність


ОУ – огневе ураження

ПЕВ – побічні електромагнітні випромінювання

РР – радіорозвідка

РРТР – радіо та радіотехнічна розвідка


РТР – радіотехнічна розвідка

РЗ – радіоелектронне забезпечення

РП – радіопротидія

РЕБ – радіоелектронна боротьба

РЕМ  –  радіоелектронне маскування

РЕП – радіоелектронна протидія 


РЕЗ – радіоелектронний засіб

ССЗ – система супутникового зв'язку 

ТР – технічна розвідка 
ВСТУП

Технічна розвідка (ТР) як один з основних засобів отримання розвідувальної інформації є важливою областю розвідувальної діяльності спецслужб.


Джерелами інформації для засобів технічної розвідки служать будь-які фізичні поля які виникають при функціонуванні об'єктів розвідки, хімічні викиди в навколишнє середовище (повітря, ґрунт, воду, рослинність), конструктивні особливості та зовнішній вигляд об'єктів розвідки, допоміжного і полігонного облаДСАння.


Проблема захисту від технічної розвідки, на частку якої припадає понад п'ятдесяти відсотків всієї видобутої інформації, набуває особливої актуальності в даний час.


Захист від технічних засобів розвідки є невід'ємною складовою частиною наукової і виробничої діяльності підприємств, установ і організацій оборонної промисловості.


В даний час економічне (промислове) шпигунство не пов'язане безпосередньо з міждержавним, політичним і військовим протистояннями і обумовлений конкуренцією між фірмами, компаніями та підприємствами.

Промислове шпигунство охоплює всі сфери ринкової економіки та в умовах запеклої конкурентної боротьби його масштаби різко зростають.


У даній роботі розглянуті засоби протидії засобам радіорозвідки, сформульовані пропозиції та рекомендації щодо підвищення прихованості супутникових каналів передачі даних.

В даний час супутниковий радіозв'язок є основним видом зв'язку стосовно більшості рухомих об'єктів спеціального призначення, в тому числі з безпілотними літальними апаратами (БЛА) важкого і надважкого класів, великої тривалості польоту, які при виконанні поставлених цільових завдань змушені переміщатися щодо місця зльоту (аеродрому) на значні відстані (до декількох тисяч кілометрів). При цьому актуальним стає питання якості каналу супутникової лінії радіозв'язку на всієї її ділянці між передавальним і приймальними пристроями, в тому числі забезпечення ССЗозахищеності і прихованості передачі командно-телеметричної і цільової інформації. Одночасно необхідно врахувати можливість використання засобів радіомоніторингу супутникового каналу радіозв'язку, що може привести до перехоплення каналу управління або доступу до цільової інформації від корисних навантажень БЛА. 
1. ЗАГАЛЬНА ХАРАКТЕРИСТИКА ПРОБЛЕМИ 
РАДІОЕЛЕКТРОННОГО МАСКУВАННЯ


1.1. Демаскуючі ознаки об'єктів і дій

Постійний розвиток і удосконалювання засобів збройної боротьби (зокрема, збільшення їхньої дальності дії, здатності і швидкості доставки до цілі), динамічність і швидкоплинність бойових дій обумовлюють підвищення вимог до військової розвідки. Все більшу важливість здобувають своєчасність і вірогідність розвідки, її безперервність і скритність. Практично зняті обмеження на зовнішні умови розвідки - вона повинна проводитися в будь-який час року і доби, при будь-яких метеоумовах і при різному характері бойових дій.

В основу розвідки із застосуванням технічних засобів (радіо- і оптико-електронних, акустичних, оптичних і ін.) покладені демаскуючі ознаки об'єктів розвідки і дій супротивника. До зазначених ознак об'єктів відносять зовнішній вигляд, форму, кольори, геометричні розміри і фізичні (електромагнітні, електричні, магнітні, теплові, сейсмічні, акустичні) поля, створювані ними. Різноманітні і демаскуючі ознаки дій супротивника. Так, при підготовці наступу такими є: зосередження угруповань військ і військової техніки на можливих напрямках наступу, збільшення кількості вогневих засобів на вогневих позиціях, підвищення активності всіх видів розвідки і інтенсивності функціонування радіоелектронних засобів. У свою чергу, діям супротивника при переході до оборони властиві такі ознаки, як переміщення частини сил у глибину, посилення інженерного встаткування в тилу.


На підставі аналізу демаскуючих ознак об'єктів і дій супротивника можливе розпізнавання об'єктів, визначення їхнього призначення і типів, розкриття задуму супротивника по підготовці бойових дій.

Одним з істотних демаскуючих ознак, властивих усім без винятку об'єктам, є їхні електромагнітні випромінювання. Природа їхнього виникнення різна. Вони можуть бути природного або штучного походження, первинними (власними) або вторинними (відбитими). До власного відносяться теплові (температурні) випромінювання об'єктів і випромінюванні радіо - і оптико-електронних засобів.


Теплове випромінювання - електромагнітне випромінювання, що випускається об'єктами, температура яких відмінна від абсолютного нуля. Теплове випромінювання відрізняється від штучно генерованих випромінювань тим, що за своєю часовою структурою має випадковій, шумоподібний характер і займає дуже широкий діапазон довжини хвиль (від ультрафіолетового до НВЧ). Спектр даного випромінювання суцільний, але розподіл енергії по спектрі нерівномірний. Спектральна щільність випромінювання залежить від частоти і температури. Вона досягає максимальних значень на певних частотах, зменшуючись із підвищенням і зниженням частоти. З підвищенням температури випромінюючої поверхні спектральна щільність випромінювання на всіх частотах зростає, а виходить, збільшується і загальна енергія випромінювання об'єкта. Максимум спектральної щільності зміщається при цьому в область більш коротких хвиль. Повна енергія випромінювання одиниці поверхні у всьому діапазоні електромагнітних хвиль пропорційна четвертому ступеню абсолютної температури випромінюючої поверхні.


Випромінювання РЕЗ і ОЕЗ - це насамперед їх основні (навмисні) випромінювання з метою забезпечення функціонування по призначенню - випромінювання засобів розвідки, зв'язку, керування, локації, навігації, радіоелектронного придушення. Особливість основних випромінювань - наявність закономірностей у їх просторовій, часовій і спектральній структурі: діаграма спрямованості випромінювання, тривалість і період проходження випромінюваних імпульсів, несуча частота, вид амплітудного і фазочастотного спектра, ширина спектру і ін. Поряд з основними при роботі передавачів  РЕЗ і ОЕЗ є і неосновні випромінювання, тобто випромінювання поза межами смуги частот, необхідної для передачі інформації або створення ССЗ.


Вторинні електромагнітні випромінювання - випромінювання, що виникають за рахунок відбиття (розсіювання) електромагнітних хвиль, що опромінюють об'єкт. Падаючі на об'єкт електромагнітні хвилі розсіюються ним у всіх напрямках, у тому числі і у напрямку джерела випромінювання. Для вторинного випромінювання реальних об'єктів (літак, корабель, танк і ін.) характерна залежність його параметрів (інтенсивності, спектра, поляризації, нахилу фазового фронту) від відбивної здатності, геометричної форми і розмірів об'єкта, поляризації падаючої хвилі, взаємної орієнтації джерела опромінення і об'єкта і, нарешті, від параметрів їхнього відносного руху.


Первинні і вторинні електромагнітні випромінювання можуть бути виявлені і проаналізовані. За результатами аналізу робляться виводи про об'єкт розвідки або намірах супротивника. Іншими словами, електромагнітні випромінювання дозволяють вести розвідку об'єктів і їхнє розпізнавання.

1.2. Показники прихованості РЕЗ
Радіоелектронне маскування - це комплекс технічних і організаційних заходів, спрямованих на зниження ефективності засобів радіо -, радіотехнічної і радіолокацііної розвідки супротивника [1]. Інакше кажучи, радіоелектронне маскування застосовується для зниження помітності об'єктів радіоелектронних розвідок різних класів і різного призначення [2]. Об'єкти розвідки помітні тому що приймачам засобів розвідки доступна інформація, що втримується в їх електромагнітних випромінюваннях. Інакше кажучи, помітність має місце завдяки тому, що приймачі засобів розвідки можуть виявити і виділити з ССЗ сигнали об'єктів розвідки, а міра помітності - це міра якості несанкціонованого прийому сигналів, стерпних електромагнітним випромінюванням об'єктів розвідки в різних частотних діапазонах.
Об'єкти розвідки створюють електромагнітне випромінювання декількома способами. По-перше, випромінюють радіоелектронні системи і засоби, розташовані на об'єкті. Випромінювання РЕЗ ділиться на основне, у смузі спектра сигналу біля несучої частоти і у головному пелюстку діаграми спрямованості передавальної антени (ДСА), і побічне - випромінювання на частотах поза смугою спектра сигналу і у бічних пелюстках ДСА. Але, крім випромінювання (основного і побічного) радіо передавальних пристроїв через передавальні антени, доводиться мати на увазі і ненавмисне випромінювання РЕЗ, спеціально не призначених для створення електромагнітних полів у просторі, де можуть бути присутнім засоби розвідки. Таке ненавмисне випромінювання супроводжує роботу радіоприймальних пристроїв (насамперед це випромінювання гетеродинів); обчислювальних систем, у яких по внутрішніх магістралях циркулюють досить широкосмугові сигнали; закритих (не призначених для роботи з випромінюванням) інформаційних систем типу кабельних ліній зв'язку і передачі даних. Таке випромінювання інформативно для засобів радіорозвідки і радіотехнічної розвідки [2]. По-друге, електромагнітне випромінювання об'єктів розвідки може виникати за рахунок розсіювання енергії падаючих радіохвиль, створюваних зовнішнім стосовно самого об'єкта випромінювачем. Таке розсіяне (відбите) випромінювання стає доступним засобам радіолокаційної розвідки. По-третє, електромагнітне випромінювання різних частотних діапазонів може виникати в результаті взаємодії об'єкта, що рухається, із зовнішнім середовищем, у якій відбувається рух. Так утвориться світіння (випромінювання в інфрачервоній і видимій частині спектра електромагнітних хвиль) плазми в зоні ударної хвилі ущільнення, що штовхає перед собою літальний апарат в атмосфері. Нагрівання поверхні літального апарата через тертя об повітря супроводжується більше низькочастотним випромінюванням ІЧ діапазону і радіодіапазону. Ці випромінювання роблять об'єкти помітними для засобів інфрачервоної і радіо теплової розвідки. Тертя корпуса об повітря і тертя газів, що виходять із реактивних і ракетних двигунів, також може приводити до електризації літального апарата. Відтік заряду і супровідні його іскрові розряди викликають імпульсне електромагнітне випромінювання радіодіапазону.


Зрозуміло, несанкціоновані прийоми радіосигналів, що переносяться електромагнітними випромінюваннями  об'єктів розвідки, можливі тільки на фоні ССЗ, в умовах зміни параметрів середовища поширення і дії інших непередбачених факторів. Тому виявлення сигналу об'єкта розвідки - справа випадку, помилки визначення параметрів сигналів - випадкові, а виводи і рішення, які розвідка приймає на основі результатів прийому і обробки сигналу, можуть бути помилковими. Інакше кажучи, мірою якості маскування випромінювання і, відповідно, показником помітності об'єкта розвідки може служити тільки імовірнісна характеристика. Зручніше за все як характеристику помітності використати імовірність виявлення сигналу при його прийомі засобом розвідки. Це умовна імовірність правильного рішення про наявність сигналу на вході приймача за умови, що цей сигнал дійсно присутній.


Оскільки імовірність правильного виявлення Робн сигналу, прийнятого на фоні ССЗ, є монотонною функцією його енергії (точніше - співвідношення енергії спостерігається реалізація сигналу забезпечується найкраще відтворення повідомлень при заданій потужності переданого сигналу або потрібен сигнал мінімальної потужності для забезпечення заданої якості передачі або відтворення повідомлень. Методи вибору оптимальної структури сигналу і способу його обробки відомі і розроблені теорією потенційної ССЗостійкості.


Енергетична скритність основного випромінювання РЕЗ підвищується при використанні широкосмугових сигналів (сигналів з великою базою), що володіють дуже більшим значенням добутку ширини спектра на тривалість (
[image: image1.wmf]BFT
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 ). За рахунок збільшення бази можна створювати сигнали з дуже малою спектральною щільністю потужності і тим самим затрудняти їхнє виявлення при некогерентній обробці в приймачі засобу розвідки. За рахунок збільшення бази також можна створювати сигнали з великою невизначеністю параметрів при прийомі засобом розвідки. Інакше кажучи, чим більше база сигналу, тим вище його енергетична скритність при тій же потужності випромінювання.


Але основне випромінювання маскованих РЕЗ аж ніяк не завжди доступно для прийому засобами радіоелектронних розвідок. Майже всі радіолокаційні системи і системи радіоуправління, а також багато систем передачі інформації концентрують потужність основного випромінювання у відносно вузькій області простору, тобто використовують вузько спрямовані антени. Якщо в цій області немає засобів РРТР супротивника або, вірніше, засобу розвідки можуть бути присутнім у цій області лише з дуже малою імовірністю, основне випромінювання РЕЗ добре сховане. Але і у цьому випадку РЕЗ демаскується своїми побічними і ненавмисними електромагнітними випромінюваннями (ПЕМВ). Побічні і ненавмисні випромінювання розподілені по частотах поза основною смугою спектра сигналу і поза сектором простору, де локалізований головний пелюсток ДСА. Ці випромінювання створюються пристроями формування і перетворення сигналів, бічними пелюстками діаграм спрямованості антен, неоднорідностями, що порушують неперервність екранів, і фідерних трактів. Для зниження рівня побічних і ненавмисних випромінювань застосовують спеціальні конструктивні заходи і, насамперед, екранування елементів РЕЗ.


Важливий напрямок у техніці зниження помітності РЕЗ - зменшення вторинного (віддзеркаленого, рзсіюваного) випромінювання радіолокаційних цілей. Це випромінювання не пов'язане з роботою власних РЕЗ маскованих об'єктів і виникає за рахунок взаємодії об'єктів з радіолокаційними полями. Коефіцієнт пропорційності між потужністю хвилі, що падає на поверхню замаскованого об'єкта, і потужністю сигналу, випромінюваного в напрямку на антени приймальних пристроїв засобів радіолокаційної розвідки, має розмірність площі і називається ефективною поверхнею розсіювання (ЕПР). Тому методи зниження відображеного сигналу інакше називаються методами зменшення ЕПР. Для зменшення ЕПР існують два основних способи, застосовуваних як порізно, так і спільно, у комплексі. Перший спосіб - вибір маловідбивної форми радіолокаційної цілі. Другий спосіб - застосування спеціальних протирадіолокаційних покриттів, що зменшують енергію відбитого ціллю радіолокаційного сигналу.


Крім перерахованих способів зниження помітності, для зменшення потужності сигналу, доступного засобам радіоелектронних розвідок, можуть застосовуватися цілеспрямовані впливи на середовище поширення електромагнітних полів. У результаті такого впливу енергія електромагнітного поля сигналу перетвориться в кінетичну енергію заряджених часток, що рухаються, або в теплову енергію, виділену струмами в розсіяних в просторі провідниках. Частина енергії електромагнітного поля розсіюється (перевипромінюванням) елементами модифікованого середовища поширення сигналу по напрямках, відмінним від напрямків на приймачі засобів розвідки.


Специфічні способи маскування, що не знайшли відбиття на схемі рис. 1.1, передбачають дезінформацію засобів радіоелектронних розвідок щодо властивостей і параметрів сигналів маскованих систем. Такі способи маскування іноді поєднують загальною назвою «активне маскування» [3], на відміну від пасивної, що передбачає зниження потужності сигналу (вірніше, зменшення чисельника співвідношення сигнал/шум) у каналі витоку інформації
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Рисунок 1.1. - Проблема радіо маскування

1.3. Кількісні характеристики якості маскування


Вище відзначалося, що мірою якості маскування (мірою прихованості) може служити імовірність Рэн. Це умовна імовірність виявлення сигналу приймачем засобу розвідки, за умови, що є сигнал на вході цього приймача. Говорилося також, що ця імовірність монотонно залежить від співвідношення сигнал/шум у смузі розвідувального приймача і від бази сигналу.


Умови ведення радіо- і радіотехнічних розвідок звичайно такі, що їхнім засобам заздалегідь точно не відомо, з яким сигналом прийде працювати. Тому єдиною ознакою наявності сигналу s(t) у коливанні x(t) на вході приймача може служити те, якою мірою потужність цього коливання перевершує потужність власного шуму приймача засобу розвідки. А судити про рівень потужності прийнятого коливання можна по її оцінці 
[image: image3.wmf]x

P

*

, сформованої за якийсь час спостереження T або, що те ж саме, по оцінці потужності реалізації процесу x(t), 
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Умовна імовірність правильного виявлення сигналу, ототожнена вище з показником енергетичної прихованості, дорівнює, очевидно
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Енергетична скритність сигналу від засобів РР і РТР залежить від співвідношення сигнал/шум
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у смузі розвідувального приймача, від бази сигналу 
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 і від граничного рівня виявлення 
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 тобто від критерію оптимальності, прийнятого при побудові виявляча в складі приймача засобу розвідки. У теорії статистичних рішень і у техніці систем виявлення сигналів розглядаються і використовуються різні критерії. Всі критерії виявлення виходять із тих або інших припущень про апріорні імовірності появи сигналу. Так, відповідно до критерію ідеального спостерігача [4] апріорні імовірності наявності і відсутності сигналу на вході приймача вважаються відомими, а граничний рівень виявлення вибирається таким, щоб мінімізувалася повна імовірність помилкового рішення:
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де 
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 - відповідно апріорні імовірності наявності і відсутності сигналу в суміші із шумом на вході приймача; Рлт і Рпр - умовні імовірності помилок типу фіктивної тривоги і пропуску. В окремому випадку рівних апріорних ймовірностей
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(1.4)
критерій ідеального спостерігача мінімізує суму умовних імовірностей помилок (спостерігачеві байдужні і однаково небезпечні пропуски і фіктивні тривоги)
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Залежність імовірності правильного виявлення сигналу за критерієм ідеального спостерігача від співвідношення 
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 в смузі розвідувального приймача і від відношення апріорних ймовірностей ілюструється рис. 1.2. 
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Рисунок 1.2. - Імовірність правильного виявлення за критерієм
ідеального спостерігача


Поверхні побудовані для найпростішого сигналу, що має невелику базу В= 1.


Критерій ідеального спостерігача добре підходить для оптимізації процедури розрізнення сигналів приймачами засобів радіорозвідки. При виявленні сигналу засобами РР і РТР, а особливо РЛР, він навряд чи годиться: для систем, що використають ці засоби пропуски сигналу і фіктивних тривог аж ніяк не рівнозначні.


Відповідно до критерію Неімана-Пірсона апріорні імовірності наявності і відсутності сигналу в розрахунок не приймаються, а від оптимального приймача потрібно, щоб він мінімізував умовну імовірність пропуску сигналу при заданій фіксованій імовірності фіктивної тривоги. Критерії виявлення в такій формі дуже прості для застосування він дозволяє одержувати аналітичні оцінки якості мір і засобів забезпечення непомітності.


Мінімаксний критерій ґрунтується на тому, що розвідка прагне діяти найкращим для себе образом і забезпечувати максимум мінімальної імовірності помилки при найгіршій апріорній поінформованості про наявність виявляємого сигналу.


Перераховані критерії застосовуються для формування двох аль-тернативних рішень. Але розвідка може використати і більше складні багато альтернативні рішення і застосовувати відповідні критерії. Так, наприклад, відповідно до критерію послідовного спостерігача (критерієм Вальда) виробляється безперервний аналіз коливання на виході лінійної частини приймача і порівняння рівня цього коливання із двома порогами 
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 і 
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, причому 
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.  Якщо перевищено верхній поріг 
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, вважається, що сигнал виявлений у суміші з ССЗою. Якщо не перевищений нижній поріг 
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, приймається рішення про відсутність сигналу. У проміжному випадку, коли потужність спостережуваного приймачем коливання належить інтервалу 
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 вважається, що наявних даних не вистачає для ухвалення рішення і спостереження триває доти, поки не наступить одна із двох ситуацій: 
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або 
[image: image23.wmf]01

qq

<

. Перевага послідовного спостерігача полягає в тому, що він може задавати апріорні імовірності 
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 незалежно одне від одного і, у деяких випадках, заощаджувати час, що витрачає на виявлення сигналу.

Зрозуміло, забезпечуючи непомітність РЕЗ не завжди можна із упевненістю затверджувати, який саме критерій оптимальності обрав супротивник при побудові свого розвідувального приймача. Але в переліку найбільш уживаних критеріїв перше місце займає критерій Неімана - Пірсона. 


На рис. 1.3. зображена поверхня, що графічно відображає залежність показника енергетичної прихованості від співвідношення сигнал/шум і від бази при роботі виявника сигналу відповідно до критерію Неімана - Пірсона. Залежність отримана при Рлт=10-3.

Криві виявлення рис. 1.3 отримані в припущенні про те, що смуга пропускання розвідувального приймача погоджена із шириною спектра сигналу. Якщо ця умова не виконується, наприклад, якщо смуга ширше спектра сигналу і потужність шуму на вході вирішального пристрою (компаратора), відповідно, більше, ніж при погодженому прийомі, якість маскування буде не гірше. А якщо смуга енергетичного приймача менше ширини спектра сигналу, співвідношення сигнал/шум на вході компаратора буде не менше, ніж при узгодженні смуг і якість виявлення буде такою ж.
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Рисунок 1.3 - Скритність від виявлення за критерієм Неімана - Пірсона

Крім імовірнісної характеристики непомітності РЕЗ для засобів РР і РТР, який є імовірністю Рен, можна розглядати як показник радіо непомітності граничне співвідношення сигнал/шум q0. Але, зрозуміло, між 
[image: image27.wmf]0
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 і Рен існує взаємно однозначний зв'язок: для кожного Рен можна вказати значення q0.

Потужність сигналу в смузі приймача засобу РРТР [5]
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(1.6)
де Рв - потужність сигналу, випромінюваного маскувальною системою; Gв - коефіцієнт підсилення передавальної антени цієї системи в напрямку на прийомну антену засобу розвідки; Gпрм - коефіцієнт підсилення приймальної антени засобу розвідки; 
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 - коефіцієнт корисної дії прийомного тракту; R - відстань між джерелом сигналу і приймачем.


Дуже часто сигнал, прийнятий засобом РР або РТР, випромінюється не антеною, а яким-небудь іншим джерелом: вікнами, дверима або іншими технологічними прорізами будинків і споруджень, у яких розміщені РЕЗ, неоднорідних фідерних ліній і електромагнітних екранів, іншими неоднорідними в поверхнях, по яких течуть індуковані в роботі РЕЗ струми високої частоти. Для таких випромінювачів не можна ввести коефіцієнт підсилення і зручніше в співвідношенні (1.6) користуватися величиною еквівалентної випромінюваної потужності
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(1.7)

Потужність шуму на вході детектора розвідувального приймача (у смузі ППЧ 
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) становить
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де k= 1,23·10-23 Вт/град·с - постійна Больцмана; Тш - еквівалентна шумова температура вхідних ланцюгів; 
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 - полоса його лінійних ланцюгів (до детектора).


З (1.6), (1.7) і (1.8) можна одержати формулу для визначення співвідношення сигнал/шум на вході розвідувального приймача
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(1.9)

Якщо задано дальність R до точки розташування розвідувального приймача, з (1.9) можна знайти 
[image: image35.wmf]q

 як показник енергетичної прихованості і, відповідно, якості маскування. Якщо задані вимоги на якість маскування (Рен або 
[image: image36.wmf]q

), з того ж співвідношення (1.9) при відомих параметрах приймача і засобу розвідки можна визначити безпечну відстань R, на якому об'єкт розвідки непомітний, і заходу щодо маскування РЕЗ достатні.
2. ОЦІНКА ПОКАЗНИКІВ СКРИТНОСТІ СУПУТНИКОВИХ КАНАЛІВ
РАДІОЗВ'ЯЗКУ ІЗ БЛА

2.1. Постановка завдання розробки моделі ССЗ, що забезпечує її скритне функціонування від засобів радіорозвідки

У цей час активно розвивається безпілотна авіація в інтересах різних замовників. Безпілотні літальні апарати (БЛА) знайшли широке застосування у військовій і цивільній сферах. У передових країнах розроблені і продовжують високими темпами вдосконалюватися і створюватися нові зразки БЛА широкого спектра льотно-технічних характеристик і призначення, які вирішують як завдання підвищення обороноздатності і безпеки, так і відповідають інтересам цивільних споживачів. Це наочно ілюструє табл. 2.1 де наведена класифікація БЛА по категоріях, масі, дальності дії, що складена на підставі базових стандартів альтернативної класифікації UAV INTERNATIONAL, STANAG, САР 722 [6].
Таблиця 2.1. - Класифікація БЛА
	Категорія
	Підрозділи
	Маса (кг)
	Максимальна
дальність дії (км)

	Тактичні (ближньої дії)
	нано (Nano, η)
	0. 025
	менш 1

	
	мікро (Micro, μ)
	до 5
	менш 10

	
	міні (Mini)
	менш 20 – 150
	менш 30

	
	понад легкі (CR)
	25 – 150
	10 – 30

	Оперативно-тактичні (ближньої дії)
	легкі (SR)
	50 – 250
	30 – 80

	Оперативні
(малої дальності)
	середні (MR)
	150 – 500
	80 – 200

	
	середньотяжкі (MRE)
	500 – 1500
	200 – 500

	
	важкі низьковисотні (LADP)
	250 – 2500
	250 – 300

	Оперативно-стратегічні (середньої дальності)
	легкі низьковисотні великої
тривалості польоту (LALE)
	150 – 250
	500 – 800

	
	важкі середньовисотні великої
тривалості польоту (MALE)
	1000 – 1500
	500 – 800

	Стратегічні (великої

тривалості польоту)
	важкі висотні великої тривалості польоту (HALE)
	2500 – 5000
	більше 2000

	Спеціальні
	безпілотні бойові літаки (UCAV)
	більше 1000
	не менш 1500

	
	камікадзе (Lethal/LETH)
	
	

	
	міраж (Decoy/DEC)
	
	

	
	стратосферні (STRATO)
	
	

	
	екзостратосферні (EXO)
	
	

	
	космічні (SPACE)
	
	


Одним з важливих елементів комплексів із БЛА є радіолінія з використанням космічних апаратів (КА) на різних орбітах, що дозволяє істотно підвищити ефективність застосування комплексів із БЛА при рішенні поставлених цільових завдань за рахунок збільшення радіуса його дії (загоризонтний радіозв'язок). 

Проведемо оцінку прихованості системи супутникового зв'язку (ССЗ). Відзначимо, що з метою спрощення зроблене допущення, що скритність каналу супутникового радіозв'язку БЛА враховує тільки сигнально-енергетичні параметри сигнально-кодових конструкцій, без обліку типу і параметрів кодування. 

З математичної точки зору функціонування ССЗ і системи радіорозвідки можна розглядати як взаємодію двох антагоністичних систем. Метою безпосередньо самої системи ССЗ є забезпечення заданої якості переданої інформації від БЛА/земної станції на КА-ретранслятор і від КА-ретранслятора на земну станцію/БЛА за умови прихованості її передача від засобів радіорозвідки. У свою чергу, метою системи радіорозвідки є виявлення сигналів супутникового зв'язку.

У самому загальному виді функціонування системи ССЗ, схованої від системи радіорозвідки, представлене на рис. 2.1.
[image: image37.emf]
Рисунок 2.1 - Функціонування системи ССЗ, що забезпечує скриту передачу сигналів від системи радіорозвідки

На практиці якість передачі інформації в системах радіозв'язку оцінюється імовірністю помилкового прийому елементарної посилки (або кодової комбінації):
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де 
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 ‒ відношення потужності прийнятого сигналу до потужності шумів на вході приймальної системи (далі по тексту для скорочення будемо використати  
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) земної станції (ЗС); 
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‒ вектор параметрів прийнятого сигналу CCC, включаючи параметри модуляції (демодуляції) і кодування (декодування). 

Для системи радіорозвідки однієї з основних завдань є виявлення сигналів від об'єктів розвідки. При цьому ефективність її рішення визначається імовірністю виявлення сигналу [7]:
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де 
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 ‒ імовірність фіктивної тривоги, що при рішенні завдання енергетичного виявлення сигналу визначає поріг виявлення; 
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 ‒ параметр, що визначає модель виявляємого сигналу на вході виявника (сигнал з випадковою початковою фазою або сигнал з випадковою амплітудою і початковою фазою) 
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 для радіорозвідки:
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Одним з параметрів, що визначають ефективність завдань як прийому зв'язного сигналу, так і радіорозвідки, є вищезазначені 
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де 
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‒ потужність прийнятого сигналу  на вході приймальної  системи; 
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 ‒ потужність шумів приймальної системи. 

При цьому в загальному випадку потужність сигналу на вході приймальної системи 
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 ЗС або КА, наземної або авіаційної станції радіорозвідки, є функцією від цілого ряду факторів:
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де 
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 ‒ еквівалентна ізотропна потужність, випромінювана джерелом зв'язного сигналу ЗС або КА-ретранслятором у напрямку (α,β) на ЗС або на КА, на наземну або авіаційну станцію радіорозвідки; 𝐺пр ‒ коефіцієнт підсилення приймальної антени ЗС або КА, сумарні втрати сигналу на напрямку поширення «ЗС-КА» або «КА-ЗС», «ЗС-АВ РР» (авіаційна станція радіорозвідки) або «КА-НС РР» (наземна станція радіорозвідки). 

Потужність шумів на вході приймальної системи в загальному випадку визначається по формулі [8, 9]:
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де 𝑘Б ‒ постійна Больцмана, рівна 1,38·10-23(Дж/К); 𝑇Σ Ш ‒ сумарна шумова температура приймальної системи ЗС або КА, наземної або авіаційна станція РР, включаючи шуми антени і вхідного приймального тракту (К); Δ𝐹пр ‒ полоса пропускання приймального тракту (Гц). 

Відомо, що основне завдання при проектуванні будь-якої системи зв'язку полягає в обґрунтуванні і виборі параметрів зв'язного сигналу, методів його обробки, визначення параметрів прийомного й передавального трактів, при яких забезпечується якість передачі інформації не гірше заданого 
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. Очевидно, що для виконання цієї умови потужність зв'язного сигналу на вході приймальної системи повинна бути максимально велика. 

З іншого боку, в умовах ведення РР за засобами ССЗ необхідно забезпечити імовірність виявлення сигналу станцією РР не більше заданої величини 
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. При цьому, потужність зв'язного сигналу на вході приймальної системи наземної станції РР повинна бути мінімальною. 

У даній ситуації при одному джерелі випромінювання зв'язного сигналу спостерігається протистояння у вимогах до потужності зв'язного сигналу, що для забезпечення якісного зв'язку повинна бути максимально велика на вході ЗС ССЗ, а в інтересах забезпечення прихованості від засобів моніторингу - мінімальної на вході наземної станції РР. 

Аналіз відомих методів дозволу такого роду розбіжності показує, що рішення завдання синтезу стосовно до розглянутої ситуації можливо за рахунок застосування методу просторової вибірковості і методу сигнальної обробки [10, 11]. Далі проведемо оцінку впливу цих методів забезпечення прихованості на ефективність функціонування системи ССЗ і засобів РР.

2.2. Оцінка ефективності заходів забезпечення просторової вибірковості на скритність функціонування ССЗ від засобів РР
Показниками ефективності функціонування системи ССЗ і засобів РР є відношення потужностей зв'язного сигналу і шумів на вході приймальних систем станцій ССЗ і засобів РР відповідно [12], які визначаються на основі енергетичних розрахунків радіолініі: при забезпеченні зв'язку на напрямках «КА-ЗС» і «ЗС-КА»; при веденні РР на напрямках «КА-СРР» (система радіорозвідки) і «ЗС-СРР».
Проведення енергетичних розрахунків цих ліній засновано на застосуванні рівняння радіозв'язку. 

Відношення потужності зв'язного сигналу до потужності шумів на вході приймальної системи ЗС або КА визначається по формулі [11]:
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де 
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) ‒ коефіцієнт прийому по потужності фідерного тракту приймальної системи (раз); 𝐿ΣЗЗ−КА ‒ сумарні втрати на трасі поширення «ЗС-КА» (раз); 𝑇Σ Ш ЗС(КА) ‒ сумарна шумова температура приймальної системи (K°); Δ𝐹пр ЗС(КА) ‒ смуга проходження приймальної системи (Гц). 

Вираз (2.6) отримано для лінії ССЗ при виконанні наступних умов: прийомна й передавальна антенні системи наведені один на одного по максимуму прийнятого сигналу;  поляризація приймальної і передавальної антени збігаються; смуга пропускання приймальної системи погоджена зі спектром прийнятого сигналу. 

У більшості випадків засоби РР розташовуються поза зоною освітленості головного пелюстка передавальної антени видимого засобу зв'язку. У цьому випадку прийом зв'язного сигналу засобами РР можливий по бічних пелюстках діаграми спрямованості передавальної антени джерела сигналу, що призводить до його ослаблення щодо посилення в головному пелюстку. 

Відношення потужності зв'язного сигналу до потужності шумів на вході приймальної системи засобу РР наземного або повітряного базування визначається по формулі:
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де 
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пр НСрр(АСрр) ‒ коефіцієнт підсилення приймальної антени наземної станції (НСрр) або авіаційного засобу РР (АСрр) відповідно (раз); ηпр НСрр(АСрр) ‒ коефіцієнт передачі по потужності фідерного тракту приймальної системи (раз); 𝑘пол ‒ коефіцієнт, що враховує розходження поляризації передавальної і приймальної антен (раз); 𝐿Σ КА−НСрр(ЗС−АСрр) ‒ сумарні втрати на трасі поширення «КА-НСрр» або «ЗС-АСрр» (раз); 𝑇ΣШНСрр(АСрр) ‒ сумарна шумова температура приймальної системи (K°); Δ𝐹прНСрр(АСрр) ‒ смуга пропускання приймальної системи (Гц).

Аналіз виразів (2.1 - 2.7) показує, що підвищення прихованості лінії ССЗ, за умови забезпечення необхідного рівня ефективності функціонування системи зв'язку, можливо за рахунок збільшення:

- коефіцієнта підсилення передавальної антени при одночасному зменшенні рівня її випромінювань по бічних і задніх пелюстках;

- коефіцієнта підсилення приймальної антени;

- ширини спектра зв'язного сигналу (смуги пропускання приймальної системи).

Для реалізації заходив просторової селекції на практиці, як на приймальній, так і на передавальній стороні, застосовуються антенні системи з вузькою діаграмою спрямованості (ДС), які мають великий коефіцієнт підсилення і низький рівень випромінювання в напрямку бічних і задніх пелюстків.


Виграш у прихованості лінії ССЗ від прийняття в цих системах вузькоспрямованих антен можна оцінити за допомогою енергетичного показника 
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Параметром, що визначає рівень бічних і задніх пелюстків ДС антенної системи, є напрямок (кут) приходу (випромінювання) сигналу (Θ). Залежність нормованої ДС антенної системи від кута щодо напрямку максимуму для фіксованих значень частоти (𝑓=36,75 ГГц) і діаметра антени (𝐷А=0,435 м), що відповідають коефіцієнту підсилення антени рівному 42,27 дБ, наведені на рис. 2.2.
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Рисунок 2.2. - Нормована ДС антенної системи 

Крім того, на практиці, до початку ведення радіорозвідки точне місце розташування джерела зв'язного сигналу для засобів, що здійснюють РР, невідомо. Для усунення цієї невизначеності в засобах РР або застосовуються антенні системи з відносно широкою ДС, або застосовуються вузько спрямовані антенні системи, але додатково здійснюється пошук сигналів по простору. У першому випадку знижується потужність сигналу РР, а в другому збільшується час ведення РР за рахунок пошуку сигналів по просторі. У результаті в обох випадках знижується ефективність рішення завдання РР, що в остаточному підсумку також дозволяє виповнити наявне протиріччя. 


2.2.1. Показник енергетичної скритності

Оцінимо показники скритності ССЗ, тобто сукупність її властивостей ускладнюючих ведення супротивником радіорозвідки. 

Скритність ССЗ можна розділити на енергетичну, часову, структурну.

Енергетична скритність припускає створення умов, при яких супротивник натрапляє на труднощі енергетичного характеру. Для роботи ССЗ забезпечується нормальний рівень сигналу, при цьому необхідно по можливості зменшити його для імовірних засобів розвідки. До заходів щодо забезпечення енергетичної прихованості відносяться: 

- застосування гостро направлених антен;

- застосування високочутливих приймачів;

- робота з мінімальним рівнем сигналу;

- кодування сигналів, що дозволяє робити обробку прийнятих сигналів за правилами, не відомим супротивникові.

Часова скритність - сукупність заходив, що затрудняють виявлення випромінювань у силу їхньої короткочасності. 

Заходи щодо забезпечення часової прихованості:

- застосування імпульсних сигналів або інших видів короткочасних випромінювань, особливо моно імпульсних сигналів;

- зміна параметрів сигналу під час роботи.

Структурна скритність - сукупність властивостей радіосигналу, що затрудняють здобування з нього інформації. При оцінці прихованості сигнал уважається виявленим, прийнятим без спотворення. Подолання прихованості в цьому випадку складається тільки в розшифровці змісту повідомлення.

Енергетичну скритність зручно визначати по розмірах того простору, у якому створюється достатній для розвідки рівень сигналу. Часова скритність характеризується імовірністю виявлення сигналу. Структурна скритність оцінюється часом, необхідним для розшифровки прийнятого сигналу з метою добування з нього переданої інформації.

Звичайно засобу радіотехнічної розвідки повинні забезпечувати виявлення і вимір параметрів радіосигналу. Виявлення є першим і найважливішим кроком радіотехнічної розвідки. Після виявлення визначають значення несучої частоти сигналу, в напрямок місця випромінювання і місце розташування передавача, параметри модуляції, тимчасову структуру сигналу.

Не завжди вдається прийняти сигнал ССЗ через недолік його енергії в точці розвідки, тобто ССЗ має енергетичну скритність. Зробимо кількісну оцінку такої прихованості
Розглянемо схему на рис. 2.3 спрощено відображає обстановку, у якій працює система радіозв'язку, що представлена передавальною і приймальною стороною, рознесеними на дальність R. 
Передавальна підсистема характеризується потужністю випромінювання Ри, коефіцієнтом спрямованої дії Gпep і нормованої, знятої по потужності діаграмою спрямованості антени y(φ,υ). Для приймальної підсистеми важливо знати чутливість приймача Р0, КНД антени Gпp і діаграму спрямованості y(ψ, ε).

На довільній відстані D розташована станція виявлення (СО), що характеризується чутливістю приймача Р0з, КНД антени Gсo і діаграмою у(θ, ν). На рис. 2.3 показана схема, у якій в одній площині відзначені напрямки передачі сигналу φс прийому, передачі убік СО (φз) і прийому СО (θс).
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Рисунок 2.3 - Обстановка роботи система радіозв'язку

Запишемо вирази для максимальних відстаней:
– дальність дії системи радіозв'язку в задовільному напрямку φс, εс:
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- дальність дії СО у задовільному напрямку:
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Вважаємо, що система радіозв'язку при погоджених діаграмах спрямованості і антена СО правильно орієнтована: тобто у (φс, υс) = 1, у (ψс, εс) = 1, у (θс, νс) = 1.

Тоді
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де у'(φпро, υпро) – нормована діаграма спрямованості передавальної антени по напруженості поля.

Отриманий вираз характеризує границі області виявлення ССЗ. Форма цієї області збігається з діаграмою спрямованості передавальної антени системи радіозв'язку по напруженості поля яка показана на рис. 3.4.
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Рисунок 2.4. -  До визначення енергетичної прихованості ССЗ


Область виявлення на рис. 2.4 (заштрихована) може служити мірою енергетичної прихованості. Її можна характеризувати рядом параметрів. Найбільш істотними є параметри DСОmax і φ0. Важливий також середній рівень бічних пелюстків області виявлення Dбок. ср.
2.3.  Застосування методів сигнальної обробки для забезпечення прихованості функціонування ССЗ від засобів РР
У більшості практичних випадків, якщо до системи ССЗ не пред'являються особливі вимоги, то для організації зв'язку в основному застосовуються прості сигнали, у яких база дорівнює одиниці. Серед усього безлічі простих сигналів у системах ССЗ найбільше широко застосовуються сигнали із дворазовою фазовою маніпуляцією (BPSK, від англ. Binary Phase-Shift Keying) і із чотириразовою фазовою маніпуляцією (QPSK, від англ. Quadrature Phase-Shift Keying), які володіють гарною ССЗостійкістю (ефективністю, оцінюваною імовірністю помилкового прийому на біт інформації). На рис.2.5 представлені залежності ймовірності помилкового прийому від відношення потужності сигналу до потужності шумів на вході демодуляторів сигналів BPSK і QPSK, а також необхідне для більшості систем зв'язку значення імовірності помилки при передачі даних [11].
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Рисунок 2.5 - Графік залежності імовірності помилкового прийому
від відношення потужності сигналу до потужності шумів
на вході демодуляторів сигналів BPSK і QPSK
Аналіз представлених залежностей на рис. 2.5 показує, що для забезпечення необхідної імовірності помилкового прийому 10-6 граничне відношення потужності сигналу до потужності шумів на вході демодуляторів сигналів BPSK і QPSK повинне становити порядку 11 дБ. Для забезпечення такого відношення необхідно мати більшу потужність випромінювання зв'язного сигналу, що веде до зниження прихованості радіозв'язку. 

Застосування тільки заходів просторової вибірковості для забезпечення прихованості функціонування системи СCЗ від засобів РH звичайно недостатньо, тому на практиці додатково застосовуються методи ССЗостійкого кодування й наступного декодування зв'язних сигналів. Однак ці методи мають ряд обмежень і забезпечують незначне зниження граничного відношення потужності сигналу до потужності шумів на вході демодуляторів (до 5-7 дБ). 

Іншим способом підвищення ефективності забезпечення прихованості є застосування методів сигнальної обробки. Ці методи засновані на застосуванні в системах зв'язку складних сигналів у сполученні з їхньою оптимальною обробкою при прийомі, що дозволяє збільшити відношення потужності сигналу до потужності шумів на вході демодулятора сигналів прийомного тракту ЗС або КА-ретранслятора. У результаті цього розширюється спектр випромінюваного зв'язного сигналу і одночасно з'являється можливість зниження рівня випромінюваної потужності зв'язного сигналу без погіршення якості прийнятого сигналу у відповідній лінії радіозв'язку, але при цьому зменшується відношення сигнал/шум у прийомній системі засобу РМ. 

З іншого боку, у засобах РР для збільшення відносин потужності сигналу до потужності шумів на вході виявника також можуть застосовуватися квазіо-оптимальні методи попередньої обробки сигналів (некогерентне нагромадження сигналів або авто/ взаємокореляційна обробка сигналів). Застосування методів оптимальної обробки сигналів у порівнянні із квазіоптимальною при обмеженій тривалості випромінювання сигналу джерелом дозволяє одержати значно більший виграш відносно потужності сигналу до потужності шумів. У засобах РР застосування методів оптимальної обробки сигналів обмежено відсутністю інформації про несучу частоту, параметри і структуру прийнятих сигналів, у той час як засоби зв'язку мають у своєму розпорядженні таку інформацію і є можливість синхронізації сигналів на передавальних і приймальних кінцях лінії радіозв'язку. Тим самим, забезпечується скритність функціонування системи ССЗ від засобів РР. 

На практиці для реалізації повною мірою вимог по прихованості функціонування системи ССЗ, як правило, необхідно одночасно застосовувати як міри просторової вибірковості, так і методи оптимальної обробки сигналів. 

Для підвищення прихованості передачі інформації в радіолініях у якості заходив сигнальної обробки застосовуються складні широкосмугові сигнали (ШСС), що розширюють спектр інформаційного сигналу. У якості ШСС, що забезпечують скритність передачі інформації, можуть застосовуватися наступні їхні типи: 

- фазоманіпульовані (ФМН) сигнали, попередньо модульованих розширювальний спектр кодовою послідовністю (ФМН-ШСС); 

- сигнали із програмною перебудовою робочої частоти (ППРЧ); 

- комбіновані сигнали ФМН-ШСС із ППРЧ. 

З позиції забезпечення прихованості передачі інформації, найбільш кращим є застосування сигналів типу ФМН-ШСС. 

Шумоподібними сигналами називаються такі сигнали, у яких база сигналів (𝐵) набагато більше одиниці. База сигналу характеризує розширення спектра ШПС щодо спектра інформаційного сигналу (повідомлення) і дорівнює:
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де Δ𝐹𝑐 ‒ ширина спектра ШПС; τэ ‒ тривалість елементарної посилки ШПС; 𝑇ип‒ тривалість посилки інформаційного сигналу; 𝑉і ‒ швидкість передачі інформації. 


При прийомі ФМН-ШСС найбільший виграш у відношенні сигнал/шум на виході (𝑞вых). Стосовно входу (ρвх) забезпечують пристрої, що реалізують методи оптимального прийому (оптимальні приймачі сигналів). Як оптимальні приймачі застосовуються методи погодженої фільтрації і метод оптимального кореляційного прийому. Структури пристроїв, що реалізують методи оптимального прийому ФМН-ШСС, представлені на рис. 2.6. 
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Рисунок 2.6 - Структури пристроїв, що реалізують оптимальні методи погодженої фільтрації (а) і оптимального кореляційного прийому сигналів (б)

Зазначені методи оптимального прийому розрізняються технічною реалізацією і забезпечують оДСАковий виграш відносно потужності сигнал/шум на виході (𝑞вых) стосовно потужності сигнал/шум на вході (ρвх), що дорівнює базі ШСС:
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Одним з основних показників ефективності прийому інформації при передачі дискретних сигналів є імовірність помилкового прийому на біт переданої інформації (𝑃ош), що при оптимальному прийомі ФМН-ШСС визначається співвідношенням:
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де Ф(𝑥𝑥) - інтеграл імовірності, що розраховується по вираженню:
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На основі даного співвідношення отримані залежності імовірності помилкового прийому ФМН-ШПС від відношення потужності сигналу до потужності шуму на вході приймальної системи для фіксованих значень бази сигналу, які наведені на рис. 2.7. 

На рис. 2.7 представлені зазначені залежності для значень бази сигналу 𝐵, рівної 20, 30 і 40 дБ.

[image: image85.emf]
Рисунок 2.7 - Залежності імовірності помилкового прийому від відношення 
потужності сигнал/шум на вході приймальної системи

Аналіз наведених залежностей на рис. 2.7 показує, що навіть при негативних відносинах потужності сигналу до потужності шуму на вході приймальної системи (менше одиниці) можна забезпечити ефективний прийом зв'язного сигналу, тому що це відношення лінійним образом залежить від потужності зв'язного сигналу, випромінюваної джерелом (КА або ЗС). Тоді, збільшивши базу зв'язного сигналу, можна забезпечити його ефективний прийом при зниженій потужності випромінювання, але при цьому зменшиться відношення потужності сигналу до потужності шуму на вході приймальної системи засобів РР і його ефективне виявлення стає неможливим.

Як інший тип складних сигналів для організації зв'язку застосовуються сигнали із ППРЧ. При цьому скритність зв'язку досягається за рахунок того, що сигнал на одній частотній позиції випромінюється обмеженої тривалості, а зміна частотних позицій відбувається за псевдовипадковим законом, що відомий на передавальних і приймальних кінцях лінії зв'язку, але невідомий засобам РР. При наявності обмежень на тривалість випромінювання сигналу здійснення його РР стає неможливим. 

3. ДОСЛІДЖЕННЯ СКРИТНОСТІ СИСТЕМ

СУПУТНИКОВОГО ЗВ'ЯЗКУ


Проведемо аналіз умов забезпечення приймальним пристроєм ССЗ своєї функціональності при впливі організованих завад, формованих радіопередавальним пристроєм (РПП) станції радіоелектронної протидії (РЕП).


Аналіз результатів робіт [2, 5]  указав наявність наступних шляхів виконання умови забезпечення приймальним пристроєм ССЗ  своєї працездатності при впливі організованих завад:


1) збільшення потужності випромінювання 
[image: image86.wmf]t

P

 РПП ССЗ, коефіцієнта підсилення передавальної антени в напрямку максимуму випромінювання й бази сигналу 
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2) зменшення ширини нормованої ДС приймальної антени в напрямку 
[image: image88.wmf](
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 на джерело завад 
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 (тобто зменшення рівня бічних пелюстків діаграми спрямованості приймальної антени ССЗ);


3) зменшення сумарних втрат передачі сигналу в лінії зв'язку 
[image: image90.wmf]22
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 й збільшення сумарних втрат передачі завади 
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Слід зазначити, що ряд зазначених вище шляхів підвищення показників якості приймальних пристроїв ССЗ в умовах впливу організованих завад, наприклад, збільшення потужності РПП 
[image: image92.wmf]t
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 або коефіцієнта підсилення передавальної антени 
[image: image93.wmf]t
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 , призводять до зниження скритності ССЗ. Тому для підвищення ССЗ проведемо аналіз скритності ССЗ і на його основі обґрунтуємо напрямки досягнення цієї важливої практичної мети.


Відзначимо, що поряд з імовірнісними показниками енергетичної скритності в завданнях радіолокаційного виявлення сигналів приймачем розвідки 
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 й у завданнях радіоперехоплення 
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 широке застосування знайшли енергетичні показники скритності. Це обумовлено тим, що забезпечувані в приймачі розвідки (р) імовірності правильного виявлення 
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 й помилкового розрізнення 
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 сигналів зв'язані функціональними залежностями 
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 з енергетичним відношенням С/Ш на вході приймача розвідки 
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де 
[image: image101.wmf]лт
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 - імовірність помилкової тривоги.


Тут відношення 
[image: image102.wmf]2
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 енергії сигналу на вході приймача розвідки 
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 визначається аналогічно енергетичному відношенню 
[image: image105.wmf]2
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 сигнал/шум на вході приймача систем зв'язку або радіолокації (за умови, що тривалість 
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 і ширина спектра 
[image: image107.wmf]0

F

D

 сигналу, що розвідується, відомі):
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де 
[image: image109.wmf]rp0p
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 - відношення потужності сигналу на вході приймача розвідки 
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 до потужності шуму 
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Очевидно, що енергетична скритність ССЗ буде забезпечена в тому випадку, якщо енергетичне відношення сигнал/шум на вході приймача розвідки 
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 буде менше, ніж припустиме значення відносини сигнал/шум 
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 необхідне для досягнення припустимої ймовірності помилки в приймачі розвідки 
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Відповідно до формули (3.2) умова (3.3) забезпечення енергетичної скритності ССЗ можна записати у вигляді:
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Якщо потужність шуму на вході приймача розвідки дорівнює припустимій 
[image: image118.wmf](
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 то співвідношення (3.5) зводиться до найпростішого виду:
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Відповідно до умов (3.3 - 3.6) оцінка енергетичної скритності ССЗ може провадитися шляхом розрахунку коефіцієнта скритності, обумовленого відносинами:
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с наступним порівнянням величини 
[image: image121.wmf]эс
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 з 1. Тому умова (3.3) забезпечення енергетичної скритності можна записати через коефіцієнт 
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Оцінка скритності здійснюється безпосередньо за результатами виконання нерівностей (3.3) або (3.4). Однак як кількісний критерій енергетичної скритності ССЗ доцільно вибрати 
[image: image124.wmf]эс
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Щоб обґрунтувати шляхи виконання умов (3.3 - 3.8) забезпечення скритності ССЗ, необхідно усвідомити модель (схему) взаємного розташування РПП й приймача радіолінії (РЛ) ССЗ щодо приймача радіорозвідки. Якщо приймач розвідки розміщений на тій же станції РЕП, що й РПП завад, то модель розташування радіозасобів ССЗ і приймача розвідки буде мати вигляд, наведений на рис. 3.1.
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Рисунок 3.1 - Модель розташування радіозасобів ССЗ і приймача

радіорозвідки

Потужність сигналу на вході приймача ССЗ 
[image: image126.wmf](
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 описується виразом [5] 


[image: image127.wmf](

)

(

)

(

)

(

)

(

)

22

ttrrr0

п

2222

rttttrfr0

п

2

PGGW

PPGFGFWW

4d

qql

==qq=

p



[image: image128.wmf](
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де 
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коефіцієнти підсилення передавальної (t) і приймальної (r) антени в довільних напрямках 
[image: image130.wmf](
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 - коефіцієнти підсилення антен у напрямках максимуму випромінювання;


[image: image131.wmf](

)

(

)

2

ttttt

FG/G1;

q=q£

 
[image: image132.wmf](

)

(

)

2

rrrrr

FG/G1

q=q£

 -              (3.11)

нормовані діаграми спрямованості (ДС) передавальної та приймальної антен по потужності в напрямках 
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 щодо напрямків максимумів випромінювань 
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В ідеальному випадку збігу напрямків максимумів ДС передавальної й приймальної антени ССЗ 
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 коли їх нормовані ДС рівні одиниці (див. рис. 1.1):
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вираз (3.9) зводится до виду:
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Потужність шуму на вході приймача описується виразом
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Відповідно до (3.13, 3.14) відношення с/ш на вході приймача ССЗ має вигляд:
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За аналогією з (3.13 - 3.16) можна визначити потужність сигналу 
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 на вході приймача розвідки, їхнє відношення 
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Відповідно до рис. 3.1 потужність сигналу на вході приймача розвідки визначається аналогічно (3.9): 
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де
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коефіцієнти підсилення передавальної антени в напрямку 
[image: image147.wmf]tp
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 на приймач розвідки й значення її нормованої ДС за потужністю;
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коефіцієнти підсилення антени приймача розвідки в довільному напрямку 
[image: image149.wmf](
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втрати передачі у вільному просторі на відстані 
[image: image152.wmf]p

d

 від РПП ССЗ до приймача розвідки й втрати через поглинання 
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 в середовищі до приймача розвідки.


Якщо напрямок максимуму ДС антени приймача розвідки точно збігається з напрямком на РПП ССЗ, то 
[image: image154.wmf]rp
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 значення 
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і вираз (3.17) зводиться до виду
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Потужність шуму (флуктуаційної завади типу білого гаусовського шуму) на вході приймача розвідки при відомій ширині спектра сигналу 
[image: image157.wmf](
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 й виборі відповідної їй смуги пропускання 
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де 
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 - спектральна щільність потужності шуму на вході приймача розвідки 
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 - еквівалентна шумова температура приймача розвідки 
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Відповідно до (3.21) і (3.22) відношення потужності сигналу до потужності шуму на вході приймача розвідки визначається як
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Згідно (3.23) умови (3.3, 3.5) забезпечення енергетичної скритності ССЗ будуть мати вигляд:
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Згідно (3.24), (3.25) одним із широко відомих способів забезпечення енергетичної скритності ССЗ є зниження потужності випромінювання РПП 
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 спричиняє зменшення відносини С/Ш на вході приймача ССЗ 
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 і небезпека порушення умови забезпечення завадостійкості ССЗ (3.15) 
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 Мінімальне значення потужності РПП 
[image: image172.wmf](
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забезпечується при використанні оптимальної схеми обробки сигналу в приймачі, тому що в цій схемі задана 
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Таким чином, як входить в (3.23) - (3.25) потужність РПП 
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 ССЗ визначається з умови забезпечення завадостійкості  ССЗ не гірше припустимої (3.15).


Аналіз нерівності (3.15) показує, що мінімальне значення 
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 вибирається при забезпеченні рівності
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Підстановка (3.27) у ліву частину (3.24) дозволяє з врахуванням (3.19) записати вираз для енергетичного відношення сигнал/шум на вході приймача розвідки як
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Відповідно до (3.28) умова забезпечення енергетичної скритності ССЗ (3.24) при мінімальній потужності ПРД, коли 
[image: image184.wmf]22

доп

hh,

=

 можна записати у вигляді 


[image: image185.wmf](

)

2

rp

2222

Э

П

p

допttpдопр,

2

r

ПрЭр

p

G

T

dL

hhFh

GLT

d

=q<

                           (3.29)

або


[image: image186.wmf](

)

ЄС

22

2

допрдопр

p

ПрЭр

r

2222

rp

ПЭ

рдопttp

hh

dLT

1G

1.

GLT

hhFd

g==>

q

                    (3.30)


Аналіз отриманих умов (3.29), (3.30) забезпечення енергетичної скритності ССЗ в умовах здійснення радіоперехоплення приймачем розвідки показує наявність наступних шляхів практичної реалізації цих умов:


1) зменшення нормованої ДС передавальної антени ССЗ 
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 у напрямку на приймач розвідки 
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2) збільшення коефіцієнта підсилення приймальної антени ССЗ 
[image: image189.wmf](
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 у порівнянні з антеною приймачем розвідки 
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3) зменшення дальності радіозв'язку (d) у порівнянні з дальністю розвідки 
[image: image191.wmf](
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4) зменшення втрат передачі через поглинання в радіолінії ССЗ 
[image: image192.wmf](
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 у порівнянні з поглинанням у радіолінії розвідки 
[image: image193.wmf](
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5) зменшення еквівалентної шумової температури приймальної системи зв'язку 
[image: image194.wmf](
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 в порівнянні з температурою приймальної системи розвідки
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6) зменшення припустимого значення енергетичного відношення С/Ш на вході приймача ССЗ 
[image: image196.wmf](
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Зазначені вище шляхи виконання умови забезпечення енергетичної скритності ССЗ (3.29), (3.30) у режимі радіоперехоплення будуть справедливими й для режиму виявлення факту випромінювання (передачі сигналу) системою радіорозвідки за допомогою енергетичного виявляча. Однак в останньому випадку енергетична скритність додатково залежить від бази сигналу
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 й буде зростати пропорційно кореню квадратному з бази сигналу 
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Якщо приймач розвідки має точно такі ж шумові характеристики, як і приймач ССЗ 
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та використовує таку ж приймальну антену 
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то умови (3.29), (3.30) зводяться до виду:
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Якщо пропоновані вимоги до припустимої якості прийому сигналів у ССЗ 
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 й якості радіоперехоплення в системі радіорозвідки 
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 то при однакових схемах обробки сигналів виконується рівність 
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Тоді умови (3.31), (3.32) приймають вид:


[image: image208.wmf](

)

2

2

П

ttp

2

Пр

p

dL

F.1,

L

d

q<

                                                (3.33)


[image: image209.wmf](

)

2

2

допр

рПр

ЭС

222

П

рttp

h

dL

1

1.

L

hFd

g==>

q

                                   (3.34)


Аналіз умов (3.31 - 3.34) показує, що при використанні для радіоперехоплення повідомлень, точно такого ж приймача, що й у ССЗ (у якого 
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 енергетичну скритність останньої (див. рис. 3.1) можна забезпечити шляхом: зменшення характеристик спрямованості випромінювання передавальної антени в напрямку приймача радіоперехоплення 
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 погіршення умов поширення радіохвиль (ПРХ) у РЛ перехоплення в порівнянні із РЛ ССЗ за рахунок збільшення втрат передачі у вільному просторі 
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Для того щоб зменшити характеристики спрямованості випромінювання передавальної антени в напрямку приймача радіоперехоплення 
[image: image214.wmf](
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 необхідно мати можливість управляти формою діаграми спрямованості цієї антени. Для цього доцільно використати як передавальну антену РПП ССЗ фазовану антенну решітку (ФАР).


3.1. Чисельні дослідження показників скритності систем супутникового зв'язку


Проведемо дослідження скритності систем супутникового зв'язку (рис. 3.1). при наступних вихідних даних. Будемо вважати, що розвідувальний приймач перебуває на борті супутника РЕП, несуча частота 
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а) слабоспрямована антена, нормована діаграма спрямованості за потужністю описується виразом
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б) лінійна синфазна еквідистантна ФАР, що складається з п'яти симетричних вібраторів (N = 5) з довжиною плеча вібратора l = 0,325
[image: image218.wmf]l

 0, шаг решітки d= 
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Радіус орбіти супутника ССЗ 
[image: image220.wmf]t

r

= 10000 км, радіус орбіти супутника РЕП
[image: image221.wmf]t

ОП

r

 = 7000 км, кут місця супутника ССЗ 
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= 90 градусів, кут місця супутника РЕП 
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= 5...90 градусів.


Проведемо дослідження як змінюється коефіцієнт скритності ССЗ при зміні кута місця супутника РЕП 
[image: image224.wmf]t
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 в інтервалі від 5 до 90 градусів при використанні двох різних характеристик спрямованості випромінювання передавальної антени ССЗ у напрямку розвідувального приймача 
[image: image225.wmf](
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 для слабоспрямованої антени й лінійної ФАР. Визначимося з тим, яка з передавальних антен (слабоспрямована антена або лінійна ФАР) РПП ССЗ є кращої, тобто забезпечує більший коефіцієнт скритності ССЗ.


Розглянемо рішення поставленого завдання в пакеті Mathcad.


Розраховуємо робочу довжину хвилі в (рис. 3.2).
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Рисунок 3.2 - Лістинг програми для розрахунку довжини хвилі


Розраховуємо відстань між РПП ССЗ і приймачем ССЗ (рис. 3.3).
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Рисунок 3.3 - Лістинг програми для розрахунку відстаней між приймачем ССЗ і РПП ССЗ

Розраховуємо вектор відстаней між приймачем ССЗ і приймачем розвідки, а також вектор відстаней між приймачем ССЗ і приймачем розвідки (рис. 3.4 й 3.5).
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Рисунок 3.4 - Лістинг програми для розрахунок векторів відстаней:

1) між приймачем ССЗ і приймачем розвідки;
2) між РПП ССЗ і приймачем розвідки

[image: image229.png]b nPa ccc

MPM pazeeain





Рисунок 3.5 - Геометричні побудови для розглянутого завдання


Визначаємо втрати передачі сигналу в ССЗ й у радіолінії «Борт-Борт» між РПП ССЗ і приймачем розвідки (рис. 3.6).
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Рисунок 3.6 - Лістинг програми для розрахунку втрат передачі сигналу в ССЗ й у радіолінії «Борт-Борт» між РПП ССЗ і приймачем розвідки


Використовуючи теорему косинусів, знаходимо косинус кута 
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по яких видний приймач розвідки з боку антен РПП ССЗ і сам цей кут, виражений у градусах (рис. 3.7).
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Рисунок 3.7 - Лістинг програми для розрахунку КП передавальних антен

РПП ССЗ і РПП РЕП

Побудуємо графік, що ілюструє зміна кута 
[image: image233.wmf]tp
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при зміні кута місця супутника РЕП 
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  в інтервалі від 5 до 90 градусів (рис. 3.8).
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Рисунок 3.8 - Залежність кута 
[image: image236.wmf]tp
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 при зміні кута місця супутника РЕП 
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На рис. 3.8 видно, що кут 
[image: image238.wmf]tp
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 змінюється немонотонно. При зміні кута місця супутника РЕП 
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 в інтервалі від 5 до, приблизно, 40 градусів кут 
[image: image240.wmf]tp

q

 зростає, а при подальшому росту кута місця супутника РЕП 
[image: image241.wmf]t
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 в інтервалі від 40 до 90 градусів асимптотично прагне до нуля, що не суперечить геометрії розглянутого завдання (рис. 3.5).


По формулі (3.34) розраховуємо, як змінюється коефіцієнт скритності 
[image: image242.wmf]ЭС

g

 ССЗ при зміні кута місця супутника РЕП 
[image: image243.wmf]p

q

 в інтервалі від 5 до 90 градусів, якщо як передавальна антена ССЗ використається слабоспрямована антена, і будуємо відповідний графік (рис. 3.9).
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Рисунок 3.9 - Графік зміни коефіцієнта скритності 
[image: image245.wmf]ЭС

g

 ССЗ при

зміні кута місця 
[image: image246.wmf]p
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 супутника РЕП якщо як передавальна антена РПП ССЗ використається слабоспрямована антена


На графіку (рис. 3.9) видно, що коефіцієнта скритності 
[image: image247.wmf]ЭС
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 ССЗ істотно зменшується з ростом кута місця 
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 супутника РЕП (приймача розвідки). Із графіка на рис. 3.9 бачимо, що коефіцієнта скритності 
[image: image249.wmf]ЭС

g

 ССЗ стає менше одиниці, якщо тільки кут місця супутника РЕП стає більше 50 градусів. Таким чином, якщо як передавальна антена ПРД ССЗ використається слабоспрямована антена, то скритність розглянутої ССЗ не може бути забезпечена, як тільки кут місця супутника РЕП стає більше 50 градусів.


Проаналізуємо, як поведеться коефіцієнт скритності 
[image: image250.wmf]ЭС

g

 ССЗ, якщо як передавальна антена ПРД ССЗ використається лінійна ФАР. Для цього розрахуємо й побудуємо діаграму спрямованості цієї антени. По заданих параметрах ФАР, розраховуємо й будуємо діаграму спрямованості (ДС) 
[image: image251.wmf](
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 окремого випромінювача АР у площині розташування випромінювачів (рис. 3.10).
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Рисунок 3.10 - ДС окремого випромінювача антенної решітки в площині

розташування випромінювачів


По заданих параметрах, розрахуємо й побудуємо діаграму множника системи 
[image: image253.wmf](
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 ФАР у площині розташування випромінювачів (рис. 3.11).
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Рисунок 3.12 - Множник системи 


Використовуючи теорему перемножування діаграм спрямованості розрахуємо й побудуємо діаграму спрямованості антенної решітки 
[image: image255.wmf](
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 по напруженості електричного поля в площині розташування випромінювачів.


Теорема перемножування діаграм спрямованості для ФАР формулюється таким чином: діаграму спрямованості лінійних решіток випромінювачів 
[image: image256.wmf](

)

F

q

 можна розрахувати по формулі:
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де 
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 - діаграма спрямованості окремого випромінювача, антенної решітки; 
[image: image259.wmf](
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 - множник лінійної системи з N точкових випромінювачів (або просто множник системи (рис. 3.12)).
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Рисунок 3.12 - ДС ФАР по напруженості електричного поля в площині

розташування випромінювачів


З рис. 3.12 видно, що множник решітки має крім головного максимуму також ряд побічних.


По формулі (3.34) розраховуємо, як змінюється коефіцієнт скритності 
[image: image261.wmf]ЭС

g

 ССЗ при зміні кута місця супутника РЕП 
[image: image262.wmf]p

q

 в інтервалі від 5 до 90 градусів, якщо як передавальна антена ССЗ використається лінійна ФАР, і будуємо відповідний графік наведений на рис. 3.13.
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Рисунок 3.13 - Графік зміни коефіцієнта скритності 
[image: image264.wmf]ЭС

g

 ССЗ при

зміні кута місця 
[image: image265.wmf]p
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 супутника РЕП, якщо як передавальна антена РПП ССЗ використається лінійна ФАР


Із графіка на рис. 3.13 видно, що коефіцієнт скритності 
[image: image266.wmf]ЭС

g

 ССЗ стає менше одиниці тільки один раз, якщо тільки кут місця супутника РЕП стає рівним приблизно 60 градусів. Таким чином, якщо як передавальна антена РПП ССЗ використається лінійна ФАР, то скритність розглянутої ССЗ може бути забезпечена, практично у всьому діапазоні зміні кута місця 
[image: image267.wmf]p

q

 супутника РЕП.

ВИСНОВКИ
На основі проведеного аналізу функціонування системи ССЗ в умовах протидії засобам РР можна сформувати наступні пропозиції і рекомендації із забезпечення прихованості супутникового каналу радіозв'язку із БЛА. 

По-перше, максимально використати просторову скритність КА. 

По-друге, мінімізувати ширину ДС і потужність випромінювання зв'язного сигналу за рахунок збільшення добротності прийомного тракту ССЗ. Крім того, у процесі функціонування системи необхідно адаптивно змінювати потужність випромінювання сигналу залежно від складної радіоелектронної обстановки (втрат в атмосфері, швидкості передачі інформації, місць дислокації засобів РР і іншої інформації про засоби РР). 

І по-третє, використати в засобах супутникового радіозв'язку сигнально-кодові конструкції з мінімальними граничними значеннями відносини енергії біта до спектральної щільності потужності шуму в сполученні з методами оптимальної обробки сигналів (кореляційна обробка і погоджена фільтрація).
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