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The article deals with the hardware and software complexes of detection 

and localization of radio-acoustic embedded devices, technical types of these 

complexes and their features. 

 

Вивчення апаратно-програмних комплексів для виявлення 

радіоакустичних закладних пристроїв, є дуже важливою складовою для 

забезпечення конфіденційності інформації. З кожним покращенням 

технологічних пристроїв, що потрапляють у публічний доступ, потенційні 

зловмисники отримують нові можливості для реалізації своїх планів, 

відповідно на кожну їх дію, необхідно мати комплекси, що можуть їм 

ефективно протидіяти. 

Апаратно-програмний комплекс – це система, суть роботи якої 

полягає у локалізації радіоакустичного закладного пристрою, який передає 

акустичну інформацію, що поширюється в межах об’єкту інформаційної 

діяльності, де був розміщений цей пристрій, методом його радіовиявлення. 

Як зазначено у нормативному документі НД ТЗІ 1.5-001-2000: 

«Радіовиявлювачі - це технічні засоби виявлення, ідентифікації та 

локалізації джерел електромагнітного випромінювання в галузі технічного 

захисту інформації». За цим документом,  радіовиявлювачі за своїм при-

значенням та задачами які вони здатні виконувати, класифікуються по та-

кому принципу (таб. 1). 

 

Радіовиявлювачі 

Група А Група Б Група В Група Г 

Індикаторні Панорамні Вимірювальні Аналізувальні 

А1 А2 А3 Б1 Б2 Б3 В1 В2 Г1 Г2 

 

Група А (індикаторні) – до цієї групи, відносяться пристрої, що здатні 

виявляти та проводити індикацію сигналів, рівень яких вище за заданий, а 

також локалізувати джерело сигналу, що має найбільший рівень частоти у 

діапазоні їх роботи. До її підгруп належать А1, А2 та А3 які мають такі 

особливості: А1 – мають світлову або звукову сигналізацію приймання 

сигналу, що перевищує пороговий рівень; А2 - мають більший діапазон 

частот, вища чутливість та наявність спеціального акустичного сигналу, 

для акустоідентифікації; А3 – за допомогою спеціального акустичного 
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сигналу, вони мають можливість визначати відстань до джерела 

випромінювання. 

Група Б (панорамні) – до цієї групи, відносяться селективні за часто-

тою сканування радіоприймальні пристрої. Пристрої цієї групи, можуть 

налаштовуватися на відгуки та задані частоти і мають вхід для зовнішніх 

антен. До її підгруп належать Б1, Б2 та Б3 які мають такі особливості: Б1 – 

можуть налаштуватися на задані частоти чи обрані відгуки та мають вхід 

для підключення зовнішніх антен; Б2 - мають більш широкий діапазон ро-

бочих частот, програмне керування скануванням із запам’ятовуванням 

частот сигналів, наявність спеціального акустичного сигналу, для 

акустоідентифікації та визначення відстані до джерела випромінювання; 

Б3 – наявність інтерфейсу для підключення до ПЕОМ, більш широкий 

діапазон робочих частот та динамічний діапазон, систему 

акустоiдентифiкацiї для прихованого проведення робiт з пошуку закладних 

пристроїв. 

Група В (вимірювальні) – до цієї групи відносяться селективні за час-

тотою радіоприймальні пристрої, що здатні точно вимірювати частоти на-

лаштування та рівня сигналів, а також мають керовану смугу пропускання. 

До її підгруп належать В1 та В2 які мають такі особливості: В1 – здані 

точно вимірювати частоти та рівні сигналів, а також мають  у своєму 

складі лінійний, квадратичний та піковий детектори; В2 - мають більш ви-

соку точність вимірювання частоти та рівня сигналів, а також інтерфейс 

для керування від ПЕОМ.  

Група Г (аналізувальні) -  до цієї групи відносяться селективнi за час-

тотою радіоприймальнi пристрої, що здатні вимірювати частоти, рівня 

сигналів i характеристик спектрів. До її підгруп належать Г1 та Г2 які ма-

ють такі особливості: Г1 – здані вимірювати частоти, рівні сигналів i ха-

рактеристик спектрів, а також дають можливості для огляду всього 

діапазону і аналiзу спектра обраного сигналу; Г2 - здатні виконувати аналiз 

електромагнітного оточення та більш високу точність вимірювання харак-

теристик спектру сигналів ніж Г1, а також мають програмне керування та 

інтерфейс для зв’язку з ПЕОМ. 

Аналіз переваг і недоліків пристроїв кожної групи та їх підгруп, наве-

дено у докладі. 
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