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Введение

Криптографические системы, использующие несимметричные алгоритмы шифрования [1], бази­
руются на специфическом математическом аппарате, который оперирует с целыми числами, разряд­
ность которых превышает размер машинного слова. К таким системам часто предъявляются жесткие 
требования по производительности, которые напрямую зависят от вычислительной сложности матема­
тических алгоритмов. Поэтому решение задач минимизации вычислительной сложности этих алгорит­
мов и как следствие повышение скорости преобразований является важной задачей. При несимметрич­
ных преобразованиях наибольшую вычислительную сложность имеет операция модульного возведения 
в степень, которая базируется на операции модульного умножения. В данной статье производится 
краткий обзор существующих методов модульного умножения и вопрос выполнения модульного умно­
жения «больших» целых чисел с использованием быстрого преобразования Фурье.

Для проведения сравнительной оценки вычислительной сложности введем следующие обозначения.
X, Y,... (большие буквы) — целые неотрицательные числа многократной точности. Причём числом 

многократной точности называется целое число, разрядность которого превышает размер машинного 
слова.

х,у.... (маленькие буквы) — числа однократной точности, 
b — длина машинного слова в битах 
В = 2й .
L(X) — длина числаХ в битах, т.е. 2ОД" < X  < 21(Х>.
1{Х) — длина числаХ в словах, т.е. BL<Xh> < X  < ВЦХ).
X. — /-й блок числаX; /=0,1,..., (ЦХ)-\)/Ь, тогдаХ=(Хщ^...Х :Х0)
ho — вычислительная сложность одной машинной команды сложения, вычитания или пересылки, 
ho — вычислительная сложность одной машинной команды цикла или перехода.
1то — вычислительная сложность одной машинной команды умножения или деления. 
х mod у  — остаток от деления х на у. 
х = у  (mod т) — х сравнимо с у  по модулю т.
Ы -  целая часть х (наибольшее целое число, не превосходящее х).
Наиболее простым и естественным методом умножения является выполнение операции «в стол­

бик». Эти алгоритмы известны сейчас как арифметика Кнута [2]. Приведем схему алгоритма умноже­
ния в арифметике Кнута.

Исходные данные: числа X и Y.
Результат: число Z = X- Y, 1(2) — 1(Х) /(У).
1. Z:=0.
2. Для г, принимающего значения от 0 до /(Х)-1, выполнить шаг 3.
3. Для J, принимающего значения от 0 до l(Y)~ 1, выполнить шаги 4-5,
4. Г:=ХУ;: 1(Г)=2,
5. (Zi(Z)~i---Z,+j):= +Т.
Исходя из набора операций в каждом шаге и количества выполнений шага, вычислительную слож­

ность алгоритма оценим как:
/„(/(X), l(Y)) * (3Ш ю +Imo) КХ) l(Y)+Il0 t{X)+(l{X)+l{Y))Ioo.

При l(X)=l(Y)=! получаем:
Ш  = Lo f+ h o iM + h o  (3/2+2/).
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1. Особенности применения БПФ для вычисления произведения

Вычислять произведение двух чисел многократной точности можно также исходя из полиномиаль 
ного представления числа. Если представить исходные числа в виде полиномов и применить к ник 
операцию свертки, то получим полиномиальное представление произведения исходных чисел. Здеа 
мы можем применить для выполнения операции свертки спектральные преобразования, в частности 
преобразование Фурье. Кратко изложим сущность и свойства преобразования Фурье [3]. 

Преобразование Фурье связано с вычислением полиномов и их интерполяцией. Пусть
и—1

Р(х)  = X  cijX1 
i=0

-  полином (и-1)-й степени. Его можно однозначно представить двумя способами: списком его ко 
эффициентов а п,а , . . .а ч , и списком его значений в п различных точках Вычислен»

тпреобразования Фурье вектора [а(),« [ . . .a n_j ] эквивалентно превращению представления полином; 
п- 1
\ 'mta ,x i списком его коэффициентов в представление его списком значений в точках cù°)œ1...Cûw-] 

г—О
(физический аналог операции -  получение спектра сигнала), Вычисление обратного преобразована 
Фурье эквивалентно интерполяции полинома по его значениям в точках о: .СО . .со”-1 (восстановле 
ние сигнала по его спектру). Поясним смысл обозначений ю0,®1. . ,(ûn~ 1.

Обычно преобразование Фурье определяется над кольцом комплексных чисел. Обобщая, можн< 
определить преобразование Фурье над произвольным коммутативным кольцом (R, +, -, О, 1). Элемент < 
из R, такой что 

1.0) Ф 1,
2. ю" = 1,

«—1
3. ^ (û JP = 0 для \ < р < п ,

7 - 0

называется примитивным корнем п-й степени из единицы. Элементы СО0,,®1...® ”-1 называются 
корнями п-й степени из единицы.

Можно осуществлять преобразование Фурье на множестве точек, отличных от корней из единицы 
Но выбирая степени корня ш, мы делаем вычисления преобразований особенно простыми.

Прямое или обратное преобразование Фурье вектора а из Rn можно вычислить за 0(п~) операций 
Но если п -  степень числа 2, то можно сократить число операций до 0(п log п). Эта модификация из 
вестна как быстрое преобразование Фурье (БПФ) [3].

Одно из основных приложений преобразования Фурье -  вычисление свёртки двух векторов [4]. Свёртгс 
двух векторов а я Ь  равна обратному преобразованию, применённому к покомпонентному произведению го
образов прямого преобразования. Формально это записывается так: a ®  b = F  1 (F (а) ■ F (b)) . Заметим 
что коэффициенты произведения полиномов -  это в точности компоненты свёртки векторов коэффициента! 
этих полиномов. Если теперь представить числа в полиномиальном виде, то станет очевидным использова 
ние преобразований Фурье для вычисления произведения двух чисел.

Обычно преобразование Фурье выполняется в кольце комплексных или вещественных чисел. Не 
для вычисления произведения нужен точный результат. Избежать погрешностей при работе с вещест 
венными числами можно, если производить вычисления в конечном кольце -  кольце Rm целых чисел ПС 
модулю т, где т будет таким, чтобы в Rm существовал примитивный корень п-й степени из единицы 
Если п -  степень числа 2, то подходящее гп существует всегда. В частности, если ш и п -  степени числг
2, то m можно выбрать как 0)” 2 +1, Числа вида 2Р +1 известны как числа Ферма, а вычисления ш 
такому модулю известны как теоретико-числовые преобразования [3]. Модульные вычисления по тако 
му модулю заметно проще, чем по произвольному модулю.

Приведем схему алгоритма БПФ:
Исходные данные: число А.
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Промежуточные данные: массив S, /(.S) = п.
Результат: массив В = БПФ(4).
1. Для i, принимающего значения от 0 до и, выполнить шаг 2.
2. S[i] =
3. Для /, принимающего значения от 0 до log2n-l, выполнить шаг 4.
4. Для i, принимающего значения от 0 до п~ 1, выполнить шаг 5.
5. S[i] = S[i & -(21)] + fi)mv®>>l<<I.S’[11 (2‘)| mod m.
6. Для i, принимающего значения от 0 до /(S)—1, выполнить шаг 7.
7. B[i] = S[inv(i)].

Здесь inv(i) обозначает битово-инверсное представление числа i в разрядной сетке из log2/i разря­
дов. Строка 5 алгоритма представляет собой не что иное, как базовую (двухточечную) операцию БПФ 
[5], известную также под названием операции «бабочка» [3],

Обратное преобразование Фурье аналогично прямому, если в шаге 5 <эр заменить на юр и на шаге 7 
добавить умножение на п~1.

Если рассматривать машинную реализацию БПФ, то можно заметить, что если <а и я -  степени 
числа 2, то все умножения на O'0 и п л можно заменить операциями двоичного сдвига, которая обычно 
более эффективна, чем операция умножения. Все значения степеней ю можно вычислить заранее.

2. Анализ вычислительной сложности БПФ

Для оценки вычислительной сложности БПФ введем обозначения
IPs — вычислительная сложность одной операции сдвига.
1ра — вычислительная сложность одной операции модульного сложения или вычитания.
IFm — вычислительная сложность одной операции модульного умножения.
h \ — вычислительная сложность одной операции пересылки.
Разрядность операндов этих операций, в отличие от операций в классическом умножении, зависит 

от разрядности исходных данных и от параметров соя п. Кроме того, операции выполняются по специ­
альному модулю поэтому они обозначаются отдельно.

Оценим вычислительную сложность прямого БПФ как.
iF F ID in )  =  Ы Л  -i0g2tt) + h a  (П -l0g2«) + ifV (« <10g2»+2)) + I  a ( n  •log2>l).

Вычислительная сложность обратного преобразования есть
1 р р т { п )  -  /ft.(«-(l0g2«+l)) + h a  («•log2«) + h v  (» <log2«+2)) + la  (П iOg2«).

Дня того, чтобы умножить два числа с использованием БПФ, необходимо получить прямые БПФ- 
преобразования исходных чисел, осуществить их покомпонентное умножение и получить обратное преобра­
зование результата умножения. Но если рассматривать умножение как составную часть алгоритма возведе­
ния в степень, то можно опустить одно прямое преобразование, т.к. второй аргумент можно вычислять зара­
нее и оставлять в базисе БПФ. Оценим теперь общую вычислительную сложность умножения с применени­
ем БПФ.

1рргк(п)=Ып -(2-log2«+1 ))+1ра(2-П ■log2n)+IFv(2-n{log2n+2))+la (п -log2«)+ hm П.
Анализируя применение БПФ для умножения чисел многократной точности, нельзя не отметить 

несколько особенностей и ограничений метода.
Во-первых, БПФ требует, чтобы оно осуществлялось на количестве точек п — 2 . Это также требует,

чтобы полиномиальное представление исходных чисел тоже имело 2 Р коэффициентов. Если пф  2^ , то 
нужно преобразовать схему БПФ, как это указано в [3], что повлечет за собой дополнительные вычисли­
тельные затраты. Другой выход из положения -  добавить к полиномиальному представлению столько нуле­
вых коэффициентов, чтобы их общее количество стало 2 Р , что влечет за собой увеличение размерности 
БПФ, что также увеличивает вычислительную сложность преобразования. Из всего сказанного выше следу­
ет, что применение БПФ наиболее эффективно при умножении чисел определенной длины.

Во-вторых, при выборе количества точек БПФ также имеются ограничения. Это следует из 
т -  со”/2 +1, Ш = 2 Р, и L ( X )  = п ■ L(b) , где b -  блок, на которые разбивается исходное число (по своей 
математической сути блоки -  это коэффициенты полиномиального представления числа). Покажем это.
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т должно быть не меньше величины максимального элемента свертки, чтобы не вносить искаже­
ний, значит L(m) > 2 ■ L(b) • log 2 п . Но для реализации удобнее, если т как можно меньше и кратно 
разрядной сетке ЭВМ, поскольку в противном случае цена отдельной операции по модулю т значи­
тельно (квадратично) возрастает. Это предопределяет Цт) = 2 • L(b) , а как исправить возникающие 
искажения, связанные с компонентом: log2 п , будет сказано ниже.

m = (ßn/2 + i , со = 2Р , причём со > 2 , отсюда следует Цт) > п / 2 . Из п = Ц Х ) / Ц Ь ) и 
Цт)  = 2 ■ ЦЪ) следует п -  2 Ц Х )  / Цт) ■ В результате получаем

Теперь для того, чтобы исправить искажения, возникшие в результате применения модуля меньшей 
длины, воспользуемся китайской теоремой об остатках. Здесь теорема будет применима, если мы вычисляем 
компоненты свёртки дважды: по модулю т и по модулю п (эти числа будуг взаимно просты, так как п -  
степень 2, а т -  нечётное). Вычисления компонентов свёртки по модулю мы вычисляем с помощью преобра­
зования Фурье, как было объяснено выше, а про вычисления свёрток по модулю 2Р объясняются в [4].

3, Экспериментальное исследование вычислительной сложности умножения на БПФ

Известно, что каждая из элементарных операций на разных типах ЭВМ имеет различную вычис­
лительную сложность. Сравнивая формулы для вычислительной сложности умножения многократной 
точности классическим методом и методом с преобразованиями Фурье, можно заметить, что метод с 
преобразованиями Фурье будет тем выгоднее, чем меньшую вычислительную сложность имеют опера­
ции по модулю со”'2 +1 (операции сложения, вычитания, сдвига, умножения), которые на большинст­
ве ЭВМ имеют вычислительную сложность примерно в 3-4 раза большую, чем по модулю о/ . По­
этому применение БПФ в умножении многократной точности будет тем выгоднее, чем меньше будет 
вычислительная сложность этих преобразований. Исходя из этого можно дать следующие рекоменда-

• следует добиться минимальной вычислительной сложности для вычислений по модулю О)" +1. 
Возможно, такие вычисления будет выгодно производить на специализированных ЭВМ;

• поскольку при умножении классическим методом количество операций умножения значительно 
больше, чем при умножении с БПФ, то последний метод будет выгоднее на ЭВМ, где операции умножения 
будут иметь большую вычислительную сложность по сравнению с операциями сложения, вычитания и 
сдвигов.

Цт)  > Ц Х )  / Цт)  => Цт) > Щ Х )

п < 2 ■ Цт) => и < 2 • л/Ц Х )
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Сравнивая формулы оценки вычислительной сложности для алгоритмов умножения многократной 
точности классическим методом и с БПФ , можно заметить, что зависимость вычислительной сложно­
сти алгоритма от длины исходных операндов для обоих алгоритмов носит полиномиальный характер, 
но порядок полинома для классического алгоритма будет выше, чем для алгоритма с БПФ. Поэтому 
эффект от применения БПФ будет присутствовать всегда, начиная с определённой длины исходных 
операндов, даже если вычислительная сложность операций в БПФ будет сравнительно велика.

Проведённый вычислительный эксперимент показал (рисунок), что на процессорах Intel Pentium 
эффект от применения БПФ в умножении будет появляться для исходных операндов длиной не менее 
2048 бит. Это объясняется в первую очередь относительно большой вычислительной сложностью ко­
манд сдвигов и операций по модулю оз?г 2 + 1 на процессорах этого типа.

Для сравнения возьмём сигнальный процессор ADSP 21063, архитектура которого значительно от­
личается от процессоров Intel. Операции умножения на этом процессоре имеют такую же вычислитель­
ную сложность, как и операции сложения и сдвига, поэтому эффект от применения БПФ здесь будет 
иметь место при ещё большей длине исходных операндов (порядка 16284 бит и более).

Заключение

Так как в современных криптосистемах в основном применяются операнды разрядностью в 512 и 
1024 бит, то имея в виду реализацию на процессорах архитектуры Intel, можно сказать, что БПФ может 
найти применение в криптосистемах с повышенными требованиями безопасности, т.е. при длинах мо­
дулей 2048 и более бит. Что касается реализации на ЭВМ другой архитектуры, здесь перспективность 
БПФ определяется вышеупомянутыми рекомендациями.
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