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РЕФЕРАТ

Пояснювальна записка: 73 с., 21 рис., 4 табл., 1 додаток, 30 джерел

АУТЕНТИФІКАЦІЯ, АНАЛІЗ, БІОМЕТРІКА, ПАРОЛЬ, СИСТЕМА ДОСТУПУ, НАДІЙНІСТЬ, ФАЗА СИГНАЛУ.

Об'єктом дослідження є процес цифрової обробки мовних сигналів користувачів у системах голосової аутентифікації в комп'ютерних системах і локальних мережах.

Ціль роботи – дослідження й виявлення ефективних ознак аутентифікації користувачів щодо голосового сигналу за рахунок використання фазових даних.

Методи досліджень – аналіз, спостереження, вимірювання, моделювання й експеримент, узагальнення результатів і формування висновків.
Тепер інформаційні мережі й технології значно підвищують ефективність діяльності співробітників різних організацій. Але в умовах росту кількості вузлів у мережі виникає проблема забезпечення ефективної й надійної системи аутентифікації користувачів, яка є першим бар'єром у забезпеченні безпеки передачі даних.

У роботі виконаний аналіз поточного стану систем біометричної аутентифікації користувачів. Розглянуто їхні переваги й недоліки. Особлива увага приділена використанню голосових систем аутентифікації клієнтів при побудові сучасних локальних мереж, які мають істотні переваги в порівнянні з випадком, коли як система доступу використовуються статистичні біометричні ознаки користувача. 

Проведено дослідження фазового спектра голосового сигналу користувача, отриманого в процесі модельного експерименту. Виконані дослідження й розроблені процедури свідчать про більшу інформативність фазових даних голосового сигналу користувача системи аутентифікації.

ABSTRACT

The report contains: 73 p., 21 pictures, 4 tab., 1 attachment, 30 sources
AUTHENTICATION, ANALYSIS, BIOMETRICS, PASSWORD, ACCESS SYSTEM, RELIABILITY, SIGNAL PHASE.

The object of the research is the process of digital processing of voice signals of users in voice authentication systems in computer systems and local networks.
The purpose of the work is to study and highlight the effective features of user authentication using a voice signal through the use of phase data.

Research methods – analysis, modeling and experiment, summarizing the results and the formation of conclusions.
At this time, information networks and technologies significantly increase the effectiveness of the activities of employees of various organizations. But with the growing number of nodes in the network, there is a problem of providing an effective and reliable user authentication system, which is the first barrier to ensuring the security of data transmission.

The paper analyzes the current state of the systems of biometric user authentication. Considered their advantages and disadvantages. Particular attention is paid to the use of voice authentication systems for clients when building modern local area networks, which have significant advantages compared to the case when the user’s statistical biometric features are used as an access system.
The study of the phase spectrum of the user's voice signal obtained in the course of a model experiment was carried out. The studies performed and the procedures developed indicate that the phase data of the voice signal of the user of the authentication system are more informative.
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ВСТУП

Розвиток технічних засобів обробки, зберігання та передачі інформації привело до того, що інформаційний ресурс став головним засобом економічного розвитку. Володіння необхідною інформацією в потрібний час і в потрібному місці є запорукою успіху в будь-якому виді діяльності. Монопольне володіння певною інформацією виявляється вирішальною перевагою в конкурентній боротьбі і зумовлює, тим самим, високу значимість інформації як фактору.
Сьогодні важко уявити фірму чи підприємство, які не використали б технічні засоби обробки і передачі інформації. Застосування інформаційних технологій значно полегшує роботу людей, автоматизуючи процедури збору, обробки та зберігання інформації найчастіше носить конфіденційний характер або становить велику цінність для її власника. У разі розкриття або втрати важливої інформації підприємство понесе величезні фінансові збитки. Крім цього, функціонування підприємства багато в чому визначається ефективністю роботи інформаційно-керуючих систем, які використовуються.
Таким чином, з розвитком інформаційних технологій стала актуальною проблема інформаційної безпеки, пов'язана із забезпеченням збереження і конфіденційності інформації, що зберігається та обробляється. З огляду на різноманіття потенційних загроз інформації, складність їх структури і функцій, а також участь людини в технологічному процесі обробки інформації, збереження і конфіденційність інформації може бути досягнута тільки шляхом створення комплексної системи захисту інформації [1]. Одним з основних елементів комплексної системи безпеки є підсистема управління доступом до інформаційних ресурсів, яка надає засоби для ідентифікації операторів.
Для встановлення справжності операторів використовуються атрибутивні і засновані на знаннях розпізнавальні характеристики. Останнім часом досить актуальним стає використання біометричних технологій ідентифікації, які мають ряд переваг перед засобами, які стали вже традиційними [2, 3]. У порівнянні з картками, звичайними ключами та іншими  ідентифікаторами, а також кодами і паролями доступу, біометрична ідентифікація має такі переваги:

- біометричні характеристики є частиною людини, тому їх неможливо забути або втратити;

- біометричний ідентифікатор неможливо передати іншій особі;
- істотно ускладнена підробка «біометричного ключа»;

- безконтактні біометричні технології мають підвищену зручністю використання.

Події 11 вересня 2001 стало потужним поштовхом у розвитку біометрії. Серед громадян США всього 10% підтримувало ідею біометричної паспортизації до 11 вересня і більше 75% – після. Згідно зі звітом комп'ютерної безпеки CSI (Computer Security Institute) [4], відсоток компаній, які використовують біометричні технології, в 2004 році становив 11%, а в 2005 голу – 15%. Для порівняння, зміна за рік кількості компанії користуються іншими технологіями забезпечення безпеки не сильно змінився й становить близько 1%.
За оцінками IBG (International Biometric Group) [5] обсяг ринку біометричних технологій в 2004 році збільшився більш ніж на 60% і, на думку IBG, така динаміка збережеться кілька років. Таким чином, ринок біометричних засобів захисту зростає і можливо в недалекому майбутньому біометричні технології стануть невід'ємною частиною систем безпеки.

Актуальність теми полягає в наступному. Традиційні методи ідентифікації і аутентифікації, засновані на використанні карток, електронних ключів і інш., а також паролів і кодів доступу, мають ряд суттєвих недоліків. Головний недолік таких методів обумовлений неоднозначністю ідентифікованої особистості. Перш за все, це пов'язано з тим, що для встановлення автентичності особистості застосовуються атрибутивні і засновані на знаннях розпізнавальні характеристики. Зазначений недолік усувається при використанні біометричних методів ідентифікації. Біометричні характеристики є невід'ємною частиною людини і тому їх неможливо забути, втратити або передати іншому. Іншим, не менш важливим недоліком традиційних методів ідентифікації і аутентифікації, є відсутність можливості виявлення підміни ідентифікованого користувача, що дозволяє зловмисникові отримати доступ до ресурсів системи, які обмежені тільки правами ідентифікованого користувача.
Таким чином, завдання розробки методів підвищення якості систем доступу при використанні голосового сигналу користувача вимагає проведення інтенсивних досліджень і є актуальною.

Безліч сучасних ідей при створенні систем аутентифікації користувачів взято з області цифрової обробки сигналів. Великий внесок в теоретичному і практичному планах внесли А.А. Пирогов, А.А. Ланне, Л. Рабинер, Р. Шафер, Д. Макхоул і ін.

Метою роботи є розробка та дослідження методів підвищення якості систем голосової аутентифікації за рахунок виділення і використання фазової інформації голосового сигналу користувача.
Виходячи з основної мети даної роботи, визначається перелік основних завдань:

- аналіз поточного стану біометричних систем доступу;

- розробка методики і моделі проведення досліджень;

- розробка програмно-алгоритмічних засобів проведення експериментальних досліджень;

- перевірка адекватності та достовірності отриманих наукових результатів і визначення областей їх практичного використання;

- визначення напрямків подальших досліджень.

За результатами досліджень опубліковано одна наукова стаття і тези на міжнародних конференціях, які виконані в співавторстві [1 - 3].
1 АНАЛІЗ ПОТОЧНОГО СТАНУ БІОМЕТРИЧНИХ
 СИСТЕМ ДОСТУПУ І ПОСТАНОВКА ЗАВДАНЬ ДОСЛІДЖЕННЯ
1.1 Характеристика завдання інформаційної безпеки в мережних технологіях
Розвиток інформаційних технологій, їх проникнення в усі сфери людської діяльності призводить до того, що проблеми інформаційної безпеки з кожним роком стають все більш і більш актуальними – і одночасно більш складними.
Технології обробки інформації безперервно удосконалюються, а разом з ними змінюються і практичні методи забезпечення інформаційної безпеки. Дійсно, універсальних методів захисту не існує, багато в чому успіх при побудові механізмів безпеки для реальної системи буде залежати від її індивідуальних особливостей, облік яких погано подається формалізації. Тому часто інформаційну безпеку розглядають як певну сукупність неформальних рекомендацій з побудови систем захисту інформації того чи іншого типу [1].
При цьому, за практичними прийомами побудови систем захисту лежать загальні закономірності, що не залежать від технічних особливостей їх реалізації. Такі універсальні принципи і роблять інформаційну безпеку самостійною науковою дисципліною.
Інформаційна безпека виникла з появою засобів інформаційних комунікацій між людьми, а також з усвідомленням людини про наявність спільнот інтересів, яким може бути завдано шкоди шляхом впливу на них. Засоби інформаційних комунікацій зумовили наявність і розвиток засобів, які забезпечили інформаційний обмін між усіма елементами соціуму. 
Як відомо, інформація – результат взаємодії джерела, середовища передачі і приймача інформації. У більшості випадків, інформацією не є статичне сприйняття. Як інформація сприймається об'єктом споживання, зміна стану джерела інформації або середовище її передачі – все це має значення при її отриманні. У вузькому сенсі слова, інформацією можна вважати результат порівняння одного з іншим (диференціювання). Основна функція приймача даних – фільтрація, ігнорування шуму і виявлення нового в нескінченному потоці звичайного. Інформація необхідна для об'єктів, які споживають її – як засіб забезпечення їх існування, дозволяє реагувати на зміни в навколишньому світі. Інформація ділиться на безліч типів: достовірна; несуперечлива; помилкова; неправдоподібна. А так же існує і своя охорона інформації, яка має назву інформаційна безпека. Тип інформації визначає її споживач, використовуючи різні середовища передачі і джерела інформації.
Під інформаційною безпекою розуміється захищеність інформації та підтримує її інфраструктури від будь-яких випадкових або зловмисних дій, результатом яких може з'явитися нанесення збитку самої інформації, її власникам або підтримуючої інфраструктурі [1].
Для варіанту стандартної моделі безпеки часто приводять модель з трьох категорій:
- конфіденційність – стан інформації, при якому доступ до неї здійснюють тільки суб'єкти, що мають на нього право;
- цілісність – уникнути несанкціонованої модифікації інформації;
- доступність – уникнути тимчасового або постійного приховування інформації від користувачів, які отримали права доступу.
Першим бар'єром, який забезпечує інформаційну безпеку є система доступу, що забезпечує ідентифікацію користувачів і визначення їх прав.
Використання стандартних засобів ідентифікації користувачів, які базуються на паролях,  не забезпечує належного рівня інформаційної безпеки, при цьому користувачі, як правило:
- використовують стандартні паролі;
- залишають записки з логінами і паролями на робочому місці;
- передають ідентифікаційну інформацію за допомогою електронної пошти.
У цьому випадку ризики злому і отримання важливої інформації зловмисником досить великі.
Відомо, що побудова системи ідентифікації / аутентифікації, шляхом використання біометричних ознак користувача забезпечує високий захист інформаційної безпеки організації [8, 9].
1.2 Основні характеристики біометричних систем
Біометричний ідентифікатор неможливо вкрасти або отримати шляхом шантажу, що робить в перспективі його дуже привабливим для цілей охорони і доступу [2, 5]. Правда, можна спробувати створити імітатор біологічного ознаки людини, але тут повинна проявити себе в повній мірі біометрична система і відкинути підробку.
Питання «обходу» біометричних систем – це велика й окрема тема, та й створити імітатор біологічного ознаки людини – непросте завдання.
Математичний апарат, покладений в основу роботи біометричних систем доступу – перевірка статистичних гіпотез. Якості таких систем характеризуються помилками першого і другого роду. Пояснимо, що означають ці помилки стосовно біометричних систем [10].
Важливою характеристикою є ймовірність несанкціонованого допуску (помилка першого роду) (False Acceptance Rate, FAR) – часто виражене у відсотках число допусків системою неавторизованих осіб (мається на увазі верифікація). Імовірнісні параметри виражаються або в абсолютних величинах (10-5), для параметра FAR це означає, що 1 людина з 100 тис. користувачів буде несанкціоновано допущений, а в процентах дане значення буде (0,001%).
Іноді цю помилку в літературі позначають, як ймовірність помилкового допуску (ЙПД).
Другий вид характеристик біометричних систем це ймовірність помилкового затримання (помилка другого роду, False Rejection Rate, FRR) – виражене у відсотках число відмов у допуску системою авторизованих осіб (мається на увазі верифікація).
Її іноді називають в літературі ймовірність помилкового недопуску  (ЙПНД).
Ці параметри взаємопов'язані між собою (див. рис. 1.1). Змінюючи поріг FAR і FRR – «чутливості» біометричної системи, одночасно змінюємо їх, вибираючи потрібне співвідношення. Дійсно, можна так налаштувати біометричну систему, що вона з великою величиною ймовірності буде пропускати зареєстрованих користувачів, але і з достатньою часткою ймовірності буде пропускати і незареєстрованих користувачів. Тому дані параметри повинні бути вказані одночасно для біометричної системи.
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Рисунок 1.1 – Графіки FAR и FRR
Якщо вказується тільки один параметр, то користувача, це повинно насторожити, оскільки таким чином дуже легко завищити параметри в порівнянні з конкурентом. Перебільшуючи, можна сказати, що найнижчий коефіцієнт FAR матиме непрацююча система, вже точно вона нікого несанкціоновано не допустить.
Часто в якості параметра біометричної системи використовують коефіцієнт рівного рівня помилок (Equal Error Rate, EER).
Коефіцієнт EER – це коефіцієнт, при якому обидві помилки (помилка прийому і помилка відхилення) еквівалентні. Чим нижче коефіцієнт EER, тим вище точність біометричної системи (див. рис. 2.1).
Цей параметрів ряд авторів вважають більш-менш об'єктивним. Покажемо неспроможність таких тверджень з математичної точки зору.  
У найпростішому випадку рішення приймається при двох взаємно виключають умовах:
- умова 
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 – біометричні характеристики належать користувачеві системи;
- умова 
[image: image3.wmf]0
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 – біометричні характеристики належать користувачу-хакеру не допустили до ресурсів системи.
При автоматичному прийнятті рішення в системі ці умови невідомі.
У процесі аналізу біометричних характеристик поточного користувача і шаблону кожному умові можуть відповідати два види рішень:
- рішення 
[image: image4.wmf]1
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 – біометричні характеристики відповідають шаблону, який зберігається в базі системи;
- рішення 
[image: image5.wmf]0
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 – біометричні характеристики належать не допущеному до ресурсів користувачеві-хакеру.
При цьому можливі чотири ситуації суміщення випадкових подій «рішення» і «умови»:
- 
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 – правильний допуск користувача до ресурсів системи;
- 
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 – заборона на допуск користувачеві (користувач сприйнятий системою як хакер), помилка 2-го роду (помилковий відмова, False Rejection Rate, FRR);
- 
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 – допуск до ресурсів системи користувача-хакера, помилка 1-го роду (помилкове розпізнавання, False Acceptance Rate, FAR);
- 
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 – заборона доступу до ресурсів користувачеві-хакеру.
Зазначеним випадкам відповідають чотири ймовірності поєднання подій, сума яких дорівнює одиниці:
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Як правило [7], кожному помилкового рішення ставлять у відповідність деяку плату – вартість помилки [image: image12.png]


. Для безпомилкових рішень цю вартість можна вважати рівною нулю, тобто  
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. Тоді систему допуску можна характеризувати середньою вартістю (математичним очікуванням вартості) помилкових рішень
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Кращою з порівнюваних систем допуску слід вважати ту систему, яка задовольняє мінімуму вартості 
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 – а саме, критерію мінімуму середнього ризику.
У зв'язку з тим, що, як правило, відсутня інформація щодо апріорних (додосвідних) ймовірностій 
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, також скрутний і розрахунок ймовірностей суміщення 
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. Тому переходять до умовних ймовірностей, що дозволяє отримати якісні показники досліджуваних систем.
Якісними показниками в умовах аутентифікації користувача системи є умовні ймовірності: правильного допуску до ресурсів
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і помилкової відмови (заборона на допуск користувачеві)
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Оскільки відповідні одної і тої ж умові 
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 рішення 
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Якісними показниками прийняття рішення при аутентифікації користувача-хакера є умовні ймовірності: помилкового розпізнавання (допуск хакера до ресурсів системи)
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і правильної заборони аутентифікації (доступу)
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причому
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Використовуючи наведені співвідношення (1.3) - (1.7), вираз (1.2) для середньої вартості помилкових рішень можна представити у вигляді
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або, після заміни 
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де                                        
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При цьому критерій оптимізації аутентифікації (допуску) за мінімумом середнього ризику зводиться до так званого вагового критерію
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Цей критерій показує, що за сукупністю вимог підвищення умовної ймовірності правильного допуску до ресурсів D і зниження умовної ймовірності помилкового розпізнавання F слід прагнути до збільшення «зваженої» різниці 
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Множник [image: image36.png]


, так званий ваговий множник, залежить від співвідношення вартостей помилкових рішень кожного виду і величин апріорних ймовірностей, розглянутих умов прийняття рішення 
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 и 
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. Зауважимо, що критерій оптимізації (1.12) є наслідком більш загального критерію мінімуму середнього ризику.
Звернемо увагу на наступне. В разі 
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. У цьому випадку критерій (1.12) перетвориться до виду
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або, що еквівалентно 
[image: image43.wmf]D

F

ˆ

=

. У ряді робіт [5], цей режим роботи біометричної системи вважається оптимальним. Для перевірки достовірності цього твердження, проаналізуємо його більш детально.
Рівність 
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 свідчить про те, що апріорні ймовірності появи користувача і хакера на вході біометричної системи однакові і рівні 0.5. Насправді 
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. Більш того, не рівні і вартості помилкових рішень. Природно припустити, що вартість помилкової заборони доступу зареєстрованому користувачу 
[image: image46.wmf]01

r

 значно менше вартості 
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, яка характеризує умовну ймовірність помилкового розпізнавання («допуск хакера на територію, що охороняється»). У цих умовах, як правило, 
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. Зауважимо, що помилки 2-го роду (помилкова відмова, False Rejection Rate, FRR) мають менш важкі наслідки (вимагають повторної реєстрації користувача), на відміну від помилок 1-го роду (помилкове розпізнавання, False Acceptance Rate, FAR), які призводять до допуску хакера до ресурсів і послуг, наприклад, телекомунікаційної системи.
1.3 Аналіз принципів роботи біометричних систем аутентифікації
Біометричні системи аутентифікації знаходять все більше застосування на сучасному ринку засобів безпеки. На рисунку 1.2 наведені статистичні дані щодо практичного використання біометричних систем захисту (БСЗ) (за даними Global Industry Analysts, Inc [2] за 2014р.). 
Найбільш часто вживаними на сьогоднішній день є сканери відбитків пальців і сканери особи. Згідно з дослідженням аналітиків компанії TrendForce (прогноз розвитку ринку 2015-2019), в найближчі роки очікується прискорення зростання застосування біометричних технологій, заснованих на розпізнаванні осіб і дактилоскопії в системах безпеки в наступних областях: державний сектор, фінансова галузь, корпоративний і споживчий ринки. За прогнозом аналітиків, обсяг ринку систем розпізнавання осіб в 2015 році склав $230 млн, до 2019-го року зросте до $450 млн. Прогноз середньорічного зростання становить 18%. Всі біометричні системи аутентифікації працюють за загальним принципом [5, 8, 9].
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Рисунок 1.2 – Статистика щодо практичного використання біометричних засобів захисту
При реєстрації користувача сканер витягує зразок біометричного ознаки, на основі якого створюється біометричний шаблон, за рахунок якого і відбувається подальша аутентифікація користувача. Шаблон заноситься в базу даних і зберігається разом з ідентифікатором користувача. При аутентифікації користувача порівнють його наданий зразок біометричної риси, перетворений в біометричний шаблон, і шаблон, що зберігається в базі даних і створений при реєстрації користувача. Загальна схема робота біометричної системи представлена схематично на рис. 1.3 [11]. 
Пояснимо рішення «Зробити що-небудь», яке представлено на рис. 1.3. Після збігу біометричного ознаки користувача з його шаблоном біометрична система повинна видати команду на керуючі органи. Далі це може бути як команда «відкрити двері», так і інформація «такий-то прийшов на роботу». А ось що далі робити з цією інформацією повинні вирішувати установники системи.
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Рисунок 1.3 – Структурна схема роботи біометричної системи захисту
Звернемо увагу на трудомісткість реалізації і точність біометричних методів, які схематично представлений на рис. 1.4 [12]. 
З аналізу рис. 1.4 випливає, що меншою трудомісткістю володіє голосова аутентифікація. Наявність і простота обладнання для реалізації голосової аутентифікації істотно спрощує її розробку. Тобто необхідно створити і встановити відповідний програмний модуль. Слід зауважити, що саме він сприяє кращої точності методу, яка в даному випадку поступається дактилоскопії і розпізнаванню за райдужною оболонкою ока. Але тут є ряд причин, про які піде мова нижче.
[image: image52.png]



Рисунок 1.4 – Трудомісткість реалізації і точність біометричних
методів
1.4  Аналіз поточного стану голосових систем аутентифікації 
Завдання розпізнавання диктора за його голосом була поставлена понад 40 років тому, і дослідження в цій області все ще тривають. Вирішення цього завдання може знайти застосування в криміналістиці, радіорозвідки, контррозвідці, антітеростичному моніторингу, забезпечення безпеки доступу до фізичних об'єктів, інформаційних і фінансових ресурсів [3].
Залежно від конкретного завдання розрізняють верифікацію та ідентифікацію диктора. У першому випадку користувач вказує свій ідентифікатор, і потрібно або підтвердити його або відмовити в підтвердженні. У другому випадку необхідно ідентифікувати диктора серед безлічі інших дикторів.
У більшості робіт для розпізнавання диктора використовуються параметри у вигляді коефіцієнтів кепстра, яки обчислюється по огинаючої спектру, отриманого через перетворення Фур'є, за допомогою гребінки фільтрів, або по передавальної функції мовного тракту, знайденої методом лінійного передбачення [3]. На додаток до коефіцієнтів кепстра використовуються також їх перші і другі різниці за часом. Перевага такого підходу полягає в обчислювальної простоті, а також в тому, що в кепстрі відображаються індивідуальні характеристики голосового джерела та анатомія мовного тракту. Разом з тим, розпізнавальна здатність такого опису обмежена, і тому значні зусилля сконцентровані на розробці вирішальних правил. Найбільш популярні є методи гаусових сумішей (Gaussian Mixture Model, GMM) і опорних векторів (Support Vector Machine, SVM). Використовуються також штучні нейронні мережі і приховані Марківскі моделі (Hidden Markov Models, HMM) [3].
Історично, дослідження проблеми розпізнавання диктора починалося в інтересах юриспруденції, криміналістики і контррозвідки. Тому спочатку проблема розглядалася як аналогічна проблемі розпізнавання відбитків пальців, чому є свідчення в відомої роботі [13], яка ввела в обіг термін "відбитки голосу" (voice prints).
Цей напрямок досліджувало контурні лінії рівного рівня енергії на сонограми, що викликають асоціації з папілярним візерунками пальців. Досить швидко з'ясувалося, що візерунки контурних ліній схильні численним видам мінливості, і ніяк не можуть використовуватися в якості ознак для розпізнавання диктора.
У зв'язку з розвитком інформаційних технологій в даний час в розпізнаванні диктора, крім державних установ, зацікавлені бізнес-структури і численні категорії користувачів інформаційних послуг. Незважаючи на інтенсивні наукові дослідження і з'являються час від часу повідомлення про феноменальну ефективність розроблених систем розпізнавання, реальне застосування, за винятком вузьких областей, сильно обмежена, що підтверджується регулярними річними звітами Gartner Group, що констатують, що лише близько 1% відсотка обсягу потенційних користувачів задоволено ефективністю комерційних систем розпізнавання диктора.
Не можна сказати, що прогрес у цій галузі взагалі відсутня. Періодичні випробування на фіксованих базах даних, що організовуються Національним інститутом стандартів і технології США (NIST), демонструють поступове підвищення ефективності систем розпізнавання диктора. Проте, практичні застосування цих систем нечисленні, оскільки їх характеристики ще далекі від вимог споживачів. Тому і виникає необхідність в тому, щоб час від часу виконати аналіз стану справ в цій галузі з тим, щоб визначити найбільш перспективні напрямки.
Державні організації, бізнес-структури та приватні особи зацікавлені в забезпеченні безпеки використання сучасних інформаційних технологій. Обман і зловживання з боку своїх співробітників завдають шкоди близько 6% річного прибутку, складаючи, в середньому, близько $100000 на кожен випадок (в 14.6% випадків втрати перевищили $1000000) (Association of Certified Fraud Examiners, 2004р). У банківській сфері фінансові втрати від зловмисної діяльності співробітників можуть досягати величезних величин.
Несанкціонований доступ до конфіденційної інформації про фінансову діяльність компанії, контрактах і планах загрожує не тільки втратами, але і повним банкрутством.
Передані по телефону параметри кредитної карти в 12% випадків підслуховуються з подальшою крадіжкою грошей з карти (American Bankers Association). Аналогічно, параметри кредитної карти перехоплюються в системах електронної торгівлі або в банкоматах. Вкрадені суми обчислюються сотнями мільйонів доларів на рік.
Існує ряд ситуацій, в яких людині необхідно підтвердити своє право на розпорядження матеріальними або інформаційними ресурсами, доступ до інформації або в приміщення, сейф і т.д. Підтвердження такого права здійснюється за допомогою документів (паспорта, посвідчення особи, пропуску), фізичних (ключі, кредитні карти) або електронних засобів (коди авторизації, паролі). У ряді випадків такі засоби верифікації особистості або незручні, або не забезпечують необхідного ступеня захисту. Згідно з рішенням Federal Financial Institution Examination Council, USA, від 2015 року, використання однофакторной методології аутентифікації особистості (тобто підтвердження особи за допомогою ПІН-коду або літерна-цифрового пароля) є неадекватним засобом захисту в системах віддаленого доступу до фінансів. Тому, на додаток до таких традиційних засобів, доцільно використовувати біометричні параметри людини. Перевага біометрії полягає в тому, що ці параметри завжди знаходяться при людині, їх не можна забути, втратити, передати іншій людині, вкрасти і досить важко відтворити.
Принциповий недолік всіх методів біометрії, крім мовного, полягає в сталості використовуваного біометричного коду, тому що відбитки пальців або долонь, рисунок райдужної оболонки і риси обличчя незмінні для індивідуума. Цей недолік перешкоджає застосуванню цих методів у випадках, які потребують особливо високої надійності ідентифікації особистості, оскільки незмінний біометричний код може бути лічений шляхом зловмисного вторгнення в програму розпізнавання.
На відміну від біометрії за фіксованими параметрами, верифікація по голосу володіє практично необмеженим потенціалом для зниження помилки за рахунок використання все більш довгих мовних повідомлень. Верифікації по голосу може використовуватися в темряві, на відстані, зокрема, по стандартному телефонному каналу, в умовах, коли неможливо отримати зображення обличчя.
Приклади конкретних застосувань верифікації диктора охоплюють широкий спектр додатків:
- розпорядження фінансовими процесами по електронним або телефонних каналах (управління банківським рахунком, електронна комерція, підтвердження права користування кредитною карткою);
- дозвіл на зміну пароля або PIN-коду;
- доступ до комп'ютера або окремими програмами комп'ютера (вхід в Інтернет, доступ до конфіденційних документів, баз даних і т.д.);
- дозвіл на вхід в приміщення, відкривання сейфа;
- управління механізмами і системами (наприклад, запуск двигуна автомобіля);
- моніторинг того, хто, коли і до яких комп'ютерних ресурсів мав доступ.
Додавання голосового розпізнавання диктора в кілька разів зменшує помилку розпізнавання по обличчю/фігурі, але додавання візуальної інформації лише ненабагато поліпшує рішення по акустиці [14].
У певних ситуаціях, наприклад, при отриманні команд пілотом, необхідно переконатися в тому, що команда віддана особою, яка має на це право. Голос людини, що передає команду, може бути не знайомий одержувачу інформації, і в цьому випадку корисна автоматична ідентифікація групи осіб, уповноважених на віддання команд. Очевидно, така ситуація може існувати не тільки в авіації.
Деякі захворювання кори правої півкулі головного мозку можуть призвести до втрати здатності до розпізнавання голосу [15, 16]. Таке захворювання може бути досить прихованим, і в певних умовах автоматична ідентифікація голосу стає необхідною.
У сучасних системах голосової аутентифікації використовується амплітудна інформація реєстрованого сигналу, при цьому фазові дані, які є більш інформативними, традиційно ігноруються.
При цьому не повністю використовуються всі можливості сучасної цифрової обробки даних. Тому в подальшому проаналізуємо поточний стан голосових систем аутентифікації і розробимо практичні рекомендації щодо підвищення їх якісних характеристик.
2 ДОСЛІДЖЕННЯ ПРИНЦИПІВ РОБОТИ СИСТЕМ ГОЛОСОВОЇ АУТЕНТИФІКАЦІЇ
У більшості робіт для розпізнавання диктора використовуються різні параметри голосового сигналу. Це може бути частота основного тону (ЧОТ), формантні частоти, коефіцієнти кепстра і інші. Останнім часом велика увага приділяється коефіцієнтам кепстра. Ці коефіцієнти обчислюються за огинаючої спектра, отриманої через перетворення Фур'є. Для цього використовуються програмно-алгоритмічні процедури на базі перетворення Гільберта (або апаратне рішення зазначених процедур), гребінки фільтрів, або передавальна функція мовного тракту, знайдена методом лінійного передбачення.

На додаток до коефіцієнтів кепстра використовуються також їх перші і другі різниці за часом. Перевага такого підходу полягає в обчислювальної простоті, а також в тому, що в кепстрі відображаються індивідуальні характеристики голосового джерела та анатомія мовного тракту.

Разом з тим, розпізнавальна здатність такого опису обмежена, і тому значні зусилля сконцентровані на розробці вирішальних правил. Найбільш популярні методи гауссових сумішей (GMM) і опорних векторів (SVM). Використовуються також штучні нейронні мережі і приховані Марковские моделі (HMM) [3].

2.1 Принципи роботи систем голосової аутентифікації

Обробка сигналу в даних додатках має на меті виділити в мовному сигналі інформацію, релевантну для задачі розпізнавання по голосу, тобто інформацію, що представляє індивідуальні особливості голосу людини, або ознаки. Виділені ознаки будуть використані для формування шаблону або для порівняння з зареєстрованими шаблонами. Апріорі неможливо оцінити, які ознаки більш підходять для розпізнавання. Процес визначення відповідних ознак полягає в переборі можливих варіантів ознак з наступною експериментальною оцінкою. Виділяють два види ознак: низькорівневі (обумовлені анатомічною будовою мовного апарату) і високорівневі (придбані, пов'язані з манерою вимови). Сформований підхід до процедури обробки мовного сигналу полягає у використанні короткочасного аналізу. Тобто сигнал розбивається на тимчасові вікна фіксованого розміру, на яких, як передбачається, параметри сигналу не змінюються. Для мовного сигналу розмір вікна зазвичай вибирається в межах 10-30 мс. Для більш точного уявлення сигналу між вікнами роблять перекриття, рівну половині довжини вікна. Потім до кожного вікна застосовуються алгоритми вилучення ознак, такі як спектральний аналіз, метод лінійного передбачення або інші.

По виду мовних висловлювань, на основі яких вирішується завдання розпізнавання диктору, розрізняють методи, що залежать від тексту, і незалежні від нього. Простір ознак, в якому виконується розпізнавання диктора в більшості відомих систем одне і те ж, і не залежить ні від контексту, ні від мови. Аналіз таких ознак наводиться нижче.

У криміналістиці мовні дані довільні, і тому дослідження в інтересах такого застосування зосереджені на методах розпізнавання, незалежних від контексту. Перенесення такого підходу на завдання санкціонування доступу представляється мало перспективним. Вважається, що дикторові при кожному акті розпізнавання зручно вимовляти будь-які фрази. Насправді, це вимагає від диктора кожен раз свідомо формувати новий текст, що створює певне когнітивне навантаження. Тому в дійсності в таких системах користувачі зазвичай вимовляють одну і ту ж фразу. Це перетворює систему розпізнавання в систему з фіксованим паролем, яка формально не залежить від контексту та володіє найменшою стійкістю до вторгнення самозванця за допомогою відтворення підслуханого або записаного пароля.

Недолік системи фіксованим паролем полягає ще в тому, що кожного диктора користувача такий пароль довільний, а референтна база дикторів формується з використанням іншої безлічі висловлювань. Така різниця в мовному матеріалі погіршує ефективність системи розпізнавання, тоді як створення референтної бази спеціально для конкретного пароля практично нездійсненно.

Оптимальний компроміс між зручністю користувача і ефективністю системи розпізнавання полягає в використанні фіксованого словника, що складається з невеликої кількості слів, добре знайомих кожному диктору. Такий словник, наприклад, може складатися з числівників від 0 до 9. Пароль, що складається з послідовності таких слів повинен випадково змінюватися при кожному акті розпізнавання. Таким чином, уникає небезпека вторгнення за допомогою записаного пароля, властива системам з фіксованим паролем. Відомо, що спеціально підібраний контекст може знизити помилку в 2 рази в порівнянні зі словником числівників.

Технологічно системи розпізнавання поділяються на системи індивідуального та колективного користування. При санкціонуванні, наприклад, доступу до операційної системи або будь-яким даними в персональному комп'ютері, розпізнавання диктора виконується безпосередньо в цьому комп'ютері. При віддаленому доступі, наприклад, за телефонним каналом або за допомогою Інтернету, розпізнавання може здійснюватися на сервері з множинним доступом.

Індивідуальність акустичних характеристик голосу визначається трьома факторами: механікою коливань голосових складок, анатомією мовного тракту і системою управління артикуляцією. У спонтанному мовленні також проявляються індивідуальні особливості використання словника і мовних зворотів.

Розміри  голосових складок, маса, жорсткість і в'язкі складок, тиск в легенях знаходяться в основі процесів автоколивань складок. Частота коливань складок і форма імпульсів та об'ємної швидкості потоку, що протікає через голосову щілину, впливають на форму огинаючої спектру мовного сигналу і його часові параметри. Геометричні розміри різних відділів мовного тракту і бічні порожнини (грушоподібні порожнини в області гортані, дві носові порожнини, гайморові порожнини), а також механічні властивості тканин мовного тракту визначають його резонансні частоти і швидкість загасання коливань на резонансних частотах [17]. В спектрі мовного сигналу це проявляється як частоти і ширина його піків.

Система управління артикуляцією формує просодические характеристики: динаміку частоти основного тону, тривалість фонетичних сегментів, швидкість руху артикуляторів, а також ефекти коартикуляция, які по різному проявляються у різних дикторів. Наприклад, найбільший вплив індивідуальності знайдено для /u/.

Індивідуальність стилю мовлення проявляється на досить тривалих висловах, і може бути корисна, наприклад, в задачах сегментації дикторів в потоці мовних сигналів, що містять мову декількох дикторів. Акустично стиль реалізується у вигляді контуру частоти основного тону, тривалості слів і його сегментів, ритміки ударних сегментів, тривалості пауз, гучність [17].

Простір ознак, в якому приймається рішення про особистості диктора, має формуватися з урахуванням всіх факторів процесу мовоутворення: голосового джерела, резонансних частот мовного тракту і їх загасання, а також динамікою управління артикуляцією. 

Зокрема, розглядаються такі параметри голосового джерела: середня частота основного тону, контур частоти основного тону, флуктуації частоти основного тону і форма імпульсу збудження [17]. 

Спектральні характеристики мовного тракту описуються огинаючою спектру і його середнім нахилом, формантними частотами і їх смугами, довготривалим спектром або кепстром (див. нижче) [3]. 

Крім того, розглядаються також тривалість слів, ритм (розподіл наголосів), рівень сигналу, частота і тривалість пауз. 

Виділені параметри можуть використовуватися у вигляді часових рядів або у вигляді довгострокових оцінок і активно використовуються в системах верифікації, незалежних від контексту. При цьому необхідно аналізувати досить тривалі відрізки мовного сигналу, аж до тривалості в 18 с.

При цьому для досягнення прийнятних результатів типова тривалість фази навчання повинна бути не менше 5 с, хоча в окремих додатках вона може дорівнювати і 10 сек.

Таким чином, ідентифікація по голосу заснована на аналізі унікальних характеристик мови, обумовлених анатомічними особливостями мовного тракту, а також придбаними звичками вимови [17]. 

Найважливішим елементом успішного розпізнавання дикторів є вибір інформативних ознак (мовних параметрів), здатних ефективно представляти інформацію про особливості мови конкретного диктора. 

До них ставляться такі вимоги: 

- ефективність представлення інформації щодо особливостей мови окремого диктора; 

- простота вимірювання; 

- стабільність у часі; 

- часте і природна поява в мові; 

- несприйнятливість до імітації. 

На етапі вилучення ознак мовний сигнал сегментируется на короткі ділянки і на кожній ділянці обчислюється набір ознак. 

В якості ознак для ідентифікації диктора в системах голосової аутентифікації використовуються різні параметри, що враховують в процеси як мовостворення (характеристики розподілу частоти основного тону, коефіцієнти лінійного передбачення, спектр Фур'є), так і сприйняття мови (вейвлет-спектр, мел-частотні кепстральних коефіцієнти,  MFCC), і їх динамічні характеристики [18].

Тому нижче основну увагу приділимо методам виділення частоти основного тону.

2.2 Методи оцінки частоти основного тону

Відомо, що найбільш важливий фактор індивідуальності голосу – це частота основного тону F0, За нею йдуть формантнs частоти, розмір флуктуацій F0 і нахил спектрe.

Деякі автори стверджують, що ознаки, пов'язані з F0, забезпечують найкращу роздільність голосів, а за ними слідують енергія сигналу і тривалість сегментів. логарифмічні уявлення F0 більш інформативно, ніж сама частота основного тону. 

Прийнято вважати, що на ділянках вокалізованного звуку мовний тракт людини порушується періодичним коливанням зв'язок. Період цього коливання називають частотою (періодом) основного тону. Ця величина є індивідуальною характеристикою диктора. Вона може змінюватися в залежності від емоційного забарвлення мови, але в досить вузьких межах. При параметричному кодуванні мови припускають, що частота основного тону людини лежить в межах 80 - 400 Гц.

Методи визначення (оцінки) основного тону можна розділити на наступні групи:

· амплітудна (часова) селекція;

· кореляційні методи;

· частотна селекція;
· спектральн селекція.

Нижче розглянемо деякі алгоритми для кожної із зазначених груп.

На стаціонарної ділянці вокалізованного звуку при малому рівні шумів форма мовного коливання майже точно повторюється на кожному черговому періоді основного тону. Відстань між максимумами максіморумамі мовного сигналу можна приблизно вважати рівнимі періоду основного тону. Основні труднощі алгоритмів амплітудної селекції полягає в необхідності придушення локальних помилкових максимумів. Цього можна домогтися за рахунок підвищення порога спрацьовування в схемі пошуку максимумів. Однак при цьому збільшується ймовірність пропуску істинного максимуму. Очевидно, що як пропуск, так і втрата максимуму може призвести до істотних викривлень синтезованого звуку. Часова діаграма роботи пристрою амплітудної селекції частоти основного тону представлена на рис. 2.1.

Підвищити надійність визначення періоду основного тону можна, наприклад, додавши другий канал амплітудної селекції, що виділяє положення мінімумів мовного сигналу. На рис. 2.1 наведені часові діаграми роботи такого пристрою. Тут S(t) – мовний сигнал з періодом T. Сигнали h(t) і l(t) є послідовностями імпульсів на позиціях, що відповідають максимальним і мінімальним значенням мовного сигналу. Ці імпульси можуть управляти тригером, на виході якого сформований сигнал f(t) з періодом T, Близьким до істинного значення частоти основного тону.
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Рисунок 2.1 – Часова діаграма роботи пристрою амплітудної селекції частоти основного тону

Головним достоїнством пристроїв амплітудної селекції є надзвичайна простота реалізації. Основний недолік – невисока точність і стійкість визначення основного тону.

Тепер розглянемо кореляційні методи визначення періоду основного тону.

Нехай мовної сигнал представлений у вигляді послідовності відліків Si, i = 0,1,2, ... Для вокалізованних звуків можна вважати, що
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де T – період основного тону, виражений в числі відліків. Як його оцінки в момент часу n виберемо значення k, яке мінімізує функцію
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Припустимо, що енергія мовного сигналу не змінюється на ділянці квазістаціонарності. Тоді оцінка періоду основного тону повинна максимізувати кореляційну функцію [18]
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Даний підхід забезпечує більш високу вірогідність визначення періоду основного тону в порівнянні з методами часової селекції. При цьому слід зазначити значну обчислювальну складність даного алгоритму. Існують його модифікації, засновані на обчисленні взаємної кореляційної функції
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Підібравши зручну функцію F(x), можна спростити алгоритм, зробивши його придатним для апаратної реалізації. Нехай функція кліппірует мовної сигнал на три рівні: {-1, 0, 1}. Тоді обчислювач взаємної кореляційної функції (2.4) можна побудувати без помножувача.

Розглянути кореляційні методи оцінювання періоду основного тону мають загальний недолік: нестійку роботу в разі, коли мовний сигнал модульований за амплітудою. Енергія ж реальної, тобто емоційно забарвленої мови змінюється навіть на квазістаціонарних ділянках, що відповідають одній фонемі. Модифікуємо цільову функцію (2.2)
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параметр 
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має сенс коефіцієнта посилення. легко показати, що для коефіцієнта зсуву 
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 оптимальне значення 
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 обчислюється за формулою

[image: image62.wmf]å

å

-

=

+

-

-

=

+

-

+

=

1

0

2

1

0

N

i

i

k

n

N

i

i

k

n

i

n

k

S

S

S

a

.                                        (2.6)

Тоді як оцінки періоду основного тону в момент часу n слід вибрати таке значення 
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, яке максимізує функцію
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Цей метод дозволяє отримати досить точну оцінку основного тону, яка плавно змінюється в часі відповідно до змін голосу. Тому даний алгоритм використовується в стандарті G.723, який регламентує спосіб стиснення мовного сигналу для відеоконференцій.

Тепер коротко зупинимося на частотних методах.

При вокалізованих порушення мовного тракту в спектрі сигналу присутні піки на частотах, кратних частоті основного тону. Якщо побудувати дискретне перетворення Фур'є з досить малим кроком дискретизації за частотою, то можна спробувати в якості оцінки частоти основного тону використовувати частоту, відповідну максимальному значенню енергії спектру. Пошук максимуму слід проводити в інтервалі 80 - 400 Гц. Однак часто виникає ситуація, коли в зазначеній смузі лежить і друга гармоніка основного тону, іноді навіть з більшою енергією. В цьому випадку вона буде помилково прийнята за оцінку основного тону. Щоб уникнути цього, будемо шукати максимум не спектру 
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де індекс 
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. З огляду на те, що логарифм монотонно зростає в області допустимих значень, цільова функція приймає вид
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Ця функція являє собою суму 
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 стислих по частоті в 
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раз логарифмів спектру потужності. Суть ідеї полягає в тому, що для справжньої частоти основного тону друга гармоніка другого доданка складеться з першою гармонікою першого доданка і посилить її. Аналогічно для третього доданка і т. д. В результаті для вокалізованих звуку матиме місце яскраво виражений пік функції 
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 на частоті основного тону. Для невокалізованного звуку підсумовування матиме хаотичний характер. Рисунок 2.2 ілюструє описаний метод.
Слід зазначити, що частотний метод може забезпечити найбільшу точність.

При цьому необхідно мати на увазі, наступне

- частота основного тону не залишається стабільною в процесі звуковидобування – коливається як амплітуда, так і частота;

- частота основного тону визначає значення частоти обертонів, які кратні частоті основного тону.
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Рисунок 2.2 – Ілюстрація методу частотної селекції періоду

основного тону

Крім означених, можути застосовуватися спектральні та кепстральні методи селекції частоті основного тону, які будуть розглянути ніжче.
2.3 Оцінка кепстральних ознак голосового сигналу
В експериментах на суб'єктивному розпізнавання голосу було встановлено, що огинаюча спектру сильно впливає на впізнаваність голосу. Тому використання того чи іншого способу аналізу огинаючої спектру з метою розпізнавання диктора виправдано.

У зв'язку з цим в якості унікального вектору ознак можна використовувати одновимірний частотний вектор кепстральних коефіцієнтів, а також вектор, складений з його похідних. 

Спочатку пояснимо, що таке кепстр [19]. 

При переході з часової області в частотну, подання інформації виявляється більш наочним, докладним і компактним, тобто, відбувається стиснення інформації. Причому, чим більше "простим" є сигнал у часовій області, тим більшою мірою відбувається його стиснення в частотної. Таким чином, спектр – це наочне, компактне, чисельне представлення периодичностей, присутніх в сигналі в часовій області.

З очевидних переваг спектрального представлення інформації і народилася ідея кепстрального аналізу. У природі не часто зустрінеш вібрації синусоїдального характеру, в багатьох випадках і вид спектру вимагає тривалого і вдумливого аналізу. Для спрощення аналізу спектру було запропоновано замінити в спектрі вісь частоти на вісь часу, тобто уявити собі, що цей спектр є просто сигналом. В результаті цього можна легше визначити невидимі явно періодичності в цьому "сигналі". Зауважимо, що присутні у вихідному спектрі періодичності є не що інше, як гармонійні ряди. Таким чином, з'являється можливість представити вихідну спектральну інформацію ще більш компактно, коли кожен гармонійний ряд вихідного спектру буде представлений всього однією (в ідеалі) складової в кепстрі.

Покажемо сказане на прикладі. На рис. 2.3 представлений спектр деякого сигналу. Нехай цей спектр отриманий в діапазоні від 0 до 80 Гц з кроком аналізу по частоті 1 Гц, тобто складається з 80-ти спектральних складових. Основні дискретні складові в спектрі належать двом частотним рядам: гармоніки частоти 10 Гц (ряд r1 на рисунку) і гармоніки частоти 18 Гц (ряд r2).
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Рисунок 2.3 – Спектр сигналу, який аналізується
Для отримання кепстру потрібно замінити вісь частот на вісь часу. Логічно чекати, що в кепстрі побачимо дві частотних складових (як це показано на рисунку 2.4), що характеризують ряди 10 Гц і 18 Гц вихідного спектру. Дійсно на рис 2.4 бачимо дві складові з періодом 0,055с і 0,1 с, що відповідає частотам 10 і 18 Гц.
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Рисунок 2.4 – Кепстр сигналу, який аналізуються
З цього прикладу випливає, що кепстр дозволяє істотно спростити виділення гармонійних складових з аналізованого спектру.

Зауважимо, що вихідний спектр може бути сильно «порізаним», тобто мати безліч піків в спектрі. Для зменшення кількості піків в кепстрі вихідний спектр логаріфміруют. Таким чином, процедура логарифмувания спрямована тільки на те, щоб хоч якось згладити від вихідного спектру і, відповідно, зменшити кількість паразитних складових в кепстрі.

Крім цього, для зменшення високочастотних складових в спектрі, можна скористатися перетворенням Гільберта-Хуанга з виключенням перших модових функцій.

Аналізований звуковий сигнал ділиться на фрейми - ділянки по 25 мс з перекриттям фреймів рівним 10 мс. 

У деяких роботах пропонується додаткова операція обробки вихідного сигналу. Після розбиття сигналу на фрейми, до кожного відрізку застосовується наступна вагова функція (вікно Хеммінгу)
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де 
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– довжина вікна, виражена в відліках. Як вагова функція може служити вікно Хеммінга (див. співвідношення (2.10)). Ця процедура призначена для зменшення спотворень в перетворенні Фур'є на краях аналізованої вибірки. Математично це може бути виражене в такий спосіб
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де 
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 відповідають частотам

[image: image84.wmf]k

N

F

f

S

k

=

,                                                  (2.12)

де 
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F

– частота дискретизації вихідного сигналу. Таким чином, реалізація цього методу така: на інтервалі часу в 20 - 25 мс обчислюється поточний спектр потужності, а потім застосовується зворотне перетворення Фур'є від логарифма цього спектру (кепстру).

Тепер продемонструємо вплив вікна Хеммінга на спектр фрагмента голосового сигналу. Фрагмент голосового сигналу цифри «один» (чорний колір) і вікно Хеммінга (червоний колір) при  даних: 
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 представлені на рис. 2.5. На рис. 2.6 представлені два спектра: чорний колір без урахування вікна Хеммінга; червоний колір – з урахуванням вікна Хеммінга.
Аналіз наведених графіків свідчить про вплив вікна Хеммінга на краях аналізованого фрагменту.
На рис. 2.7 представлена схема за допомогою, якої розраховуються  кепстральні коефіцієнти. На  рисунку 2.7 прийняті наступні позначення: FFT – блок швидкого перетворення Фур'є сигналу; LOG – блок логарифмування спектру; IFFT – блок зворотного швидкого перетворення Фур'є.
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Рисунок 2.5 – Фрагмент голосового сигналу і вікна Хеммінга
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Рисунок 2.6 – Спектр фрагмента голосового сигналу
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Рисунок 2.7 – Загальна схема кепстральних аналізу сигналу

Порядок розрахунку коефіцієнтів кепстру наступний
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де 
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 – верхня частота в спектрі голосового сигналу, 
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– спектр потужності аналізованого сигналу. Кількість кепстральних коефіцієнтів n залежить від необхідного згладжування спектру, і знаходиться в межах декількох десятків (від 20 до 40).

В разі використання гребінки смугових фільтрів коефіцієнти дискретного кепстрального перетворення розраховуються з використанням наступного співвідношення 
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де 
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– кількість фільтрів, які використовуються. В  співвідношенні (2.14) 
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 – дискретне косинусное перетворення, яке виконує функцію зворотного перетворення Фур'є.

Таким чином, кепстральні коефіцієнти – є результат застосування зворотного перетворення Фур'є до логарифму енергетичного спектру. 
2.4 Методика оцінки мел-кепстральних коефіціентів 
Даний метод вилучення ознак є одним з найпоширеніших як в системах розпізнавання дикторів, так і в системах розпізнавання мови. На вхід алгоритму подається послідовність відліків ділянки сигналу, досліджуваного на даній ітерації, x0, ..., xN-1. До даної послідовності застосовується вагова функція і потім дискретне перетворення Фур'є. Вагова функція використовується для зменшення спотворень в Фур'є аналізі, викликаних кінцівкою вибірки.

Є інший спосіб використання кепстральних коефіцієнтів, які враховують особливості людського слуху. Для цього використовується спеціальна шкала. При цьому виконується аналіз сегментів сигналу через виділення кепстральних коефіцієнтів за мел-шкалою (Mel Frequency Cepstral Coefficient - MFCC) [20].

Цей метод аналізу заснований на моделі функціонування органів слуху людини і використовує частотну шкалу мел, яка моделює частотну чутливість людського вуха. Мел-шкала лінійна до 1 кГц і логарифмічна вище 1 кГц. MFCC – уявлення сигналу реалізовано як речовинний кепстр сегменту сигналу, виділений з використанням швидкого перетворення Фур'є, c відображенням енергетичного спектру на мел-шкалу. Відображення на мел-шкалу, як правило, здійснюється за допомогою блоку трикутних фільтрів (смугасто-пропускаючи фільтри), лінійно розташованих за мел-шкалою. Кількість MFCC-коефіцієнтів –  від 10 до 30.

Властивості слуху людини, як правіло, враховуються шляхом нелінійного перетворення шкали частот, зазвичай в мел-шкалу . Ця шкала формується виходячи з присутності в слуху людини так званих критичних смуг, таких, що сигнали будь-якої частоти в межах критичної смуги невиразні.

Мел - шкала обчислюється за наступним виразом
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де 
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 – частота в Гц, 
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– частота в мелах. В разі необхідності зворотний перерахунок мел-шкали в частоту здійснюється з використанням такого співвідношення
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На рис. 2.8 представлена залежність психофізичної одиниці висоти звуку мел від частоти.
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Рисунок 2.8 – Зв'язок мел-шкали з частотою

Інша, схожа шкала , яка має назву барк. Шкала барк така, що різниця між двома частотами, що дорівнює критичній смузі, дорівнює 1 барк. Частота  в барках розраховується наступним чином
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Обчислення мел кепстральних коефіцієнтів здійснюється за допомогою наступного співвідношення
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де 
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 – середня спектральна потужність k-го фільтра; U –кількість фільтрів, які використовуються; N - кількість кепстральних коефіцієнтів, які розраховуються.

Відомо, що середня спектральна потужність k-го фільтру розраховується за допомогою  наступного співвідношення
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де k – номер фільтра (від 1 до 20); M(k) – початкова частота k-го фільтра; N(k) – ширина k-го фільтра;  –- вагова функція (трикутної форми); X(i)-я амплітуда дискретного перетворення Фур'є для аналізованого фільтру. В разі множення функції на фільтр, відбувається усереднення її на деякій ділянці.

Розглянемо методику створення та розрахунку трикутних фільтрів. Кількість трикутних фільтрів, як правіло,  дорівнює числу кепстральних коефіцієнтів, що розраховуються. Методику формування та розрахунку характеристик трикутних фільтрів розглянемо на прикладі.

Для прикладу – потрібно розрахувати десять  фільтрів для діапазону частот від 40 Гц до 8 кГц. Означений діапазон частот при перерахунку в мел-шкалу має такі наступні межі: 62.6 і 2840 мел.

Відомо, що людина звуки на низьких частотах краще розрізняє. Таким чином, число фільтрів в галузі низьких частот має бути більшою. Для обліку цього необхідно заданий діапазон (від 62.6 до 2840 мел) мел-шкали, який займає десять трикутних фільтрів, розбити на рівні інтервали. В даному разі будемо мати для розрахунку наступні значення мел-шкали:
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 = 62.6, 315.2, 567.6, 820.1, 1072.6, 1325.1, 1577.6,                      (2.20)

1830.1, 2082.6, 2335.1, 2587.5, 2840. 

Далі необхідно використати співвідношення (2.16) та здійснюти перерахунок кордонів фільтрів в частоту. В розглянутому випадку це будуть наступні значення:
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 = 40, 225.8, 458.3, 749.2, 1113.1, 1568.4, 2138.1, ………………...(2.21)

2850.8, 3742.5, 4858, 6253.8, 8000.

Отримаємо різну частотну ширину трикутних фільтрів. Якщо в області низьких частот трикутні фільтри займають смугу близько 200 Гц, а в кінці аналізованого частотного діапазону – блізько 1500 Гц. Таким чином, отримаємо більшу кількість трикутних фільтрів в області низьких частот.

Наступний шаг пов’язаний з розрахунком опорних точок для трикутних фільтрів. Розрахований діапазон частот в спектральної області визначають опорні точки, за якими будемо будувати трикутні фільтри. Розрахунок опорних точок в спектральний області виконується з використання наступного співвідношення
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де 
[image: image113.wmf]K

 – кількість аналізованих відліків спектру, 
[image: image114.wmf]S

F

– частота дискретизації голосового сигналу. Для 
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 и 
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= 16 кГц  отримаємо наступний масив опорних точок
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Зауважимо, що 
[image: image118.wmf])
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 – номери відліків по осі частот спектру голосового сигналу, число яких дорівнює половині обсягу аналізованої вибірки.

Співвідношення для поділу осі частот спектру голосового сигналу на трикутні фільтри (отримання масиву опорних частот) матиме такий вигляд:
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де 
[image: image120.wmf]M

 – кількість кепстральних коефіцієнтів, що розраховуються (оброблюваних семплів), 
[image: image121.wmf])
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f

m

 – функція перекладу частоти в герцах в частоту в мелах, яка розглянута вище, 
[image: image122.wmf]1
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m

 – функція перерахунку частоти з мел-шкали в шкалу герц, 
[image: image123.wmf]min

f

 – мінімальна частота в герцах, яка бере участь в розрахунку, 
[image: image124.wmf]max

f

– максимальна частота в герцах, яка бере участь в розрахунку. Розглянутий підход кращий, оскільки виключений етап розрахунку і розбиття аналізованого діапазону в мелах і герцах, а відразу визначаються опорні частоти. При цьому кількість опорних частот дорівнює
[image: image125.wmf]2
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.

Тепер визначим алгоритм розрахунку трикутних фільтрів. Алгоритм  розрахунку кожного фільтру передбачає участь в розрахунку 3 опорних частоти (ліва, центральна і права). Ліва частота – визначає початок трикутного фільтру. Центральна, відповідно, – це максимальне значення (вершина) трикутного фільтру, Права частота – це кінцеве значення розглянутого фільтру.

Для розрахунку 
[image: image126.wmf]m

-го фільтру використовується наступна складна формула
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Зазначимо, що аргумент 
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 змінюється з кроком один в межах 
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. При цьому, величина 
[image: image130.wmf]const

 складає декілька одиниць. Зазначимо, що для розрахунку першого фільтру 
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, а для десятого 
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На рисунку 2.9 наведений зовнішній вигляд та граници 1 і 10 фільтрів.
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Рисунок 2.9 – Результат розрахунку першого і десятого трикутних фільтрів
Енергію для кожного трикутного фільтру (вікна) можно розрахувати наступним чином
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де 
[image: image135.wmf]m

K

 – кількість відліків в 
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-ом трикутному фільтрі; 
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 – 
[image: image138.wmf]k

-я складова спектральної щільності амплітудного спектру; 
[image: image139.wmf]m

 – номер трикутного фільтру; 
[image: image140.wmf]M

 – кількість фільтрів (кепстральних коефіцієнтів), які використовуються. Як відомо, функція 
[image: image141.wmf]ln

 дозволяє згладити викиди амплітудного спектру.

Останній крок пов'язаний зі зворотним перетворенням Фур'є і формуванням мел-кепстральних коефіцієнтів. Для цього використовується дискретне косинусное перетворення. Це перетворення має властивість компактності енергії: більшої енергії відповідає менша кількість коефіцієнтів. Співвідношення для виконання вказаних процедур наступне
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Зазначимо, що коефіцієнт 
[image: image143.wmf]o

c

не використовується. Цей коефіціент являє собою енергію сигналу. Загальна кількість коефіцієнтів 
[image: image144.wmf]M

, зазвичай, вибирають від двонадцати  до тридцати.

Заключним етапом алгоритму – є розрахунок дельта значень коефіцієнтів та подвійних дельта значень коефіцієнтів для отриманих на попередніх етапах ознак, які потрібно додати в результуючий вектор ознак (шаблон користувача). Дельта значення для кепстральних коефіцієнтів можна обчислити за наступною формулою
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Подвійні дельта значення коефіцієнтів розраховуються так само, тільки замість кепстральних коефіцієнтів використовують обчислені перші  дельта значення. Перші і другі різниці за часом кепстральних коефіцієнтів втричі збільшують розмірність простору прийняття рішень (ускладнюється обчислювання), але покращує ефективність розпізнавання диктора (процедур аутентифікації користувача).

2.5 Оцінка коефіцієнтів лінійного передбачення

Важливе припущеня, яке зроблене щодо розрахунку коефіцієнтів лінійного передбачення (Linear Prediction Coding Coefficients,  LPC), містить те, що голосовий сигнал розглядається як сигнал на виході лінійної системи з повільно змінними параметрами [18, 20].

Означене припущення дозволяє розглядати, що на коротких часових сегментах голосовий сигнал можна розглядати як сигнал на виході лінійної системи з постійними параметрами, порушуємий або послідовністю імпульсів, або випадковим шумом. Відомо, що проблема аналізу мовного сигналу зводиться до вимірювання параметрів моделі і оцінки зміни цих параметрів з плином часу. Оскільки сигнал збудження і імпульсна характеристика фільтра взаємодіють через операцію згортки, завдання аналізу мови може розглядатися як завдання поділу компонент, що беруть участь в операції згортки. Таке завдання іноді називається завданням зворотної згортки.

Подальший виклад в даному підрозділі базується на теорії названої гомоморфною фільтрацією. Гомоморфні щодо згортки системи задовольняють узагальненому принципу суперпозиції. Принцип суперпозиції встановлює, якщо сигнал на вході є лінійною комбінацією елементарних сигналів, то і сигнал на виході буде представлений у вигляді лінійної комбінації відповідних сигналів.

На рівні попередньої обробки, можна виділити додаткові акустичні ознаки, що характеризують мовні сигнали (МС) і голосовий тракт користувача. Одним з найбільш часто використовуваних методів є коефіцієнти лінійного передбачення (КЛП). Отримані на основі КЛП ознаки мають ряд корисних властивостей – вони просто розраховуються, дають компактне уявлення МС, меньш вразливі до дії перешкод.

Відомо, що мовний тракт можна представити у вигляді дискретного фільтра (системи, що складається з операцій додавання/множення/затримки). За допомогою алгебраїчних перетворень можливо вивести з різницевих рівнянь, що описують подібну модель, її передатну характеристику виду:
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де G – деякий складний многочлен, що залежить від коефіцієнтів відображення, 
[image: image147.wmf]k

a

 – деякі дійсні коефіцієнти, також залежать від коефіцієнтів відображення, 
[image: image148.wmf]p

 – порядок моделі (кількість труб, якими описується мовної тракт). Оскільки, як правило, розглядають сигнал на коротких часових інтервалах, справедливо припустити «нерухомість» мовного тракту під час аналізу, і, відповідно, постійні значення даних параметрів моделі (площ зчленованих труб, якими ми апроксимуємо мовний тракт). Схема роботи подібної системи зображена нижче (див. рис. 2.10).
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Рисунок 2.10 – Лінійна стаціонарна система мовного тракту

Використовуючи зазначену вище передавальний характеристику мовного тракту (див. співвідношення 2.29), можна показати, що сигнал на виході системи має наступний вигляд у часовій області:
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Таким чином, складний процес звукоутворення в мовному тракті зводиться до того, що сигнал на виході системи в момент часу 
[image: image151.wmf]n

 є суперпозицією вхідного сигналу в момент 
[image: image152.wmf]n

, Домноженного на константу, і лінійної комбінації попередніх вихідних відліків в моменти 
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 Зауважимо, що це звичайно ж всього лише апроксимація, яка ігнорує багато деталей.

Щоб отримати опис стану мовного тракту на уже згадуваному сегменті мовлення, необхідно вирішити задачу оцінки коефіцієнтів 
[image: image156.wmf]k

a

 и 
[image: image157.wmf]G

. Теорія адаптивної фільтрації в цілому, і модель LPC зокрема, дозволяють вирішити це завдання порівняно просто і обчислювально ефективно. Отриманий опис мовного тракту є далеко не вичерпним, але достатнім для вирішення багатьох завдань.

Суть лінійного передбачення в знаходженні коефіцієнтів 
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і подальше використання цієї формули. Іншими словами, далі повинні побудувати лінійний многочлен, що дозволяє з хорошою точністю обчислювати значення будь-якого відліку в сигналі за значеннями попередніх 
[image: image161.wmf]p

 відліків. Коефіцієнти 
[image: image162.wmf]k

a

, Як зазначено вище - коефіцієнти лінійного передбачення.

Фактично, маючи деякий сигнал, ми маємо статистичну вибірку яку можна представити у вигляді таблиці 2.1.

Тобто знаходження коефіцієнтів лінійного передбачення зводиться до обчислення коефіцієнтів лінійної регресії для даної статистичної вибірки. Тому можемо користуватися методами математичної статистики.

Таблиця 2.1 – Вихідні дані для розрахунку КЛП
	Х(n-p)
	Х(n-p+1)
	Х(n-p+2)
	. . .
	Х((n-1)
	Х(n)

	х(0)
	х(1)
	х(2)
	. . .
	x(p-1)
	x(p)

	х(1)
	х(2)
	х(3)
	. . .
	x(p)
	x(p+1)

	х(2)
	х(3)
	х(4)
	. . .
	x(p+1)
	x(p+2)

	. . .
	. . .
	. . .
	. . .
	. . .
	. . .

	. . .
	. . .
	. . .
	. . .
	. . .
	. . .

	х(N-p-1)
	х(N-p)
	х(N-p+1)
	. . .
	x(N-2)
	x(N-1)


Для розв'язання задачі оцінки коефіцієнтів 
[image: image163.wmf]k

a

 зручно ввести поняття фільтра лінійного передбачення, завдання якого отримати достовірні оцінки шуканих коефіцієнтів. Вихід фільтра передбачення можна відняти з сигналу на виході мовного тракту (отриману різницю будемо далі називати «сигнал-помилка»):

Мінімізуємо суму квадратів помилок для кожного з обчислювальних відліків. Помилка для відліку 
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а мінімізується функція дорівнює
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Продиференціюємо 
[image: image169.wmf]E

 по 
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 і прирівняємо приватні похідні нулю для знаходження екстремуму:
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Замінивши для зручності сприйняття 
[image: image172.wmf]j

 на 
[image: image173.wmf]i

, а 
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 отримаємо систему 
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 лінійних рівнянь c 
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 невідомими:

[image: image178.wmf]å

=

=

p

i

j

ij

i

c

c

a

1

0

,                                                        (2.35)

де 
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Ця система називається системою рівнянь Юла-Уокера. Похибка знайдених коефіцієнтів оцінюється як:
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Є два основні підходи для вирішення системи рівнянь Юла-Уокера.

Перший підхід – коваріаційний метод.

Якщо розділити вираз для 
[image: image181.wmf]ij
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 на 
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, То отримаємо функцію взаємної кореляції між двома сегментами сигналу:
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У матричному вигляді система рівнянь Юла-Уокера набуде вигляду:
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де 
[image: image185.wmf]A

 – вектор-рядок коефіцієнтів ai, 
[image: image186.wmf]P

 - квадратна матриця, складена з значень 
[image: image187.wmf])
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 - вектор-стовпець значень 
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Далі система вирішується традиційними методами вирішення систем лінійних рівнянь, які в загальному вигляді вимагають порядку p3 операцій.

Другий підхід – автокореляційний метод.

Змінимо межі підсумовування в вихідному виразі для 
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Якщо далі розділимо вираз для 
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де 
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У матричному вигляді система рівнянь Юла-Уокера набуде вигляду:
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де 
[image: image203.wmf]A

 – вектор-рядок коефіцієнтів ai, 
[image: image204.wmf]R

 – квадратна матриця, складена з значень 
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 – вектор-стовпець значень 
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 має такий вигляд  
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Матриця 
[image: image210.wmf]R

симетрична щодо головної діагоналі і є матрицею Теплиця, тобто кожен рядок виходить з попередньої зрушенням вправо на одну позицію. Для подібних матриць система лінійних рівнянь може бути вирішена по простішому в порівнянні з класичними методом Левінсона-Дарбина, алгоритм якого вимагає порядку 
[image: image211.wmf]2

p

 операцій (тобто значно швидше класичних, застосовуваних при ковариацийному методі). Алгоритм Левінсона-Дарбина наступний.

Початкові умови визначаються як:
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Для l=1 по p цикл l-1

k[l] = (a[i]R[l-1]-R[l])/E, i=1,

a[l] = -k[l],

Для j=1 по l-1 цикл

a[j]=a[j]+k[l]a[l-j],

E=E(1-k[l]2)

На виході алгоритму отримуємо оцінку помилки 
[image: image216.wmf]E

 і вектор коефіцієнтів лінійного передбачення a[i], який вище позначався як 
[image: image217.wmf]k

a

. 

Залишається тільки знайти коефіцієнт посилення G. У методі LPC оцінка G знаходиться після оцінок 
[image: image218.wmf]k

a

, Виходячи з припущення, що сигналу на вході фільтра 
[image: image219.wmf]x

 є або зміщеною в момент часу 
[image: image220.wmf]n

 дискретної дельта-функцією (одиничний імпульс в момент 
[image: image221.wmf]n

), або білим шумом. В обох випадках G можна знайти із співвідношення
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Тепер уточнимо порядок вибору 
[image: image223.wmf]p

. Вважається, що в середньому формантні частоти в мовному сигналі розташовуються з щільністю приблизно 1 форманта на кілогерц. Тоді, оскільки кожен комплексний полюс нашого модельного фільтру відповідає одній формантної частоті, зручно вибирати порядок, як:
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де [] – округлення до найближчого цілого числа, Fs – частота дискретизації сигналу в герцах, М – тривалість аналізованого інтервалу. 

Для компенсації ефекту поєднання гортані і мовного тракту, а також для обліку в моделі ефекту випромінювання сигналу губами/носом, різні джерела рекомендують збільшити 
[image: image225.wmf]p

 додатково на 2-4 коефіцієнти. Т. е. для роботи, наприклад, з 10 кГц сигналом, порядок 
[image: image226.wmf]p

 можна вибрати рівним 12-14 коефіцієнтів. Деякі автори також радять застосовувати щільність «1 форманта на 1200-1300 Гц», коли аналізується жіночий голос. Це пов'язано з меншою довжиною мовного тракту у жінок і, як наслідок, більш високими значеннями формантних частот в жіночих голосах.

Таким чином, виходом алгоритму розрахунку LPC є набір чисельних коефіцієнтів, які описують полюсний фільтр. Дані коефіцієнти в чистому вигляді дозволяють отримати вираз для виходу даного фільтру в часовій області, а також загальний вигляд його z-характеристики. Оскільки даний фільтр є полюсним, то в його основі лежить рекурсія і визначити імпульсну характеристику для такого фільтра не представляється можливим. За допомогою z-характеристики, проте, можливий повноцінний аналіз отриманого фільтра як в часовій, так і в частотній областях.

Якщо розкласти на множники знаменник отриманої z-характеристики, стає можливим знайти чисельні значення частот, відповідних полюсів даного фільтра. Ці ж значення добре апроксимують формантні частоти мовного тракту на уже згадуваному сегменті мовлення. (Правда варто додати, що точність апроксимації залежить від грамотного вибору базових параметрів LPC – порядку 
[image: image227.wmf]p

, тривалості аналізованого інтервалу M, часу початку аналізу n. Для загального випадку автоматизувати цей вибір не так просто.)

Отриманий за допомогою LPC сигнал-помилка (сигнал збудження дискретного фільтра, яким апроксимуємо процес звукоутворення) виходить схожим або на білий шум, або на зміщену в часі дельта-функцію.

3 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ФАЗОВИХ ДАНИХ ГОЛОСОВОГО СИГНАЛУ КОРИСТУВАЧА СИСТЕМИ АУТЕНТИФІКАЦІЇ

В даний час при обробці мовних сигналів фазова інформація голосового сигналу традиційно ігнорується [17]. Однак, давно відомо, що фазові дані сигналів є більш інформативними по відношенню до амплітудних і частотних матеріалами реєстрації [21].

Мета проведених досліджень підтвердити експериментальними даними інформативність фазових даних голосового сигналу користувача системи аутентифікації та визначити основні процедури попередньої обробки фазових даних.

3.1 Методика проведених експериментальних досліджень

Експеримент – це найважливіша складова частина наукових досліджень. Його основою є науково поставлений досвід з точно врахованими та керованими умовами.

Основною метою експерименту є виявлення властивостей досліджуваних об'єктів, перевірка справедливості гіпотез і на цій основі широке та глибоке вивчення завдання наукового дослідження.

Натурний експеримент проводиться в природних умовах і на реальних об'єктах.

Особливе значення має правильна розробка методики експерименту. Як відомо, методика – це сукупність розумових і фізичних операцій, розміщених в певній послідовності, відповідно до якої досягається мета дослідження.

Важливе місце займає і план проведення експерименту, який, в першу чергу, включає мету і завдання експерименту. 

Мета даного експерименту дослідити інформативність фазових даних голосового сигналу і їх несуперечливість амплітудно-частотної інформації. Об'єкт дослідження – процес цифрової обробки голосового сигналу користувача системи аутентифікації.

Основні етапи експериментальних досліджень, виконаних в рамках даної магістерської роботи, представлені на рис. 3.1. Коротко розглянемо основні елементи методики [7].
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Рисунок 3.1 – Методика модельного експерименту

Перша процедура пов'язана із записом голосового сигналу і формуванням wav файлу із заданою частотою дискретизації. Для цього використовуються доступні програмні засоби та обладнання комп'ютерів (ноутбуків).

Отриманий голосовий сигнал піддається перетворенню Гільберта. Ця процедура, як правило, реалізується програмно-алгоритмічно. 
Математично ця процедура реалізується за допомогою перетворення Гільберта [4]
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причому інтеграл тут розуміється в сенсі головного значення. Тут [image: image231.png]S,

(1)



 – вхідний голосовий сигнал (матеріали реєстрації голосового сигналу – реальна складова аналітичного сигналу); t – незалежна змінна, яка має фізичний зміст одиниці часу; τ – змінна інтегрування. Результатом перетворення Гільберту є комплексний (аналітичний) сигнал
[image: image233.png]K(t) =S,(t) +jS,.(t)
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де [image: image235.png]S (1)



 – уявна складова аналізованих даних (голосового сигналу).
Маючи уявну і реальну складові, можемо визначити амплітудну огинаючу:
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Аналіз цього співвідношення дозволяє зробити висновок, що урахування уявної (квадратурної) складової надає можливість підвищити співвідношення сигнал/шум як мінімум на 40% і чим більше буде означена  величина, тим більше буде дане співвідношення.

Більш важливим є наступне. Врахування уявної та реальної складових дозволяє визначити важливий інформаційний параметр голосового сигналу, а саме можна визначити 
[image: image237.wmf])
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 – фазову функцію сигналу (фазову інформацію), скориставшись відомою формулою:
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Знання фазового функції голосового сигналу надає, в першу чергу, можливість реалізувати когерентне накопичення аналізованого сигналу, що істотно впливає на підвищення співвідношення сигнал/шум та якість обробки матеріалів реєстрації.

У модельному експерименті для формування уявної складової використовувалася функція Матлаб hilbert. Результатом виконання цієї функції отримаємо складові аналітичного сигналу – речову і уявну складову.

На основі цих складових за допомогою функції arctg розраховуємо фазові дані зареєстрованого голосового сигналу. На жаль, функція arctg змінюється в межах від 
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. Тому в подальшому необхідно виконати коригування фазових даних, про яку піде мова нижче [7].

Основні процедури розглянутої методики виконані в системі комп'ютерної математики Матлаб.

В даний час протягом голосовій аутентифікації розраховується амплітудний спектр і по ньому виявляються ознаки користувача в області низьких частот (100 - 300 Гц), на частотах 4 - 5 і 6.5 - 7.8 кГц, а також в невеликій області – в районі 1 кГц [4- 6]. 

При цьому основна увага приділяється аналізу огинаючої спектру та його середнього нахилу, формантним частотам і їх ширини смуг, а також кепстру та його коефіціентів. Як відомо, кепстр описує форму огинаючої спектру сигналу, в якій інтегруються характеристики джерел збудження (голосового, турбулентного і імпульсного) та форми мовного тракту. В експериментах, в тому числі, і під час суб'єктивного розпізнавання голосу було встановлено, що огинаюча спектру сильно впливає на впізнаваність голосу [3].

Тому в подальшому розрахуємо амплітудно-частотний спектр з експериментального голосовому сигналу користувача системи аутентифікації і в області низьких частот виділимо формантні частоти, а також побудуємо їх огинаючу. 

Наступним кроком буде відновлення квадратурної складової голосового сигналу і розрахунок його фазових даних. Потім необхідно відкоригувати фазові дані і побудувати фазовий спектр. Останній крок – виконаємо зазначені вище операції з фазо-частотним спектром аналізованого сигналу.

3.2 Результати експериментальних досліджень амплітудного спектру
Аналізу будемо піддавати експериментальний голосовий сигнал користувача системи аутентифікації, який виголошував цифру «один». Частота дискретизації 64 кГц і співвідношення сигнал / шум більше 20 дБ.

Голосовий сигнал аналізованого сигналу і його амплітудно-частотний спектр представлені на рис. 3.2 і 3.3 відповідно.
При цьому спектр сигналу обмежимо зверху межею каналу тональної частоти (3400 Гц), щоб більш якісно виконати аналіз послідовності основних формант.

Результати обробки формантной інформації цього спектру представлені в табл. 3.1.
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Рисунок 3.2 – Голосовий сигнал цифри «один»
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Рисунок 3.3 – «Короткий» спектр голосового сигналу цифри «один»

Яскраво вираженими в спектрі є чотири форманти, а п'ята має дуже низький рівень спектральної потужності (кілька децибел). Частота основного тону становить 243 Гц. Друга форманта має частоту в два рази вище. На жаль, наступні форманти не кратні частоті основного тону [22 - 25].

Таблиця 3.1 – Характеристики формант амплітудно-частотного спектру
	Рівень, дБ
	43.4
	24.6
	18.6
	14.2

	Частота, Гц
	243
	486
	776
	1025


Зазначимо, що доцільно мати програмно-алгоритмічні процедури визначення частоти основного тону, чим й доцільно зайнятися в подальшому.
3.3 Результати експериментальних досліджень фазового спектра 

Тепер розрахуємо і проаналізуємо фазовий спектр розглянутого сигналу. При цьому треба зробити ряд зауважень.

Фаза голосового сигналу не реєструється. Тому її, як правило, розраховують програмно - алгоритмічно. Для цього можемо скористатися перетворенням Гільберта[26-30] (див. співвідношення (3.1).
Далі доцільно розрахувати фазу голосового сигналу за допомогою  співвідношення (3.4). На жаль, функція arctg має обмеження в виходних значеннях (див. вище). 
Тому для визначення правильного значення фазового кута, який у голосового сигналу змінюється в межах від 0 до [image: image244.png]27
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 відповідним чином (з урахуванням знаків чисельника та знаменника співвідношення (3.4)) відкоригувати. В іншому випадку фазовий спектр буде некоректним.

Тепер проаналізуємо фазовий спектр аналізованого сигналу. На рис. 3.4 представлений спектр аналізованого сигналу, який розрахований на основі кутових даних, отриманих за значеннями на виході функції arctg. 

На даному рисунку порушений порядок відображення формант, характер яких повинен відповідати зображенню формант на рис. 3.2. В данному випадку буде помилклво визначено значення частоти основного тону ( ЧОТ приблизно 500 Гц).
На рис. 3.5 представлений фазовий спектр відкоригованого фазового кута, який будемо розглядати нижче.
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Рисунок 3.4 – Фазовий спектр, побудований на виході функції arctg
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Рисунок 3.5 – Фазовий спектр, побудований з урахуванням 

відкоригованих даних фази
Результати обробки формантної інформації фазового спектру представлені в табл. 3.2. В даному спектрі можна виділити шість формант, а сьома і восьма мають незначне енергетичне відмінність. Частота основного тону, як і в амплитудному спектрі, складає 243 Гц.

Рівень спектральної щільності виділених максимумів в рази перевищує рівень максимумів амплітудного спектру, що істотно спрощує процедуру їх виділення. Кількість виділених формант у фазового спектра в півтора рази більше. Зазначене вище, свідчить що інформативность фазового спектру мовного сигналу більша.

Таблиця 3.2 – Характеристики формант фазового спектра

	Рівень, дБ
	84.9
	76.7
	70.3
	65
	64
	62

	Частота, Гц
	243
	492
	738
	990
	1217
	1450


3.4 Порівняльний аналіз інформативності амплітудного та фазового спектрів
Тепер виконаємо апроксимацію виділених максимумів аналізованих спектрів за допомогою поліномів різного ступеня (побудуємо огинаючу спектру). В якості критерію для вибору коефіцієнтів полінома будемо використовувати метод найменших квадратів. Графіки апроксимації максимумів формант амплітудного спектра за допомогою поліномів першого та другого ступеня представлені на рис. 3.6.

При цьому на малюнках показані: зеленими точками позначені координати максимумів формантних частот; суцільний червоною лінією поліному першого ступеня; штриховий синьої кривою поліномом другого ступеня. Сума квадратів нев'язок (помилка) для амплітудного спектру становить: 4.6 – лінійний поліном; 1.9 – квадратичний поліном.

Графіки апроксимації максимумів формант фазового спектра за допомогою поліномів першого та другого ступеня представлені на рис. 3.7.
Сума квадратів нев'язок (помилок) для фазового спектру становить: 0.9 – лінійний поліном; 0.06 – квадратичний поліном.

Слід зазначити, що квадратичний поліном з високою якістю аппроксимує максимуми формант фазового спектра.
Тепер оцінимо, як узгоджуються дані фазового і амплітудного спектрів за допомогою критерію хі-квадрат. При цьому дані амплітудного спектру будемо вважати теоретичними.
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Рисунок 3.6 – Апроксимація максимумів формант амплітудного 

спектра
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Рисунок 3.7 – Апроксимація максимумів формант фазового спектра

З цією метою для зазначених полиномів розрахуємо значення рівня спектральної потужності в точках від 200 Гц до 1000 Гц з кроком в 100 Гц. Потім для розрахованих значень виконаємо нормування за допомогою наступного співвідношення
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В результаті ми отримаємо аналізовані дані, які наведені до інтервалу від 0 до 1, що дозволить скористатися критерієм хі-квадрат. Результати розрахунків для різних спектрів наведені в табл. 3.3.

Таблиця 3.3 – Результати апроксимації формантної інформації
	Частота, Гц
	Амплітудний спектр, дБ
	Фазовий спектр, дБ

	
	лінійний поліном
	квадратичний поліном
	лінійний поліном
	квадратичний поліном

	200
	1
	1
	1
	1

	300
	0.88
	0.75
	0.88
	0.84

	400
	0.75
	0.54
	0.75
	0.68

	500
	0.63
	0.36
	0.63
	0.54

	600
	0.5
	0.22
	0.5
	0.41

	700
	0.38
	0.11
	0.38
	0.29

	800
	0.25
	0.04
	0.25
	0.18

	900
	0.125
	0.001
	0.125
	0.08

	1000
	0
	0
	0
	0


Аналіз даних представлених в табл. 3.3 свідчить про рівність даних для лінійних поліномів амплітудного і фазового спектрів, тобто огинаючі спектрів мають однакові коефіцієнти. Останнє свідчить про рівність характеристик розглянутих спектрів.

Для квадратичного поліному скористаємося критерієм хі-квадрат. Результати розрахунків показує, що експериментальне значення функції хі-квадрат дорівнює 1.71. Порівняння зазначеної величини з табличній при рівні значущості рівним 0.01, говорить про те, що отримані результати не дають підстав сумніватися у відповідності квадратичної апроксимації фазового і амплітудного спектрів в області низьких частот.

У проведених дослідженнях оцінювалася інформативність фазових даних голосового сигналу користувача системи аутентифікації.

За результатами проведених досліджень можна відзначити наступне.

При використанні фазових даних обов'язковою процедурою повинна бути корекція кутових даних на виході функції arctg до діапазону від 0 до [image: image252.png]


. В іншому випадку отримаємо спотворені результати.

Рівень спектральної потужності формантних максимумів фазового спектру в кілька разів перевищує максимуми амплітудного спектру, що істотно спрощує процедури їх виділення.

Кількість виділених формант в фазовому спектрі в півтора рази більше в порівнянні з амплітудним спектром.

Виконана апроксимація максимумів формант за допомогою лінійних і квадратичних поліномів. Апроксимація лінійними поліномами дає ідентичні результати, тобто нахил кривих однаковий.

Апроксимація для квадратичних поліномів дає результати, які узгоджуються за критерієм хі-квадрат. При цьому апроксимація квадратичним поліномом дуже точно збігається з експериментальними даними фазового спектру голосового сигналу.

Таким чином, фазовий спектр в області низьких частот (до 1100 Гц) має велику інформативність по відношенню до амплітудного. Тому використання фазової інформації голосового сигналу користувача може істотно поліпшити якісні характеристики систем аутентифікації.

Подальші дослідження будуть спрямовані на пошук характерних ознак користувача по фазової інформації його голосового сигналу.
ВИСНОВКИ
У магістерській роботі вирішена наукова задача аналізу поточного стану і перспектив розвитку систем аутентифікації в сучасних комп'ютерних системах і мережах, а також розглянуті шляхи підвищення їх інформативності.

Виконана загальна характеристика біометричних систем аутентифікації, розглянуті їх основні кількісні та якісні показники та виконано аналіз їх поточного стану.

Проаналізовано перспективні біометричні системи аутентифікації. Виконано аналіз голосових систем, які визнані перспективними і головними для біометричної ідентифікації особистості. Перевага надається голосовим системам аутентифікації, оскільки доопрацювання їх програмно-алгоритмічних процедур може дозволити істотно підвищити їх якісні та кількісні характеристики.

Для зазначених систем запропонована математична модель і експериментальна установка проведення досліджень. Виконано аналіз основних ознак користувача в області амплітудно-частотних даних. Показано, що основний шлях підвищення якості голосових систем аутентифікації пов'язаний з використанням фазових даних реєстрованого голосового сигналу користувача.

В процесі модельного експерименту встановлено, що фазовий спектр по відношенню амплітудному дозволяє майже в два рази збільшити кількість обумовлених формантних частот, які широко використовуються при аутентифікації користувачів. Більш того, фазовий спектр має більш значний (на десятки децибел) рівень спектральної щільності потужності. 
При цьому фазові дані повінні піддаватися попередньої обробці, в першу чергу, це пов’язано з корекцією фази.
Подальші дослідження доцільно спрямувати на виявлення ознак користувача в області фазових даних
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