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АНАЛІЗ МОЖЛИВОСТЕЙ ЗАСОБІВ МАРШРУТИЗАЦІЇ ДЛЯ 

ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ ТА СТІЙКОСТІ МЕРЕЖ 

студ. А.В. Персіков, студ. М.А. Персіков, студ. В.О. Лемешко, 

Харківський національний університет радіоелектроніки, м. Харків 

Обґрунтовано необхідність підвищення рівня безпеки та стійкості 

мереж за рахунок маршрутизації як ефективного засобу забезпечення 

доступності, цілісності та конфіденційності потоків даних, що передаються 

[1, 2]. Слід зазначити, що протоколи маршрутизації також можуть бути 

вразливими до різних атак, таких як підміна, перехоплення або відмова в 

обслуговуванні, які можуть порушити або скомпрометувати 

продуктивність і безпеку мережі. Тому виникає необхідність використання 

ефективних інструментів захисту та вдосконалення інфраструктури 

маршрутизації. Показано, що одним з основних і найбільш важливих 

інструментів для забезпечення безпеки та стійкості маршрутизації є 

використання протоколів безпечної маршрутизації, які реалізують 

криптографічні механізми для автентифікації та шифрування повідомлень 

маршрутизації. Протоколи безпечної маршрутизації запобігають 

приєднанню до мережі несанкціонованих маршрутизаторів, впровадженню 

неправдивої або шкідливої маршрутної інформації або підслуховуванню 

обміна маршрутами. Прикладами протоколів безпечної маршрутизації є 

IPsec, BGPsec, який захищає протокол приграничного шлюзу, та RPKI, 

який захищає автентифікацію джерела маршрутизації за допомогою 

інфраструктури відкритих ключів. Також ефективним інструментом 

безпеки та стійкості маршрутизації є розробка та впровадження механізмів 

маршрутизації з надмірністю, які можуть підвищити доступність та 

різноманітність шляхів і ресурсів маршрутизації [1, 2]. 
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