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ВВЕДЕНИЕ
Сегодня защита информации, передаваемых по сети, важна не только для различных структур, организаций, а и для обычного пользователя. Это связано с тем, что пользователи все больше и больше передают через сеть свои конфиденциальные данные, разглашение которых было бы крайне не желательно для них. Также существует задача подключения к сети абонентов, у которых нет возможности подключаться при помощи традиционных кабельных решений. Одним их вариантов подключения к сети Интернет является технология беспроводного доступа  WiMAX, задача которой состоит в том, чтобы обеспечить доступ к услугам информационных и коммуникационных технологий для небольших поселений, удаленных регионов, изолированных объектов, а также в пределах больших городов. 

Цель технологии WiMAX заключается в том, чтобы предоставить универсальный беспроводный доступ для широкого спектра устройств (рабочих станций, бытовой техники "умного дома", портативных устройств и мобильных телефонов) и их логического объединения локальных сетей. 

Немаловажным при этом является обеспечение защищенности передаваемых данных. Вопросы безопасности в беспроводных сетях стоят более острым образом, чем в проводных, в связи с легкостью получения физической возможности подключения к сети. В стандарте IEEE 802.16 предложен протокол управления безопасностью начиная с канального уровня MAC адресов при помощи процедур аутентификации на основе алгоритмов AES, PKI, X.509. Шифрование данных на канальном уровне обеспечивает неприкосновенность частной информации и защищает трафик от перехвата. Причем, выполняется шифрование всего трафика передаваемого по сети. После аутентификации выполняется генерация и распределение сессионных ключей шифрования. 
Такой метод защиты данных похож на защиту информации в Wi-Fi с использованием стандарта WPA2 в режиме Enterprise. И в тоже время он на порядок выше, чем те, которые используются по дефолту в Wi-Fi, что позволяет увеличивать не только скорость передачи данных, расстояние трансляции, помехозащищенность, а и устойчивость к несанкционированному съему данных.

Общеизвестно, что развиваются не только методы защиты данных, а и средства их перехвата. В соответствии с этим, аналогичная проблема существует и для технологии WiMAX. Целью данной работы как раз и является исследование механизмов повышения защищенности передачи мультимедийной информации в беспроводных каналах связи WiMAX. Это позволит усовершенствовать имеющиеся протоколы защиты передаваемой информации, что естественно в быстроразвивающемся технологическом мире. Также совершенствование характеристик сети, улучшение протокола непосредственно влияет на конкурентоспособность данной технологии с другими. 
Естественно, что и операторы предоставляемой услуги влияют на возможности сети независимо от рекомендаций и требований протокола. Это зависит и от финансовых способностей, что влечет за собой установку качественного оборудования, и от некой «предрасположенности окружающей среды» на определенной местности.

1 АНАЛИЗ ИСПОЛЬЗОВАНИЯ БЕСПРОВОДНЫХ ТЕХНОЛОГИЙ ПРИ ПЕРЕДАЧЕ МУЛЬТИМЕДИЙНОЙ ИНФОРМАЦИИ 

Рост числа техногенных и природных катастроф, усиление терроризма и кибертерроризма предполагает наличие у независимого государства собственных разработок защищенных специальных цифровых систем передачи информации, предназначенных для технического оснащения структур, обеспечивающих безопасность всех сторон жизнедеятельности государства.
Под защищенной ЦСПИ, как и в работе, понимается такая система, которая решает поставленные задачи как при наличии мешающих воздействий естественного происхождения (шумов, помех и пр.), так и при целенаправленных действиях противника [1]. 

Отсутствие в Украине собственных разработок и производства ЦСПИ, наличие которых является одним из основных признаков защищенности специальных систем, указывает на актуальность  исследований в этом  направлении.

При создании ЦСПИ целесообразно ориентироваться на имеющиеся решения по   системам общего применения, что позволит существенно сократить сроки разработки и снизить стоимость технических средств. 

Принятая в НАТО концепция построения ЦСПИ базируется на использовании коммерческой аппаратуры связи, модернизированной в части повышения помехоустойчивости и безопасности обмена информацией. Проводная связь при этом интегрируется с беспроводной для полноты использования существующих информационных ресурсов  государства [2]. 

Эту концепцию рационально дополнить системой взглядов на построение специальных командных радиосистем (КРС), как разновидности ЦСПИ. Современные командные радиосистемы обеспечивают дистанционное управление наземными, надводными и воздушными носителями с аппаратурой, выполняющей функции: видеоконтроля; поиска взрывных устройств и загазованных территорий; активной мобильной ретрансляции сигналов.

Постоянно растущие требования к оперативности и точности реагирования в экстремальных ситуациях выдвигают новые концептуальные задачи по техническому оснащению служб общественной безопасности. Появляется необходимость передачи больших объемов цифровой информации с места чрезвычайной ситуации, обеспечения оперативного доступа к базам данных, идентификации личности по отпечаткам пальцев, фото- и видеоматериалам. Узкополосные ведомственные системы передачи цифровой информации не могут полностью справиться с передачей больших объемов информации, что часто необходимо в экстремальных ситуациях. 

Идеология проведения отечественных разработок ЦСПИ частично может быть построена на основе существующего опыта наших разработчиков и опыта авторов по исследованию проводных, беспроводных и командных систем. Предлагаемый вариант структуры ВСС на основе ЦСПИ при разворачивании  в зоне кризисной или чрезвычайной ситуации (ЧС) приведен на рис. 1.1.

Представленная схема ВСС не является простым объединением результатов известных и опубликованных работ по проводным и беспроводным системам передачи информации. При синтезе этой структуры были использованы передовые идеи в области:

– технологий передачи информации;

– информационной и физической защиты каналов связи;

– топологии построения надежных сетей передачи информации;

– протоколов передачи данных;

– производительных программно-аппаратных платформ.

ВСС включает в себя несколько подсистем и сетей: сеть проводного доступа (СПД) на основе проводных ЦСПИ и мультиплексоров доступа (МД), сеть абонентского радиодоступа (САРД) на базе беспроводных ЦСПИ различного уровня, сенсорную радиосеть (СРС) и командную радиосистему (КРС). 

Базовые станции (БС) системы радиодоступа подключаются по проводной сети к мультиплексору доступа (МД), который обеспечивает концентрацию информационных потоков и подключение к серверу данных оперативного штаба. 
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Рисунок 1.1 –  Схема развертывания ВСС на основе цифровых систем передачи информации специального назначения в зоне кризисной 

или чрезвычайной ситуации

Для передачи информации на дальние расстояния в центр принятия решений используются проводные многоканальные цифровые системы передачи информации. Система имеет сквозную систему удаленного управления и мониторинга состоянием элементов коммуникационной структуры. 

Для интеграции ВСС с телекоммуникационными и информационными  системами общего назначения используется специальный шлюз, который обеспечивает информационную защиту от несанкционированного доступа к каналам связи в зоне развертывания системы.

При организации связи в зоне ЧС в ряде случаев может понадобиться и высотная телекоммуникационная платформа (ВТКП), обеспечивающая активную ретрансляцию радиосигналов и расширяя оперативную глубину зоны радиодоступа.

В значительно мере повысить надежность связи в зоне ЧС, особенно в труднодоступных районах, может также интеграция в ЦСПИ метеорного радиоканала (МРК). Благодаря направленному характеру распространения отражённых от метеорных следов радиоволн заметно повышается энергетический потенциал линии связи и ограничивается возможность перехвата сообщений, передаваемых по метеорному каналу связи.

В связи с развитием широкополосных цифровых технологий передачи информации все острее стоит проблема защиты различных активных и пассивных электронных устройств от сильных электромагнитных полей, которые не только негативно влияют на работу радиоэлектронного оборудования, но и могут разрушать потоки данных, передаваемых по коммуникационным линиям связи.

1.1 Особенности   построения   подсистемы  беспроводного  доступа   ВСС
В отличие от проводных систем, в беспроводных ЦСПИ канал передачи (радиоканал) является открытым и чувствительным к помехам и мешающим воздействиям различного происхождения, в том числе к источникам электромагнитного излучения, расположенным в том же, где и рассматриваемая радиосеть, регионе.

Вопросы электромагнитной совместимости (ЭМС) до сих пор не решены и обостряются в связи с конфликтами электромагнитных спектров радиоэлектронных систем (РЭС), различных систем связи и систем передачи информации. На рис. 1.2 показаны конфликты электромагнитных спектров беспроводных ЦСПИ и некоторых радиотехнических систем, находящихся в эксплуатации [3].

Как видно из рис. 1.2, в случае беспроводных сетей первостепенную роль играет проблема электромагнитной совместимости, означающая в данном случае способность различных компонентов сети одновременно функционировать в реальных условиях эксплуатации с требуемым качеством передачи информации при воздействии помех, не создавая при этом недопустимых помех друг другу. 

Решение данной проблемы связано с оптимальным выбором мест размещения приемопередающей аппаратуры и определения оптимальных режимов ее работы, в первую очередь мощности передатчика и частоты излучения. Таким образом, задачи повышения помехозащищенности  относятся к первоочередным при разработке  беспроводных ЦСПИ.
В сегменте беспроводных технологий абонентского доступа ведущие позиции занимают технологии Wi-Fi, на которых строятся беспроводные ЦСПИ для локальных сетей (WLAN), и технологии WiMAX, на которых строятся беспроводные ЦСПИ для городских сетей (WMAN). 
Анализ сетевой архитектуры и существующих протоколов  беспроводной связи Wi-Fi и WiMAX показывает, что они в основном предназначены для работы в стационарных условиях и заранее определенных зонах, а потому не могут предоставить возможность широкополосной передачи там, где она наиболее важна для служб общественной безопасности: в движении, на месте происшествия или в зоне ЧС.

[image: image2.jpg](cps) [coma) WLAN) Bluetooth) fWindax) fWLan)

60 7,0 80 90100

20

10

(orm] (s

1)

ESHES

18 ) (v

60 70 80 90100

40 50

30

20

10

£ITn

6)

— Tenesupenue;

TB

VBl - ynpasnesue BovaymEsM AR REHuEM,

OTTE & A TS S R A S R




Рисунок 1.2  – Диапазоны частот, занимаемые различными РЭС: 

а  – системами мобильной связи и беспроводными системами 

передачи  информации;  б – радиолокационными системами 

управления воздушным движением и телевидением.

Этим требованиям удовлетворяет технология и система беспроводной ячеистой самоорганизующейся сети (БСС – Wireless Mesh Networks). В такой сетевой структуре физическое взаимодействие узлов формируют полносвязную (mesh) топологию. Любое устройство в такой системе работает как маршрутизатор/ретранслятор для остальных элементов сети. Это означает, что каждое устройство имеет возможность связи с точкой доступа как напрямую, так и через «соседние» устройства. Такая распределенная структура значительно повышает устойчивость системы к отказам, а также общую пропускную способность, поскольку пакеты  данных автоматически направляются по менее загруженным «путям» передачи информации. Более того, увеличение количества одновременно работающих абонентов системы (как обычно происходит в зоне экстремальной ситуации) только улучшает радиопокрытие и устойчивость системы БСС,  в то время как традиционные ведомственные, а тем более коммерческие сотовые системы связи испытывают перегрузку.  Кроме того, при полносвязной топологии построения ЦСПИ, узлы обладает определенной независимостью, что обеспечивает дополнительную информационную безопасность и облегчает процедуры определения мест повреждений или перехвата информации на отдельных сегментах сети связи средствами сетевого управления [4]. 
Самоорганизующаяся архитектура беспроводной сети может обеспечить необходимую совместную работу нескольких смежных сетей: сенсорной сети, командной сети, сети телемедицины и других беспроводных сетей развернутых в зоне чрезвычайной ситуации.

Для повышения безопасности персонала оперативних служб и снижения численности людских потерь возможности беспроводные ЦСПИ могут быть дополнены беспроводными сенсорными сетями, которые используются в целях мониторинга состояния организма человека на основе таких показателей, как частота пульса и характер дыхания. Можно также установить детекторы дыма, температурные, газовые и другие датчики и в режиме беспроводной связи передавать данные в оперативный штаб для раннего оповещения об опасности. 

Для контроля ситуации и хода проводимых мероприятий могут быть использованы видеокамеры. Видеоинформация с места ЧС может транслироваться с подвижных носителей и подвесных дирижаблей и передаваться в оперативный штаб, что позволяет дать полную картину ситуации для эффективного управления и распределения ресурсов. При этом высотная телекоммуникационная платформа обеспечивает активную ретрансляцию сигналов и расширяет зону радиопокрытия.

Все устройства инфраструктуры, входящие в состав БСС, поддерживают IP-протокол, что позволяет использовать в системе любое периферийное оборудование, такое как мобильные терминалы передачи данных, карманные и портативные компьютеры, IP-видеокамеры, микрофоны и прочее. Технология систем БСС позволяет абонентским устройствам работать через оборудование (базовые станции) инфраструктуры и организовывать местные локальные сети, состоящие только из абонентских устройств. Связь с ретрансляторами, базовыми станциями и точками доступа во внешние сети осуществляется одновременно со связью в локальных сетях, причем при переходе абонентского устройства из зоны действия одного ретранслятора в зону действия другого ретранслятора или точки доступа обеспечивается полностью бесшовный роуминг (передача информации не прерывается). Возможности высокоскоростной передачи данных, трансляции потокового видео  и   обмена   речевыми   сообщениями   повышают   эффективность   действий   служб  оперативного реагирования. Сквозная поддержка IP-протокола позволяет разным службам использовать одни и те же сетевые ресурсы и базы данных, документировать информацию. Возможность своевременного получения оперативной и точной информации важна для успешного реагирования при чрезвычайных ситуациях. Функции передачи речи по каналам IP (VoIP) и возможности обмена речевыми сообщениями обеспечивают экстренное резервирование основной системы голосовой радиосвязи [3].
На рис. 1.3 представлены основные протоколы семиуровневой модели взаимодействия открытых систем OSI. На самом верхнем уровне модели OSI представлено наибольшее число протоколов безопасности, в том числе сетевой протокол для удаленного управления компьютером и передачи файлов SSH (Secure Shell), который в отличие от давно известных протоколов Telnet шифрует весь трафик, включая передаваемые пароли.

На четвертом, транспортном уровне  модели OSI, представлено протокол безопасной передачи данных TLS (Transport Layer Security) и  протокол передачи шифрованных сообщений SSL (Secure Socket Layer).
На сетевом уровне в настоящее время используется комплект протоколов  IP-Security (IPSec), который решает вопросы шифрования, аутентификации и обеспечения защиты информации при транспортировке IP-пакетов по сети. 
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Рисунок 1.3 –  Основные протоколы семиуровневой модели взаимодействия открытых систем (OSI)

На канальном уровне имеется целый ряд специфических протоколов защиты информации для той или иной технологии передачи информации. Например, протокол WEP (Wired Equivalent Privacy), разработанный для защиты информации в проводных каналах связи долгое время использовался беспроводный технологиях передачи данных Wi-Fi. Для повышения защищенности беспроводных локальных сетей в последнее время используется усовершенствованный протокол WAP и WAP2 (Wireless Application Protocol) [5].
Наличие большого количества протоколов защиты на разных уровнях OSI необходимо, прежде всего, для повышения общей безопасности сетей, так как такое многообразие протоколов требуется для того, чтобы защитить информационные ресурсы сети от многих возможных типов атак на каналы связи.

Высокая безопасность является одним из важнейших требований в военных, ведомственных и корпоративных коммуникациях. Но чтобы представленные выше протоколы были развернуты в сети связи, они должны иметь обоснованную стоимость и удобство использования, так для реализации некоторых протоколов требуются значительные затраты на коммуникационное оборудование. 

Поэтому, при оценке потребительских свойств необходимых криптографических систем для построения защищенных ВСС, нужно  учитывать следующие факторы: требуемые вычислительные ресурсы для выполнения шифрования и дешифрования передаваемой информации, необходимость разработки и использования специализированных аппаратных средств, наличие системы управления ключами, стоимость и др. 

Кроме того, для современных распределенных ВСС характерно требование высокоскоростной передачи совершенно разнородной информации, в том числе и мультимедийной информации: отдельные команды, текстовые сообщения, черно-белые и цветные фотографии, отпечатки пальцев, фотопланы, кино и фотодокументы, голосовая информация, видеоинформация. 

Учитывая высокую скорость и разнородность передаваемой мультимедийной информации, а также тот факт, что большая часть компонентов ВСС строятся на основе встраиваемых коммуникационных блоков и модулей, имеющих ограниченные возможности по производительности, требуется тщательный подход к выбору методов защиты информации в каналах связи.

Например, в распределенных ВСС с передачей разнородной информации использование одноразового шифровального блокнота непригодно по следующим основным причинам:

– периодическое снабжение длинными одноразовыми ключами передающей и принимающей сторон приводит к существенным временным задержкам и значительному усложнению аппаратуры связи;

– при большом числе одновременно управляемых узлов ВСС потребуется генерировать и передавать на каждый из них различные ключевые последовательности;

– сверхвысокая криптостойкость для перечисленных выше задач ВСС не является необходимой, так как время актуальности некоторого вида передаваемой информации может исчисляться часами, в крайнем случае, днями.
Нормативные документы по технической защите информации определяют пять основных групп критериев защищенности информации в компьютерных системах. Эти критерии можно перенести и на угрозы безопасности информации в ЦСПИ: нарушение конфиденциальности, нарушение целостности, нарушение доступности, нарушение наблюдаемости и гарантии. Последние две угрозы определяют критерии защищенности информации ЦСПИ, которые учитываются на высших уровнях модели OSI и далее не рассматриваются. 

Нарушение конфиденциальности информации прямо связано с угрозами несанкционированного перехвата сообщений, которые передаются по каналу связи. На физическом и канальном уровне модели OSI эти нарушения защищенности информации связаны c характеристиками энергетической и структурной скрытности сигналов ЦСПИ.


Нарушение целостности и доступности информации связано с возможными воздействиями на канал связи, которые могут привести к потере и искажению информации, а также выводу из строя элементов системы или канала связи в целом. На физическом и канальном уровне модели OSI эти нарушения защищенности информации связаны c характеристиками помехозащищенности ЦСПИ.

Несмотря на большое количество разработанных протоколов защиты информации на верхних ступенях семиуровневой модели взаимодействия открытых систем (OSI), эффективность их значительно снижается при передаче в ВСС мультимедийной информации. Кроме того, при массовом внедрении цифровых технологий передачи информации обеспечить повышенные требования безопасности в каналах связи с помехами только одними информационными (криптографическими) методами не представляется возможным. 

В этих условиях необходимо искать новые пути повышения защищенности каналов связи не только на информационном, но и на физическом (энергетическом) уровне (PHY) модели OSI. Такое решение имеет следующие основные достоинства:

– не требуется осуществлять процедуру входа в сеть перед началом аутентификации (например, не требуются предварительные действия по получению IP-адреса или установке TCP-соединения);

– объединение криптографических процедур с базовой функциональностью физического уровня позволяет получить выигрыш в вычислительной сложности системы связи.

Однако ценой эффективности становится некоторая потеря гибкости системы, т.е. возможности менять одни компоненты системы без внесения изменений в другие.

В модели OSI физический уровень выполняет две основные функции: модуляцию – преобразование передаваемого сигнала в вид, пригодный для эффективной передачи по используемому каналу связи, и кодирование – преобразование информации с целью защиты ее от возможных ошибок путем внесения определенной избыточности.

Соответственно, совмещать криптографические операции с непосредственными функциями физического уровня можно внутри двух блоков ЦСПИ: кодер – декодер и модулятор – демодулятор.  Методы защиты внутри каждого из этих блоков не противоречат друг другу и могут использоваться совместно. 

Защита информации в блоке модуляции может быть основана на технике расширения спектра SS (Spread Spectrum), а защита информации на уровне кодера – декодера может использовать методы кодовой криптографии.

Как было показано выше, защищенная система связи должна обеспечивать не только конфиденциальность передачи сообщений, но и обладать высокой помехозащищенностью при решении задач обеспечения связи в зоне развертывания.

Это направление повышения защищенности канала связи ВСС базируется на теории потенциальной помехоустойчивости, которая определяет предельную помехоустойчивость системы связи при разных видах модуляции сигнала. В.А. Котельников предложил повышать помехоустойчивость системы связи на основе учета статистических свойств помех и ввел оценку защищенности канала связи на основе вероятности правильного приема символа оптимальным приемником. Теория потенциальной помехоустойчивости хорошо развита для флуктуационных помех.
Основная идея построения идеального приёмника заключается в том, что, зная, какие сигналы должны быть переданы, и имея их образцы, он сравнивает полученные сигналы  
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 по очереди с этими образцами [
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] и, вычисляя энергию разности принятого сигнала и образца (величины 
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), относит принятый сигнал к тому сигналу, для которого эта разность минимальна.
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Если 
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, то будем считать принятым сигнал 
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[image: image14.wmf]2

()

At

. Изменяя величину порога 
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, можно регулировать соотношение вероятностей приема одного или другого сигнала.

Структурная схема идеального приемника В. Котельникова приведена на рис. 1.4. 
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Рисунок 1.4 –  Структура энергетического приемника 

В.А.Котельникова (1956 г.) 

Соблюдение или несоблюдение приведенных выше неравенств носит статистический характер, так как из-за наличия шума эти неравенства могут не соблюдаться. Потенциальная помехоустойчивость 
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 равна вероятности неправильного воспроизведения сигнала и для случая гауссова шума с равномерным спектром определяется отношением удельной энергии сигнала к удельной интенсивности помехи 
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Самый простой вид это соотношение принимает при 
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где  
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Е

– энергия сигнала.

Как видно из выражения (1.4) потенциальная помехоустойчивость определяется лишь энергией сигнала и не зависит от его формы.

Первая попытка объединения информационного и энергетического подхода при разработке систем связи была предпринята в работах А.Г. Зюко. В этих работах введены простые количественные показатели эффективности систем передачи информации, характеризующие степень использования основных ресурсов канала связи (информационная, энергетическая и частотная эффективность).

Дальнейшим развитием теории построения защищенных систем связи является модель отводного канала (ОК), предложенная А. Вайнером. В этой модели (рис. 1.5) рассматривается ситуация, когда в канале связи имеется шум и вероятность ошибки в канале противника (отводном канале) выше, чем для основного канала, по которому легитимные абоненты обмениваются сообщениями. При таком предположении и применении специальной системы кодирования возможно достижение совершенной стойкости криптосистемы с существенно меньшими требованиями к длине ключевой информации, чем в модели К. Шеннона [6].
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Рисунок 1.5 –  Модель отводного канала А. Вайнера (1975 г.)

Представленная модель А. Вайнера (рис. 1.5) содержит источник (Source), формирующий сообщение для передачи 
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, кодер канала (Encoder), который обеспечивает создание соответствующей кодовой последовательности 
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(длиной 
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)  например, с помощью  вероятностного  кодирования,  легальный  пользователь наблюдает выход основного канала передачи 
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(Main Channel) , а нарушитель – выход отводного канала 
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(Wiretap Channel). Задача системы для определенного декодера (Decoder), c функцией декодирования 
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, обеспечить легальному пользователю возможность восстановления сообщения 
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с малой вероятностью ошибки:
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В тоже время нарушитель при перехвате кодированного сигнала не может получить сколько-нибудь значительной информации о сообщении 
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На рис. 1.6 представлена усовершенствованная модель ЦСПИ с отводным каналом (каналом утечки). Здесь приняты следующие обозначения: 
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, 
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 – характеристики  линейного сигнала легитимного передатчика во временной и частотной области;  
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, 
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 – коэффициенты передачи легитимного канала во временной и частотной области;  
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, 
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 – коэффициенты передачи канала  нарушителя во временной и частотной области; 
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, 
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 – характеристики сигнала помехи генератора постановщика помех во временной и частотной  области;  
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,  
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  –  коэффициенты    передачи   канала связи для генератора помех нарушителя во временной и частотной области; 
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, 
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 – характеристики шума в легитимном канале связи во временной и частотной области; 
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, 
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 – характеристики шума в канале связи нарушителя во временной и частотной области; 
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– отношение сигнал/шум на входе приемника в легитимном канале связи; 
[image: image49.wmf]2
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– отношение сигнал/шум на входе приемника-обнаружителя в канале связи нарушителя [6].
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Рисунок 1.6 –  Усовершенствованная модель ЦСПИ с отводным каналом

1.2 Критерии оценки защищенности систем связи

В современной литературе описаны различные критерии оценки защищенности систем связи, но отсутствует пока обобщенная работа, позволяющая установить взаимосвязь этих критериев, с целью однозначной трактовки результатов различных авторов. Установление такой связи является целью настоящего подраздела.

Рассмотрим сначала критерии защищенности широкополосных систем связи, описанные в литературе.

Здесь в качестве критерия оценки эффективности работы ЦСПИ принято вероятностный критерий оценки меры успешности выполнения поставленной задачи, а в качестве критерия защищенности использована вероятность выполнения задачи передачи информации с заданными показателями качества в условиях радиоэлектронного противодействия (РЭП). Такой подход устанавливает взаимосвязь между эффективностью работа системы связи и ее защищенностью. Учитывая случайный характер, как характеристик канала связи, так и возможностей нарушителя по противодействию работы легитимного канала, критерий защищенности канала связи можно представить в форме вероятности сложного события 
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, являющимся суммой двух элементарных событий: вероятности скрытной работы 
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где 
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 – вероятность разведки канала связи; 
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 – вероятность подавления канала связи помехой.

Так как эффективность мер РЭП нарушителем в значительной мере зависит от выполнения этапа разведки канала связи, то рассмотрим сначала критерии оценки скрытности системы связи и определим пути ее увеличения. 

Как правило, радиотехническая разведка (РТР) предполагает последовательное выполнение трех основных задач: обнаружение факта работы радиосистемы (обнаружение сигнала), определение структуры обнаруженного сигнала (на основе ряда его параметров) и раскрытие содержащейся (передаваемой) в сигнале информации. 

Перечисленным выше задачам разведки канала связи нарушителем могут быть противопоставлены три вида скрытности сигналов: энергетическая, структурная и информационная. 

На рис. 1.7 схематично показана трехуровневая система защиты информации от перехвата. Если защита информации обеспечена только на информационном уровне, то всегда существует угроза подмены информации (т.е. дезинформация). Обеспечивая информационный  и  структурный  уровни системы можно защитить информацию от перехвата, но путем постановки помех можно разорвать сеанс связи.

Как видно из рис. 1.7 усиливать внешние уровни системы защиты информации выгоднее, так как это существенно снижает требования к внутренним слоям защиты, однако исторически сложилось, что основные исследования были направлены на укрепление внутреннего барьера – информационной скрытности.
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Рисунок 1.7 – Трехуровневая система защиты информации от перехвата

Далее в работе будет уделено основное внимание исследованию энергетической и структурной скрытности при применении современных технологий передачи информации.

В общем случае скрытность работы канала связи можно оценить вероятностью скрытной работы:
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где 
[image: image59.wmf]ОБ

P

 – вероятность обнаружения сигнала или факта работы канала связи; 
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 – вероятность раскрытия структуры сигнала; 
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 – вероятность раскрытия смысла передаваемой  информации.

Нужно заметить, что кроме приведенных выше видов скрытности существуют еще ряд других типов скрытности, направленных на исключение или существенное затруднение обнаружения сигналов системы связи. Это – частотная, временная, поляризационная, пространственная, маскировочная и другие виды скрытности, которые могут проявляться в различных сочетаниях и реализуются на физическом уровне канала связи.

Основными критериями оценки энергетической скрытности канала связи кроме вероятности обнаружения сигнала 
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 при заданной вероятности ложной тревоги является отношение сигнал/шум на входе приемника обнаружителя 
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, обеспечивающее заданную вероятность обнаружения 
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, и радиус обнаружения сигнала 
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 при заданном отношении сигнал/шум на входе приемника обнаружителя 
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Последний показатель находит применение при решении целого ряда практических задач, связанных с разработкой организационно-технических мероприятий и определением размеров контролируемых зон. Если предположить, что в приемнике-обнаружителе реализованы оптимальные или квазиоптимальные алгоритмы обнаружения сигналов, то радиус обнаружения можно приближенно определить из выражения:
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где 
[image: image68.wmf]l

 – длина волны передатчика ВСС; 
[image: image69.wmf]ПЕР

P

 – мощность передатчика ВСС; 
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 – коэффициент направленного действия антенны передатчика ВСС; 
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 – коэффициент направленного действия антенны приемника-обнаружителя; 
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 – чувствительность приемника-обнаружителя; 
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 –  величина потерь на радиотрассе между ВСС и приемником-обнаружителем, связанных с условиями распространения сигнала; 
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 –  отношение сигнал/шум на входе приемника-обнаружителя при заданных параметрах качества обнаружения сигнала ВСС.

Для оценки уровня энергетической скрытности радиолинии в зависимости от ее параметров и характеристик приемника-обнаружителя рассмотрим более детально структурную схему отводного канала в режиме перехвата, приведенную на рис. 1.8.
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Рисунок 1.8 – Структурная схема отводного канала в режиме перехвата

Будем считать, что ЦСПИ работает со скоростью передачи информации 
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(бит/сек), с заданными показателем качества (с требуемой вероятностью битовой ошибкой 
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) и при определенном виде модуляции сигнала, которая задает значение энергии сигнала на бит информации 
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Тогда условие перехвата сигнала ВСС может быть выражено неравенством, которое можно представить в виде нескольких сомножителей, характеризующих основные параметры канала связи [7]:
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где 1 – характеристики приемника ЦСПИ: коэффициент направленного действия антенны приемника 
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 и шумовая температура приемника 
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; 2 – характеристики передающей антенны ЦСПИ: коэффициент направленного действия антенны передатчика 
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 и коэффициент направленного действия антенны передатчика по направлению к приемнику-обнаружителю 
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; 3 – потери в линии связи: для легитимного канала 
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 и канала нарушителя 
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;  4 – коэффициент запаса по мощности 
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;  5 – коэффициент определяющий параметры модуляции и широкополосности сигнала:  
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– энергия сигнала на бит информации; 
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– спектральная плотность шума; 
[image: image89.wmf]C

FTB

×=

 – база сигнала; 
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– время интегрирования сигнала в приемнике-обнаружителе; 6 – параметры приемника-обнаружителя, характеризующие его техническое совершенство и опасность перехвата: коэффициент направленного действия антенны приемника-обнаружителя 
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, шумовая температура приемника-обнаружителя 
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, порог обнаружения 
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Из выражения (1.10) следует несколько важных выводов для практики построения защищенных каналов связи. Для увеличения энергетической скрытности легитимного канала связи, т.е. уменьшения отношения сигнал/шум на выходе линейной части приемника обнаружителя, необходимо: использовать передачу с минимально возможным показателем качества; использовать в канале направленные антенны с минимально возможным уровнем боковых лепестков; использовать приемник с малым уровнем собственных шумов; потери на распространение электромагнитной энергии сигнала на трассе легитимного канала должны быть значительно меньше, чем потери на трассе нарушителя; использовать в качестве сигнала-переносчика сложные сигналы с наибольшим значением базы.

Выполнение всех перечисленных выше условий является сложной научно-технической задачей, решение которой определяется уровнем развития различных областей радиоэлектроники.

При оценке скрытности ВСС в присутствии шумов нельзя ограничиться только таким общим критерием, как отношение сигнал/шум на входе приемника-обнаружителя. Возникает необходимость учитывать более тонкие статистические свойства процессов обработки при обнаружении сигналов, которые дают возможность количественно оценить достоверность полученных данных о защищенности системы связи.

Если предположить, что нарушитель имеет ограниченные априорные данные о подлежащем обнаружению сигнале (например, полное их отсутствие), то приемник-обнаружитель может выносить решение о наличии или отсутствии сигнала только на основе анализа его мощности 
[image: image94.wmf]C

P

, при условии что мощность принимаемого сигнала больше мощности собственного шума приемника-обнаружителя [8].

Оценка мощности входного процесса обеспечивается энергетическим приемником, обобщенная структура которого приведена на рис. 1.9.
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Рисунок 1.9 – Структурная схема энергетического приемника-обнаружителя априори неизвестного сигнала
Приемник-обнаружитель включает в себя входной фильтр полосы частот 
[image: image96.wmf]f

D

, коррелятор с опорным образцом того же входного сигнала 
[image: image97.wmf]()

ut

,  интегратор с временем интегрирования 
[image: image98.wmf]И
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 и компаратор принятия решений по обнаружению с порогом обнаружения 
[image: image99.wmf]O

z

. При обнаружении сигнала 
[image: image100.wmf]()
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 в присутствии шума 
[image: image101.wmf]()
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 в приемнике будут наблюдаться ошибки разного рода. Во-первых, это ложные тревоги – это решения о приеме сигнала при условии, что его на входе приемника нет. Во-вторых, пропуски сигнала, при условии, что реализация входного колебания этот сигнал содержит. Качество работы такого энергетического приемника-обнаружителя характеризуется вероятностями правильного обнаружения 
[image: image102.wmf]ОБ
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 и ложной тревоги 
[image: image103.wmf]ЛТ

P

. Запишем условие работы приемника-обнаружителя используя отношение энергии входной реализации к спектральной плотности шума
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Вероятности правильного обнаружения сигнала 
[image: image106.wmf]ОБ
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 и ложной тревоги 
[image: image107.wmf]ЛТ
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 будут зависеть от распределения вероятностей  
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 и  
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, которые соответствуют наличию и отсутствию сигнала в (1.11), а также значения порога 
[image: image110.wmf]O
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. Как показано в литературе распределение процесса на входе решающего устройства РТР подчиняется не нормальному закону, а распределению 
[image: image111.wmf]2
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.
Пороговый уровень 
[image: image112.wmf]O
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 определяется принятым и используемым критерием обнаружения сигнала. В теории и практике построения систем РТР довольно часто используются критерий Неймана-Пирсона, который минимизирует условную вероятность пропуска сигнала при заданной фиксированной вероятности ложной тревоги 
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При большом числе степеней свободы сигнала 
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 распределения вероятностей  
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 и 
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 хорошо аппроксимируются нормальным законом и тогда вероятность ложной тревоги можно определить из выражения 
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где 
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 – интеграл вероятности.

При этом вероятность правильного обнаружения сигнала будет равна:
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Зная требуемую вероятность ложной тревоги 
[image: image120.wmf]ЛТ
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 из выражения (1.12) определяется величина порога 
[image: image121.wmf]O
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, а затем из формулы (1.13) находится вероятность обнаружения сигнала 
[image: image122.wmf]ОБ

P

.

Вероятность раскрытия структуры сигнала 
[image: image123.wmf]СТР
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 можно определить из выражения доверительной вероятности ошибки измерения его параметров:
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где  
[image: image125.wmf]e

 – случайная ошибка оценки параметра сигнала, подчиняющаяся нормальному закону распределения; 
[image: image126.wmf]()
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– интеграл вероятности; 
[image: image127.wmf]О

e

 – граница доверительного интервала; 
[image: image128.wmf]2
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s

 – дисперсия ошибки оценки параметра сигнала.

Вероятностные критерии оценки скрытности реализуют поход, характеризующий вероятность успешного выявления события (факта передачи информации) в заданное время. Однако это, прежде всего мера успеха РТР, а не усилий, направленных на выявление состояния объекта перехвата. Кроме того, вероятностная мера скрытности неудобна численно, например, значения вероятностей успеха 0,94 и 0,99 близки, однако для их достижения могут потребоваться различные временные затраты [9].

Другой подход предполагает оценивать скрытность объекта через затраты на выявление его состояния с заданной достоверностью (вероятностью правильного решения). Он точнее отражает существо термина «скрытность». Чем больше временные и аппаратные затраты при раскрытии неопределенности состояния объекта перехвата, тем лучше оно «спрятано» от разведки. 

Далее рассмотрим критерии оценки помехозащищенности ЦСПИ, показывающие способность ВСС противостоять влиянию помех как естественного, так и искусственного происхождения. Поскольку помехозащищенность также зависит от ряда случайных факторов, то ее количественной мерой может быть также вероятностный критерий, имеющий следующий вид:
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где  
[image: image130.wmf]ПЗ
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 – вероятность функционирования системы связи с заданным уровнем помехозащищенности. 

Исходя из выражения (1.15) вероятность 
[image: image131.wmf]ПЗ
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 зависит от вероятности подавления помехами канала связи 
[image: image132.wmf]П
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, которую можно определить как вероятность того, что фактическое значение отношение сигнал/шум на входе приемника ЦСПИ, станет меньше некоторого критического значения 
[image: image133.wmf]КР
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, при котором нарушается функционирование системы связи.
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Для оценки вероятности подавления канала  
[image: image135.wmf]П
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 в соответствии с выражением (1.16) необходимо знать плотность вероятности 
[image: image136.wmf]ПР
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 на входе решающего устройства приемника, которая зависит от плотности вероятности действующих помех, а также от характеристик используемого сигнала.

Рассмотрим, представленную на рис. 1.10, структурная схема отводного канала связи беспроводной ЦСПИ при воздействии помех и определим условия подавления радиоканала при допущении, что спектральная плотность преднамеренной помехи 
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 значительно превышает спектральную плотность естественного шума 
[image: image138.wmf]О
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Рисунок 1.10 – Структурная схема отводного канала связи 

при воздействии искусственных помех

Если в качестве приемника сложного сигнала ЦСПИ использовать приемник с равномерным усилением в полосе частот 
[image: image140.wmf]F

, то помехозащищенность радиоканала будет обеспечена при соблюдении следующего неравенства:
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где  1 – характеристики передатчика ЦСПИ: мощность передатчика 
[image: image142.wmf]ПEР

P

, коэффициент направленного действия антенны передатчика 
[image: image143.wmf]ПEР

G

;  2 – характеристики приемной антенны ЦСПИ: коэффициент направленного действия антенны приемника 
[image: image144.wmf]ПР
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 и коэффициент направленного действия антенны приемника по направлению к генератору помех 
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; 3 – потери в линии связи: для канала нарушителя 
[image: image146.wmf]О

PL

 и легитимного канала 
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; 4 – коэффициент запаса по мощности 
[image: image148.wmf]З

k

;  5 – критическое отношение помеха/сигнал: 
[image: image149.wmf]B

E

– энергия сигнала на бит информации; 
[image: image150.wmf]П

N

– спектральная плотность помехи; 
[image: image151.wmf]C

FTB
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 – база сигнала; 
[image: image152.wmf]2

r

– среднее значение коэффициента взаимной корреляции сигнала и помехи; 6 – характеристики передатчика помех: мощность передатчика 
[image: image153.wmf]ПEРП
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 и коэффициент направленного действия антенны передатчика генератора помех 
[image: image154.wmf]ПЕРП
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.

Из совместного сравнения неравенств (1.16) и (1.17) следует, что одновременное повышение скрытности и помехозащищенности ЦСПИ достигается увеличением базы сигнала 
[image: image155.wmf]С

B

, направленности антенн передатчика и приемника, что может быть обеспечено применением MIMO-технологий (Multi-Input Multi-Output),  и эффективным использованием радиоканала, за счет более точной модельной оценки канала распространения на радиотрассе.

Приведенные выше критерии, однако, не учитывают в полной мере особенностей современных технологий передачи мультимедийной информации, которые, прежде всего, связаны с технологиями расширения спектра сигналов, многоуровневыми видами модуляции, различными видами помехоустойчивого кодирования, адаптацией системы передачи к каналу распространения сигнала, MIMO технологиями.

Для большинства систем связи, вероятность битовой ошибки 
[image: image156.wmf]b

P

 (BER) используется, чтобы показать надежность системы в отношении приема сигнала и декодирования информации. Например, если BER системы  
[image: image157.wmf]5
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, можно сказать, что это надежная система передачи информации (конечно, в зависимости от используемого приложения и вида передаваемой информации), а с другой стороны, если 
[image: image158.wmf]0,5
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, то система является явно неработоспособной, так как при приеме и декодировании каждого бита информации мы будем иметь 50% вероятности того, что это могут  быть неправильные решения. Эта общепринятая мера надежности и качества системы связи может привести нас к новому определению защищенности системы, которые мы можем использовать в наших дальнейших исследованиях систем с отводным каналом. 
На рис. 1.11 показаны результаты передачи видеоизображения по каналу связи с разным уровнем битовых ошибок BER.
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Рисунок 1.11 – Результаты передачи видеоизображения по каналу связи 

с разным уровнем битовых ошибок BER
Одним из важнейших критериев качества мультимедийных цифровых систем связи является зависимость 
[image: image160.wmf](/)
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 вероятности появления ошибочного бита  от отношения энергии сигнала, приходящейся на один бит 
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, к спектральной плотности мощности аддитивного белого Гауссовского шума 
[image: image162.wmf]0
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. В этом случае предполагается, что единственным источником искажений сигнала в канале связи является тепловой шум (AWGN). Удобство использования отношения 
[image: image163.wmf]0
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 вместо отношения мощности сигнала к мощности шума 
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 (SNR), как в аналоговых системах связи, состоит в том, при таком    подходе   удобнее   сравнивать   производительность  цифровых 

систем на битовом уровне. Это важно для цифровых систем, поскольку сигнал может иметь произвольное n-битовое значение (один символ может кодировать n-бит) [10]. 

Поэтому параметр 
[image: image165.wmf]0

/

b

EN

 характеризует отношение сигнал-шум, приходящееся на один бит и связан с параметром 
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 следующим соотношением: 
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где 
[image: image168.wmf]b
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 – время передачи бита, 
[image: image169.wmf]N

– мощность шума, 
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 скорость передачи битов, 
[image: image171.wmf]W

– ширина полосы. Отношение 
[image: image172.wmf]/
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 показывает, насколько эффективно система использует полосу частот, является спектральной эффективностью системы и выражается в бит/с/Гц.

Обобщенное выражение вероятности ошибки 
[image: image173.wmf]b

P

 при когерентном приеме на фоне помех типа AWGN c использованием метода помехоустойчивого кодирования М-ичными ортогональными сигналами определяется выражением:
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где 
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 – гауссов интеграл ошибок; 
[image: image176.wmf]M
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 – энергия М-ичного кодового слова.

В частном случае, когда М=2, из выражения (1.18) следует известное выражение битовой ошибки для бинарных систем:
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В таблице 1.1 приводятся выражения для вероятности битовой ошибки (для бинарных модуляций и модуляции QPSK) и вероятности символьной ошибки (для M-арных видов модуляций) [6].

Для больших отношений 
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 энергия, приходящаяся  на один символ 
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 определяется выражением:
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где 
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 – количество равновероятных символов.

Соотношение между вероятностью битовой ошибки 
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 и вероятностью символьной ошибки 
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 для ортогональных M-арных сигналов определяется выражением: 
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Для многофазных сигналов MPSK при использовании кода Грея соотношение вид: 
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В табл. 1.1 биноминальный коэффициент 
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 определяется выражением:
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где 
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 – количество равновероятных символов.
Таблица 2.1 - Выражения для вероятности битовой 
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 и символьной ошибок 
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для разных видов модуляции

	Вид модуляции
	Вероятность ошибки на бит 
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на символ 
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	Примечание

	BASK
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	Для ортогональных сигналов

	BPSK
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	Для 

антиподных сигналов

	QPSK
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	BFSK
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	Когерентное обнаружение

	BFSK
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	Некогерентное обнаружение

	DPSK
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	Когерентное обнаружение

	DPSK
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	Некогерентное обнаружение

	QAM
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	L – количество уровней  в одном измерении


Приведенные в таблице 1.1 выражения, позволяют оценить вероятности битовой ошибки в легитимном канале связи 
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 от отношения сигнал/шум для различных методов передачи информации в канале связи ВСС, при этом для обеспечения качества передачи информации это значение должно быть ниже определенного порога 
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, который задается требованиями к передаче определенного вида информации (данные, речь, видео), т.е.
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В тоже время для обеспечения защищенности канала связи ВСС вероятность битовой ошибки в отводном канале 
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 от отношения сигнал/шум должна быть больше определенного порога 
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 (близкого к 0,5), т.е.
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Выполнение неравенств (1.22) и (1.23) обеспечивается соответствующим энергетическими соотношениями (
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) в легитимном и нелегитимном  каналах, а разность этих значений является энергетическим критерием уязвимости системы связи 
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, который определяется исходя из следующих соотношений:
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Для примера рассмотрим качественную характеристику зависимости 
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, приведенную на рис. 1.12.
 SHAPE  \* MERGEFORMAT 



Рисунок 1.12 – Качественная характеристика зависимости 
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На рис. 1.12 можно выделить три характерных участка, которые определяют защищенность системы связи. На участке I обеспечивается полная защищенность канала связи ВСС от перехвата сообщений, на участке II защищенность канала связи может быть обеспечена определенными мерами защиты информации на физическом уровне, а на участке III защита информации может быть достигнута в основном только методами шифрования информации. Из рисунка 1.12 видно, чем круче склон характеристики 
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, тем меньше зона уязвимости системы связи, которая оценивается энергетическим критерием уязвимости системы связи 
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. Решение задачи минимизации 
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, как раз и связано с решением задачи защиты информации на энергетическом уровне.
Используя критерий 
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 можно оценить влияние, тех или иных характеристик системы связи, параметров распространения сигнала и методов обработки сигналов на физическом уровне на защищенность ВСС [7]. 

Рассмотрим, например, влияние кодирования на защищенность ВСС. На рис. 2.10 качественная характеристика зависимости 
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 в зависимости от кодирования сигнала. 
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Рисунок 1.13 – Качественная характеристика зависимости 
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в зависимости от кодирования сигнала
На рис. 1.13 кривая 1 соответствует некодированной передаче сигналов, а кривая 2 – кодированной. Из рис. 1.13 видно, что даже если в отводном и легитимном канале соотношения сигнал/шум равны 
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, то отсутствие знания о кодировании (кривая 1) приводит к значительной величине битовой ошибки в отводном канале 
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 по сравнению легитимным каналом (кривая 2). Эта величина тем больше, чем больше эффективность кодирования, определяемая величиной коэффициента кодирования 
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В рассмотренных выше случаях уровень битовых ошибок в канале связи рассматривался как функция помех типа теплового шума. При воздействии на канал связи ВСС преднамеренных помех уровень ошибок будет функцией суммы помех от теплового шума и шума, создаваемой постановщиком помех:
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где 
[image: image224.wmf]O
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 – спектральная плотность преднамеренных помех. 
В общем случае мощность станции преднамеренных помех значительно больше мощности теплового шума (
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). Тогда величина отношения сигнал/помеха может быть выражена отношением 
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, а отношение энергии бита к спектральной плотности помехи, требуемое для поддержания заданного уровня ошибки в канале связи 
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Для примера рассмотрим качественную характеристику зависимости 
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, приведенную на рис. 1.14.
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Рисунок 1.14 – Качественная характеристика зависимости 
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Энергетический запас системы связи против воздействия преднамеренных помех определяется порогом помехозащищенности 
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, который характеризует устойчивость системы к попыткам ее подавления:
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где 
[image: image233.wmf](
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– фактическое значение сигнал/шум на входе приемника;

Во всех рассмотренных выше случаях показано, что зависимость битовой ошибки от отношения сигнал/шум 
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 может служить не только мерой оценки качества легитимного канала связи при передаче мультимедийной информации, но мерой оценки возможностей нарушителя, использующего отводной канал для перехвата информации и постановки преднамеренных помех.  

Данный критерий является наиболее универсальным критерием оценки защищенности мультимедийных ЦСПИ при наличии отводных каналов, так как позволяет определить основные показатели защищенности системы связи: скрытность и помехозащищенность [12]. 

Учитывая то, что создаваемые ВСС ориентированы на передачу мультимедийной информации в каналах связи с использованием пакетных протоколов передачи информации, то целесообразно использовать для оценки показателей качества и защищенности ВСС вероятность пакетной ошибки PER (Packet Error Rate), которая связана с параметром битовой ошибки BER следующим соотношением:
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где L – длина информационного пакета.

При 
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 можно получить более простое выражение для пакетной ошибки 
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Далее в работе именно универсальные параметры BER и PER используются для оценки помехозащищенности и скрытности мультимедийных ВСС.

В табл. 1.2 приведены некоторые данные о стандартах сжатия видеоинформации, которые используются для реализации различных видеосервисов в ведомственных системах связи, и требования к показателям качества каналов связи, которые будут применены для оценки защищенности как проводных, так и беспроводных ЦСПИ [11].

Таблица 1.2 - Таблица стандартов сжатия видеоинформации и требований                                               к пропускной способности канала
	Стандарт 
	Разработчик

стандарта
	Пропускная способность канала связи

Мбит/с
	Допустимая вероятность пакетной ошибки в канале связи PER

	H.261, H.263, H.263+, H.263++
	ITU-T
	0,064-2,048
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	MPEG-1
	ISO/IEC JTC1
	5-10
	-

	MPEG-2
	ISO/IEC JTC1
	3-3,5
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	MPEG-4 ASP
	ISO/IEC JTC1
	1-2
	-

	MPEG-4 AVS,

H.264
	ITU-T

ISO/IEC JTC1
	1
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Новые методы защиты информации, базирующиеся на возможностях физического уровня, позволяют существенно улучшить характеристики безопасности систем связи при сравнительно небольших затратах. 
2 ОБЗОР ТЕХНОЛОГИЙ БЕСПРОВОДНОГО ДОСТУПА
На сегодняшний день существует множество вариантов доступа к сети Интернет. Они делятся на кабельные или проводные и беспроводные или радиосети. В рамках этой работы основной акцент (т.е. нас будут интересовать) делается на существующих беспроводных технологиях, в частности на Wi-Fi, ZigBee, WiMAX, LTE. Для составления более подробной сравнительной картины, рассмотрим каждую из них по отдельности.
2.1 Технология беспроводного доступа к сети интернет Wi-Fi
Разработана консорциумом Wi-Fi Alliance на базе стандартов IEEE 802.11, «Wi-Fi» — торговая марка «Wi-Fi Alliance». Технологию назвали Wireless-Fidelity (дословно «беспроводная точность») по аналогии с Hi-Fi. Установка Wireless LAN рекомендовалась там, где развёртывание кабельной системы было невозможно или экономически нецелесообразно. В нынешнее время во многих организациях используется Wi-Fi, так как при определённых условиях скорость работы сети уже превышает 100 Мбит/сек. Пользователи могут перемещаться между точками доступа по территории покрытия сети Wi-Fi. 
Частотный диапазон привязан к безлицензионным в США и ряде других стран диапазонам. Стандарты 802.11b\g\n ориентированы на ISM-диапазон с несущей на 2.412-2.484 ГГц. Стандарты 802.11a\h\j ориентированы на 5.170-5.905 ГГц. Стандарт 802.11y на 3.6575-3.690 ГГц.
Подобно проводному Ethernet, IEEE 802.11 определяет протокол использования единой среды передачи, получивший название carrier sense multiple access collision avoidance (CSMA/CA). Вероятность коллизий беспроводных узлов минимизируется путем предварительной посылки короткого сообщения, называемого ready to send (RTS), оно информирует другие узлы о продолжительности предстоящей передачи и адресате. Это позволяет другим узлам задержать передачу на время, равное объявленной длительности сообщения. Приемная станция должна ответить на RTS посылкой clear to send (CTS). Это позволяет передающему узлу узнать, свободна ли среда и готов ли приемный узел к приему. После получения пакета данных приемный узел должен передать подтверждение (ACK) факта безошибочного приема. Если ACK не получено, попытка передачи пакета данных будет повторена.

Важным требованием у технологии является безопасность передачи данных. На МАС-уровне преду​смотрен механизм защиты данных, включающий аутентификацию станций и собственно шифрование передаваемой информации. Этот ме​ханизм должен обеспечивать такой же уровень защиты, как и в обыч​ных сетях Ethernet, поэтому его назвали WEP (Wired Equivalent Privacy — эквивалент проводной конфиденциальности). Алгоритм WEP основан на использовании четырех общих для одной сети сек​ретных ключей длиной 40 бит. Само шифрование происходит по алгоритму RC4 компании RSA Security. Алгоритм использует пе​ремножение блоков исходных данных на псевдослучайную после​довательность такой же длины, что и блок шифруемых данных. Генератор псевдослучайной последовательности инициализируется 64-разрядпым числом, состоящим из 24-разрядног'о вектора инициа​лизации (IV — initialization vector) и 40-разрядного секретного клю​ча. 
Существенно, что если секретный ключ известен устройствам сети и неизменен, то вектор TV может изменяться от пакета к паке​ту. Для защиты от несанкционированного изменении передаваемой информации каждый шифрованный пакет защищается 32-разрядной контрольной суммой (ICV — integrity check value). Таким образом, при шифровании к передаваемым данным добавляется 8 байт: 4 для ICV, 3 для IV, и еще 1 байт содержит информацию о номере исполь​зуемого секретного ключа (одного из четырех). Отметим, что секрет​ный ключ может быть гораздо длиннее - 64, 128 бит и т. д. Это пе противоречит стандарту, более того, такое оборудование выпускает​ся, однако законодательство США препятствует экспорту устройств, поддерживающих шифрование данных с ключом длиннее 40 бит. Именно поэтому производители и ограничиваются 240 вариантами ключа. Дополнительные методы защиты информации и аутентифи​кации в сетях 802.11 описаны в стандарте IEEE 802.11i. 


Стандарт IЕЕЕ 802.11 предусматривает два режима управления се​тью: когда функции управления распределены между всеми устрой​ствами сети IEEE 802.11 - так называемый режим DCF (Distributed coordination function) — и когда они сосредоточены в одной опре​деленной точке доступа - режим PCF (Point coordination function).

Весь обмен в сетях IEEE 802.11 происходит посредством отдельных кадров (frames). По их структуре особенно четко видно разделение на физический и МАС-уровни. Фактически кадр формируется на МАС-уровне, на физическом уровне к нему до​бавляется заголовок физического уровня (PLCP). На МАС-уровень пакеты передаются от приложений верхнего уровня. Если их размер превышает максимально допустимый в IEEE 802.11, происходит дефрагментация — большой пакет разбивается на несколько меньших, которые передаются по специальной процедуре. Кадры МАС-уровня могут быть трех типов: кадры данных, кон​трольные (АСК, RTS, CTS и т. п.) и кадры управления (например, Beacon). Их структура одинакова (рис. 2.1). Каждый МАС-кадр включает МАС-заголовок, поле данных (Frame Body) и контрольную сумму CRC. В заголовке передается полная информация о версии протокола стандарта группы IEEE 802.11, типе кадра, системе защи​ты и т.д. (поле Frame Control); длительности процедуры передачи пакета (Duration/ID), адреса получателя/отправителя (Addressl-4; четыре адресных поля необходимы, если пакеты передаются из подсети одной точки доступа к подсети другой) и информация о последовательности пакетов (Sequence Control). [image: image241.png]Poawep nonef » Goirax
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Рисунок 2.1 Структура кадра MAC-уровня стандарта IEEE 802.11
2.2 ZigBee IEEE 802.15.4
Для решения многих задач не требуется высокой скорости передачи информации. Например, для передачи текстовых или числовых данных, или для связи компьютеров во время проведения интерактивной игры не требуется скорость передачи свыше 250кбит/с., различные задачи автоматизации процессов и сбора информации требуют не более 20 кбит/с.  Здесь, в первую очередь, требуется низкая стоимость передатчика, простота, низкое потребление энергии. В связи с этими требованиями был разработан стандарт IEEE 802.15.4. Его разработчиком выступил альянс компаний (Invensys, Honeywell, Mitsubishi Electric, Motorola, Philips), назвавший себя ZigBee — (от Zig-zag зигзаг и Вeе -пчела). Подразумевалось, что топология сети будет напоминать зиг​загообразную траекторию полота пчелы от цветка к цветку. Под таким замысловатым названием технология ZigBee и получает все большее распространение.
Стандарт IEEE 802.15.4 (ZigBee) предусматривает работу в трех диапазонах: один канал 868,0-868,6 МГц (для Европы), 10 каналов в диапазопе 902-928 МГц (шаг центральных частот 2 МГц, самая ниж​няя из них 906 МГц) и 16 каналов в диапазоне 2400-2483,5 МГц (шаг центральных частот 5 МГц, самая нижняя из mix - 2405 МГц) (табл. 2.1).
Таблица 2.1 Частотные диапазоны и скорости передачи в сетях ZigBee
	Частотный диапазон, МГц
	Чиповая скорость, Кчип/с.
	Модуляция
	Битовая скорость Кбит/с.
	Скорость символов

Ксимволов/с

	868-868,6
	300
	BPSK
	20
	20

	902-928
	600
	BPSK
	40
	40

	2400-2483.5
	2000
	O-QPSK
	250
	62,5



В радиоканале использован метод широкополосной передачи с расширением спектра прямой последовательностью (DSSS). Моду​ляция и расширяющие последовательности для диапазонов 868-915 и 2450 МГц различны. 
В диапазоне 2450 МГц поток модулированных данных разбива​ется па группы по четыре бита. Каждая группа заменяется одной из 16 квазиортогональных последовательностей длиной 32 бит (чипа). Последовательности приведены в стандарте. Модуляция данных -квадратурная фазовая (QPSK). Четные чипы квазиортогональной последовательности (начиная с нулевого) модулируют синфазный (I) канал, нечетные -- квадратурный (Q) канал. В результате последова​тельность в квадратурном канале смещена относительно синфазного на период одного чипа, поэтому модуляция называется Offset-QPSK. Длительность импульса после квадратурного модулятора вдвое больше, чем длительность одного чипа.


Сеть стандарта IEEE 802.15.4 содержит два типа устройств — так называемые полуфункциональные (FFD) и устройства с уменьшен​ной функциональностью (RFD). Их основное отличие: FFD могут устанавливать соединения с любыми устройствами, RFD — только с FFD. В каждой пикосети (PAN) должно быть устройство - коорди​натор PAN. Его функции может выполнять только FFD. Сеть, состоящая из одного FFD и нескольких RFD, образует то​пологию типа «звезда». Если в сети FFD несколько, топология может быть более сложной типа одноранговой сети (сети равноправных устройств, peer-to-peer) «каждый с каждым» (рис. 2.2) или объединение нескольких звездообразных кластеров. Но в любом случае одно из FFD выполняет функцию координатора сети. Каж​дому устройству сети присваивается 64-разрядный адрес. Отметим, что стандарт предусматривает взаимодействие устройств не толь​ко в рамках одной PAN, по и между различными соседними PAN (для чего и нужна развитая система адресации). Для упрощения об​мена внутри сети координатор PAN может присвоить устройствам более короткие 16-разрядньте адреса. В этом случае для межсетевого взаимодействия используются 16-разрядные идентификаторы сетей, также назначаемые координатором.
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Рисунок 2.2 - Топология сети IEEE 802.15.4 типа «звезда» и «Каждый с каждым»

2.3 Технология беспроводного доступа к сети интернет LTE

Создание конкурентной технологии построения сетей мобильной связи на основе мобильной связи WiMAX (стандарт IEEE 802.16e) активизировало усилия участников проекта 3GPP по разработке на основе технологии OFDM эволюционного варианта сети UMTS, названного LTE. Эти усовершенствования могут, например, повысить эффективность, снизить издержки, расширить и совершенствовать уже оказываемые услуги, а также интегрироваться с уже существующими протоколами. Скорость передачи данных по стандарту 3GPP LTE в теории достигает 326,4 Мбит/с (download), и 172,8 Мбит/с на отдачу (upload).
Сеть LTE состоит из двух важных компонентов: сети радиодоступа E-UTRAN и базовой сети SAE (System Architecture Evolution) (рис 2.3).


Основными требования проекта 3GPP к сети SAE были: максимально возможное упрощение структуры сети и исключение дублирующих функций сетевых протоколов, характерных для системы UMTS.
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Рисунок 2.3 – Взаимодействие сети радиодоступа E-UTRAN и базовой сети SAE

Основная цель - наращивание скорости передачи данных, поскольку все остальное, в значительной степени, является следствием решения этой задачи. Внедрение LTE обеспечит возможность создания высокоскоростных систем сотовой связи, оптимизированных для пакетной передачи данных со скоростью до 300 Мбит/с в нисходящем канале (от базовой станции к пользователю) и до 75 Мбит/с в восходящем канале. Пиковые скорости передачи данных в ранних реализациях должны составлять более 100 Мбит/с в нисходящем канале и более 50 Мбит/с в направлении от пользователя. Реализация LTE возможна в различных частотных диапазонах - от 1.4 МГц до 20 МГц, а также по различным технологиям разделения - FDD (частотное) и TDD (временное).

Для реализации скоростей до 326.4 Мбит/с планируется использовать технологию MIMO в конфигурации антенн 4x4. В конфигурации 2x2 предельные скорости "вниз" могут достигать 172.8 Мбит/с (в каждой частотной полосе 20 МГц). Пиковая скорость в направлении "вверх" может достигать 86.4 Мбит/с на каждую полосу в 20 МГц.

Радиус действия базовой станции LTE может быть различным. В оптимальном случае - это порядка 5 км, но при необходимости он может составлять до 30 км или даже 100 км (при достаточном поднятии антенны).

Звонок или сеанс передачи данных, инициированный в зоне покрытия LTE, технически может быть передан без разрыва в сеть 3G (WCDMA), CDMA2000 или в GSM/GPRS/EDGE.

LTE лучше использует частотный спектр, отличается повышенной емкостью и меньшими значениями задержки (latency), которая для небольших пакетов может снижаться до значения всего в 5 мс. Увеличение скорости передачи данных способствует повышению качества предоставляемых услуг, ускоряет распространение новых мультимедийных сервисов (многопользовательские игры, социальные сети, видеоконференции, системы мониторинга и М2М, интерактивные он-лайн приложения и др.). Еще одно преимущество - в отличие от WCDMA (требующей полосы в 5 МГц), LTE способна работать с различными полосами частот - от 1.5 МГц до 20 МГц.

Внедрение технологии LTE позволяет операторам уменьшить капитальные и операционные затраты, снизить совокупную стоимость владения сетью, расширить свои возможности в области конвергенции услуг и технологий, повысить доходы от предоставления услуг передачи данных. Сеть поддерживает MBSFN (Multicast Droadcast Single Frequency Network), что позволяет внедрять такие услуги, как мобильное ТВ в противовес DVB-H. Стандарт Rel.8 предусматривает возможность одновременной работы до 200 активных пользователей в каждой соте, использующей полосу в 5 МГц.
По данным UMTS Форума предполагается, что к 2015 году общий доход операторов сетей связи стандарта LTE составит $150 млрд. (~ 15% доходов мирового рынка услуг сотовой связи), а число их абонентов по всему миру превысит 400 млн. Ожидается, что развертывание коммерческих сетей LTE начнется не позже 2010 года, а широкое предоставление услуг на их основе - с 2011 года.

Ряд операторов в феврале 2008 года выбрали поставщиков для осуществления trial-проектов, например, о пилотных проектах с Verizon Wireless объявили Nortel и Alcatel-Lucent, NEC выбран компанией NTT DoCoMo.. По оценкам экспертов, стоимости развертывания сетей HSPA и LTE в настоящее время сопоставимы, что делает актуальным вопрос о начале внедрения LTE в Украине.
2.4 Технология беспроводного доступа к сети интернет WiMAX
К концу 90-х годов необходимость разработки технологии дешевого широкополосного доступа (BWA, Broadband Wireless Access) к услугам связи стала очевидной. Дороговизна инсталляции фиксированного и спутникового оборудования, особенно в труднодоступных и малонаселенных районах,  зачастую приводило к полнейшему отсутствию услуг связи на достаточно больших территориях.  Большое количество телекоммуникационных корпораций и фирм вело работы по проектированию и построению беспроводных сетей обеспечивающие решение проблемы  «последней мили»  и предоставляющих широкополосный доступ на существенном  (в несколько десятков километров) расстоянии от базовой станции. Почти все корпоративные решения были обречены на провал в силу таких объективных факторов как дороговизна оборудования и его несовместимость с оборудованием других фирм.

Для разрешения сложившейся ситуации в апреле 2003 году фирмами Nokia, Harris Corp., Ensemble  и Crosspan был основан некоммерческий консорциум WiMAX Forum (Worldwide Interoperability for Microwave Access,  Глобальная Совместимость для Микроволнового Доступа). Главной задачей этого консорциума стало создание стандарта для технологии беспроводного широкополосного доступа с такой пропускной способностью, чтобы современный пользователь не чувствовал бы разницы по сравнению с любой существующей транспортной технологией. На сегодня в консорциум WiMAX Forum входит 180  компаний-производителей современного телекоммуникационного оборудования. 

Главной задачей WiMAX  Forum  можно определить выполнение тех же шагов,  которые были сделаны альянсом WiFi Alliance  для технологии IEEE 802.11 WLAN (Wireless Local Area Networks, Беспроводные Локальные Сети): 

- определение и гармонизация стандартов; 

- сертификация взаимодействия оборудования различных поставщиков; 

- продвижение технологии WiMAX.

Сегодня термин WiMAX  стал коммерческим именем стандарта IEEE 802.16  WMAN (Wireless Metropolitan Area  Networks,  Беспроводные Городские Сети Связи).  Рабочей группой IEEE 802.16  по стандартам широкополосного доступа (BWA, Broadband Wireless Access), которая изначально занималась разработкой технологии WLL (Wireless Local Loop),  к началу 2005  года были разработаны следующие стандарты серии 802.16: 

- IEEE  802.16  или IEEE 802.16-2001 (одобрен в декабре 2001  года),  являлся первым стандартом  «точка-многоточка» в области WMAN, был ориентирован на работу в спектре от 10 до 66  ГГц и,  как следствие,  требовал нахождения передатчика и приемника в области прямой видимости (LOS, Line of Sight), что является достаточно существенным недостатком особенно при применении технологии в условиях города.  Этот стандарт не был достаточно хорошо проработан и даже после его утверждения осталось большое количество

открытых вопросов. 

- IEEE 802.16a (одобрен в январе 2003 года),  стал первым  «законченным» стандартом где было устранено большинство недостатков предыдущего стандарта;  также в него было добавлено существенное количество новых функциональных возможностей:  в частности,  одним из главных шагов по сравнению с предыдущим стандартом, было понижение рабочей частоты и, как 

следствие,  реализация функционирования в области непрямой видимости (NLOS, Near Line of Sight).  

- IEEE  802.16REVd  или IEEE 802.16-2004 (одобрен в июле 2004 года),  является исправленной версией стандарта 802.16а.  Основным отличием данного

стандарта от предыдущего является поддержка фиксированного офисного или домашнего оконечного терминального оборудования в соответствии с NLOS посредством таких дополнительных функций как формирование направленного

сигнала на антенне и использование поднесущих OFDM. 

- IEEE 802.16e (предполагаемое время выхода -  июль 2005  года,  последний драфт стандарта за номером  5а был опубликован в декабре 2004 года).  Этот стандарт будет являться развитием идей предыдущих стандартов с фокусом на мобильности оконечного пользователя.
Таким образом,  к сожалению,  для 802.16-2004  достижение максимальных значений скорости передачи данных в 75 Мбит/с при нахождении пользовательского оборудования на расстоянии более 15 - 20 км, учитывая физические параметры системы, на сегодня не представляется возможным даже при нахождении в области прямой видимости. Однако, операторы могут достаточно гибко настраивать системы WiMAX в соответствии со своими нуждами.  Использование направленных антенн и правильная параметризация позволит операторам предоставлять каналы различной емкости для различных типов пользователей, например: 

– сильно удаленных от базовой станции  (десятки километров)  пользователей можно обеспечить как телефонной связью,  так и доступом в Интернет с достаточно высокой скоростью,  для этого необходимо наличие внешней направленной антенны на стороне пользователя в зоне прямой видимости базовой станции,  причем антенна может быть использована как точка

коллективного доступа; 

– не сильно удаленных от базовой станции  (от 5 до 20 км) пользователей можно обеспечить широкополосным доступом к услугам связи с использованием

внешней антенны, для этого необходимо наличие внешней антенны на стороне пользователя в зоне прямой видимости базовой станции, причем антенна может

быть использована как точка коллективного доступа; 

– находящихся достаточно близко к базовой станции  (до 5  км)  пользователей можно обеспечить широкополосным доступом к услугам связи с использованием внутренней антенны,  при этом пользователь может быть ограниченно мобильным – в зависимости от уровня сигнала.  


Необходимо заметить,  что как представлено на рис.2.4,  все три представленных выше сценария могут быть расширены путем использования технологии проводной (LAN) или беспроводной локальной сети (WLAN) для организации доступа пользовательского оборудования к точке коллективного доступа. В этом случае с одной стороны,  стоимость услуги для оконечного пользователя будет существенно снижена, а с другой – нагрузка на оборудование будет создаваться множеством пользователей,  т.е.  время окупаемости оборудования может быть существенно снижено.
Таким образом,  при проектировании широкополосного доступа на основе технологии WiMAX  необходимо проведение планирования сети с учетом,  как минимум,  следующих параметров: 

- расстояние от базовой станции до антенны пользователя/группы пользователей; 

- количество пользователей,  их тип и услуги которыми они будут пользоваться, т.е. необходимо провести оценку нагрузки на базовую станцию. 

Далее отметим,  что,  в свою очередь,  базовые станции могут соединяться с другими базовыми станциями как с использованием фиксированных сетей  (например,  оптический кабель),  так и с использованием технологии WiMAX (необходимо чтобы базовые станции находились в области прямой видимости LOS).  В обоих случаях также необходимо проводить планирование размещения базовых станций с целью определения оптимального,  как с точки зрения стоимости,  так и с точки зрения качества предоставляемого широкополосного доступа, размещения базовых станций WiMAX.
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Рисунок 2.4 - Сетевая структура организации беспроводного широкополосного доступа в сети WiMAX
WiMAX имеет высокое качество сервиса, обеспечивает мультисервисность, гибкое распределение частот, задание приоритетов различным видам трафика, возможность обеспечения разного уровня качества (QoS), поддержка интерфейсов IP, TDME1/T1. 

Cтандарт 802.16 обеспечивает высокий уровень конфиденциальности и безопасности сообщений, шифрование трафика в пределах всей беспроводной сети. Для шифрования данных в 802.16 используется алгоритм DES (DataEnscryptionStandart).  Алгоритм DES был разработан для шифрования и дешифрования данных разрядностью 64 бит на основе 64-битового ключа. Дешифрование выполняется по тому же ключу, что и шифрование.

Защита реализована на MAC уровне. Аутентификация использует двух - ключевую криптографию на основе цифровых сертификатов X.509.После аутентификации производится генерация и распределение сессионных ключей шифрования. Ключи меняются с определенной периодичностью, а также каждые 24 часа устройство проходит ре-аутентификацию, подтверждая свою подлинность. 

Используется режим шифрования, основанный на счетчике. Т.е. схема наиболее близкая к <идеальному шифру>, т.к. каждый фрейм MAC уровня зашифровывается на своем уникальном ключе, который не повторяется. Кроме этого каждый фрейм содержит имитовставку (своего рода контрольная сумма), которая высчитывается по алгоритму CMAC.

Уязвимости WiMAX, возможные пути их преодоления:

- атаки физического уровня, такие как глушение передачи сигнала, ведущих к отказу доступа или лавинный наплыв кадров (flooding), имеющая целью разрядить батарею станции. Эффективных способов противостоять таким угрозам нет.

Незашифрованная информация, передаваемая по воздуху, может быть перехвачена любым лицом, у которого есть приемник, настроенный соответствующим образом;

- уязвимость, связанная с не случайной генерации базовой станцией ключей 

авторизации. Взаимное участие базовой и абонентской станции, возможно, решило бы эту проблему;
- проведения DoS-атак. Зарегистрированный пользователь может быть похищен, в то время злоумышленники могут выдавать себя зарегистрированными пользователями;

- вирусы и другие вредоносные программы. Существует угроза блокирования информации в канале, которая представляет собой подготовительный этап для атаки man-in-the-middle, когда между клиентом и точкой доступа появляется третье устройство, которое перенаправляет трафик между ними через себя. В результате возникает уже не только угроза перехвата информации, но и ее искажения.
Обмен данными между легальными клиентами и точкой доступа незначителен либо практически отсутствует, злоумышленник может заставить жертву генерировать большое количество трафика, при этом, не зная секретного ключа. В результате перехватывая правильный пакет, не расшифровывая, достаточно ретранслировать его вновь.

Актуальным средством на сегодня для проведения мониторинга сети используется  программа CommView, которая является  мощным инструментом, включающим в себя сетевой анализатор и декодер протоколов.С помощью CommView у пользователей есть возможность видеть список сетевых соединений, IP-статистику  и исследовать отдельные пакеты. Пакеты можно дешифровать с использованием пользовательских WEP или WPAPSK ключей и декодировать вплоть до самого низкого уровня с полным анализом распространённых протоколов. Предоставляется полный доступ к необработанным данным. Перехваченные пакеты могут быть сохранены в файл для последующего анализа. 

Необходимость анализа сетевого трафика может возникнуть по нескольким причинам. Контроль безопасности компьютера, отладка работы локальной сети, контроль исходящего трафика для оптимизации работы разделяемого подключения к Интернету — с этими задачами сталкиваются  системные администраторы, а также простые пользователи. 

Для их решения существует множество утилит, называемых снифферами, как специализированных, направленных на  решение узкой области задач, так и многофункциональных «комбайнов», предоставляющих пользователю широкий выбор инструментов.   Программа позволяет наглядно видеть полную картину трафика, проходящего через компьютер или сегмент локальной сети; настраиваемая система сигнализации позволяет предупреждать о наличии в трафике подозрительных пакетов, появлении в сети узлов с нештатными адресами или повышении сетевой нагрузки.
Информационная безопасность беспроводной системы доступа — большая проблема. Для ее решения используются разные средства, начиная от категорического запрещения использования беспроводного  доступа в корпоративной системе (с организацией специальной службы радиомониторинга и радиопротиводействия) до полного игнорирования этой проблемы как таковой в других системах.

Речь идет о регистрации вторжений в сеть, определении нелегальных точек доступа и об обеспечении физической безопасности своих точек доступа. Кроме того, в стандарте не проработана технология быстрого переключения между зонами обслуживания системы (fasthandoff), что важно для обеспечения нормальной работы чувствительных к задержке трафика приложений, например, VoIP-систем.

Для защиты беспроводных сетей доступа от вторжений компании производители поставляют оборудование со встроенными или наложенными системами мониторинга, с радиочастотными сенсорами.

Системы мониторинга не только идентифицируют атаку, но и определяют место, откуда она ведется.

Определенное влияние на развитие рынка беспроводного  доступа оказывают производители шлюзов, устанавливаемых между открытой системой и защищаемой корпоративной сетью. Шлюз обеспечивает аутентификацию пользователей, шифрование данных и необходимое качество обслуживания трафика, реализует безопасный роуминг между подсетями. Благодаря улучшению функциональности средств защиты в устройствах для  корпоративных  беспроводных сетей степень безопасности этих сетей станет высокой, что перестанет быть препятствием на пути их распространения.

WiMAX  – это система дальнего действия, покрывающая километры пространства. Технология WiMAX безусловно удобна и универсальна для организации беспроводного доступа к информации, является одной из самих  передовых и  перспективных  технологий беспроводной передачи данных в отличие от Wi-Fi. Однако,  она несёт в себе множество серьёзных угроз информационной безопасности как объекта, так и пользователя.

Касательно стандарта IEEE 802.16, он является достаточно защищенным, но в то же время имеет уязвимые места. Благодаря проведению мониторинга сети мы имеем ряд преимуществ: 
- выявление атак, определение места её ведения;

- анализ сетевого трафика;

- контроль исходящего трафика для оптимизации работы разделяемого подключения к Интернету;

- отладка работы локальной сети;

- контроль безопасности компьютера.
Таким образом, можно сделать вывод, что одним из важнейших направлений в области защиты информации (ЗИ) является адаптивная безопасность сети.
3 ИССЛЕДОВАНИЕ МЕТОДОВ АДАПТАЦИИ В КАНАЛЕ СВЯЗИ WiMAX
На физическом уровне стандарт беспроводной связи WiMAX предусматривает три принципиально различных метода передачи данных: метод модуляции одной несущей SC (Single Carrier), метод модуляции посредством ортогональных поднесущих OFDM и метод множественного доступа посредством ортогональных поднесущих OFDMA (Orthogonal Frequency-Division Multiple Access). Наиболее перспективным для создания беспроводных сегментов ВСС представляется вариант c модуляцией OFDM, который дает значительный выигрыш в помехоустойчивости по сравнению с методом SC и менее сложен в реализации, чем OFDMA. 

Интерес разработчиков беспроводных систем связи к OFDM сигналу обусловлен его следующими положительными свойствами: устойчивостью к многолучевому распространению, эффективным использованием частотного ресурса, возможностью адаптации под текущие условия передачи. Наряду с преимуществами, OFDM сигнал обладает рядом недостатков, среди которых можно выделить такие: чувствительность к точности частотной синхронизации, связанная с близким расположением соседних поднесущих; большой пик-фактор сигнала, вызванный наличием большого количества поднесущих в сигнале; сложность аппаратной реализации, обусловленная наличием большого числа вычислений при обработке сигнала.

При формировании OFDM-сигнала последовательный цифровой поток данных делится в модуляторе на N подпотоков, из которых формируется OFDM символ. Для OFDM сигнала, сгенерированного OFDM-системой с N поднесущими 
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 описывается следующим выражением [13]:
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где: 
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 – амплитуда сигнала; 
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– символы данных;
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– количество поднесущих частот (
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Структура спектра OFDM-символа, представленная на рис. 3.1, содержит несколько групп поднесущих частот: центральная несущая (1), поднесущие передачи информации (192), пилот-тоны (8) и поднесущие частоты защитного интервала (55).
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Рисунок 3.1 - Структура спектра OFDM-символа

Амплитуда и фаза каждой 
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-поднесущей вычисляются на основе выбранной схемы модуляции. В OFDM-системах связи отдельные поднесущие могут модулироваться с использованием бинарной фазовой манипуляции (BPSK, ФМ-2), квадратурной фазовой манипуляции (QPSK, ФМ-4) или квадратурной амплитудной манипуляции (QAM, КАМ) порядка 16 или 64. 

Выбор эффективной схемы передачи сигнала в системе WiMAX для обеспечения передачи информации с требуемыми показателями качества QoS (Quality of Service) достигается благодаря совместному использованию нескольких механизмов адаптации: управления мощностью передатчика базовой станции (БС), коррекции ошибок FEC (Forward Error Correction) и адаптивного кодирования и модуляция AMС (Adaptive Modulation and Coding) [12].
На рис. 3.2 представлена обобщенная блок-схема адаптивного управления каналом связи системы WiMAX. 
[image: image254.png]Mepepatunk 6asosoii cTaHumn WIMAX "l [MpyeMHMK aGoHeHTCKoI CTaHLn WIMAX
FEC MoaynsTop YnpaBnexue Kanan Mpea. [lemoaynstop [ekonep
g [ MoLYHOCTbIO cBA3N obpaboTka
Kozie]
nep R M, nepefatynka curHana M, R,
i k B RSSI
Kanan obpatHoit
KoHTponnep aganTveHoro ynpasneHus cBA3M BroK oLeHKY kauecTsa
nepefaveit KaHana
BER,CINR, RSST





Рисунок 3.2 - Блок-схема адаптивного управления каналом связи системы WiMAX
Система связи WiMAX имеет обратный канал, через который передатчику базовой станции пересылается оценка состояния канала связи вычисленная в приемнике абонентской станции (АС). В идеальном случае точное знание канала связи дает возможность обеспечить требуемые параметры QoS  при передаче информации. Однако на практике информация в цепи обратной связи может подвергаться действию помех и поступать с задержками, а кроме того сама оценка канала связи может быть несовершенна [14]. 

Несмотря на то, что основные принципы адаптивной модуляции ACM  с теоретической точки зрения уже разработаны, практика работы реальных систем показывает на необходимость усовершенствования этого механизма на основе обширного и реалистичного моделирования, с учетом многих факторов, влияющих на эффективность системы связи. Особенно это относится к беспроводным сегментам ВСС, решающим задачу передачи специфической (например, медицинской) мультимедийной информации. 
Рассмотрим далее параметры и факторы, влияющие на качество работы адаптационного механизма системы WiMAX, а значит и на качество передачи информации в беспроводной системе связи.

Стандарт IEEE 802.16 предполагает три обязательных показателя для измерения качества канала, которые позволяют улучшить производительность системы связи и адаптацию к условиям канала связи. Это значение уровня мощности сигнала на входе приёмника RSSI (Receive Signal Strength Indicator),  отношение сигнал/шум +интерференция в канале связи CINR (Carrier Interference and Noise Ratio) и не кодированный уровень BER.
Показатель RSSI позволяет получать оценку уровня принимаемого сигнала на абонентской станции (АС), не влияя на процесс демодуляции сигнала, так как для этого в блоке предварительной обработки имеется встроенный АЦП.
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где: Vc – уровень ограничения АЦП, В;  В – разрядность АЦП; R – входное сопротивление АЦП, Ом; Grf – коэффициент усиления от антенны до АЦП; N – количество полученных отсчетов; YI,Q[k,n] – n-ый отсчет на выходе АЦП реальной I или мнимой части Q сигнала k.

Усредненный 
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рассчитывается на АС при приеме сигнала поднесущей пилот-тона или преамбулы MAC уровня WiMAX. Это среднее значение передается на базовую станцию в единицах дБм, начиная от максимума -60 дБм (бинарный двоичный код – 111111) до минимального уровня -123 дБм (000000). Относительная точность измерения RSSI составляет 
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Показатель CINR  дает возможность получить более точную оценку качества принимаемого сигнала. Эта метрика канала  может быть получена только после демодулирования сигнала и может быть отнесена либо к данным преамбулы или к данным пилот-тона конкретной зоны OFDM-символа. Определение метрики CINR основано на измерении вектора ошибки EVM (Error Vector Magnitude).

В общем виде величина 
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 для каждого измерения 
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определяется выражением:
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где 
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 – мощность сигнала для измерения 
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 – мощность интерференционной помехи для измерения 
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 – мощность шума для измерения 
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На основе полученных значений 
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 для каждой k-й поднесущей определяется среднее значение 
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 для группы поднесущих, участвующих в оценке канала 
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.  Такой метод усреднения используется в различных беспроводных технологиях, однако, например, для систем связи с режимом работы OFDMA он не обеспечивает требуемого качества оценки канала при больших колебаниях 
[image: image270.wmf][

]

CINRk

.

Для большей точности и реальной оценки качества канала связи необходимо использовать другие методы усреднения, в том числе и метод EESM (Exponential Effective SNR Mapping), предложенный для повышения эффективности SISO (Single-Input Single-Output) OFDM систем связи и основанный на вычислении эффективного значения 
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где 
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 – уникальный коэффициент, определяемый для каждого вида модуляции, кодирования и условий РРВ.

Усредненный 
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 рассчитывается также на АС при приеме сигнала поднесущей пилот-тона или преамбулы MAC уровня WiMAX. Cреднее значение передается на базовую станцию в единицах дБм, начиная от минимального значения -10 дБм (бинарный двоичный код – 000000) до максимального значения уровня 53 дБм (111111). Относительная точность измерения 
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 составляет 
[image: image276.wmf]1

±

дБм.

Средняя статистика вероятности битовой ошибки 
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Рассмотренные выше показатели качества канала измеряются по сигналам пилот-тонов или преамбулы фрейма пакета информации. Для OFDM системы с типовой структурой пилот-тонов крайне затруднительно обеспечить требуемую точность оценки канала, когда канал достаточно «длинный» или частотно-селективный. С увеличением числа пилот-тонов качество оценки канала связи улучшается, однако увеличивается также непроизводительный ресурс системы, сохранять который в более благоприятных условиях приема нецелесообразно. Оптимальная пилот-структура OFDM системы представляет собой компромисс между занимаемым ей ресурсом и качеством оценки канала. Использование же преамбулы сообщений для оценки канала не дает точного предсказания изменения качества канала во времени.

Аналогично, длина защитного интервала OFDM символа при проектировании системы обычно фиксируется в соответствии с максимально ожидаемой длиной импульсного отклика канала связи и может достигать 1/8 или даже 1/4 длительности OFDM символа т.е. непроизводительный ресурс системы из-за защитного интервала может быть достаточно большим. Поэтому актуальной для исследований является задача повышения помехоустойчивости и спектральной эффективности беспроводных OFDM систем связи за счет адаптивной подстройки пилот-структуры и длины защитного интервала символа к условиям функционирования.

Полученные на АС данные о 
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, 
[image: image281.wmf]CINR

 и 
[image: image282.wmf]BER

 подаются через канал обратной связи в контроллер адаптивного управления, где реализуется механизм выбора типа модуляции АМС и вида помехозащищенного кодирования FEC. Механизм FEC в системе WiMAX характеризуется несколькими основными параметрами: скоростью кодирования 
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, эффективностью 
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, размером блока, коэффициентом исправления ошибок. Он может быть реализован при использовании нескольких различных видов кодирования: кодирование Рида-Соломона (RS), сверточного кодирования (CC), блочного турбо (BTC) и сверточного турбо  (CTC) кодирования. 

Выбор режима работы AMC на БС определяется алгоритмом переключения вида модуляции и кодирования, который для  системы WiMAX описывается следующим образом:
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где: 
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 – режимы модуляции и кодирования, которые расположены от самого низкого до самого высокого отношения бита на символ; 
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 – пороги переключения.

Конкретное значение порогов переключения зависит от целевой функции алгоритма адаптации системы: поддержание постоянной мощности на базовой станции, поддержание максимальной скорости передачи информации или поддержание требуемого качества канала связи. В последнем случае пороги переключения 
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 определяются исходя из уровня допустимых ошибок 
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Для модуляции  M-QAM  верхняя граница вероятности битовой ошибки для канала с аддитивным гауссовским белым шумом AWGN определяется выражением:
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где 
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– уровень модуляции M-QAM; 
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 – гауссов интеграл ошибок; 
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– отношение сигнал/шум, приходящийся на бит информации.

Выражение (3.6) может быть аппроксимировано с достаточно высокой точностью для высоких уровней модуляции 
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Тогда пороги переключения 
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 для каждого вида модуляции M-QAM  при заданном значении 
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 можно определить следующим образом:
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В табл. 3.1 приведены значения порогов переключения для различных режимов работы АМС системы WiMAX в зависимости от требуемого уровня 
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 в канале связи.
Таблица 3.1 - Выбор соответствующего типа модуляции и кодирования по уровню порога 
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	Режим АМС
	Тип модуляции
	Скорость 

кодирования 
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	Уровни порогов 
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	АМС1
	BPSK
	1/2
	4.0
	4.5
	5.5

	АМС2
	QPSK
	1/2
	9.0
	11
	11.5

	АМС3
	
	3/4
	11.5
	12.5
	13

	АМС4
	16-QAM
	1/2
	18.5
	20
	20.5

	АМС5
	
	3/4
	21.0
	21.5
	22

	АМС6
	64-QAM
	2/3
	25.0
	26
	28

	АМС7
	
	3/4
	27.0
	28
	29.5


Для исследования свойств схемы адаптационного механизма системы WiMAX в программном пакете MATLAB была создана математическая модель системы радиодоступа, состоящей из нескольких основных блоков (см. рис. 3.3): канальный кодер FEC, передатчик OFDM сигнала, канал связи, приёмник OFDM сигнала,  канальный декодер, а также блок оценки качества передачи мультимедийной информации по каналу связи. Передатчик OFDM сигнала содержит преобразователь последовательного кода в параллельный (S/P), цифровой модулятор М, блок инверсных модулей быстрого преобразования Фурье (IFFT), формирователь символа OFDM (P/S). Соответственно приемник OFDM сигнала содержит входной преобразователь (S/P), блок модулей быстрого преобразования Фурье (FFT), демодулятор DM, преобразователь параллельный кода в последовательный (P/S). Контроллер АМС, при реализации целевой функции управления, может задавать уровень модуляции и кодирования в канале передатчика модели системы WiMAX.
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Рисунок 3.3 - Структурная схема модели системы беспроводной связи WiMAX
Модель была верифицирована по результату определения зависимости BER от отношения сигнал/шум для различных видов модуляции M-QAM (рис. 3.3). При сравнении оказалось, что полученные графики совпадают с результатами других авторов как  качественно, так и количественно. 

На рис. 3.4 приведена, полученная на разработанной модели, диаграмма работы адаптационного механизма системы WiMAX при изменении отношения сигнал шум в канале связи  при решении задачи поддержания заданного уровня 
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При численном моделировании в качестве передаваемых данных были использованы: диагностические медицинские изображения (Image), имеющие разрешение 650*490 пикселей и с градацией уровня серого 8 бит/пиксель; изображения, имеющие текстовые последовательности; имитация изображений (случайная битовая последовательность требуемой размерности). 

В роли модели канала связи был выбран канал с гауссовским аддитивным белым шумом (AWGN канал).

В блоке оценки качества передаваемой мультимедийной информации модели системы WiMAX в качестве показателей использовались два основных параметра: уровень битовой ошибки BER  и пиковое отношение сигнал/шум PSNR (Peak Signal to Noise Ratio).

Метрика PSNR выражает количественную характеристику качества изображения на основе отношения энергии шума, вносимого процессом кодирования, к максимальной возможной энергии исходного сигнала. 
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Рисунок 3.4 - Зависимость BER от отношения сигнал/шум в канале связи AWGN 

для различных типов модуляции и кодирования
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Рисунок  3.5 - Зависимость BER от отношения сигнал/шум в канале связи AWGN 

 при работе механизма АМС

Поскольку сигналы могут иметь широкий динамический диапазон, величина [image: image311.wmf]PSNR

 выражается в децибелах  и может быть вычислена по формуле:
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где 
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 – это максимальное значение, принимаемое пикселем изображения 
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 (например, если пиксели имеют разрядность 8 бит, то 
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 (Mean Square Error) – среднеквадратичное отклонение, которое для двух монохромных изображений 
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, одно из которых за счет передачи его по каналу связи  считается зашумленным приближением другого – эталонного, определяется как 

[image: image320.wmf](

)

(

)

'

2

11

00

1

,,

mn

ij

MSEIijIij

mn

--

==

=-

×

åå

                                          (3.9)

Подставляя в выражение (3.8) в формулу (3.9) получаем значение PSNR для попиксельного сравнения двух черно-белых изображений:
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Существует общепринятая таблица соответствия между метрикой 
[image: image322.wmf]PSNR

 и  пятибалльной шкалой оценки качества видеоизображения, основанной на экспертной оценке и учитывающей особенности человеческого зрения – MOS (Mean Opinion Score) (табл. 3.2). Из табл. 3.2 соответствия видно, что чем больше значение[image: image323.wmf]PSNR

, тем меньше искажения видеоизображения. 

Таблица 3.2 - Соответствия оценок качества видеоизображения MOS и PSNR
	Численное

значение MOS
	
[image: image324.wmf]PSNR

, 

дБ
	Качество

изображения

	5
	>37
	Отличное

	4
	32-37
	Хорошее

	3
	26-31
	Удовлетворительное

	2
	20-25
	Плохое

	1
	<20
	Очень плохое


Для цветных изображений с тремя компонентами RGB на пиксель применяется такое же определение PSNR, но MSE считается по всем трем компонентам (и делится на утроенный размер изображения). Далее, полученные данные приводятся к виду, пригодному для обратной их трансформации в изображение. 

На первом этапе изображение преобразовывается в матрицу, размерность которой 
[image: image325.wmf]:3
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. Где М и N это размеры изображения, а тройка указывает на количество матриц, размером M*N, по одной на каждую составляющую модели цвета: красную, зеленую и синюю. Каждый элемент матрицы несет данные о градации цвета, которых может быть 28=256 (8 бит на пиксель). Далее, это число преобразовывается в двоичный код. В итоге получаем или матрицу размером (М*N)8 для черно/белого изображения или 3(М*N)8 для цветного (24 бита на пиксель). Далее, матрица проходит через RS-кодер, где преобразовуется в 
[image: image326.wmf]:(3**/*)
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 для цветного или в 
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для черно/белого изображений, где k – число байт до кодирования, n – число байт после кодирования. Далее полученный цифровой поток поступает блок передатчика OFDM сигнала. В канале связи данные подвергаются влиянию помехи, а на приёмнике проходят все стадии на передатчике только в обратном порядке. 

На рис. 3.5, 3.6, 3.7 представлены результаты моделирования. Видно, что с ростом SNR, уровень BER падает. Также виден выигрыш использования RS-кодера: на рис. 2.10 сигнал с BPSK модуляцией не подверженный кодированию при уровне SNR в 7 дБ становится более проигрышным, чем сигнал с QPSK модуляцией и RS-кодом (32,24,4). Разница в соотношении сигнал/шум между соседними видами модуляции составляет 5-7 дБ. 

На рис. 3.7 показано оригинальное диагностическое медицинское изображение и его копии, прошедшие через канал связи с различным SNR. Видно, что различие по BER между картинками имеет несколько порядков, когда PSNR изменяется более плавно и достаточно точно дает оценку графических изображений. 
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Рисунок 3.6 - Зависимость PSNR от соотношения сигнал/шум в канале связи при использовании различных типов модуляции.
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Рисунок 3.7 - Различимость медицинского диагностического изображения 

при различных уровнях BER и PSNR
Текущие результаты показывают, что при наличии только аддитивного белого гауссовского шума AWGN, система справляется с поддержанием удовлетворительного качества даже при очень малых соотношениях сигнал/шум – при работе с модуляцией  64-QAM, которая, имея наименьшее сигнальное расстояние, наиболее подвержена влиянию помехи, –  уровень PSNRT выше 37 дБ наступает  при Eb/N0 = 27 дБ. 

Следующим шагом исследований на этой модели является дальнейшее исследование механизма адаптации системы WiMAX и оценке ее способности поддерживать необходимые показатели качества передачи мультимедийной информации для различных условий РРВ и при скачкообразных изменениях затухания в канале связи.

В работе на основе анализа адаптационных механизмов системы беспроводной связи WiMAX  предложена усовершенствованная модель, позволяющая оценить качество передачи мультимедийной информации. Предложено использовать для оценки качества канала связи метрику PSNR, позволяющую повысить возможности адаптационного механизма OFDM системы связи при передаче медицинской диагностической информации.

Получены  зависимости BER от SNR и PSNR от SNR для различных схем модуляции и кодирования, а также BER от SNR при работе механизма АМС для различных BERT  (табл.3.1). 

Показано, что при работе механизма АМС качество передачи от пакета к пакету может изменяться в очень широких пределах, кроме того, возможны ситуации работы, когда передача данных ведется с качеством ниже заданного (BERT). Все это говорит о несовершенстве текущего состояния механизма АМС.

Следовательно, существует необходимость в  дальнейшем его усовершенствовании.
ВЫВОДЫ
Наращиваемая архитектура, высокая производительность при передаче данных и низкая, по сравнению с другими системами, стоимость услуг, использующих широкополосные системы, делают мобильный WiMAX лидером беспроводных широкополосных услуг. Другие преимущества WiMAX заключаются в открытой структуре стандартов, «дружественных» интерфейсах и обеспечении здоровой экосистемы.

Технология мобильного WiMAX базируется на двух стандартах - на стандарте IEEE 802.16-2004 (Air Interface Standard) и принятом 7 декабря 2005 года стандарте IEEE 802.16е-2005, который будет играть ключевую роль при построении широкополосной радиосети города. При развертывании WiMAX-сетей там, где доступа к Internet раньше не было, приходится сталкиваться с проблемой наличия в малонаселенных или удаленных регионах достаточного числа потенциальных пользователей, обладающих необходимым оборудованием или денежными средствами на его приобретение. То же касается и перехода на Mobile WiMAX после его лицензирования, так как, помимо затрат провайдеров на модернизацию операторского оборудования, следует учитывать затраты пользователей на модернизацию клиентского оборудования.
В связи с этим возникают немаловажные вопросы о защите передачи информации при помощи WiMAX технологии и ее последующее усовершенствование. В работе на основе анализа адаптационных механизмов системы беспроводной связи WiMAX  предложена усовершенствованная модель, позволяющая оценить качество передачи мультимедийной информации. Предложено использовать для оценки качества канала связи метрику PSNR, позволяющую повысить возможности адаптационного механизма OFDM системы связи при передаче медицинской диагностической информации.

Показано, что при работе механизма АМС качество передачи от пакета к пакету может изменяться в очень широких пределах, кроме того, возможны ситуации работы, когда передача данных ведется с качеством ниже заданного (BERT). Следовательно, существует необходимость в  дальнейшем его усовершенствовании.
Интерес разработчиков беспроводных систем связи к OFDM сигналу обусловлен его следующими положительными свойствами: устойчивостью к многолучевому распространению, эффективным использованием частотного ресурса, возможностью адаптации под текущие условия передачи. Наряду с преимуществами, OFDM сигнал обладает рядом недостатков, среди которых можно выделить такие: чувствительность к точности частотной синхронизации, связанная с близким расположением соседних поднесущих; большой пик-фактор сигнала, вызванный наличием большого количества поднесущих в сигнале; сложность аппаратной реализации, обусловленная наличием большого числа вычислений при обработке сигнала.

Из этого всего можно сделать вывод, что изменяя физические параметры WiMAX сети, качество передачи данных, методы модуляции, частоту сигнала, т.е. физические параметры сети, производя тем самым адаптацию в канале, можно эффективно повышать защищенность канала передачи данных.
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