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Modern ACS offers to use a smartphone as an addition to standard plastic 

cards or completely replace them. The research in thesis described three real ac-

cess control systems that are on the market and provide mobile access. 

 

Смартфони вже перестали бути просто засобом зв'язку – вони 

замінюють годинник, фотоапарати, телевізори, газети, банківські картки та 

проїзні квитки. У теперішній час їх можна використовувати замість зви-

чайних пластикових карток у системах безпеки та контролю доступу. 

Сучасна СКУД пропонує використовувати смартфон як доповнення 

до стандартних пластикових карт або повністю їх замінити. Проведемо 

порівняльний аналіз реальних СКУД, які представлені на ринку. 

Глобально всі системи складаються із чотирьох компонентів: 

1. Портал адміністратора - призначений для керування віртуальними 

ідентифікаторами та закладом користувачів.  

2. Віртуальний ідентифікатор - аналог звичайної пластикової картки. 

3. Мобільний додаток – необхідний для зберігання ідентифікаторів, 

вибору режиму роботи та інтерфейсів передачі даних.  

4. Зчитувач - працює з мобільним додатком.  

В таблиці 1 наведено, чим відрізняється кожна з трьох аналізованих 

систем за цими компонентами. 

Такі системи необхідні, для вирішення наступних завдань. Наприклад, 

потрібно забезпечити санкціонований вхід авторизованим співробітникам 

в офіс, але при цьому зчитувач повинен бути встановлений у приміщенні, 

що не охороняється, отже, його потрібно сховати або захистити. У цьому 

випадку підійде технологія Bluetooth, яка дозволить сховати зчитувач за 

стелею або за прозорим антивандальним покриттям. За допомогою 

Bluetooth та без використання картки співробітник може потрапити до 

офісу. Це зручно та комфортно для співробітників. 

Також можливо забезпечити контроль доступу відвідувачів до велико-

го бізнес-центру. В цьому випадку характерний великий потік відвідувачів, 

а це значне навантаження на зону ресепшн та дискомфорт для відвідувачів, 

які стоять у черзі. Можливі два варіанти вирішення цієї задачі: 1) викори-

стання мобільного додатка. Відвідувачу пропонується встановити 

мобільний додаток, де йому видається тимчасовий мобільний 

ідентифікатор. Коли він приходить до  бізнес-центру, то йде до зони 
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турнікетів, прикладає смартфон до зчитувача і проходить. Коли гість 

залишає зону бізнес центру, у нього відкликають тимчасовий 

ідентифікатор і передають іншому користувачеві. 2) застосування QR-

коду. На вхідній групі розміщується зчитувач з QR-кодом, а користувачеві 

надсилається запрошення на електронну пошту з QR-кодом. Прийшовши 

до офісу, він відкриває лист, прикладає QR-код до зчитувача та безпереш-

кодно проходить. Тим самим досягається зниження навантаження на зону 

ресепшн і оператора, а згодом – оптимізація витрат. 

 

Таблиця 1 Порівняльній аналіз систем СКУД 
Компоненти сис-

тем 
Система №1 Система №2 Система №3 

Портал 

адміністратора 

Хмарне рішення, 

доступ після при-

дбання системи, лег-

ко вести облік, 

авторизація через 

стандартний пароль 

для користувача 

Безкоштовний; має 

спеціальне ПЗ (дані 

зберігаються на 

стороні замовника, 

також є хмара для 

синхронізації 

Хмарне рішення; 

доступ на портал 

можливий після 

двофакторної 

авторизації (пароль 

+ одноразовий па-

роль, у вигляді 

SMS). 

Мобільний 

ідентифікатор 

Не захищений від 

зберігання, один без-

оплатний 

ідентифікатор не 

унікальний (64 біт), 

один платний 

унікальний 

Захищений при 

зберіганні 

Ідентифікатор 

платний, не може 

бути відкликаний та 

переданий, лише 

деактивований 

Мобільний дода-

ток 

Доступно на: Apple – 

iOS 7 и вище (iPhone 

4S, iPad; Android – 

Android 4.4(Samsung, 

Acer та інші і дода-

ток працює з 

Bluetooth, NFC и QR-

кодами 

Доступно на: Apple 

(iOS 10 и вище) і 

Android (Android 

4.4.2 и вище). Має 

тільки  два 

інтерфейси – NFC и 

Bluetooth. 

Доступно на: Apple 

– iOS 7 і вище 

(iPhone 4S, iPad 3 и 

Apple Watch);  

Android – Android 

4.3 и вище 

(Samsung, Acer, 

ASUS и др.) 

Мобільні 

зчитувачі 

RFID з можливістю 

зчитування смартфо-

ну, мультиформатні 

зчитувачі 

RFID з можливістю 

зчитування смарт-

фону, 

мультиформатні 

зчитувачі 

RFID з можливістю 

зчитування смарт-

фону, 

мультиформатні 

зчитувачі 
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