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Today, algorithms for constructing hidden channels, which are based on the 

use of text-type media, can compete with algorithms that, in turn, focus on the use 

of video, graphic and audio containers. 

Yes, today an extremely large number of, for example, web documents and 

accompanying files are transmitted over the network every second. These are, first 

of all, php, html, css, and external script files of various formats. Under such 

conditions, it makes sense to consider text steganography as one of the rather 

powerful tools for building hidden channels of data exchange. 

 

Виконується аналіз методів стенографічного приховування на базі 

текстових носіїв з позицій забезпечення максимальної захищеності 

стеганограм, потенційно можливої емності носія та складності реалізації 

алгоритма 

Серед стегонаграфічних алгоритмів орієнтованих на текстові дані 

поширення отримали: «хвостових пробілів», зміни порядку розміщення 

маркерів кінця рядку, використання візуально однакових символів, заміни 

коду символа пробіла. 

Зазначимо що їх застосування буде найбільш ефективним в умовах 

використання веб-документів у якості носія, за цих умов методу хвостових 

пробілів як і методу заміни черговості символів кінця рядку теоретично 

доступна ємність контейнеру що дорівнює кількості рядків разом з тим 

враховуючи залежність між рівнем захищеності та ємністю стегосистеми, а 

саме V↑ → P↓, очевидно що використовуватися за цих умов може лише 

деяка частина доступної ємності. На користь цього свідчить також те, що 

виявлення стеганограм утворених подібним способом зводиться до 

зчитування даних у кінці рядку та пошуку закономірності у них, тобто 

ємність V необхідно мінімізувати. Разом з тим до переваг одного та іншого 

методу можна віднести простоту реалізаціі яка зводиться до: 

- Позиціонування маркера у кінець рядку 

- Зчитування символів кінця рядку 

- Модифікація символів кінця рядку які необхідно вбудувати 

У свою чергу метод заміни символу пробілу характеризується значно 

вищою ємністю порівняно до двох попередньо зазначених алгоритмів 
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оскільки вона визначається як V ~ S*k, де: S – кількість рядків у документі, 

k – середня кількість пробілів.  

 Як видно з виконаного аналізу методів добудовування прихованих 

каналів найвищою ємністю характеризується метод заміни символа 

пробіла, у той же час ємність методів хвостових пробілів та методу заміни 

черговості символів кінця рядку – найнижча, їхня ємність може бути у 

цілому прогнозованою, тоді як ємність методу заміни візуально однакових 

символів є апріорі невідомою та контентно залежною.  

Алгоритм зміни порядку розміщення маркерів кінця рядку  

В основі даного методу знаходиться несприйняття переважною 

більшістю засобів відображення текстових даних черговості розміщення  

символів переведення рядку CR та повернення каретки LF, які обмежують  

кожен рядок у текстовому масиві.  

Алгоритм «хвостових пробілів»  

При цьому, у кінці рядку файлу-носія вписується додатковий символ 

пробілу на той випадок, коли необхідно кодувати символ 1 повідомлення, 

яке вбудовується. При цьому, на випадок вбудовування нульового біту 

додатковий символ пробілу не вноситься.  

Алгоритм на базі використання візуально однакових символів  

 В основі даного алгоритму знаходиться той факт, що ряд кириличних 

символів, а також символів латиниці є візуально аналогічними. При цьому, 

зрозуміло, що кожному з таких символів відповідають різні коди 

символьних таблиць.   

Алгоритм заміни коду символа пробіла 

Даний алгоритм базується на тому факті, що, зокрема, символ пробілу 

може бути представлено у межах текстового файлу з використанням різних 

числових кодів.  

Висновки: Беручи до уваги виявлену специфіку реалізації методу 

заміни візуально схожих символів, у тому числі можливість вносити 

додаткові текстові наповнення даний метод може розглядатися як один з 

найбільш перспективних для подальшого вдосконалення одним з таких 

напрямків імовірно може бути розробка інформативних ознак, також 

залежних від контенту носія що вказуватимуть на ділянки тексту у межах 

яких буде виконуватися інкапсуляція прихованих даних. 
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