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Ðàññìàòðèâàåòñÿ ïîäõîä ê ðåøåíèþ ïðîáëåì ðàçäåëå-
íèÿ ðåñóðñîâ è êîíòðîëÿ äîñòóïà ïîëüçîâàòåëåé â
êîðïîðàòèâíûõ ñåòÿõ. Ïðîöåññ ôîðìèðîâàíèÿ ïîëè-
òèê äîñòóïà äåêîìïîçèðóåòñÿ íà ñîçäàíèå ïîëèòèê
ðåñóðñà è ïîëèòèê ïîëüçîâàòåëÿ â ñîîòâåòñòâèè ñ
ìåòîäàìè ãëîáàëüíîãî è ëîêàëüíîãî óïðàâëåíèÿ.

1. Ïðîáëåìà ìåíåäæìåíòà ðåñóðñîâ
êîìïüþòåðíûõ ñåòåé

Ñåé÷àñ ïðàêòè÷åñêè âñå èíôîðìàöèîííûå ñèñòåìû
èñïîëüçóþò êîìïüþòåðíóþ ñåòü â êà÷åñòâå òðàíñ-
ïîðòíîé ñðåäû ïåðåäà÷è èíôîðìàöèè. Îíà ïîçâî-
ëÿåò ìíîæåñòâó ïîëüçîâàòåëåé ðàáîòàòü ÷åðåç ïðî-
ãðàììíûå ïðèëîæåíèÿ ñ îäíîé è òîé æå ñèñòåìîé
íåçàâèñèìî îò òîãî, ãäå îíè íàõîäÿòñÿ. Ñàìè
ïðèëîæåíèÿ ìîãóò ðàçìåùàòü ñâîè êîìïîíåíòû íà
ðàçëè÷íûõ ñåðâåðàõ è íàðàâíå ñ ïîëüçîâàòåëÿìè
çàíèìàòü ðåñóðñû ñåòè äëÿ ïåðåäà÷è äàííûõ. Òåí-
äåíöèè ðàçâèòèÿ ñåòåé òàêîâû, ÷òî ñêîëüêî áû
äîïîëíèòåëüíûõ ðåñóðñîâ íå èìåëà ñåòü, íàñòóïàåò
ìîìåíò, êîãäà ýòèõ ðåñóðñîâ ñòàíîâèòñÿ íåäîñòà-
òî÷íî. Â ýòèõ óñëîâèÿõ âîçíèêàåò íåîáõîäèìîñòü
óïðàâëåíèÿ äîñòóïîì ê ðåñóðñàì íà îñíîâå êàêèõ-
òî ïðàâèë èëè òðåáîâàíèé. Ñåòè, êàê è ëþáàÿ äðóãàÿ
ñèñòåìà, íóæäàþòñÿ â óïðàâëåíèè. Îäíàêî îñîáåí-
íîñòè ñîâðåìåííûõ êîðïîðàòèâíûõ ñåòåé äåëàþò
èõ óïðàâëåíèå âåñüìà ñëîæíûì. Òðåáóåòñÿ íàëè÷èå
ñïåöèàëüíûõ àíàëèòè÷åñêèõ è èíôîðìàöèîííûõ
ñðåäñòâ, ïîçâîëÿþùèõ îñóùåñòâëÿòü ïðèíÿòèå ðå-
øåíèé â ñëîæíûõ óñëîâèÿõ íåîïðåäåëåííîñòè ñî-
ñòîÿíèÿ ñåòè.

Ïðîáëåìîé ÿâëÿåòñÿ ðàçðàáîòêà òàêèõ ìåòîäîâ óï-
ðàâëåíèÿ äîñòóïîì ê ðåñóðñàì, êîòîðûå áû ó÷èòû-
âàëè ðåàëüíîå ôóíêöèîíèðîâàíèå ñåòè è ðåàëüíûå
òåõíîëîãèè ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ.

2. Àíàëèç èçâåñòíûõ ðåçóëüòàòîâ èññëåäîâàíèé â
îáëàñòè ìåíåäæìåíòà ñëîæíûõ ñèñòåì

Îäíîé èç ïîñëåäíèõ òåíäåíöèé â îáëàñòè óïðàâëå-
íèÿ ñåòÿìè ÿâëÿåòñÿ èñïîëüçîâàíèå ñïåöèàëüíûõ
íàáîðîâ ïðàâèë, íàçûâàåìûõ ïîëèòèêàìè [1]. Ïîëè-
òèêà ñîäåðæèò ïðàâèëà, îáÿçàòåëüíûå äëÿ èñïîëíå-
íèÿ. Òàêèå ïðàâèëà ïîçâîëÿþò çàðàíåå ïðîãðàììè-
ðîâàòü ïîâåäåíèå àêòèâíûõ ýëåìåíòîâ ñåòè â ñëó÷àå
÷ðåçâû÷àéíûõ ñèòóàöèé. Íàïðèìåð, ïðè ôèçè÷åñ-
êîì ïîâðåæäåíèè êàáåëÿ òðàôèê ìîæåò ïåðåíàï-
ðàâëÿòüñÿ ÷åðåç ðåçåðâíûé ôèçè÷åñêèé êàíàë.

Ñóùåñòâóåò ðÿä ñòàíäàðòîâ â îòíîøåíèè ïîëèòèê.
Òàêîâûìè, íàïðèìåð, ÿâëÿþòñÿ: CIM [2], DEN [3],
WBEM [4]. Ýòè ñòàíäàðòû îïðåäåëÿþò îáùèå
êîíöåïöèè ñõåìû äàííûõ, ïðîòîêîëû äîñòóïà,
ñðåäñòâà õðàíåíèÿ ïîëèòèê. Çàäà÷à òàêèõ ñòàíäàð-

òîâ – îáåñïå÷èòü èíòåðôåéñíóþ ÷àñòü äëÿ èíòåã-
ðàöèè ìíîæåñòâà ðåøåíèé îò ðàçëè÷íûõ ïðîèçâî-
äèòåëåé. Îäíàêî îíè ïðàêòè÷åñêè íå çàòðàãèâàþò
îñîáåííîñòåé ðåàëèçàöèè ïîëèòèê àëãîðèòìà ïðè-
íÿòèÿ ðåøåíèé.

Ìåòîäû, èñïîëüçîâàííûå ïðè ðåàëèçàöèè ñðåäñòâ
ìåíåäæìåíòà ñåòè, ÿâëÿþòñÿ ñîáñòâåííîñòüþ ñî-
çäàþùèõ èõ êîìïàíèé. Òàêèì îáðàçîì, âíóòðåííèå
îïòèìèçèðîâàííûå ìåõàíèçìû ðàáîòû ñ ïîëèòèêà-
ìè â áîëüøèíñòâå ñâî¸ì çàêðûòû è ÿâëÿþòñÿ
êîììåð÷åñêîé òàéíîé. Ðàññìàòðèâàåìûå ïðîáëåìû
è çàäà÷è ñåãîäíÿ äîñòàòî÷íî äåòàëüíî îáñóæäàþòñÿ
â íàó÷íûõ ñòàòüÿõ è íà êîíôåðåíöèÿõ.

Â ÷àñòíîñòè, â [5, 6] îáñóæäàþòñÿ ìåòîäû ïðåäñòàâ-
ëåíèÿ ïîëèòèê â òåðìèíàõ îáúåêòîâ, à òàêæå
âîçìîæíîñòè ïðèìåíåíèÿ èõ â ðàçëè÷íûõ îáëàñòÿõ
ñåòåâîãî ìåíåäæìåíòà. Òàêæå ðàññìàòðèâàåòñÿ ìå-
òîä áàëàíñà íàãðóçêè íà äîìåí ñåðâåðîâ. Áûë ââåäåí
êðèòåðèé çàãðóæåííîñòè ñåðâåðà èñõîäÿ èç êîëè÷å-
ñòâà è òèïà çàäà÷, êîòîðûå îí âûïîëíÿë.

Â [7] ðàññìàòðèâàëîñü ïðèìåíåíèå ïîëèòèê äëÿ
óïðîùåíèÿ íàñòðîéêè áðàíäìàóýðà. Çäåñü áûëè
îñâåùåíû âîçìîæíûå ñëó÷àè ïðîòèâîðå÷èé, âîç-
íèêàþùèõ â ïðîöåññå ðåäàêòèðîâàíèÿ, ïðåäñòàâëå-
íû ñïîñîáû âûÿâëåíèÿ è ðàçðåøåíèÿ êîíôëèêòîâ.
Îñíîâíûå îïåðàöèè ïðîâîäèëèñü ñ IP àäðåñàìè
îòïðàâèòåëÿ è ïîëó÷àòåëÿ, ñàìè æå ïîëüçîâàòåëè íå
ó÷èòûâàëèñü. Ïðàâèëà ñåòåâîãî äîñòóïà â áîëüøèí-
ñòâå îðãàíèçàöèé ïðèíèìàþòñÿ íà îñíîâå àäìèíè-
ñòðàòèâíûõ ïðàâèë. Ïîýòîìó íåîáõîäèìî ïðèíè-
ìàòü ðåøåíèå î äîñòóïå, ðóêîâîäñòâóÿñü èìåííî
ñâåäåíèÿìè î ïîëüçîâàòåëå.

Öåëü èññëåäîâàíèÿ ñîñòîèò â ðàçðàáîòêå ìåòîäîâ
îïèñàíèÿ ïðàâèë ïðèíÿòèÿ ðåøåíèé â êîìïüþòåð-
íîé ñåòè ïðè óïðàâëåíèè äîñòóïîì ïîëüçîâàòåëÿ ê
ðåñóðñàì.

3. Îïèñàíèå îáúåêòà èññëåäîâàíèÿ

Ïóñòü èìååòñÿ íåêîòîðàÿ êîðïîðàòèâíàÿ êîìïüþ-
òåðíàÿ ñåòü Net ñ öåíòðàëèçîâàííûì àäìèíèñòðè-
ðîâàíèåì. Ýòî çíà÷èò, ÷òî ðàñïðåäåëåíèå ðåñóðñîâ
îñóùåñòâëÿåòñÿ â ñîîòâåòñòâèè ñî ñòðîãî îïðåäå-
ëåííûìè ïðàâèëàìè äëÿ âñåé ñåòè. Ïóñòü èìååòñÿ
îáùèé ðåñóðñ Res, íàïðèìåð, ëîãè÷åñêèé êàíàë
äîñòóïà ê Èíòåðíåò. Äîñòóï îñóùåñòâëÿåòñÿ ÷åðåç
Proxy-ñåðâåð. Ïóñòü ëîãè÷åñêèé êàíàë äîñòóïà ê
Èíòåðíåò ïðåäñòàâëåí íåñêîëüêèìè ôèçè÷åñêèìè
êàíàëàìè N. Äëÿ ïîâûøåíèÿ íàäåæíîñòè âíåøíèå
êàíàëû èìåþò ðàçíóþ ïðèðîäó (êàáåëü, ñïóòíèê)
è ðàçëè÷íûå õàðàêòåðèñòèêè ïðîïóñêíîé ñïîñîá-
íîñòè è çàäåðæêè. Âñå âíåøíèå êàíàëû ïîäêëþ÷å-
íû ê îäíîìó øëþçó – Proxy-ñåðâåðó.

Â ñåòè àêòèâíû íåêîòîðîå ìíîæåñòâî ïîëüçîâàòå-
ëåé M={Users} è ãðóïï G={Groups}, â êîòîðûå
ïîëüçîâàòåëè ìîãóò áûòü îáúåäèíåíû (ðèñóíîê).

Ïîëüçîâàòåëè ÷åðåç ïðîãðàììíûå ïðèëîæåíèÿ ïî-
ëó÷àþò äîñòóï ê êàíàëó Èíòåðíåò. Ñ÷èòàåì, ÷òî
êàæäûé ïîëüçîâàòåëü ñîçäàåò â ïðîöåññå ñîåäèíåíèÿ
íåêîòîðóþ íàãðóçêó íà ñåòü. Êàíàëû èìåþò îãðàíè-
÷åííóþ ïîëîñó ïðîïóñêàíèÿ. Ñóììàðíàÿ íàãðóçêà
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íà ñåòü áîëüøå, ÷åì ïðîïóñêíàÿ ñïîñîáíîñòü êàíà-
ëîâ. Â ñåòè íàáëþäàåòñÿ äåôèöèò ðåñóðñîâ.

Workstation

Workstation

Workstation

LAN

Satellite dish

Cable

Modem

Proxy Server

Запрос внешнего канала

WAN

Ñõåìà äîñòóïà ïîëüçîâàòåëÿ ê ðåñóðñàì

4. Ïîñòàíîâêà çàäà÷è

Ïóñòü åñòü êîìïüþòåðíàÿ ñåòü. Â ñåòè ïðèñóòñòâó-
þò ïðîöåññû, ïîðîæäàþùèå èíôîðìàöèîííûå
ïîòîêè â ðåçóëüòàòå îáìåíà èíôîðìàöèåé ïðèëî-
æåíèé ïîëüçîâàòåëåé è ðåñóðñîâ Èíòåðíåò. Ïîòîêè
ïðîõîäÿò ÷åðåç ñåðâåð Proxy, îáðàçóÿ ñîåäèíåíèÿ
Connj. Ïðîöåññû îáëàäàþò îïðåäåëåííûìè ïðàâà-
ìè, ñîîòâåòñòâóþùèìè ïðàâàì ïîëüçîâàòåëåé
acc(uid). Ïðàâà ïîëüçîâàòåëÿ óñòàíàâëèâàþòñÿ â
ñîîòâåòñòâèè ñ îáùèìè ïðàâèëàìè ðàñïðåäåëåíèÿ
ðåñóðñîâ ñåòè.

Òðåáóåòñÿ ñôîðìèðîâàòü ìåòîä è îïðåäåëèòü ñåìàí-
òèêó çàäàíèÿ ïðàâèë, ïî êîòîðûì Proxy-ñåðâåð
ñìîã áû îñóùåñòâëÿòü êîíòðîëü è óïðàâëåíèå
äîñòóïîì ïîëüçîâàòåëåé ê ôèêñèðîâàííûì âíóò-
ðåííèì ðåñóðñàì ñåòè â âèäå ñîåäèíåíèé ñ âíåøíè-
ìè ðåñóðñàìè.

5. Îïèñàíèå ñåìàíòèêè ôîðìèðîâàíèÿ ïðàâèë
äîñòóïà ê ðåñóðñàì ñåòè

Äëÿ ðåøåíèÿ çàäà÷è îïðåäåëèì íåñêîëüêî ñåìàí-
òè÷åñêèõ ïîíÿòèé.

Êîìïüþòåðíàÿ ñåòü ïðåäñòàâëÿåòñÿ â âèäå ìíîæå-
ñòâà ðåñóðñîâ {Res} è ïðîöåññîâ {proc(i)}.

Ôóíêöèîíèðîâàíèå êîìïüþòåðíîé ñåòè ïðåäñòàâ-
ëÿåòñÿ êàê îòíîøåíèå ìåæäó ïðîöåññàìè è ðåñóð-
ñàìè.

Îïðåäåëåíèå 1. Ðåñóðñ – èíôîðìàöèîííûé îáúåêò,
àáñòðàêòíûé ýëåìåíò ñåòè, èñïîëüçóåìûé êàê êëàññ
ñî ñâîéñòâàìè: èìÿ (èäåíòèôèêàòîð – Res), òèï
ðåñóðñà, òåõíè÷åñêèå ïàðàìåòðû Resi = {type,{Param}},
ãäå type – òèï, ïàðàìåòð Parami={name,value} –
èìååò èìÿ è çíà÷åíèå. Ýêçåìïëÿðû êëàññà õàðàê-
òåðèçóþò êîíêðåòíûé ðåñóðñ. Íàïðèìåð, òðàôèê-
ðåñóðñ - ýòî ðåñóðñ, òðåáóåìûé äëÿ îáåñïå÷åíèÿ
ïåðåäà÷è äàííûõ ìåæäó äâóìÿ ïðèëîæåíèÿìè (ïðî-
öåññàìè) â êîìïüþòåðíîé ñåòè.

Îïðåäåëåíèå 2. Òðàôèê – ïîòîê äàííûõ fj ìåæäó
äâóìÿ óçëàìè (wsk,wsr), ïðîõîäÿùèé ïî íåêîòîðîìó
ïóòè. Èçìåðÿåòñÿ â bps.

Îïðåäåëåíèå 3. Ïóòü – íàáîð ñâÿçàííûõ â öåïî÷êó
óçëîâ (wsk, wsk, wsk+1, wsk+2,..., wsr). Òàê êàê
âíåøíèå ñîåäèíåíèÿ ïîäêëþ÷åíû ê Proxy-ñåðâåðó,
òî îäèí èç ýëåìåíòîâ ïóòè wsi áóäåò ñîîòâåòñòâîâàòü
Proxy_id.

Ïðîöåññû ñâÿçàíû ñ ëîãè÷åñêèìè îáúåêòàìè â ñåòè
– ïîëüçîâàòåëÿìè (èëè ñèñòåìíûìè îáúåêòàìè,
âûñòóïàþùèìè â ðîëè ñèñòåìíûõ ïîëüçîâàòåëåé).

Îïðåäåëåíèå 4. Ïîëüçîâàòåëü – èíôîðìàöèîííûé
îáúåêò, àáñòðàêòíûé ýëåìåíò ñåòè, èñïîëüçóåìûé
êàê êëàññ ñî ñâîéñòâàìè: èìÿ (èäåíòèôèêàòîð -
uid), îïèñàíèå ïðàâ äîñòóïà ê ðåñóðñàì, ññûëêè íà
ïðàâà äîñòóïà ê ðåñóðñàì. Ýêçåìïëÿðû êëàññà
õàðàêòåðèçóþò êîíêðåòíûõ ïîëüçîâàòåëåé è êîíê-
ðåòíûå ïðàâà äîñòóïà ê ðåñóðñàì ñî ñòîðîíû ïðî-
öåññîâ, ïîðîæäàåìûõ ïîëüçîâàòåëåì.

Îïðåäåëåíèå 5. Ãðóïïà – èíôîðìàöèîííûé îáúåêò,
ýëåìåíò ñåòè, èñïîëüçóåìûé êàê êëàññ ñî ñâîéñòâà-
ìè: èìÿ ãðóïïû, èìåíà ïîëüçîâàòåëåé, îïèñàíèÿ
ïðàâ äîñòóïà ê ðåñóðñàì, ññûëêè íà ïðàâà äîñòóïà
ê ðåñóðñàì. Ýêçåìïëÿðû ýòîãî êëàññà îáúåäèíÿþò
íåñêîëüêî ïîëüçîâàòåëåé è õàðàêòåðèçóþò íàáîð
ïðàâèë, îïðåäåëÿþùèõ ïðàâà ïîëüçîâàòåëåé ïî
îòíîøåíèþ ê ðåñóðñàì.

Â ñåòè çàäàíî ìíîæåñòâî ïîëüçîâàòåëåé Mju  è
ìíîæåñòâî ãðóïï Gjg . Êàæäûé èç ïîëüçîâàòå-
ëåé è ãðóïï îäíîçíà÷íî îïðåäåëÿåòñÿ ñâîèì ID

)gidg,uidu( . Êàæäûé ïîëüçîâàòåëü ui ìîæåò

âõîäèòü â íåêîòîðîå ïîäìíîæåñòâî G´ ãðóïï uGu ,
ïðè ýòîì GG . Òàê êàê çàäà÷à ðåøàåòñÿ áåçîòíî-
ñèòåëüíî ïëàòôîðìû, òî ìû íå çíàåì ïðàâèëà
âêëþ÷åíèÿ ãðóïï è ïîëüçîâàòåëåé äðóã â äðóãà.
Îäíàêî äëÿ óïðîùåíèÿ áóäåì ñ÷èòàòü, ÷òî

1) ãðóïïû è ïîëüçîâàòåëè ìîãóò âõîäèòü â ïðîèç-
âîëüíîå ÷èñëî ãðóïï:

;Mu,Gg

,gu,....,gg,gg
;gu,....,gu,gu:j,i

ij

2aj2j1j

1ai2i1i

2) ïîëüçîâàòåëè íå ìîãóò âêëþ÷àòü ïîëüçîâàòåëåé
ëèáî ãðóïïû:

;Gjg,Miu,j,i,juig

;Miu,ji,j,i,juiu

3) ãðóïïû âêëþ÷àþòñÿ òàê, ÷òîáû íå îðãàíèçîâàòü
öèêëà:

)1l..(1a,gg,g...gg:l )al(ll21 .

Îïðåäåëåíèå 6.Ñîåäèíåíèå – ýòî èíôîðìàöèîííûé
îáúåêò, ýëåìåíò ñåòè, èñïîëüçóåìûé êàê êëàññ ñî
ñâîéñòâàìè: èìÿ (èäåíòèôèêàòîð – Connj), èìÿ
êîìïüþòåðà, ñ êîòîðîãî óñòàíàâëèâàåòñÿ ñîåäèíå-
íèå - (cid), èìÿ ïðîöåññà ñ èíèöèèðóþùåãî ñîåäè-
íåíèå (proc(i,uid)), ïðàâà ïðîöåññà, íàñëåäîâàííûå
îò ïîëüçîâàòåëÿ (acc(uid)), Proxy-ñåðâåð, ÷åðåç
êîòîðûé ïðîèçâîäèòñÿ ñîåäèíåíèå (Proxy_id), àä-
ðåñ èëè èìÿ ðåñóðñà, ñ êîòîðûì ïðîèçâîäèòñÿ
ñîåäèíåíèå (addr), òèï ñåðâèñà, â ðàìêàõ êîòîðîãî
ïðîèçâîäèòñÿ ñîåäèíåíèå (serv). Ýêçåìïëÿðû ñî-
åäèíåíèÿ ÿâëÿþòñÿ ýëåìåíòàìè ñåòè, îòðàæàþùèìè
ôàêò òîãî, ÷òî â òåêóùèé ìîìåíò íåêîòîðûé
ïðîöåññ, çàäàííûé èäåíòèôèêàòîðîì êîìïüþòåðà
cid è ïðàâàìè ïîëüçîâàòåëÿ acc(uid), ñîçäàåò òðàôèê
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(fj) (ïîòîê äàííûõ), õàðàêòåðèçóåìûé êîìïüþòå-
ðîì ïðîöåññà cid, ãðàíè÷íûì øëþçîì (Proxy-server,
âåêòîð íàïðàâëåíèÿ òðàôèêà), àäðåñîì òðåáóåìîãî
ðåñóðñà (addr) è âèäîì ñåðâèñà (serv).

Ñîåäèíåíèå –

Connj(cid, proc(i,uid),acc(uid), Proxy_id, addr, serv).

(1)

Ñîåäèíåíèå, êàê îáúåêò, îòðàæàåò òåêóùåå ñîñòî-
ÿíèå ñåòè è ðåñóðñîâ. Èñïîëüçóåòñÿ äëÿ ðåàëèçàöèè
ìåòîäîâ ìîíèòîðèíãà è îïåðàòèâíîãî óïðàâëåíèÿ
ñîñòîÿíèåì êîìïüþòåðíîé ñåòè.

Îïðåäåëåíèå 7. Çàïðîñ Reqvj – íàáîð ïàêåòîâ,
îáðàçóþùèõ òðàíçàêöèþ, ïåðåäàâàåìûõ ìåæäó äâóìÿ
óçëàìè è ñâÿçàííûõ ñ òðåáîâàíèåì âûïîëíåíèÿ
êàêîãî-ëèáî äåéñòâèÿ â ìîìåíò t. Çàïðîñ íà äîñòóï
ê ñîåäèíåíèþ Conni ïðåäñòàâëÿåòñÿ â âèäå Reqvj
=(T, Conni), ãäå T- äèñêðåòíîå âðåìÿ.

Îïðåäåëåíèå 8. Ïîëèòèêà – íàáîð ïðàâèë, â ñîîò-
âåòñòâèè ñ êîòîðûìè âûáèðàþòñÿ îïðåäåëåííûå
äåéñòâèÿ ïðè âûïîëíåíèè íåêîòîðûõ óñëîâèé ñòðà-
òåãèè ñåòè.

Îïðåäåëåíèå 9. Ñòðàòåãèÿ – öåëåâûå ôóíêöèè
ñåòè, îïðåäåëÿþùèå òðåáîâàíèÿ è êðèòåðèè ôóí-
êöèîíèðîâàíèÿ ñåòè. Ñòðàòåãèÿ ðàñïðåäåëåíèÿ ðå-
ñóðñîâ îïðåäåëÿåò òðåáîâàíèÿ è ïðàâèëà ê ïðèíÿ-
òèþ ðåøåíèé ïî äîñòóïó ïðîöåññîâ ê ðåñóðñàì.

Îïðåäåëåíèå 10. Ìàðêåð äîñòóïà – ýòî ìíîæåñòâî
ýëåìåíòîâ ãðóïï, â êîòîðûå âõîäèò ïîëüçîâàòåëü
ïðÿìî èëè êîñâåííî, ýëåìåíò ëè÷íîãî ïðèîðèòåòà
ïîëüçîâàòåëÿ è èäåíòèôèêàòîð. Ìàðêåð äîñòóïà
îïèñûâàåò ïîëüçîâàòåëÿ.

Ìàðêåð äîñòóïà: })lr,l{g}2r,2{g},1r,1{g},ir,i({uP ,
åñëè Gkg,Miu,l..1k,kgiu , ri – ïðèîðèòåòû
ïîëüçîâàòåëÿ è ãðóïï, Ì – ìíîæåñòâî ïîëüçîâàòå-
ëåé ñåòè, G – ìíîæåñòâî ãðóïï â ñåòè.

Äëÿ âîçìîæíîñòè ðåàëèçàöèè âû÷èñëèòåëüíûõ
ïðîöåäóð â ñåòè ìàðêåð äîñòóïà áóäåì ïðåäñòàâëÿòü
÷åðåç èäåíòèôèêàòîðû ãðóïï:

}},h
ur,h

u{gid,},2
ur,2

u{gid}1
ur,1

u{gid},ir,i{{uiduP (2)

h..1u,gu,gh
ugidu,uuid,muuG|hгде ,

G´u – íàáîð ãðóïï, â êîòîðûå âõîäèò ïîëüçîâàòåëü
u; uidu – èäåíòèôèêàòîð ïîëüçîâàòåëÿ u; gidh

u –
èäåíòèôèêàòîð ãðóïïû, â êîòîðóþ âõîäèò ïîëüçî-
âàòåëü u, u=1...h.

Îïðåäåëåíèå 11. Ñïèñîê äîñòóïà – ìíîæåñòâî
ýëåìåíòîâ, îïðåäåëÿþùåå ïðàâà äëÿ êàæäîãî ñî-
åäèíåíèÿ â êîìïüþòåðíîé ñåòè.

Êàæäûé ýëåìåíò ñïèñêà áóäåò ðàçðåøàòü ëèáî
çàïðåùàòü ãåíåðàöèþ òðàôèêà íåêîòîðîìó ïîëüçî-
âàòåëþ èëè ãðóïïå. Ñïèñêè äîñòóïà èìåþò òàêóþ
ñòðóêòóðó: Lk={t,E}, ãäå k – öåëîå çíà÷åíèå, ñîîò-
âåòñòâóþùåå òèïó ðåñóðñà â ðàìêàõ íåêîòîðîé
êëàññèôèêàöèè; t – çàïèñü, ðåãëàìåíòèðóþùàÿ
äîñòóï ïî óìîë÷àíèþ (äëÿ âñåõ); E – ìíîæåñòâî
çàïèñåé äëÿ íåêîòîðîãî ïîëüçîâàòåëÿ ëèáî ãðóïïû,

MG . Äîñòóï ïî óìîë÷àíèþ ðåãëàìåíòèðóåòñÿ
ñàìîé ïåðâîé çàïèñüþ.

Çàïèñü t ñîäåðæèò òîëüêî action´ – äîñòóï ïî
óìîë÷àíèþ. Äàííàÿ çàïèñü íóæíà äëÿ îïðåäåëåíèÿ
ïîëèòèêè ïî óìîë÷àíèþ äëÿ íåêîòîðîãî âèäà
òðàôèêà.

Îïðåäåëåíèå 12. Ïðàâî äîñòóïà Ei={sidi, actioni,
Resi} – ñòðóêòóðà, ñîñòîÿùàÿ èç ýëåìåíòîâ sidi {uid,
gid} – èäåíòèôèêàòîð ïîëüçîâàòåëÿ ëèáî ãðóïïû,
action {allow, deny}.

Îïðåäåëåíèå 13. Ïðàâèëî äîñòóïà – ôóíêöèÿ
rule(E(uid)), ïðèíèìàþùàÿ çíà÷åíèå rule ={allow,
denay}â çàâèñèìîñòè îò ïðàâ äîñòóïà ïîëüçîâàòåëÿ
E(uid) ê ðåñóðñó Resi â ñòðóêòóðå Ei={uid, actioni, Resi).

6. Îïèñàíèå ñòðàòåãèé ðàñïðåäåëåíèÿ ðåñóðñîâ

Ïî íà÷àëüíîìó óñëîâèþ ðàññìàòðèâàåìàÿ êîìïüþ-
òåðíàÿ ñåòü èìååò öåíòðàëèçîâàííóþ ïîëèòèêó
àäìèíèñòðèðîâàíèÿ è åäèíûå ïðàâèëà ðàñïðåäåëå-
íèÿ ðåñóðñîâ. Ñ÷èòàåì, ÷òî â ñåòè îáîáùåííûå
ïðàâèëà ïðåäñòàâëÿþò íåêîòîðóþ ñòðàòåãèþ. Ñòðà-
òåãèþ áóäåì ïðåäñòàâëÿòü â âèäå âåðáàëüíîãî
îïèñàíèÿ ãëàâíûõ óñëîâèé îïèñàíèÿ ïðàâèë ðàñ-
ïðåäåëåíèÿ ðåñóðñîâ. Â áîëüøèíñòâå ñâîåì ñòðàòå-
ãèè çàâèñÿò îò îðãàíèçàöèîííûõ îñîáåííîñòåé
ïðåäïðèÿòèÿ. Ñòðàòåãèè ðåñóðñîâ âûáèðàþòñÿ äëÿ
ôîðìèðîâàíèÿ ïîëèòèê ïðè äåôèöèòå ðåñóðñîâ.

Óñëîâèÿ èñïîëüçîâàíèÿ êàíàëîâ äîñòóïà ê ðåñóð-
ñàì:

– êàíàëû äîñòóïà ðàçðåøàåòñÿ çàãðóæàòü íå áîëåå,
÷åì çàðàíåå âûäåëåííàÿ ïîëîñà ïðîïóñêíîé ñïîñîá-
íîñòè;

– ÷èñëî ïîëüçîâàòåëåé, èñïîëüçóþùèõ êàíàë, îï-
ðåäåëÿåòñÿ ñóììàðíîé íàãðóçêîé, ñîçäàâàåìîé èìè.

Ñòðàòåãèÿ À. Ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê
ðåñóðñàì áåç îãðàíè÷åíèé íà ïîëîñó ïðîïóñêíîé
ñïîñîáíîñòè, ïðè ðàâíûõ ïðèîðèòåòàõ, ïî ïðèíöè-
ïó îáû÷íîé î÷åðåäè ñ ïîëíûì îáñëóæèâàíèåì çà
âðåìÿ ñåàíñà.

Ñòðàòåãèÿ Â. Ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê
ðåñóðñàì áåç îãðàíè÷åíèé íà ïîëîñó ïðîïóñêíîé
ñïîñîáíîñòè, ïðè ðàçíûõ ëè÷íûõ ïðèîðèòåòàõ, ïî
ïðèíöèïó îáû÷íîé î÷åðåäè ñ ïîëíûì îáñëóæèâà-
íèåì çà âðåìÿ ñåàíñà. Åñëè â î÷åðåäè èìååòñÿ
ïîëüçîâàòåëü ñ áîëåå âûñîêèì ïðèîðèòåòîì, òî
ïîëüçîâàòåëü ñ íèçêèì ïðèîðèòåòîì áëîêèðóåòñÿ è
ïåðåâîäèòñÿ â êîíåö î÷åðåäè, à ïîëüçîâàòåëü ñ
âûñîêèì ïðèîðèòåòîì ïîëó÷àåò äîñòóï ê ðåñóðñó.

Ñòðàòåãèÿ Ñ. Ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê
ðåñóðñàì áåç îãðàíè÷åíèé íà ïîëîñó ïðîïóñêíîé
ñïîñîáíîñòè, ïðè ðàçíûõ ãðóïïîâûõ ïðèîðèòåòàõ,
ïî ïðèíöèïó îáû÷íîé î÷åðåäè ñ ïîëíûì îáñëóæè-
âàíèåì çà âðåìÿ ñåàíñà. Åñëè â î÷åðåäè èìååòñÿ
ïîëüçîâàòåëü ñ áîëåå âûñîêèì ãðóïïîâûì ïðèîðè-
òåòîì, òî ïîëüçîâàòåëü ñ íèçêèì ïðèîðèòåòîì áëî-
êèðóåòñÿ è ïåðåâîäèòñÿ â êîíåö î÷åðåäè, à ïîëüçî-
âàòåëü ñ âûñîêèì ïðèîðèòåòîì ïîëó÷àåò äîñòóï ê
ðåñóðñó. Â ýòîì ñëó÷àå îáðàçóþòñÿ ñïåöèàëüíûå
ãðóïïû ñ ðàçíûìè âîçìîæíîñòÿìè äîñòóïà ê ñåòè.

Ñòðàòåãèÿ D. Ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê
ðåñóðñàì áåç îãðàíè÷åíèé íà ïîëîñó ïðîïóñêíîé
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ñïîñîáíîñòè, ïðè ðàçíûõ ãðóïïîâûõ è ëè÷íûõ
ïðèîðèòåòàõ, ïî ïðèíöèïó îáû÷íîé î÷åðåäè ñ
ïîëíûì îáñëóæèâàíèåì çà âðåìÿ ñåàíñà. Åñëè â
î÷åðåäè èìååòñÿ ïîëüçîâàòåëü ñ áîëåå âûñîêèì
ãðóïïîâûì ïðèîðèòåòîì, òî ïîëüçîâàòåëü ñ íèçêèì
ïðèîðèòåòîì áëîêèðóåòñÿ è ïåðåâîäèòñÿ â êîíåö
î÷åðåäè, à ïîëüçîâàòåëü ñ âûñîêèì ïðèîðèòåòîì
ïîëó÷àåò äîñòóï ê ðåñóðñó. Ýòî ñïðàâåäëèâî ïðè
ñðàâíåíèè ïîëüçîâàòåëåé, âõîäÿùèõ â ðàçíûå ãðóï-
ïû, è äëÿ ïîëüçîâàòåëåé, âõîäÿùèõ â îäíó è òó æå
ãðóïïó.

Îñòàëüíûì ïîëüçîâàòåëÿì îòêàçàíî â äîñòóïå.

7. Àíàëèç èñïîëüçîâàíèÿ ïðåäëîæåííîé ñåìàíòèêè

Ïî ìàðêåðó äîñòóïà íåâîçìîæíî îïðåäåëèòü âçàè-
ìîñâÿçü ìåæäó ãðóïïàìè, ëèáî â êàêèå ãðóïïû
âõîäèò ïîëüçîâàòåëü íåïîñðåäñòâåííî, à â êàêèå
êîñâåííî. Çäåñü ïîëüçîâàòåëü ìîæåò âõîäèòü ïðÿìî
è êîñâåííî â ãðóïïû, âêëþ÷àþùèå äðóã äðóãà:

Miu,Gkg,jg;kgiu,jgiu .

Òàêàÿ ñõåìà âêëþ÷åíèÿ íåæåëàòåëüíà, òàê êàê ïðè
óñòàíîâêå ïðàâèë âîçìîæíî âîçíèêíîâåíèå ëîãè-
÷åñêîãî êîíôëèêòà, êîòîðûé òðóäíî îáíàðóæèòü.
Ýòî îáñòîÿòåëüñòâî ïîõîæå íà ñèòóàöèþ, ïðè êî-
òîðîé íà ïðåäïðèÿòèè îäèí ÷åëîâåê çàíèìàåò äâå
äîëæíîñòè. Ïðè ýòîì îäíà äîëæíîñòü ïîä÷èíåíà
äðóãîé. Ïîëó÷àåòñÿ, ÷òî îäíà ïåðñîíà ïîä÷èíÿåòñÿ
ñàìà ñåáå è èìååò â îäíî è òî æå âðåìÿ ðàçíûå
ïîëíîìî÷èÿ. Ïðè ðåàëèçàöèè òàêîé ñõåìû âîçìîæ-
íû òåõíè÷åñêèå êîíôëèêòû â ñëó÷àå, åñëè çàïðå-
ùàþùèå ïðàâèëà èìåþò áîëåå âûñîêèé ïðèîðèòåò,
÷åì ðàçðåøàþùèå.

8. Ìåòîä ìåíåäæìåíòà òðàôèê-ðåñóðñîâ íà îñíîâå
ïîëèòèê

Çà îñíîâó ïðèìåì êîíöåïöèþ, ïðè êîòîðîé ñëåäóåò
îïðåäåëèòü îòíîøåíèÿ ìåæäó ðåñóðñàìè è ïîëüçî-
âàòåëÿìè, âûðàæàþùèåñÿ â âèäå ñîçäàíèÿ ýêçåìï-
ëÿðîâ “ñîåäèíåíèå” (èíôîðìàöèîííûõ îáúåêòîâ).

Áóäåì ïîëàãàòü, ÷òî â ñåòè ñóùåñòâóåò ìíîæåñòâî
òðàôèêîâ, õàðàêòåðèçóåìûõ ñîåäèíåíèÿìè {fj,
Connj}. Ñóùåñòâóåò òàêæå ìíîæåñòâî çàïðîñîâ
{Reqvi}, æåëàþùèõ ïîëó÷èòü ñîîòâåòñòâóþùèå ñî-
åäèíåíèÿ. Ïî ôàêòó òîëüêî ÷àñòü èç ýòèõ çàïðîñîâ
ïîëó÷èò ðàçðåøåíèå íà óñòàíîâëåíèå ñîåäèíåíèÿ.
Óñòàíîâëåíèå ñîåäèíåíèÿ çàäàåòñÿ ïðîñòîé ôóíê-
öèåé A={Allow, Denay}. Ïðèíÿòèå ðåøåíèé îñóùå-
ñòâëÿåòñÿ â ñîîòâåòñòâèè ñ çàðàíåå óñòàíîâëåííûìè
òðåáîâàíèÿìè è ïðàâèëàìè.

Ïðåäñòàâëåííàÿ çàäà÷à ñâîäèòñÿ ê çàäà÷å ñèòóàöè-
îííîãî óïðàâëåíèÿ, êîãäà íà îñíîâàíèè íåêîòîðûõ
óñëîâèé âûáèðàåòñÿ èçâåñòíîå äåéñòâèå.

Ïðåäëàãàåòñÿ ðàññìàòðèâàòü äâå ñòðàòåãèè. Îäíà
ñòðàòåãèÿ äëÿ ðåñóðñîâ, ò.å. äëÿ îïèñàíèÿ ïðàâ
äîñòóïà ê êîíêðåòíîìó ðåñóðñó, äðóãàÿ – äëÿ
îïèñàíèÿ ïðàâ ïîëüçîâàòåëÿ (íà ñòîðîíå ïîëüçîâà-
òåëÿ èëè ñåðâåðà àóòåíòèôèêàöèè).

Ñòðàòåãèÿ äëÿ ðåñóðñà St_Resource. Äëÿ êàæäîãî
ðåñóðñà îïðåäåëÿþòñÿ ëîãè÷åñêèå îáúåêòû, ïîëüçî-
âàòåëè è ãðóïïû, êîòîðûå ìîãóò èñïîëüçîâàòü

äàííûé ðåñóðñ èëè êîòîðûì çàïðåùåíî åãî  èñïîëü-
çîâàíèå (â çàâèñèìîñòè îò ïîëèòèêè ïî óìîë÷à-
íèþ).

Ñòðàòåãèÿ äëÿ ïîëüçîâàòåëÿ St_Users. Äëÿ êàæäîãî
ïîëüçîâàòåëÿ îïðåäåëåí ïåðå÷åíü ðåñóðñîâ, ê êîòî-
ðûì ðàçðåøåí äîñòóï.

Â ñîîòâåòñòâèè ñî ñòðàòåãèÿìè ïðåäëàãàåòñÿ ñôîð-
ìèðîâàòü ñëåäóþùèå ïîëèòèêè:

Ïîëèòèêà ñåðâåðîâ ïserver. Íàáîð ïðàâèë, îïðåäåëÿ-
þùèõ äîñòóï ê êîíêðåòíîìó ñåðâåðó (íàïðèìåð,
Proxy) â ñîîòâåòñòâèè ñî ñòðàòåãèåé St_Resource.

Ïîëèòèêà ñåðâèñîâ ïprot. Íàáîð ïðàâèë, îïðåäåëÿþ-
ùèõ ïðàâî ðàáîòû â ðàìêàõ îïðåäåëåííîãî ñåðâèñà
èëè ïðîòîêîëà â ñîîòâåòñòâèè ñî ñòðàòåãèåé
St_Resource.

Ïîëèòèêà àäðåñîâ ïname. Íàáîð ïðàâèë, îïðåäåëÿþ-
ùèõ ïðàâî ðàáîòû ñ îïðåäåëåííûì ðåñóðñîì, çàäàí-
íûì èçâåñòíûì àäðåñîì èëè èìåíåì â ñîîòâåòñòâèè
ñî ñòðàòåãèåé St_Resource. Èñïîëüçóåòñÿ òîëüêî äëÿ
èçâåñòíûõ çàðàíåå èìåí äëÿ çàïðåòà äîñòóïà.

Ïîëèòèêà ïîëüçîâàòåëÿ ïuser. Íàáîð ïðàâèë, îïðå-
äåëÿþùèõ äîñòóï ê ðåñóðñàì äëÿ êîíêðåòíîãî
ïîëüçîâàòåëÿ â ñîîòâåòñòâèè ñî ñòðàòåãèåé St_Users.

Äëÿ òîãî ÷òîáû óïðîñòèòü ôîðìèðîâàíèå ïîëèòèê,
÷àñòî èñïîëüçóþòñÿ ìåòîäû, îñíîâàííûå íà ïðèìå-
íåíèè ïîëèòèêè ïî óìîë÷àíèþ. Ïðåäëàãàåòñÿ òàê-
æå èñïîëüçîâàòü òàêîé ïîäõîä. Ïðåæäå âñåãî îïðå-
äåëèì ñòðàòåãèè ïî óìîë÷àíèþ:

Ñòðàòåãèÿ St_+. – ïî óìîë÷àíèþ â ñåòè ðàçðåøåí
äîñòóï êî âñåì ðåñóðñàì è äëÿ âñåõ ïîëüçîâàòåëåé.
Åñëè ïîëèòèêà â êîíêðåòíîì ñëó÷àå íå îïðåäåëåíà,
òî äîñòóï ñ÷èòàåòñÿ îòêðûòûì.

Ñòðàòåãèÿ St_-. – ïî óìîë÷àíèþ â ñåòè çàïðåùåí
äîñòóï êî âñåì ðåñóðñàì è äëÿ âñåõ ïîëüçîâàòåëåé.
Åñëè ïîëèòèêà â êîíêðåòíîì ñëó÷àå íå îïðåäåëåíà,
òî äîñòóï ñ÷èòàåòñÿ çàêðûòûì.

Ñîîòâåòñòâåííî ôîðìèðóþòñÿ ïîëèòèêè.

Ñóùåñòâóåò äâà òèïà ïîëèòèê:

1) Ðàçðåøåíî âñå, ÷òî íå çàïðåùåíî, ò.å. ïî óìîë-
÷àíèþ âñå ðàçðåøåíî: action´=allow, ïðè ýòîì äëÿ
âñåõ ïîëüçîâàòåëåé è ãðóïï, êîòîðûå ÿâíî íå
óêàçàíû â ñïèñêå äîñòóïà, äîñòóï ðàçðåøåí:

allow),k,sactionTHENkLssidIF(
THENallowknactioIF

ãäå action´k – âîçìîæíîñòü äîñòóïà ê ðåñóðñó k ïî
óìîë÷àíèþ; sids – èäåíòèôèêàòîð ãðóïïû ëèáî
ïîëüçîâàòåëÿ s; Lk – ñïèñêè äîñòóïà äëÿ ðåñóðñà k;
actions,k – ðàçðåøåíèå äîñòóïà ê ðåñóðñó k äëÿ
ïîëüçîâàòåëÿ ëèáî ãðóïïû s.

2) Ðàçðåøåíî òî, ÷òî ðàçðåøåíî, ò.å. ïî óìîë÷àíèþ
çàïðåùåíî âñå: action´=deny, ïðè ýòîì äëÿ âñåõ
ïîëüçîâàòåëåé è ãðóïï, êîòîðûå ÿâíî íå óêàçàíû â
ñïèñêå äîñòóïà, äîñòóï çàïðåùåí:

deny),k,sactionTHENkLssidIF(
THENdeny knactioIF
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ãäå action´k – âîçìîæíîñòü äîñòóïà ê ðåñóðñó k ïî
óìîë÷àíèþ; sids – èäåíòèôèêàòîð ãðóïïû ëèáî
ïîëüçîâàòåëÿ s; Lk – ñïèñêè äîñòóïà äëÿ ðåñóðñà k;
actions,k – ðàçðåøåíèå äîñòóïà ê ðåñóðñó k äëÿ
ïîëüçîâàòåëÿ ëèáî ãðóïïû s.

Åñëè åñòü ïîëüçîâàòåëè, êîòîðûå èìåþò ïðèâèëåãè-
ðîâàííîå ïîëîæåíèå, ýòî çàäàåòñÿ â ïîëèòèêàõ ïuser.

Ôîðìèðóåòñÿ äîïîëíèòåëüíàÿ ãðóïïà ïîëüçîâàòå-
ëåé, êîòîðûå ñìîãóò ïîëó÷èòü äîñòóï, åñëè êàíàë
áóäåò â ýòî âðåìÿ ñâîáîäåí (ñòàòèñòè÷åñêîå ìóëü-
òèïëåêñèðîâàíèå). Ñîçäàíèå òàêîé ãðóïïû îñóùå-
ñòâëÿåòñÿ íà îñíîâå ëè÷íûõ ïðèîðèòåòîâ, çàäàííûõ
â ðàìêàõ ìàðêåðà äîñòóïà.

Àêòèâíîñòü ðàáîòû ïîëüçîâàòåëÿ îïðåäåëÿåòñÿ äâó-
ìÿ ôàçàìè: çàïðîñîì íà ñîåäèíåíèå è ñîáñòâåííî
ðàáîòîé ñ ðåñóðñîì. Ðàáîòà ñ ðåñóðñîì âîçìîæíà
ïîñëå ïîëó÷åíèÿ ïðàâ íà ñîçäàíèå ñîåäèíåíèÿ ñ
òðåáóåìûì ðåñóðñîì.

Ðåàëèçàöèþ ìåòîäà ìîæíî ðàçäåëèòü íà íåñêîëüêî
ýòàïîâ: ïîäãîòîâèòåëüíûé, ðåàëèçàöèÿ ïîëèòèê,
îïåðàòèâíîå óïðàâëåíèå.

Ïóñòü èìååòñÿ êîìïüþòåðíàÿ ñåòü è îïðåäåëåíû
óñëîâèÿ óïðàâëåíèÿ ðåñóðñàìè, êàê áûëî îïèñàíî
âûøå.

Ïóñòü äëÿ ñåòè îïðåäåëåíà íåêîòîðàÿ ñòðàòåãèÿ
ðàñïðåäåëåíèÿ ðåñóðñîâ è èñïîëüçóåòñÿ ïðèíöèï
êîìáèíèðîâàííîãî óïðàâëåíèÿ äîñòóïîì (íà îñíî-
âàíèè çàäàíèÿ ïðàâ äëÿ ïîëüçîâàòåëÿ è äëÿ ãðóïï).

Òàêèì îáðàçîì, ìåòîä ìåíåäæìåíòà ñâîäèòñÿ ê
ñëåäóþùåìó.

Ïîäãîòîâèòåëüíûé ýòàï:

– ôîðìèðóþòñÿ ñòðàòåãèè ìåíåäæìåíòà äîñòóïà ê
òðàôèê-ðåñóðñàì;

– ôîðìèðóþòñÿ öåëè ìåíåäæìåíòà è öåëåâûå
ôóíêöèè (ïðè íåîáõîäèìîñòè).

Ðåàëèçàöèÿ ïîëèòèê äîñòóïà:

– óñòàíàâëèâàþòñÿ ïîëèòèêè ïî óìîë÷àíèþ;

– ââîäÿòñÿ ïðèîðèòåòû;

– äëÿ ðåãóëèðîâàíèÿ äîñòóïà ïîëüçîâàòåëåé ê
âíåøíèì êàíàëàì íåîáõîäèìî ââåñòè äëÿ êàæäîãî
òèïà ðåñóðñà ñïèñîê äîñòóïà;

– ôîðìèðóþòñÿ ïîëèòèêè ðåñóðñîâ;

– ôîðìèðóþòñÿ ïîëèòèêè ïîëüçîâàòåëåé.

Îïåðàòèâíîå óïðàâëåíèå:

– îáðàáàòûâàþòñÿ çàïðîñû ïîëüçîâàòåëåé;

– âûÿâëÿþòñÿ äåéñòâèòåëüíûå ïðàâà ïîëüçîâàòåëÿ
ïî îòíîøåíèþ ê òðåáóåìîìó ðåñóðñó;

– ïðèíèìàþòñÿ ðåøåíèÿ ïî ñîçäàíèþ òðåáóåìîãî
îáúåêòà “ñîåäèíåíèå”.

Íåîáõîäèìîñòü ïðåäñòàâëåíèÿ îáùåé ñåòåâîé ïî-
ëèòèêè â âèäå ïîëèòèê ïîëüçîâàòåëÿ è ðåñóðñîâ
îáóñëîâëåíà òåì, ÷òî ñåòü ïðåäñòàâëÿåò ñîáîé ñëîæ-
íóþ ñèñòåìó, è âûáèðàòü ñòðàòåãèþ, ñâÿçàííóþ
òîëüêî ñ äîñòóïîì ê ðåñóðñàì, ò.å. äëÿ êàæäîãî

ðåñóðñà ïðåäóñìîòðåòü âñå ñèòóàöèè – íåöåëåñîîá-
ðàçíî. Ýôôåêòèâíûì ïðåäñòàâëÿåòñÿ â ïîëèòèêå
ðåñóðñà çàäàâàòü îáùèå óñëîâèÿ, à â ïîëèòèêå
ïîëüçîâàòåëÿ – óêàçûâàòü êîíêðåòíûå îãðàíè÷å-
íèÿ (âðåìåííûå).

Â ýòîì ñëó÷àå ìû ïîëó÷àåì ñëåäóþùèå ìåòîäû
óïðàâëåíèÿ:

– ìåòîä ãëîáàëüíîãî óïðàâëåíèÿ ñîñòîÿíèåì ðåñóð-
ñîâ, îñíîâàííûé íà ïðåäâàðèòåëüíîì ðàñïðåäåëå-
íèè ïðàâ äîñòóïà ê ðàçíûì ðåñóðñàì è ñîçäàíèè
ïîëèòèê äîñòóïà ê ðåñóðñàì. Ïîëèòèêè ñîçäàþòñÿ
äëÿ âñåõ ðåñóðñîâ, íåîáõîäèìûõ äëÿ îáåñïå÷åíèÿ
ñóùåñòâîâàíèÿ ïîòîêà;

– ìåòîä ëîêàëüíîãî óïðàâëåíèÿ ñîñòîÿíèåì ðåñóð-
ñîâ, îñíîâàííûé íà ïðåäâàðèòåëüíîì ðàñïðåäåëå-
íèè ïðàâ äîñòóïà ê ðàçíûì ðåñóðñàì äëÿ êàæäîãî
ïîëüçîâàòåëÿ â îòäåëüíîñòè. Ïîëèòèêè ñîçäàþòñÿ
äëÿ êàæäîãî ïîëüçîâàòåëÿ;

– ìåòîä îïåðàòèâíîãî óïðàâëåíèÿ ñîñòîÿíèåì ðå-
ñóðñîâ, îñíîâàííûé íà êîíòðîëå çà îáúåêòàìè
“ñîåäèíåíèå” è îïðåäåëåíèè èõ ñòàòóñà â òåêóùèé
ìîìåíò. Äîïîëíèòåëüíî èñïîëüçóþòñÿ ïîëèòèêè
ïîëüçîâàòåëÿ è èõ ïðèîðèòåòû.

9. Ìåòîä îïèñàíèÿ ïðàâ äîñòóïà äëÿ ïîëèòèê

Íà îñíîâàíèè ñêàçàííîãî âûøå ïðåäëàãàåòñÿ ìåòîä
îïèñàíèÿ ïîëèòèê.

Èçâåñòíî, ÷òî äëÿ óïðàâëåíèÿ äîñòóïîì ê ðåñóðñàì
â ñåòè ìîãóò áûòü èñïîëüçîâàíû òðè ìåòîäà: ìåòîä
äîñòóïà, îñíîâàííûé íà îïðåäåëåíèè ïðàâ äëÿ
ïðîöåññîâ; ìåòîä äîñòóïà, îñíîâàííûé íà îïðåäåëå-
íèè ïðàâ äëÿ ïîëüçîâàòåëåé, ìåòîä äîñòóïà, îñíîâàí-
íûé íà îïðåäåëåíèè ïðàâ äëÿ ãðóïï ïîëüçîâàòåëåé.

Áóäåì èñïîëüçîâàòü êîìáèíèðîâàííûé ìåòîä óï-
ðàâëåíèÿ äîñòóïîì ê ðåñóðñàì, îñíîâàííûé íà
îïðåäåëåíèè ïðàâ äîñòóïà ãðóïï è ïîëüçîâàòåëåé.

Ôóíêöèÿ àóòåíòèôèêàöèè âîçëîæåíà íà îïåðàöè-
îííóþ ñèñòåìó. Òàêèì îáðàçîì, ëè÷íîñòè ñóáúåê-
òîâ, ðàáîòàþùèõ â ñåòè, ïîäòâåðæäåíû âíåøíèìè
ïî îòíîøåíèþ ê çàäà÷å ñðåäñòâàìè. Ïîñëå àóòåíòè-
ôèêàöèè êàæäûé ïîëüçîâàòåëü ïîëó÷àåò ìàðêåð
äîñòóïà. Ìàðêåð äîñòóïà èñïîëüçóåòñÿ ïðèëîæåíè-
ÿìè è îïåðàöèîííîé ñèñòåìîé ïðè ïðîâåðêå äîñòó-
ïà ïîëüçîâàòåëÿ ê ðàçäåëÿåìûì ðåñóðñàì.

10. Ïðèìåð îïèñàíèÿ ïîëèòèê

Ïðèâåäåì ïðèìåð îïèñàíèÿ ïîëèòèê äîñòóïà äëÿ
íåêîòîðîé ñåòè.

Ïîäãîòîâèòåëüíûé ýòàï:

Ïðèìåì çà îñíîâó ñòðàòåãèþ À. Ñòðàòåãèÿ ïî
óìîë÷àíèþ – äîñòóï ðàçðåøåí St_+. Ïóñòü â ñåòè
ñóùåñòâóþò ïîëüçîâàòåëè, îáúåäèíåííûå â ãðóï-
ïû, ïðèîðèòåò íå èñïîëüçóåòñÿ ri =0:

PA=({ui,ri},{g1,r1},{g2,r2}{gl,rl})=(1,0,3,0,4,0),

PB =(2,0,4,0,5,0,6,0,7,0).

Ðåàëèçàöèÿ ïîëèòèê:

Â ñîîòâåòñòâèè ñî ñòðàòåãèåé îïðåäåëèì ïîëèòèêè.
Ñôîðìóëèðóåì îñíîâíûå òðåáîâàíèÿ äëÿ ïîëèòèê:
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1. ïconn: çàêðûòü äîñòóï âñåì ïîëüçîâàòåëÿì äëÿ
POP3 ïðîòîêîëà, ãðóïïå G – äîñòóï ê ðåñóðñó
êàíàëîâ;

2. ïuser: ïîëüçîâàòåëþ À çàêðûòü äîñòóï ê õîñòó
yahoo.com è ïî ïðîòîêîëó HTTP ê ðåñóðñó.

Â ñîîòâåòñòâèè ñ ïîëèòèêàìè ñîçäàåì ñïèñîê äîñòó-
ïà äëÿ ñîåäèíåíèé, èñïîëüçóþùèõ ðåñóðñ êàíàëîâ:

Lk={t,Es}={St_+, Es }={allow, E };

E={E1, E2, E3, E4};

E1={sid1, action1, Conn1}={sid1, action1, (cid,
proc(i,uid),acc(uid), Proxy_id, addr, serv)} =
{*,deny,(*,*,*,192.168.2.255,*,pop3)},

E2 = {G, deny, (*,*,*,192.168.2.255,*,*)},

E3 = { A , deny ,( * , * , * , 192.168.2.255, yahoo.com,*)},

E4 ={A,deny,(*,*,*,192.168.2.255, *,HTTP)}.

Â òàáëèöå ïðèâåäåíû çíà÷åíèÿ äëÿ óêàçàííûõ
âûðàæåíèé.

Îïåðàòèâíîå óïðàâëåíèå:

Ïóñòü èìåþòñÿ çàïðîñû Reqv1 è Reqv2 íà ñëåäóþ-
ùèå ñîåäèíåíèÿ:

Connj(cid, proc(i,uid),acc(uid), Proxy_id, addr, serv)=
=Conn1 (1, proc(12, 1),acc(1), 192.168.2.255,
yahoo.com, HTTP)=Conn1 (1, 1282,0, 192.168.2.255,
yahoo.com, HTTP);

Conn2 (2, proc(14, 2),acc(2), 192.168.2.255, msdn.com,
HTTP)= Conn2 (2, 1424,0, 192.168.2.255, msdn.com,
HTTP).

Ñîåäèíåíèå Conn1 èíèöèèðîâàíî ïîëüçîâàòåëåì À
ñ èäåíòèôèêàòîðîì 1, Proxy-ñåðâåð – 192.168.2.255,
ñîåäèíåíèå ñ yahoo.com ïî HTTP, ðàáîòàåì áåç
ïðèîðèòåòà 0.

Ñîåäèíåíèå Conn2 èíèöèèðîâàíî ïîëüçîâàòåëåì B
ñ èäåíòèôèêàòîðîì 2, Proxy-ñåðâåð – 192.168.2.255,
ñîåäèíåíèå ñ msdn.com ïî HTTP, ðàáîòàåì áåç
ïðèîðèòåòà 0.

Ïî ïðèõîäó çàïðîñà Proxy-ñåðâåð îáîðâåò îáà
ñîåäèíåíèÿ. Äîñòàòî÷íûì óñëîâèåì äëÿ îòêàçà â
äîñòóïå ê ðåñóðñó ÿâëÿåòñÿ â ïåðâîì ñëó÷àå àäðåñ
çàïðàøèâàåìîãî ðåñóðñà – yahoo.com, à âî âòîðîì
òî, ÷òî ïîëüçîâàòåëü âõîäèò â ãðóïïó G.

11. Ïóòè äàëüíåéøåãî ðàçâèòèÿ ïðåäëàãàåìûõ
ìåòîäîâ è íàïðàâëåíèÿ èññëåäîâàíèé

Ïðåäïîëàãàåòñÿ ðàñøèðèòü ìåòîä íà óñëîâèÿ, êîãäà
âîçíèêàþò ïðîòèâîðå÷èÿ â ïîëèòèêàõ ïðè âûáîðå
êîíêðåòíîãî äåéñòâèÿ, è ðàññìîòðåòü âîçìîæíîñòü
àëãåáðàè÷åñêîé ñâÿçè ïàðàìåòðîâ ïîëèòèê ñ öåëå-
âûìè ôóíêöèÿìè. Óíèâåðñàëèçàöèÿ òàêîãî îïèñà-

íèÿ ïîçâîëèò èñïîëüçîâàòü åãî ïðè ðåøåíèè çàäà÷
êîíòðîëÿ äîñòóïà ê ðàçäåëÿåìûì ðåñóðñàì ñåòè.

Íåîáõîäèìî îïèñàòü ïðàâèëà äëÿ êîíòðîëÿ äîñòóïà
ïîëüçîâàòåëåé ê âíåøíèì êàíàëàì. Íóæíî îïðåäå-
ëèòü ñõåìó äàííûõ äëÿ ïîëèòèê, à òàêæå ìåòîä
äîñòóïà è òèï õðàíèëèùà äàííûõ.

Ïðè ýòîì ñóùåñòâóþò òðåáîâàíèÿ ê ãèáêîñòè íà-
ñòðîåê ñåðâåðà, ïðîñòîòå ñîçäàíèÿ, ðåäàêòèðîâàíèÿ,
õðàíåíèÿ è îäíîçíà÷íîñòè èíòåðïðåòàöèè ñåìàíòè-
êè ïðàâèë ïîëèòèê.

12. Âûâîäû

Ïðåäëîæåíû óñîâåðøåíñòâîâàííûå ìåòîäû ïîëè-
òèê äîñòóïà ïîëüçîâàòåëÿ ê ðåñóðñàì, îñíîâàííûå
íà íîâûõ ñåìàíòè÷åñêèõ êîíöåïöèÿõ ëîãè÷åñêèõ
îáúåêòîâ ñåòè, îòëè÷àþùèåñÿ ïðîñòîòîé ðåàëèçà-
öèè è ïîçâîëÿþùèå ïîñòðîèòü ýôôåêòèâíûå ïðî-
öåäóðû ïðèíÿòèÿ ðåøåíèé äëÿ óçëîâûõ ñåðâåðîâ.

Íàó÷íàÿ íîâèçíà ìåòîäîâ ñîñòîèò â ôîðìèðîâàíèè
íåçàâèñèìûõ ïîëèòèê äîñòóïà äëÿ ðåñóðñà è ïîëüçî-
âàòåëÿ, âîçìîæíîñòè ïåðåõîäà îò ñòðàòåãèé ê ïîëè-
òèêàì äîñòóïà.

Ïðàêòè÷åñêàÿ çíà÷èìîñòü ñîñòîèò â ïîâûøåíèè
ýôôåêòèâíîñòè ðàáîòû àëãîðèòìîâ ôîðìèðîâàíèÿ
ðàçðåøåíèÿ äîñòóïà ê ðåñóðñó ïðè âíåäðåíèè äàí-
íûõ ìåòîäîâ.

Ñóùåñòâóþùèå ñòàíäàðòû, à òàêæå óçêîíàïðàâëåí-
íûå ðåàëèçàöèè èíôîðìàöèîííîé ìîäåëè ïîëèòèê
íå çàòðàãèâàþò ïðîöåññû ñîçäàíèÿ ïîëèòèê, ïåðå-
õîäà îò òðåáîâàíèé è ñòðàòåãèé ê ðåàëèçàöèè.

Ðåàëèçàöèÿ è âíåäðåíèå äàííûõ ìåòîäîâ îáåñïå÷èò
ïîâûøåíèå ãèáêîñòè íàñòðîåê áëàãîäàðÿ óâåëè÷å-
íèþ êîëè÷åñòâà êðèòåðèåâ ôèëüòðàöèè çàïðîñîâ
ðàçäåëÿåìûõ ðåñóðñîâ.
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№ Sid Action Cid Proc Acc Proxy_id Addr Serv
1  Allow       
2 * Deny * * * 192.168.2.255 * pop3
3 7 Deny * * * 192.168.2.255 * * 
4 1 Deny * * * 192.168.2.255 yahoo.com * 
5 1 Deny * * * 192.168.2.255 * HTTP


