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РЕФЕРАТ 

 

Пояснювальна записка: 80 с. , 16 рисунків, джерел 19. 

 

API, E-COMMERCE, АРХІТЕКТУРА, СИСТЕМА, 

СЕРВІС, ВИСОКОНАВАНТАЖЕНИЙ, МОБІЛЬНИЙ ЗАСТОСУНОК. 

 

Об’єктом розробки є архітектура високонавантаженого API для мобіль-

них застосунків з електронної комерції. 

Предметом розробки є універсальний прикладний інтерфейс застосунків 

для управління інтернет магазином. 

Мета роботи – розроблення прототипу, які реалізують описані архітек-

турні рішення зв’язані з високонавантаженим API. 

У процесі роботи було спроєктовано архітектуру, описано і задокумен-

товано принципи роботи та головні компоненти для реалізації. Представлено 

архітектуру високонавантаженого API для мобільних застосунків. На базі ана-

лізу та документації було реалізовано прототип продуктового каталогу. 

Робота має практичне значення і може бути використання для розробки 

власного API з eCommerce сфери і не тільки. 
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ABSTRACT 

 

Explanatory note: 80 p. , 16 figs. , 19 sources. 

 

API, E-COMMERCE, ARCHITECTURE, SYSTEM, SERVICE 

HIGH LOAD, MOBILE APP. 

  

The object of development is the architecture of a highly loaded API for e-

commerce mobile applications. 

The subject of research is a universal application interface for managing an 

online store. 

The goal of the work is to develop a prototype that implements the described 

architectural solutions related to a highly loaded API. 

In the process of work, the architecture was designed, the working principles 

and the main components for implementation were described and documented. The 

architecture of a high-load API for mobile applications is presented. Based on the 

analysis and documentation, a prototype of the product catalog was implemented. 

The work is of practical importance and can be used to develop your own API 

for eCommerce and beyond.  
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ПЕРЕЛІК ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ 

 

API (Application Programming Interface) – прикладний програмний інте-

рфейс, 

ПЗ – програмне забезпечення, 

БД – база даних, 

REST (Representational State Transfer) – передача репрезентативного 

стану 

ШІ – штучний інтелект, 

SP-API (Amazon Selling Partner) – торговий партнер Амазон, 

RPC (Remote Procedure Call) – виклик віддалених процедур, 

SOAP (Service Object Access Protocol) – протокол доступу до об’єктів, 

SMTP (Simple mail transfer protocol) – протокол передачі пошти, 

XML (Extensible markup language) – розширювана мова розмітки, 

CRM (Customer relationship management) – управління відносинами з клі-

єнтами, 

JSON (JavaScript Object Notation) – запис об’єктів JavaScript, 

HTTP (Hypertext Transfer Protocol) – протокол передачі гіпертексту, 

MITM (Machine-in-the-middle) – машина посередині, 

XSS (Cross Site Scripting) – міжсайтовий сценарій, 

SSL (Secure Sockets Layer) – рівень захищених сокетів, 

JWT (Json Web Token) – JSON веб токен, 

GDPR (General Data Protection Regulation) – загальний регламент про за-

хист даних, 

PCI DSS (Payment Card Industry Data Security Standard) – Стандарт без-

пеки даних платіжних карток, 

SKU (Stock Keeping Unit) – ідентифікатор товарної позиції, 

PSR (PHP Standards Recommendations) – рекомендації стандартів для 

PHP.  
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ВСТУП 

 

Високопродуктивні API мають вирішальне значення в сучасному циф-

ровому ландшафті. Вони необхідні для покращення взаємодії з користувачем, 

забезпечення масштабованості, оптимізації ефективності витрат, підтримки 

конкурентоспроможності, підвищення продуктивності розробників і досяг-

нення загального успіху бізнесу. Користувачі очікують швидких і сприятли-

вих застосунків, а високопродуктивні API швидко доставляють дані, забезпе-

чуючи зручну роботу користувача. Такі API є особливо важливими в сфері 

електронної комерції, де вимоги до даних у реальному часі, оперативної взає-

модії з користувачами та надійних транзакцій є найважливішими. 

Високонавантажене API, має такі параметри: 

− інтуїтивно зрозумілий; 

− масштабований; 

− відмовостійкий; 

− високо-захищений від атак; 

− висока пропускна здатність. 

Добре розроблені API дозволяють ефективно масштабувати для задово-

лення зростаючих вимог, заощаджуючи витрати на додаткові ресурси. На кон-

курентному ринку швидкість і надійність є ключовими відмінностями, а висо-

копродуктивні API дають компаніям конкурентну перевагу. Вони також до-

зволяють розробникам працювати ефективніше, зосереджуючись на створенні 

функцій, а не на вирішенні проблем продуктивності. Зрештою, розробка висо-

копродуктивних API має бути головним пріоритетом для розробників, техніч-

них менеджерів і власників бізнесу, щоб перевершити очікування користува-

чів, сприяти успіху та стимулювати розвиток бізнесу. 

У цій кваліфікаційній роботі буде проведено дослідження про важли-

вість високонавантажених API для мобільних застосунків з електронної коме-
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рції та те, як вони дозволяють онлайн-продавцям керувати величезними това-

рними запасами, забезпечувати персоналізований досвід покупок, робити без-

печну обробку платежів і реагувати на динамічні вимоги клієнтів і ринку. Крім 

того, заглибимося в проблеми та стратегії, пов’язані з обробкою високонаван-

тажених API в екосистемі електронної комерції. Розпочнемо з розуміння кон-

цепції високонавантажених API та їх актуальності в цьому ландшафті цифро-

вої комерції. 

  



9 

1 ТЕОРЕТИЧНИЙ РОЗДІЛ 

1.1 Аналіз предметної області високонавантажених API 

 

Для зв’язку та обміну даними та функціями програми використовують 

машинозчитувані інтерфейси, які називаються API. API (програмний інтер-

фейс застосунків або ж програм) – це механізми, які дозволяють двом програ-

мним компонентам спілкуватися один з одним за допомогою набору визначень 

і протоколів [1]. Наприклад, система ПЗ метеорологічної станції містить що-

денні дані про погоду і застосунок погоди на телефоні «спілкується» з цією 

системою через API і показує нам щоденні оновлення погоди на мобільному 

пристрої. 

Програмний інтерфейс застосунків необхідно чітко відрізняти від інтер-

фейсу користувача. Інтерфейс користувача приймає дані від користувачів, пе-

редає їх застосунку для обробки та повертає результати користувачеві [2]. API 

не взаємодіє з користувачем, але обробляє дані, отримані від одного модуля 

програми, і передає результати назад в інший модуль. 

Принцип роботи API зазвичай виражений через зв’язок запит-відповідь 

(Request-Response) між клієнтом і сервером, на рисунку 1.1 можна побачити 

приклад роботи. Клієнт – це будь-яка зовнішня програма, з якою взаємодіє ко-

ристувач [3]. В свою чергу сервер відповідає за серверну логіку та операції з 

базою даних (БД). У цьому сценарії API працює як проміжний рівень між клі-

єнтом і сервером, що дозволяє надсилати запити даних і відповіді. 

 

Рисунок 1.1 – Принцип функціонування програмного інтерфейсу (API) 
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Фахівці Red Hat зазначають, що API іноді вважаються контрактами, де 

документація є угодою між сторонами: «Якщо сторона 1 надсилає віддалений 

запит, структурований певним чином, це те, як програмне забезпечення сто-

рони 2 відповість». 

API складається з двох компонентів:  

− технічної специфікації, що описує варіанти обміну даними між рі-

шеннями із специфікацією у формі запиту на обробку та протоколи доставки 

даних; 

− програмний інтерфейс, написаний для специфікації, яка його пред-

ставляє. 

Програмне забезпечення, якому потрібен доступ до інформації (напри-

клад, ціни на готельні номери X на певні дати) або функціональних можливо-

стей (тобто маршрут від пункту А до пункту Б на карті на основі місцезнахо-

дження користувача) з іншого програмного забезпечення, викликає свій API, 

вказуючи вимоги про те, як потрібно надавати дані/функції. Інше програмне 

забезпечення повертає дані/функції, запитувані попередньою програмою. А 

інтерфейс, за допомогою якого ці дві програми спілкуються, визначається API. 

Різні типи API можна упорядкувати залежно від способу доступу до них 

і відмінностей у початковому дизайні (рисунок 1.2). З точки зору політики ви-

пуску, API можуть бути приватними, партнерськими та публічними [4]. 

Приватні API. Ці програмні інтерфейси застосунків розроблено для по-

кращення організаційних рішень і послуг. Власні розробники або підрядники 

можуть використовувати ці API для інтеграції ІТ-систем або застосунків ком-

панії, а також для створення нових систем або застосунків, орієнтованих на 

клієнтів, на основі існуючих систем. 

Навіть якщо програми є загальнодоступними, сам інтерфейс залиша-

ється доступним лише для тих, хто працює безпосередньо з власником API. 

Приватна стратегія дозволяє компанії повністю контролювати використання 

API. 
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Рисунок 1.2 – Типи API 

 

Композитні API поєднують різні API служб або даних. Цей варіант про-

грамного інтерфейсу застосунків дає змогу командам розробників отримувати 

доступ до кількох кінцевих точок за допомогою одного виклику. Композитні 

API часто можна побачити в архітектурах мікросервісів, де для виконання пе-

вного завдання часто потрібні дані з кількох джерел. 

Композитні інтерфейси компілюють кілька викликів послідовно та ство-

рюють один запит API. Цей запит передається на сервер, який, у свою чергу, 

надсилає назад одну відповідь. 

Наприклад, платформа електронної комерції може використовувати 

складений API для створення замовлення новим клієнтам. Таким чином, для 

створення нового профілю клієнта, створення замовлення для нового профілю 
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клієнта, додавання елемента до нового замовлення та перегляду статусу замо-

влення потрібно було б надіслати лише один запит. 

Партнерські API. Цей тип API відкрито рекламується, але надається ді-

ловим партнерам, які підписали угоду з видавцем. Загальним випадком вико-

ристання партнерських API є інтеграція програмного забезпечення між двома 

сторонами. Компанія, яка надає партнерам доступ до даних або можливостей, 

отримує додаткові прибутки. У той же час він може відстежувати, як викори-

стовуються розкриті цифрові активи, перевіряти, чи сторонні рішення, які ви-

користовують їхні API, забезпечують гідну взаємодію з користувачем, і підт-

римувати корпоративний стиль у своїх програмах. 

Публічні API. Також відомі як сторонні або зовнішні API, ці API досту-

пні для будь-яких сторонніх розробників. Публічна програма API дозволяє 

підвищити впізнаваність бренду та отримати додаткове джерело доходу при 

правильному виконанні. 

Існує два типи публічних API – відкриті (безкоштовні) і комерційні. Ві-

дкриті загальнодоступні API, як пропонує Визначення відкритого API, це ті, 

які мають усі загальнодоступні функції та доступні для використання без об-

межень умов. Наприклад, створення програми, яка використовує API, без яв-

ного схвалення від постачальника API або обов’язкової ліцензійної плати. У 

визначенні також зазначено, що опис API та будь-яка пов’язана документація 

мають бути відкрито доступними. Крім того, ці API можна вільно використо-

вувати для створення та тестування програм. Комерційні користувачі API 

сплачують плату за підписку або використовують API на основі оплати за ви-

користання. Популярним підходом серед видавців є пропонування безкошто-

вних пробних версій, щоб користувачі могли скористатися перевагами API пе-

ред придбанням підписки. 

Існує два типи публічних API – відкриті (безкоштовні) і комерційні: 

− відкриті загальнодоступні API, як пропонує Визначення відкри-

того API, це ті, які мають усі загальнодоступні функції та доступні для вико-
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ристання без обмежень умов. Наприклад, можна створити програму, яка вико-

ристовує API, без явного схвалення від постачальника API або обов’язкової 

ліцензійної плати. У визначенні також зазначено, що опис API та будь-яка 

пов’язана документація мають бути відкрито доступними. Крім того, ці API 

можна вільно використовувати для створення та тестування програм.  

− комерційні користувачі API сплачують плату за підписку або ви-

користовують API на основі оплати за використання. Популярним підходом 

серед видавців є пропонування безкоштовних пробних версій, щоб користу-

вачі могли оцінити API перед придбанням підписки. 

 За останній рік відбулося глобальне зростання екосистеми API і це віді-

грало вирішальну роль у підтримці бізнесу. Згідно зі звітом Postman про стан 

API за 2021 рік, організації продовжуватимуть інвестувати в API як невід’ємну 

частину своїх бізнес-стратегій. І на думку більшості респондентів (94%), інве-

стиції в API зростуть або залишаться незмінними протягом наступного року. 

Через це, компанії все частіше обирають шлях спрямований та сфокусований 

спершу на розробці API. Тому що добре побудований API дозволяє надавати 

основні послуги стейкхолдерам або клієнтам, не замикаючи їх у певному інте-

рфейсі користувача. 

Враховуючи стрімкі зміни у сфері, неможливо встигати за багатьма різ-

ними технологічними тенденціями в розробці програмного забезпечення. Ро-

зуміння цих нових тенденцій щодо API і того, як вони вплинуть на продукт, є 

однією з багатьох речей, про які розробникам потрібно турбуватися. 

Нижче, розглянемо 5 технологічних тенденцій API, на які потрібно зве-

рнути увагу при розробці майбутнього API або ж реалізовувати пізніше, оскі-

льки спираючись на них, можна створити краще, швидше та гнучкіше ПЗ [5]: 

1. Синхронізація даних у реальному часі. Доступ до даних у режимі 

реального часу в API був би відносно простим, за винятком того факту, що 

споживачі API очікують максимальної продуктивності з будь-якого місця в 
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усьому світі. Це означає, що API потребує певної форми кешування, і що ке-

шування створює ймовірність розсинхронізації даних. Звідси і тенденція до 

оптимізації продуктивності. 

2. Глобальна ефективність: Як основний інтерфейс для багатьох 

служб, API необхідно оптимізувати в глобальному масштабі. Споживачі (вну-

трішні чи зовнішні) очікують швидкого відгуку, тому вимірювання продукти-

вності API є важливим. Після встановлення показників продуктивності потрі-

бно використовувати такі методи, як кешування, обмеження корисного наван-

таження, обмеження швидкості та інші, щоб оптимізувати API. 

3. Покращена безпека. У міру того, як API ширше використовуються 

та розповсюджуються, зростає, як правило і розмах атак. Складність і різнома-

нітність API, які використовуються багатьма організаціями, лише підвищують 

ризик безпеки. Звичайно, деякі сервіси більш чутливі до питань безпеки порі-

вняно з іншими, але тенденція в розробці API, здається, сприяє підвищенню 

обізнаності та зосередженню на безпеці. Традиційно API включали автентифі-

кацію та обмеження частоти запитів як базові заходи безпеки. Тепер розроб-

ники повинні робити більше для боротьби зі складними DDoS-атаками, поми-

лками авторизації та ненавмисним розкриттям даних. 

4. Широке впровадження мікросервісів. Мікросервіси тепер є основ-

ним напрямком створення API. На початку було популярне слово “мікросер-

віси”, всі хотіли їх використовувати, але наразі цей напрямок досі розвивається 

і поки очевидно, що залишиться з нами. В ідеальному світі мікросервіси допо-

можуть з масштабованістю, гнучкістю та безпекою. Звичайно, вони також 

створюють власні проблеми для розробників API. Наприклад, API  шлюзи є 

важливою частиною мікросервісів. Вони пересилають запити до відповідних 

сервісів на основі налаштованих розробником правил маршрутизації. Переві-

рки автентифікації та безпеки часто виконуються в шлюзі API, тому дублю-

вання не потрібне для кожного сервіса. Якщо воно не реалізовано належним 

чином, це може звісно спричинити єдину точку збою (Single point of failure) у 
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API, тому це не те, що слід використовувати без зайвої обережності. Мікро-

сервіси також повинні спілкуватися один з одним всередині. Історично цей 

зв’язок здійснювався за допомогою REST API. Зараз мікросервісні комунікації 

схиляються до gRPC і архітектур, керованих подіями, враховуючи їх швид-

кість і надійність. Затримка може бути серйозною проблемою для мікросерві-

сів, тому перехід від REST має сенс, але ці нові мережеві протоколи менше 

підтримуються, саме тому ще мало людей їх використовують. 

5. Розвиток безсерверної архітектури. Безсерверна архітектура – це 

тип хмарних обчислень, який дозволяє запускати програми та служби без не-

обхідності керувати або надавати локальні сервери. Це означає, що можна зо-

середитися на створенні своєї програми, а не турбуватися про обслуговування 

сервера. Безсерверна архітектура стає все більш популярною, оскільки вона 

може зменшити витрати та підвищити ефективність. 

6.  API як продукт. API-As-A-Product – новий тренд, який набирає 

популярності [6]. Цей підхід до API передбачає розгляд API як продукт, а не 

просто засіб зв’язку між різними програмами. Наприклад, компанія, яка роз-

робляє SaaS, яка надає API для даних про погоду, може пропонувати різні 

«продукти API» на основі програми, такі як стрічка погоди в реальному часі, 

історичні дані про погоду або прогноз погоди. 

7. Зростання штучного інтелекту та машинного навчання. Штучний 

інтелект стає все більш важливим у світі розробки нових API. ШІ може авто-

матично генерувати документацію, відстежувати тенденції використання та 

надавати рекомендації щодо покращень. Використовуючи штучний інтелект, 

компанії можуть заощадити час і ресурси, які в іншому випадку були б витра-

чені на ручні завдання. 

1.2 Огляд архітектурних стилів та прикладів високонавантажених API 

 

Розробка високонавантажених мобільних API вимагає ретельного розг-

ляду успішних архітектурних стилів для забезпечення масштабованості, про-

дуктивності та надійності. Розглянемо Amazon та eBay з Shopify, як еталонні 
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приклади таких підходів. Так як Amazon має низку різноманітних API для рі-

зноманітних цілей від Amazon Associates до продавців Amazon, в нього дуже 

добре виходить розробляти високонавантажені API. У випадку з продавцями  

Амазон має API, називається Amazon MWS (Marketplace Web Service) API. 

Цей API дозволяє виконувати різноманітні завдання, починаючи від переліку 

продуктів, керування замовленнями, отримання даних про продажі, закінчу-

ючи отриманням рекомендацій. 

Amazon запустив MWS API у 2009 році. За цей час дуже мало змінилося 

в API, тоді як багато чого змінилося з Amazon [7]. У відповідь на це в 2020 році 

Amazon оголосила про запуск Amazon Selling Partner (SP-API). З точки зору 

розробника, у цьому API є багато змін, зокрема лише більш сучасний підхід із 

використанням RESTful API. З точки зору продавця, новий API також запро-

понує набагато більше даних, включаючи більш детальну інформацію про за-

мовлення, можливості керування запасами, кращий доступ до рекламних да-

них тощо. 

Проаналізувавши API таких компаній як Amazon, eBay та Shopify, мо-

жна сказати, що це складні й обширні системи, які підтримують величезну кі-

лькість продавців, продуктів і транзакцій. Хоча ці компанії намагаються роз-

робити API, щоб вони були надійними і масштабованими, як і будь-яка велика 

система, вони можуть зіткнутися з архітектурними проблемами. Деякі архіте-

ктурні виклики, з якими вони стикаються: 

− масштабування: для обробки постійно зростаючого обсягу транза-

кцій і даних. Забезпечення того, щоб API залишався сприятливими і доступ-

ним навіть під час пікового трафіку, вимагає складних стратегій балансування 

навантаження, кешування та горизонтального масштабування; 

− обсяг даних: управління та збереження величезних обсягів списків 

продуктів, замовлень і даних клієнтів є складним завданням; 

− цілісність даних: для API важливо підтримувати цілісність і узго-

дженість даних у розподілених системах, так як потрібно ефективно управляти 

одночасними оновленнями та забезпечувати точность даних; 
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− оновлення в реальному часі: маркетплейси працюють в режимі ре-

ального часу, і забезпечення того, щоб оновлення даних, як-от про наявність 

продуктів або зміни цін, поширювалося точно та швидко, додає складності в 

систему та її реалізацію; 

− обмеження швидкості та тротлінг: запровадження ефективних ме-

ханізмів обмеження швидкості та тротлінгу для запобігання аб’юзу і забезпе-

чення рівномірного розподілу ресурсів; 

− високодоступність: API має забезпечувати доступ із низькою за-

тримкою для користувачів і продавців у всьому світі з ефективністю та надій-

ністю; 

− обробка транзакцій: управління складними робочими процесами 

транзакцій, включаючи обробку замовлень, платежі та виконання, для забез-

печення точності, послідовності та швидкості; 

− необхідність версіонування API: так як одночасно може співісну-

вати багато версій застосунку і їхня доставка в маркети не швидка; 

− покриття тестами декількох версій API; 

− застосування безпечних методів автентифікації та авторизації, на-

приклад OAuth або OpenID Connect; 

− шифрування конфіденційних даних під час передавання та збері-

гання. 

Цей список є схожим для інших маркетплейсів, які розробляють високо-

навантажені API, так як це часті архітектурні виклики. Також важливу роль 

відіграє документація, комунікація та координація розробників із мобільною 

командою, щоб API мала потрібні дані для мобільних розробників, мала ни-

зьку затримку та була консистентною. 

Метою специфікацій API є стандартизація обміну даними між веб-слу-

жбами. У цьому випадку стандартизація означає здатність різноманітних сис-

тем, написаних на різних мовах програмування та/або що працюють на різних 

ОС або використовують різні технології, безперебійно спілкуватися одна з од-

ною. Нижче перераховані архітектурні стилі для побудови API: 
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− виклик віддалених процедур (Remote Procedure Call – RPC) [8]. 

Веб-інтерфейси API можуть дотримуватися принципів обміну ресурсами на 

основі виклику віддалених процедур або  ж RPC. Цей протокол визначає взає-

модію між застосунками на основі архітектури клієнт-сервер. Одна програма 

(клієнт) запитує дані або функції в іншої програми (сервера), розташованої на 

іншому комп’ютері в мережі, і сервер надсилає необхідну відповідь. 

RPC також відомий як виклик підпрограми або функції. Одним із двох спосо-

бів реалізації віддаленого виклику процедури є SOAP; 

− протокол доступу до об’єктів (Service Object Access Protocol – 

SOAP) – це легкий протокол для обміну структурованими даними в децентра-

лізованому розподіленому середовищі відповідно до визначення Microsoft, яка 

його розробила [9]. Загалом ця специфікація містить правила синтаксису для 

повідомлень запитів і відповідей, які надсилаються веб-застосунками. API, які 

відповідають принципам SOAP, дозволяють обмінюватися повідомленнями 

XML між системами через HTTP або простий протокол передачі пошти 

(SMTP) для передачі пошти; 

− Extensible markup language (XML) або ж розширювана мова розмі-

тки – це простий і дуже гнучкий текстовий формат, який широко використо-

вується для зберігання та обміну даними через Інтернет або інші мережі [10]. 

На рисунку 1.3 зображено приклад розширюваної мови розмітки. XML визна-

чає набір правил для кодування документів у форматі, який можуть читати як 

люди, так і машини. Мова розмітки — це набір символів, які можна розміщу-

вати в тексті для окреслення та позначення частин текстового документа. Те-

кстові документи XML містять самоописові теги об’єктів даних, що робить їх 

легко читаними. 

SOAP здебільшого використовується з корпоративним веб-програмним 

забезпеченням для забезпечення високої безпеки переданих даних. API SOAP 

надають перевагу серед постачальників платіжних шлюзів, рішень для керу-

вання ідентифікацією та CRM, а також фінансових і телекомунікаційних пос-

луг. Загальнодоступний API PayPal є одним із широко відомих SOAP API. Він 

також часто використовується для підтримки застарілої системи; 
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− передача репрезентативного стану або Representational State 

Transfer (REST). Термін REST був введений комп’ютерним науковцем Роєм 

Філдінгом у своїй дисертації в 2000 році [11]. На відміну від SOAP, який є 

протоколом, REST є архітектурним стилем програмного забезпечення з шіс-

тьма обмеженнями для створення програм, які працюють через HTTP, часто 

веб-сервісів. Всесвітня павутина є найпоширенішою реалізацією та застосу-

ванням цього архітектурного стилю. 

REST вважається простішою альтернативою SOAP, яку багатьом розро-

бникам важко використовувати, оскільки для виконання кожного завдання по-

трібно писати багато коду та дотримуватись структури XML для кожного на-

дісланого повідомлення. REST дотримується іншої логіки, оскільки робить 

дані доступними як ресурси. Кожен ресурс представлено унікальною URL-ад-

ресою, і можна запитати цей ресурс, надавши йому URL-адресу. 

Веб-інтерфейси API, які відповідають архітектурним обмеженням 

REST, називаються RESTful API. Ці API використовують HTTP-запити (відомі 

як методи або дієслова) для роботи з ресурсами: GET, PUT, HEAD, POST, 

PATCH, CONNECT, TRACE, OPTIONS і DELETE. 

Системи RESTful підтримують обмін повідомленнями в різних форма-

тах, таких як простий текст, HTML, YAML, XML і JSON, тоді як SOAP підт-

римує лише XML. Можливість підтримувати кілька форматів для зберігання 

та обміну даними є однією з причин, чому REST є переважним вибором для 

створення загальнодоступних API у наші дні. 

Гіганти соціальних медіа та туристичні компанії надають зовнішні API, щоб 

ще більше покращити впізнаваність свого бренду. Twitter має численні 

RESTful API; Деякі мають як SOAP, так і RESTful API для своїх партнерів. 

Запис об’єктів JavaScript (JSON) – це легкий і простий для аналізу текстовий 

формат для обміну даними. На рисунку 1.4 зображено приклад JSON-даних, 

які отримуються після запиту на ендпоїнт. Його синтаксис базується на підм-

ножині стандарту ECMA-262 3rd Edition[12]. Кожен файл JSON містить коле-

кції пар ім’я/значення та впорядковані списки значень. Оскільки це універса-

льні структури даних, формат можна використовувати з будь-якою мовою 
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програмування; 

− gRPC – це універсальна структура API з відкритим кодом, яка та-

кож класифікується як RPC [13]. Приклад RPC сервісу зображено на рисунку 

1.5. На відміну від SOAP, gRPC набагато новіший і був випущений Google у 

2015 році. За допомогою gRPC клієнтська програма може безпосередньо ви-

кликати методи із серверної програми, розташованої на іншому комп’ютері, 

як якщо б це був локальний об’єкт. Це полегшує створення розподілених 

служб і програм. 

Подібно до SOAP і REST, транспортним рівнем для gRPC є HTTP. Од-

нак, подібно до RCP, gRPC дозволяє розробникам визначати будь-які типи ви-

кликів функцій замість вибору попередньо визначених параметрів, таких як 

PUT і GET у випадку REST. 

За замовчуванням gRPC використовує буфери протоколу замість JSON 

або XML як мову визначення інтерфейсу (Interface Definition Language, IDL) 

для серіалізації структурованих даних. Тут розробнику потрібно спочатку ви-

значити структуру даних, які вони хочуть серіалізувати. Після визначення 

структур даних вони використовують компілятор буфера протоколу для ство-

рення класів доступу до даних на мові програмування за вашим вибором. Потім 

дані стискаються та серіалізуються в двійковому форматі під час виконання. 

 

Рисунок 1.3 – Приклад запиту за допомогою SOAP XML в Google Ad Manager 
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Рисунок 1.4 – GET запит про деталі ресторану у вигляді JSON 

 

Рисунок 1.5 – Приклад RPC метода, запиту та відповіді 
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Ключові відмінності між REST, GraphQL і gRPC. Перш за все, це різні 

технології розробки API, які мають свої унікальні особливості. Ось деякі клю-

чові відмінності між цими технологіями [14]: 

1. Передача даних: REST API передають дані у форматі JSON або 

XML. API GraphQL передають дані у форматі, специфічному для GraphQL. 

API gRPC передають дані у форматі буферів протоколів. 

2. Вимоги до даних: REST API надають усі дані, доступні на сервері. 

GraphQL API дозволяють клієнту вказувати вимоги до даних. gRPC API вико-

ристовують буфери протоколів для визначення повідомлень і служб, забезпе-

чуючи чітке розуміння вимог до даних.  

3. Транспортний протокол: REST API використовують HTTP/1.1 для 

транспортування. GraphQL API використовує HTTP для транспортування. 

gRPC API використовують HTTP/2 для транспортування.  

4. Продуктивність: gRPC API швидші за REST і GraphQL API, оскі-

льки вони використовують HTTP/2 для транспортування та буфери протоколів 

для серіалізації.  

5. Гнучкість: API GraphQL більш гнучкі, ніж API REST, оскільки 

вони дозволяють клієнту вказувати вимоги до даних в одному запиті. 

Продуктивність є вирішальним фактором при виборі технології розро-

бки API. Загалом порівняння продуктивності REST, GraphQL і gRPC зводиться 

до цього: 

− API REST повільніші, ніж API GraphQL і gRPC, оскільки вони пе-

редають більше даних через мережу. 

− GraphQL API є швидшими за REST API, оскільки вони передають 

лише ті дані, які запитує клієнт. 

− API gRPC є найшвидшою технологією розробки API, оскільки 

вони використовують HTTP/2 для транспортування та буфери протоколів для 

серіалізації. 

Переваги та недоліки використання REST, GraphQL і gRPC: 

Rest: 
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− Плюси: легко навчатися та кешувати дані, широко використовува-

ний, доступний з різних мов програмування. 

− Мінуси: не гнучкий, низька продуктивність для великих наборів 

даних та немає чіткого розуміння вимог до даних. 

GraphQL 

− Плюси: гнучкий, швидша продуктивність, ніж у REST’а, чітке ро-

зуміння вимог до даних, легко обслуговувати. 

− Мінуси: складніший у налаштуванні кешування, обмеженій підт-

римці  мов та меншій спільноті порівняно з REST. 

gRPC 

− Плюси: висока ефективність та масштабованість, простий у вико-

ристанні, створює клієнтські бібліотеки для різних мов програмування. 

− Мінуси: обмежена підтримка кешу та спільноти порівняно з REST 

і GraphQL, потрібні знання буферів протоколів, не використовується широко. 

Загалом Amazon, eBay та Shopify API побудовані за допомогою REST, 

але нещодавно Shopify API представила додаткову реалізацію свого API на 

GraphQL. 

1.3 Аналіз питань безпеки пов’язаних з високонавантаженими API 

 

Безпека API є критично важливим аспектом розробки та розгортання мо-

більних застосунків. API є ключовими каналами зв’язку між мобільним засто-

сунком та бекендом, вони обробляють конфіденційні дані та транзакції. Якщо 

API не захищені належним чином, вони можуть бути вразливими до широкого 

спектру загроз безпеки, включаючи злом, витік даних і несанкціонований до-

ступ. 

Для початку варто розглянути загрози безпеки API для мобільних засто-

сунків, щоб більше розуміти загрози, з якими зустрічаються розробники при 

великому використанні API. Ось їх невеликий список [15]:  
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− Ін’єкційні атаки: цей тип атаки включає введення шкідливого коду 

в запит API, що може призвести до виконання неавторизованих дій або дос-

тупу до конфіденційних даних через API. 

− Порушена автентифікація та керування сеансом: цей тип атаки ви-

користовує переваги слабкої або погано реалізованої автентифікації та керу-

вання сеансом для отримання несанкціонованого доступу до API. 

− Атаки Machine-in-the-middle (MITM): цей тип атаки передбачає 

перехоплення та маніпулювання зв’язком між мобільною програмою та API. 

− Міжсайтовий сценарій (XSS): цей тип атаки впроваджує шкідли-

вий код на веб-сторінку, яку переглядає користувач, який потім може отри-

мати доступ до API та маніпулювати ним. 

− Прямий доступ до API: через відсутність шлюзу для API та обме-

ження швидкості відбуваються атаки на сервер, відсутність перевірок запитів 

та контролю доступу через що падає сервер. 

− Помилка на сервері, яку видно на продакшені чи витік конфіден-

ційних даних через API. 

Проте є методи безпеки, що можуть допомогти у вирішенні проблем 

описаних вище. Одними з найкращих вважаються: 

− Застосування безпечних методів автентифікації та авторизації, на-

приклад OAuth або OpenID Connect. 

− Шифрування конфіденційних даних під час передавання та збері-

гання. 

− Передача та зачищення введених користувачем даних, щоб запо-

бігти SQL-ін’єкціям. Використовуйте безпечні методи кодування та онов-

люйте фреймворки, бібліотеки та інші інструменти, щоб усунути відомі враз-

ливості. 

− Відстежуйте та логуйте дії та помилки API, щоб виявляти і реагу-

вати на інциденти безпеки. 

− Перевірка ціліносні. Під час створення мобільного застосунку ва-

жливо захистити канал зв’язку API від атак «Man in the middle» (MitM). Одним 
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із способів зробити це є динамічне закріплення сертифіката. Ця техніка ґрун-

тується на регулярному закріпленні сертифіката для формування індивідуаль-

ного відбитку для кожного SSL-сертифіката, якому довіряє власний застосу-

нок. Іншими словами, коли ваша програма надсилає запит API, вона порівнює 

сертифікат SSL сервера із закріпленими сертифікатами. Якщо є збіг, з’єднання 

вважається безпечним. 

На рисунку 1.6 представлена статистика, де зазначено долю андроїд за-

стосунків, які мають хоча б одну відому вразливість [16].  

 

Рисунок 1.6 – Частка програм Android із принаймні однією відомою вразливістю 

 

Фактично, нещодавнє дослідження показало, що 63% усіх мобільних 

програм Android є вразливими до атак. Категорія, яка посіла перше місце з за-

стосунками з відомою вразливістю – Топ безкоштовних ігор, скоріше за все 
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через те, що й з цієї категорії люди частіше встановлюють застосунки, бо не 

хочуть платити за ігри або підписки, тому качають якісь класичні ігри. Також 

після топ безкоштовних ігор є топ найкасовіших ігор та що дивно, банківські 

застосунки. Такі застосунки навпаки повинні приділяти велику увагу безпеці 

та усуненню відомих вразливостей, так як зловмисники, очевидно хочуть за-

володіти банківськими рахунками жертви. 

Найнижчий рівень вразливостей в категорії “здоров’я та фітнес”, “Спо-

сіб життя” та “Топ платних”. 

Для повного дослідження теми потрібно також розглянути найліпші 

практики захисту високонавантажених API. Захист API вимагає комплексного 

підходу. Нижче наведено список практичних порад щодо підвищення безпеки 

цих критичних інтерфейсів. 

1.4 Вимоги до дизайну високонавантаженого API 

 

Оптимізація продуктивності API – це процес покращення швидкості, ма-

сштабованості та надійності API. Це поєднання методів і найкращих практик, 

спрямованих на зменшення затримки, покращення взаємодії з користувачем і 

підвищення загальної ефективності системи. 

Вимоги до дизайну необхідні для розробки високонавантаженого API, 

так як дають чітке уявлення що треба розробити в системі. Дотримання цих 

критеріїв гарантує, що API зможе задовольняти вимоги великої бази користу-

вачів, забезпечуючи при цьому надійний і швидкий користувацький досвід, на 

рисунку1.7 можна побачити скорочену та наочну версію базових вимог. 

 

Рисунок 1.7 – Базові вимоги до високонавантаженої системи 
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Для того, щоб створити дійсно надійну та швидку систему, потрібно до-

тримуватися наступних вимог: 

1. Масштабованість: API повинен бути розроблений для горизонта-

льного масштабування, щоб вмістити зростаючу кількість мобільних клієнтів. 

Це включає в себе балансування навантаження, кешування та стратегії розпо-

ділу для ефективного розподілу трафіку. 

2. Низька затримка: API має забезпечувати низький час відповіді, за-

безпечуючи отримання мобільними клієнтами даних протягом прийнятного 

періоду часу. Час відповіді має бути оптимізовано для умов мобільної мережі. 

3. Висока доступність: API має підтримувати високий рівень досту-

пності, щоб забезпечити безперебійне обслуговування мобільних клієнтів. Це 

може включати резервні сервери, механізми відновлення після відмови та 

плани аварійного відновлення. 

4. Оптимізоване використання пропускної здатності: Мобільні при-

строї часто мають обмежену пропускну здатність. Дизайн API має мінімізу-

вати передачу даних і оптимізувати розмір корисного навантаження, щоб зме-

ншити споживання даних. 

5. Автентифікація та авторизація: Надійні механізми автентифікації 

та авторизації повинні бути обов’язково виконані, щоб гарантувати, що лише 

авторизовані мобільні клієнти можуть отримати доступ до API. Слід викорис-

товувати протоколи OAuth, JWT або інші технологічні стандарти. 

6. Стратегія кешування: щоб зменшити навантаження на сервери 

API і покращити час відповіді, потрібно використовувати ефективні механізми 

кешування. 

7. Rate limiting: щоб запобігти зловживанню або надмірному викори-

станню API будь-яким клієнтом, забезпечуючи справедливе використання 

всіма мобільними клієнтами потрібно встановити обмеження швидкості або 

обмеження кількості запитів на якийсь проміжок часу. 

8. Логування та моніторинг: задля відстежування використання API, 

виявлення аномалії та швидкої реакції на інциденти безпеки або проблеми з 
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продуктивністю потрібно впровадити логування і моніторинг у реальному 

часі. 

Нефункціональні вимоги до API також є суттєвими в розробці: 

1. Продуктивність: API повинен бути в змозі обробляти певну кіль-

кість одночасних користувачів і запитів, відповідаючи прийнятним пороговим 

значенням часу відповіді навіть під час пікових навантажень. 

2. Надійність: API має демонструвати високу надійність із мінімаль-

ними простоями та чітко визначеним планом аварійного відновлення.  

3. Безпека: API повинен мати високу безпеку конфіденційних даних, 

використовуючи технологічні протоколи шифрування та найкращі методи без-

пеки для захисту від загроз і вразливостей.  

4. Масштабованість: API повинен мати можливість горизонтального 

масштабування, щоб відповідати зростанню трафіку без зниження продуктив-

ності. Масштабованість має бути як автоматичною, так і ручною. 

5. Доступність: API повинен мати високий рівень доступності із за-

планованими періодами обслуговування та ефективною стратегією віднов-

лення після непередбачених відключень.  

6. Відповідність політикам та згодам: API повинен відповідати галу-

зевим стандартам і нормам, таким як GDPR, HIPAA або PCI DSS, залежно від 

обставин. 

7. Документація: API повинен мати актуальну та вичерпну докумен-

тацію, включаючи посібники з використання, зразки коду та довідкову інфор-

мацію щодо API для розробників.  

8. Моніторинг і сповіщення: API повинен мати надійну систему мо-

ніторингу та оповіщення, яка сповіщає чергуючих або девопсів та розробників 

про проблеми, загрози безпеки та зниження продуктивності в режимі реаль-

ного часу. 

9. Логування: для зручності та розуміння що коли сталося, потрібно 

вести журнали діяльності API, помилок і подій, пов’язаних із безпекою, щоб 

допомогти в діагностиці та аудиті.  
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10.  Тестування: API має бути ретельно протестуваний, включаючи 

тестування навантаження, тестування безпеки та регресійне тестування, щоб 

переконатися, що продуктивність, безпека та функціональність API відповіда-

ють вимогам. 

Для кінцевого користувача мобільного застосунку інтернет магазину ва-

жливо легко обрати потрібний йому товар та успішно та так само швидко здій-

снити покупку. При виборі товару користувач повинен мати змогу відфільтру-

вати за визначеними критеріями товари та швидко побачити результати філь-

трації. 

Відповідно завдяки високонавантаженому API, користувач швидше ку-

пить те, що хоче і з високою ймовірністю не “відпаде” на якомусь з етапів по-

купки та здійснить наступну покупку. В наступному розділі буде проєктува-

тися високонавантажене API, виходячи з архітектурних драйверів, які описані 

вище, так як вони цілком підходять та повністю задовільнять поточну систему. 

Функціональні вимоги – це властивості та функції, які розробники по-

винні реалізувати в продукті, в даному випадку API, щоб користувачі могли 

виконувати свої задачі. Загалом функціональні вимоги описують поведінку си-

стеми за конкретних умов. 

Функціональні вимоги до високонавантаженого API склалися такі: 

1. Авторизація: 

a. Користувач системи повинен мати можливість авторизованого 

доступу до API та контролювати різні ресурси. 

2. Управління Товарами та Категоріями: 

a. Додавання, редагування та видалення товарів та категорій. 

b. Пошук та фільтрація товарів за різними критеріями. 

3. Оформлення та Управління Замовленнями: 

a. Створення та відстеження замовлень через API. 

b. Управління статусами замовлень (замовлено, відправлено, дос-

тавлено). 

4. Кошик та Оплата: 
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a. Додавання товарів до кошику та управління її вмістом. 

b. Обробка платежів через різні методи оплати (кредитні картки, 

електронні гроші, тощо). 

5. Відгуки та Рейтинги: 

a. Додавання та перегляд відгуків та рейтингів для товарів. 

b. Обчислення середніх рейтингів для товарів. 

6. Пошук та Фільтрація: 

a. Можливість пошуку товарів за ключовими словами. 

b. Фільтрація за різними категоріями, цінами, виробниками тощо. 

7. Спеціальні акції та Знижки: 

a. Застосування акцій, промокодів та знижок до замовлень. 

8. Аналітика та Звіти: 

a. Збір та відображення статистики про замовлення, продажі та по-

ведінку користувачів. 

9. Управління Профілем Користувача: 

a. Зміна особистих даних користувача, включаючи адресу доставки 

та інші налаштування. 

10.  Інтеграція з Платіжними Системами та Службами Доставки: 

a. Взаємодія з платіжними шлюзами та службами доставки для об-

робки оплати та відправки замовлень. 

11.  Система Сповіщень та Повідомлень: 

a. Надсилання сповіщень та повідомлень користувачам про статус 

замовлень, нові товари, акції тощо. 

Зацікавлена сторона (Стейкхолдер) – це будь-яка людина, група чи ор-

ганізація, які впливають на проєкт позитивно чи негативно. Вони можуть бути 

внутрішніми (люди у вашій організації) або зовнішніми (люди за межами ва-

шої організації). Стейкхолдери зацікавлені в успіху проєкту, так як всім при-

носить вигоду в різній формі. Є також критичні або ключові зацікавлені сто-

рони, підтримка яких потрібна для існування проєкту [17]. 

Усі стейкхолдери проєкту зображені на рисунку 1.8. 
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Рисунок 1.8 – Стейкхолдери системи 

 

Першим стейкхолдером звісно є замовник та власник бізнесу. Вони ви-

значають стратегії, бізнес-правила, функціональність API для досягнення біз-

нес цілей. Проджект менеджер є другим елементом зацікавлених сторін у ство-

ренні стабільної та рентабельної системи за замовленням клієнта. Наступними 

зацікавленими сторонами є розробники, тестувальники та дизайнери. Кінцеві 

користувачі клієнтів, які використовують мобільний застосунок для перегляду 

товарів, їх замовлення, оплати та іншої взаємодії з інтернет магазином. Остан-

німи внутрішніми стейкхолдерами є команда технічної підтримки, яка завжди 

допоможе користувачам системи з їхніми питаннями, проблемами та побажан-

нями. 

Також входять і інші розробники, це вже зовнішні стейкхолдери, які ін-

тегрують API до власних маркетплейсів. Наступними зацікавленими сторо-

нами системи є постачальники, які надають товари, доставляють замовлення. 

Останнім стейкхолдером системи виступає платіжні шлюзи, провайдери оп-

лати, через які будуть здійснюватися замовлення. 
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Основне обмеження при розробці високонавантаженого API, виходячи з 

нефункціональних вимог, це звісно продуктивність та масштабованість, і на-

дійність та безпека. Система має швидко віддавати відповідь (response) і час 

відповіді має не перевищувати 3 секунди. Так як API буде мати інтеграцію з 

системою оплат та працювати з клієнтами з різних країн, важливо дотримува-

тися згод та вимог, таких як GDPR, PCI DSS. Задля обробки великого обсягу 

трафіку потрібне масштабування. Також збільшення потужності серверів для 

відповіді на зростаючий обсяг запитів. 

API повинно безпечно обробляти платіжні запити, перевіряти транзакції 

та підтримувати надійність навіть у пікові навантаження, забезпечуючи ціліс-

ність фінансових даних. 

Обмеження інтеграції, тобто сумісність з різними системи платежів та 

службами доставки. 

 

Рисунок 1.9 – Атрибути якості системи 

 

Кожен атрибут якості оцінений за ступенем важливості та пріоритету у 

вигляді Високий, середній та низький рівень. 
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2 АРХІТЕКТУРНЕ ПРОЄКТУВАННЯ 

 

2.1 Логічна архітектура системи 

 

Модель представлення 4+1 описує архітектуру програмного забезпе-

чення за допомогою п’яти одночасних представлень (діаграм), кожне з яких 

стосується певного набору завдань: логічне представлення описує ідею та 

структуру, тобто ілюструє функціональність, з якою буде взаємодіяти корис-

тувач, в даному випадку користувач API [18]. Представлення процесу описує 

аспекти продуктивності, масштабованості та пропускної здатності, фізичне 

представлення описує відображення програмного забезпечення на апаратне за-

безпечення та показує розподілені аспекти системи, а представлення розробки 

описує статичну організацію програмного забезпечення в середовищі розробки. 

На рисунку 2.1 зображено яка структура буде в системі.  

 

Рисунок 2.1 – Логічна архітектура API 

 

В цілому, все інкапсулюється в API. API використовує різні компоненти, 

такі як авторизація, платіжні шлюзи, БД, класи для роботи з замовленнями, 

відгуками та рейтингом, профілем користувача, API e-mail розсилок, пошуку 

продуктів, кошика та замовлень. Також категорії пов’язані з продуктами. Але 

для початку користувачу потрібно авторизуватися, для того, щоб використо-

вувати всі необхідні ендпоїнти.  
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2.2 Архітектура процесу системи 

 

Архітектурне представлення процесу стосується динамічних аспектів 

системи, пояснює системні процеси та те, як вони взаємодіють, і зосереджу-

ється на поведінці системи під час виконання. Схему наведена на рисунку 2.2. 

 

Рисунок 2.2 – Архітектурна схема процесів 
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Початок роботи з системою відбувається з авторизації. Розробник вико-

ристовує АПІ токен, який йому був виданий і якщо все успішно, то починає 

робити авторизовані запити до будь-якого ендпоїнту системи. До управління 

категоріями відноситься їх отримання, створення, отримання чи оновлення 

якоїсь конкретної категорії. Далі можна так само управляти продуктами, отри-

муючи список, створювати, переглядати чи оновлювати продукт, робити по-

шук чи фільтрацію по ньому. Додавати продукти в кошик, видаляти. Відпо-

відно створювати замовлення чи відміняти його, переглядати список старих та 

поточних замовлень. Оплачувати замовлення. Також відправляти відгук та 

оцінювати продукт.  

На цьому з розглядом архітектурної схеми процесів завершено, перей-

демо до архітектури розробки. 

2.3 Архітектура розробки системи 

 

Архітектура розробки, також відома як архітектура імплементації ілюс-

трує систему з точки зору програміста та стосується керування програмним 

забезпеченням. Переглянути схему можна на рисунку 2.3. 

 

Рисунок 2.3 – Представлення розробки системи 

 



36 

На даній схемі можна побачити, що API представляє собою деякий пакет 

(package) або bundle, суть якого в тому, що це певний набір модулів, готових 

до використання для зовнішнього світу. В пакеті знаходяться модулі аутенти-

фікації, сутностей та контроллерів. В модулях знаходяться відповідні до обла-

сті чи значення модуля компоненти. В модулі Authentication файли пов’язані з 

роботою авторизованого доступу до АПІ через токен, який раніше отримує ко-

ристувач АПІ. В модулі домених сутностей представлені сутності системи, які 

представлені в якості таблиць в БД. Відповідно, в модулі контролерів предста-

влені класи, які отримують запити та віддають відповіді клієнту та працюють 

з БД. В наступному розділі можна буде побачити фізичну архітектуру і як там 

відбувається комунікація.  

На рисунку 2.4 зображено діаграму моделі “сутність-зв’язок” entity 

relation (ER) diagram.  

 

Рисунок 2.4 – ER модель 

 

На даній схемі представлено 7 таблиць, головними являються таблиці 

продуктів та категорій. Розберемо кожну таблицю та їх зв'язки окремо: 

− Продукти (products): мають зв’язок з таблицями категорії та постача-

льники (виробники). Багато продуктів можуть мати одного постачальника, 
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тому зв’язок Many to one. Також, багато продуктів можуть мати одну катего-

рію, такий самий зв’язок. У продукта є назва, опис, в якому може бути HTML 

форматування, статус, чи доступна безкоштовна доставка та поля з датами 

створення, оновлення та публікації продукту. 

− Категорії (categories). Одна категорія може належати багатьом продук-

там і з іншого боку, так як категорії мають ієрархію, багато категорій може мати 

одну категорію в якості parent_id, тому зв’язок один до багатьох 1 to Many. 

У категорії є назва, опис так само як і у продукта та картинка. 

− Варіанти (Variants): мають зв’язок з картинками, продуктами та ва-

лютами. Один варіант може мати одну картинку. Багато варіантів належать 

одному продукту та багато варіантів має одну валюту. Таблиця має також поля 

назва, штрихкод, ідентифікатор товарної позиції (sku), оригінальну ціну без 

знижок, ціну,  позиція варіанту (відсортований з 1-го), грами, вага та одиниця 

ваги, кількість запасів та дати створення і оновлення. 

− Опції (характеристики, Options): мають зв’язок з варіантами, тобто 

Один варіант може мати багато опцій. Має поле назви, нумерується по кілько-

сті цих опцій, тобто option1, option2.. та значення для цих опцій. 

− Валюти (Currencies): має поле код валюти як первинний тип та назву 

валюти. 

− Картинки (Images): мають зв’язок з продуктами, продукт може мати 

багато картинок, тому багато до одного Many to one. Містить в собі також поля 

позиція, висота та ширина картинки та шлях до неї. 

− Постачальники (Vendors): має поля назва, опис, в який можна дода-

вати теги HTML, електронна адреса постачальника, номер та лого. 

2.4 Фізична архітектура системи 

 

Мета фізичного представлення – забезпечити чітке розуміння фізичної 

конфігурації системи та того, як розгортаються різні компоненти. Розробни-
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кам та DevOps-інженерам важливо розуміти цю схему, для ефективного роз-

гортання системи та керування нею. На рисунку 2.5 зображено фізичку конфі-

гурацію системи. 

 

Рисунок 2.5 – Схема фізичної архітектури 

  

Розглянемо схему зверху вниз. Мобільний застосунок на операційній си-

стемі Android чи IOS відправляє запити на проксі-сервер, який прискорює 

HTTP запити завдяки технологіям кешування та цей сервер або віддає вже по-

трібну відповідь, або перенаправляє на API, API намагається обробити запит, 
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якщо потрібно, то займається маніпуляцією з даними, тобто створенням, оно-

вленням чи діставанням даних та віддає відповідь клієнту, тобто застосунку. 

2.5 Сценарії системи 

 

Сценарії системи описують, як взаємодіє з системою основний користу-

вач. У даному контексті це розробник, який взаємодіє з API, як зображено на 

рисунку 2.6. 

 

Рисунок 2.6 – Діаграма варіантів використання API 

 

Користувачем системи є розробник, він  спочатку реєструється на сайті, 

де розміщується інформація про продукт, його тарифи і т.д.. Після реєстрації 

отримує токен, який він буде використовувати для комунікації з API. Після 
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цього він може робити авторизовані запити на отримання, оновлення, вида-

лення продуктів, категорій та пошук і фільтрацію продуктів. Зі свого боку API 

відповідає на всі запити і в кожному перевіряє чи валідний токен. 

2.6 Технічний стек системи 

 

Одним із найважливіших кроків у розробці успішного програмного про-

дукту є вибір правильного стеку технологій. PHP є однією з найпопулярніших 

мов програмування, він продовжує розвиватися та адаптуватися захоплюю-

чими способами (рисунок 2.7) [18]. Простота використання, гнучкість і поту-

жна підтримка спільноти є ключовими перевагами, які просувають PHP як 

мову вперед.  

 

Рисунок 2.7 – Звіт популярності мов 

 

І хоч популярність PHP фреймворку Laravel вища за Symfony, другий 

перемагає в надійності, швидкості, гнучкості, зрілості та зручності управління 

конфігураціями. Цей фреймворк є відмінним вибором для роботи над довго-

строковими та складними проєктами. Тому було обрано саме його. Більш де-

тальніше про його переваги: 
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− Гнучкість і компонентний підхід: Symfony відомий своєю високою 

гнучкістю та модульністю. Він дотримується компонентної архітектури, що 

дозволяє розробникам використовувати окремі компоненти незалежно від 

фреймворку. 

− Стабільність і зрілість: Symfony існує з 2005 року і має репутацію 

стабільної та зрілої компанії. Це знак якості, версії фреймворку мають довго-

строкову підтримку. 

− Управління конфігурацією: Symfony надає надійну систему конфі-

гурації, яка легко налаштовується. Це корисно для проєктів, які вимагають ши-

роких параметрів конфігурації, і це особливо корисно для великих і складних 

систем. 

− Інтеграція з іншими технологіями: Symfony відома своєю бездоган-

ною інтеграцією з іншими технологіями. Фреймворк чудово працює з популя-

рними бібліотеками, інструментами та службами. 

− Doctrine ORM: Symfony має свою систему для роботи з БД, проте 

дає можливість використовувати і інші рішення. Doctrine ORM (Object-

Relational Mapping), є потужним і гнучким рівнем абстракції БД. Багато розро-

бників, віддають перевагу роботі з Doctrine ніж з Laravel Eloquent ORM. 

В якості додаткових інструментів та бібліотек у зв’язці з Symfony вико-

ристовую Doctrine ORM, PHPUnit, PHPStan, PHP CS-fixer. Нижче розберемо 

кожен з цих інструментів: 

− Doctrine ORM – це об’єктно-реляційний маппер для PHP, який забез-

печує прозору постійність для об’єктів PHP.. Однією з ключових особливостей 

є можливість писати запити до бази даних у власному об’єктно-орієнтованому 

діалекті SQL під назвою Doctrine Query Language (DQL), натхненному HQL 

Hibernate. Це надає розробникам потужну альтернативу SQL, яка зберігає гну-

чкість без непотрібного дублювання коду. 

− PHPUnit – це фреймворк для модульного тестування під час розробки 

ПЗ на PHP. Позиція фреймворку в тому, що чим раніше буде виявлено поми-

лки в коді, тим швидше можливо їх виправити. 
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− PHPStan знаходить помилки у коді без написання тестів. Він відкри-

тий і безкоштовний. PHPStan зосереджується на пошуку помилок у коді, не 

запускаючи його. Він виявляє цілі класи помилок ще до того, як буде написано 

тести для коду. Це наближає PHP до скомпільованих мов у тому сенсі, що пра-

вильність кожного рядка коду можна перевірити перед тим, як запустити фак-

тичний рядок. 

− Інструмент виправлення стандартів кодування PHP (PHP CS Fixer) 

виправляє код відповідно до стандартів; незалежно від того, чи розробник до-

тримується стандартів кодування PHP, як визначено в PSR-1, PSR-2 тощо, чи 

інших стандартів, керованих спільнотою, як-от Symfony. Можна визначити 

свій (командний) стиль за допомогою конфігурації. 

В якості СУБД було обрано MySQL. MySQL – це система керування ре-

ляційною базою даних (RDBMS) із відкритим кодом, яка забезпечує платфо-

рму для ефективного зберігання, керування та отримання даних. СУБД вико-

ристовує архітектуру клієнт-сервер, де клієнт спілкується з сервером MySQL 

для виконання різних операцій з базою даних. Спеціально розроблений для 

веб-розробки, MySQL забезпечує високу продуктивність і масштабованість. 

Ця база даних найкраще підходить для застосунків, які значною мірою покла-

даються на багаторядкові транзакції i є чудовим вибором для широкого спек-

тру застосунків. 

Для кешування даних, які не часто оновлюються вибір був на користь 

перевіреного та надійного інструменту Redis. Redis забезпечує час відповіді 

менше мілісекунди, що дозволяє обробляти мільйони запитів за секунду. Така 

висока швидкість необхідна для застосунків у реальному часі, зокрема для ре-

клами, охорони здоров’я, Інтернету речей, метаданих, історій та іншого. 

Nginx – це високопродуктивний веб-сервер із відкритим кодом. Веб-сер-

вер дозволяє налаштовувати зворотні проксі-сервери, може балансувати нава-

нтаження. Він відомий своєю ефективністю в обробці одночасних з’єднань і 
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низьким використанням пам’яті. Спочатку розроблений для вирішення «про-

блеми C10k» (завдання обробки 10 000 одночасних підключень), Nginx перет-

ворився на універсальний і широко використовуваний веб-сервер. 

І для того, щоб легко запускати застосунок без проблем в ізольованому 

середовищі було обрано docker та docker-compose. Docker – це платформа з 

відкритим вихідним кодом, розроблена для автоматизації розгортання, масш-

табування та керування програмами в легких портативних контейнерах. Кон-

тейнери – це інкапсульовані середовища, які упаковують програму та її зале-

жності, забезпечуючи узгоджене та відтворюване виконання в різних середо-

вищах. Docker дозволяє розробникам створювати, надсилати та запускати до-

датки без проблем, незалежно від базової інфраструктури. Кожен контейнер 

містить програму, бібліотеки та залежності, необхідні для його функціону-

вання, що робить його автономним та ізольованим від головної системи. 

Docker Compose – це інструмент для визначення та керування багатоко-

нтейнерними програмами Docker. Це дозволяє розробникам описувати весь 

стек застосунків, включаючи служби, мережі та ємності, в одному файлі 

YAML. Це спрощує процес запуску складних програм, що складаються з кіль-

кох контейнерів. 
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ВИСНОВКИ 

 

У процесі виконання кваліфікаційної роботи було спроєктовано архіте-

ктуру високонавантаженого API для мобільних застосунків з електронної ко-

мерції та реалізовано частину продуктового каталогу. Дотримуючись визначе-

них завдань, були отримані наступні ключові результати: 

− У першому розділі проаналізовано предметну область  та питання 

безпеки пов’язані з високонавантаженими API, проведено огляд архітектурних 

стилей та створено вимоги до дизайну високонавантаженого API; 

− У другому розділі була розроблена архітектура системи та описа-

ний технічний стек системи. 

У розділі з розробки були імплементовані такі схеми: 

− Зацікавлені сторони системи; 

− Логічна архітектура системи; 

− Архітектура процесу системи; 

− Архітектура розробки системи; 

− Фізична архітектури системи; 

− Концептуальна модель БД; 

− Сценарії використання системи. 

У цьому контексті кваліфікаційної роботи можна зазначити, що всі пос-

тавлені задачі були виконані в повному обсязі. Результат роботи може вико-

ристовувати для побудови власного API, зважаючи на тип, на архітектурні 

стилі та на архітектурні компоненти. 
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