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The article considers the development of a model of information threats 

depending on the specifics of the field of the object of information activity and 

the choice of methods and means of technical information protection.  

 

Модель загроз для інформації - це процес ідентифікації потенційних 

загроз безпеці інформації, що можуть виникнути в результаті злочинних 

дій, атак з боку зловмисників або невдалого управління даними.  

Основною метою моделювання загроз є захист конфіденційності, 

цілісності та доступності інформації. Модель загроз для інформації 

розробляється та оформлюється згідно з нормативними документами 

технічного захисту інформації (НД ТЗІ). 

Вихідними даними для розроблення моделі загроз інформації є 

матеріали акта категоріювання об'єкту інформаційної діяльності (ОІД), ак-

та обстеження ОІД, результати спеціальних досліджень ОІД або основних, 

допоміжних  технічних засобів і систем (ОТЗС, ДТЗС) (інженерного 

аналізу ДТЗС). 

Модель загроз містить такі структурні елементи як: ситуаційний план 

ОІД, генеральний план ОІД та їх описи, схеми розташування та описи 

ОТЗС і ДТЗС, обґрунтування можливості створення технічних каналів ви-

току інформації, властивих даному ОІД та висновки - перелік технічних 

каналів витоку інформації, які можуть бути утворені на даному ОІД. 

На ситуаційному плані ОІД вказується (та описується) розташування 

на місцевості будинку, де знаходиться ОІД та оточуючих об’єктів. На  ге-

неральному - об’єкт інформаційної діяльності на плані будинку, де знахо-

диться ОІД, суміжні приміщення, системи електроживлення, заземлення, 

безпеки, охорони, сигналізації, життєзабезпечення. 

До прикладу, візьмемо середньостатистичну компанію по продажу 

паперу. Зважаючи, на сферу діяльності, можна виділити наступні загрози 

безпеці інформації: 

1. Втрата даних – без належного захисту, компанія може втратити 

важливі дані про замовлення, клієнтів, фінанси тощо. Ця загроза виникає в 

результаті технічних проблем, наприклад, через збій в системі, або в 

результаті недбалості співробітників, які можуть випадково видалити 
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важливі дані. 

2. Атаки на мережу – подібні компанії, можуть бути вразливі до 

атак з боку зловмисників, які намагаються перехопити конфіденційну 

інформацію про клієнтів та фінансові операції. Наприклад, використовую-

чи шкідливі програми або підроблені веб-сторінки, щоб отримати доступ 

до цієї інформації. 

3. Фізична крадіжка даних – компанія може бути під загрозою 

фізичної крадіжки даних, наприклад, якщо зловмисники викрадуть 

комп'ютери або інші засоби зберігання даних, які містять конфіденційну 

інформацію про клієнтів. 

Для захисту від цих загроз, компанія може вжити наступні заходи: 

1. Навчання співробітників – компанія може забезпечити належне 

навчання своїх співробітників з питань безпеки інформації, щоб вони мог-

ли впевнено впроваджувати процедури безпеки та уникати витоку 

конфіденційної інформації.  

2. Захист даних – компанія може забезпечити захист даних, вико-

ристовуючи програмне забезпечення для захисту від вірусів, шпигунського 

ПЗ та інших загроз. Крім того, компанія може здійснювати резервне 

копіювання даних, щоб уникнути їх втрати в разі збою апаратного забезпе-

чення або інших технічних проблем. 

3. Фізичний захист – компанія може забезпечити фізичний захист 

своїх даних та іншої конфіденційної інформації, використовуючи замки, 

системи безпеки та інші заходи безпеки приміщення. 

4. Аудит безпеки – компанія може проводити аудит безпеки, щоб 

виявити можливі проблеми та вразливості в системах безпеки інформації, і 

вживати необхідних заходів для їх виправлення.  

5. Політика безпеки – компанії варто розробити (згідно НД ТЗІ 

1.4-001 і НД ТЗІ 1.1-002) та впровадити політику безпеки, щоб забезпечити 

стійкий рівень захисту від загроз для інформації. Політика безпеки повин-

на бути розроблена та впроваджена на всіх рівнях компанії, включаючи 

керівництво, співробітників та партнерів. 
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