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На сьогоднішній день інформаційні технології присутні майже в усіх 

сферах нашого життя. Для вирішення завдань бізнесу постійно створюються 
великі, розподілені та технологічні програмні продукти та комплекси з тен-
денцією до ускладнення.  

Існує велика кількість безкоштовних та комерційних інструментів для 
проведення тестування безпеки програмних продуктів. Але основною про-
блемою впровадження інструменту тестування в процес розробки є досить 
складний та тривалий процес встановлення та інтеграцї.  

Метою даної роботи є реалізація інструменту для автоматизації розгор-
тання та інтеграції інструментів статичного та динамічного тестування безпе-
ки програмного коду.  

Для реалізації роботи було обрано платформу Kubernetes, як одне з най-
більш популярних та сучасних середовищ розробки та розгортання програм-
них продуктів. Під час виконання роботи був розгорнутий тестовий кластер 
Kubernetes з трьох нод та проведені необхідні базові конфігурації середови-
ща. 

В даній роботі був реалізований Kubernetes Operator для наступних ін-
струментів тестування програмного коду: SpotBugs (SAST) та OWASP ZAP 
(DAST). Аспекти налаштування можна корегувати підчас розгортання опера-
тора за допомогою параметрів. Робота над оператором буде продовжуватися і 
надалі, бо можна додавати інші інструменти та надавати вибір при розгор-
танні, в залежності від мови програмування, на якій був створений програм-
ного продукт.  

Як результат ми отримали ефективний інструмент автоматизації скану-
вання безпеки програмного коду, що розробляється в середовищі Kubernetes. 
Цей інструмент дозволяє забезпечити ефективний та швидкий процес аналізу 
безпеки програмного коду без необхідності конфігурації та постійної підтри-
мки інструментів сканування. 
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