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В воєнному стані держави не припиняються важливі демократичні 

процеси. До них можна віднести проведення виборів на посади керівників 

деяких органів управління установ, профспілок тощо. Традиційний процес 

голосування бюлетенями може обмежуватися вимогами безпеки пересування 

і концентрації людей на певних територіях і на певний час. Існує можливість  

організації і проведення електронного голосування (е-голосування) за 

допомогою автоматизованої інформаційно-телекомунікаційної системи [1, 2]. 

Участь у електронному голосуванні можуть брати як уповноважені виборці, 

так і стовідсотковий контингент установи, які пройшли ідентифікацію за 

допомогою корпоративних автентифікаційних даних, зокрема корпоративного 

номера телефону або електронної пошти. Особливі вимоги по проведннню 

голосування реалізує відповідна комплексна система захисту інформації 

(КСЗІ), яка створюється, впроваджується і функціонує згідно національної 

законодавчої бази в галузі інформаційної безпеки. 

Метою доповіді є розкриття особливостей системи е-голосування, яка 

реалізує політику багаторівневого контролю доступу, що включає принцип 

найменших привілеїв (Least Privilege Principle), розподіл обов’язків для 

запобігання монополізації контролю над системою (Separation of Duties) та 

модель нульової довіри (Zero Trust), яка виключає довіру до будь-якого 

учасника за замовчуванням [1, 3]. 

В доповіді розриваються питання перевірки автентичності голосу 

кожного виборця, яка здійснюється за допомогою технології сліпого підпису 

(Blind Signature). Після проходження верифікації особи виборець отримує 

унікальний токен зі сліпим підписом, що дозволяє йому подати голос без 

можливості ідентифікації з боку сервера голосування. Це гарантує анонімність 

виборчого процесу та виключає прив’язку голосу до особистих даних виборця. 

Після завершення голосування система підраховує голоси за кожного 

кандидата та формує остаточний результат. Дані голосування зберігаються до 

офіційного оголошення результатів, після чого виборча база підлягає 

знищенню відповідно до регламентованих процедур. 
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