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РЕФЕРАТ / ABSTRACT 

 

Кваліфікаційна робота магістра містить: 65 с., 7 рис., 1 табл., 23 джер. 

 

ДВОФАКТОРНА АВТЕНТИФІКАЦІЯ, ДОДАТОК ANDROID, БЕЗПЕКА 

БАНКІВСЬКИХ ПЛАТЕЖІВ, 2FA,  KOTLIN, ANDROID INTENT, РОЗШИРЕНА 

АВТЕНТИФІКАЦІЯ. 

Об’єктом дослідження є визначення ефективності використання стороннього 

додатку для збільшення безпеки при підтвердженні банківських платежів.  

Метою роботи є перевірка ефективності застосування авторизації банківських 

платежів за допомогою стороннього додатку Android. 

Методи розробки базуються  на таких технологіях, як Kotlin, Android, Android 

biometric authentication, BiometricManager. 

В результаті роботи було досліджено ефективність застосування авторизації 

банківських платежів за допомогою стороннього додатку Android.  

 

TWO-FACTOR AUTHENTICATION, ANDROID APPLICATION, SECURITY 

OF BANK PAYMENTS, 2FA, KOTLIN, ANDROID INTENT, ADVANCED 

AUTHENTICATION. 

The object of the study is to determine the effectiveness of using a third-party 

application to increase security when confirming bank payments. 

The purpose of this work is to test the effectiveness of the application of bank payment 

authorization using a third-party Android application. 

Development methods are based on technologies such as Kotlin, Android, Android 

biometric authentication, BiometricManager. 

As a result, the effectiveness of the application of bank payment authorization using 

a third-party Android application was investigated. 

 

Я, Пономаренко Олег Володимирович, студент групи ІПЗздм-19-1, здобувач 

вищої освіти на другому (магістерському) рівні кафедри «Програмна інженерія», 

заявляю: моя кваліфікаційна робота на тему «Дослідження методів ефективності 

застосування авторизації банківських платежів за допомогою стороннього додатку 

Android», що буде представлена в екзаменаційну комісію для публічного захисту, 

виконана самостійно, в ній не містяться елементи плагіату і вона може бути 
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опублікована в електронному архіві відкритого доступу ElAr KhNURE. Всі 

запозичення з друкованих та електронних джерел мають відповідні посилання. 

Я ознайомлений(а) з діючим положенням «Про протидію академічному плагіату 

в ХНУРЕ», згідно з яким виявлення плагіату є підставою для відмови в допуску 

кваліфікаційної роботи до захисту та застосування дисциплінарних заходів. 
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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

 

 

2FA – Two-factor authentication 
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FBE - File-based encryption 

API – application programming interface 

MVVM – Model-View-ViewModel  
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ВСТУП 

 

 

Перша цифрова валюта приписується алгоритму, розробленому Девідом 

Чаумом у 1983 році. Хоча сучасний фольклор передбачає можливість ранніх покупок 

в Інтернеті - зокрема, замовлення піци 1974 року Дональд Шерман та придбання 

продукту в 1984 році Джейн Сноубол - першою законно визнаною покупкою в 

Інтернеті, швидше за все, був компакт-диск, проданий Ден Коном у 1994 році за 

допомогою веб-сайту, який він розробив під назвою NetMarket. 

Перша компанія з обробки платежів в Інтернеті була заснована в 1998 році, 

спочатку під назвою Confinity, яка згодом була змінена на X.com, змінивши свою 

теперішню назву, PayPal, у 2001 р. Ринок продовжував розширюватися протягом 

наступних двох десятиліть, розгалужившись на повноцінну екосистему обробки 

платежів, яка включає карткові компанії, цифрові гаманці та додатки, криптовалюти, 

платіжні програмні платформи та шлюзи, партнерства електронної комерції та 

однорангові платежі. Іншими технологіями, які є життєво важливими для платіжної 

екосистеми, є системи та процеси захисту даних, автоматизована функціональність та 

інструменти залучення клієнтів. 

Ведення бізнесу пов’язане з цілим комплексом завдань та потенційними 

труднощами навіть для найбільш успішних компаній. Однією з багатьох потреб, з 

якими стикається малий та середній бізнес, є обробка платежів. Завдяки чекам, 

кредитним карткам і дебетовим рахункам минули часи, коли готівка була королем. 

Зараз епоха оцифрування та безперебійної обробки платежів при офлайн-транзакціях 

та обробці Інтернет-платежів. 

Майбутнє індустрії переробки платежів зумовлене збільшенням кількості 

вертикальних процесорів, прискореним впровадженням безконтактних методів 
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оплати (у відповідь на обмеження контактів та особистої взаємодії, пов'язані з COVID-

19) та тенденція до вибору та автономії замовника, особливо у західних культурах. 

Електронний платіж за рахунками - це особливість інтернет-банкінгу, подібна 

за своїм ефектом до банківського переказу, що дозволяє вкладнику направляти гроші 

зі свого рахунку до запитання кредитору чи продавцю, наприклад, комунальному 

підприємству чи універмагу, щоб зарахувати його на конкретний рахунок. Оплата 

оптимально здійснюється в електронному вигляді в режимі реального часу, хоча деякі 

фінансові установи або платіжні служби чекатимуть до наступного робочого дня, щоб 

надіслати платіж. Зазвичай банк може також генерувати та надсилати паперовий чек 

або ескіз банкіра кредитору, який не призначений для отримання електронних 

платежів. 

Мобільні платежі - це новий і швидко прийнятий альтернативний спосіб оплати 

- особливо в Азії та Європі. Замість оплати готівкою, чеком або кредитними картками 

споживач може використовувати мобільний телефон для оплати широкого спектру 

послуг та товарів. Потім нарахування додається до рахунку за телефон.  
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1 АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ І ПОСТАНОВКА ЗАДАЧІ 

1.1 Багатофакторна автентифікація 

 

 

Багатофакторна автентифікація (MFA) - це метод автентифікації, який вимагає 

від користувача надати два або більше фактори перевірки, щоб отримати доступ до 

такого ресурсу, як програма, обліковий запис у мережі або VPN. МЗС є ключовим 

компонентом суворої політики управління ідентифікацією та доступом (IAM). Замість 

того, щоб просто запитувати ім’я користувача та пароль, МЗС вимагає одного або 

декількох додаткових факторів перевірки, що зменшує ймовірність успішної 

кібератаки. 

 

 

1.2 Фактори 2FA 

 

 

Незалежно від того, користувач отримує доступ до своєї електронної пошти або 

корпоративних файлів заробітної плати, йому потрібно підтвердити свою особу, перш 

ніж цей доступ буде надано. Цей користувач може довести, що він є тим, ким він є, 

трьома можливими способами: 

– знання – користувач надає інформацію, яку знає лише сам, як-от пароль 

або відповіді на кинуті запитання; 

– володіння – користувач надає предмет, який у нього є, наприклад YubiKey 

або одноразовий пароль; 

– невід'ємність – користувач покладається на характеристику, унікальну для 

того, ким він є, наприклад, відбиток пальця, сканування сітківки або 

розпізнавання голосу. 
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1.3 Чим відрізняється 2FA від MFA? 

 

 

Різниця між MFA та 2FA проста. Двофакторна автентифікація (2FA) завжди 

використовує два з цих факторів для підтвердження ідентичності користувача. 

Багатофакторна автентифікація (MFA) може включати два фактори або вона може 

включати всі три. «Багатофакторність» означає лише будь-яку кількість факторів, 

більших за один. 

 

 

1.4 Чи MFA більш безпечна, ніж 2FA? 

 

 

Якщо два фактори хороші, три повинні бути кращими, так? Зазвичай це саме 

так. 

Вимагати трьох різних факторів для автентифікації є більш безпечним, ніж 

вимагати лише двох. Більшість ІТ-спеціалістів - і навіть кінцевих користувачів - 

знають, що паролі ставляться під загрозу відносно легко. Але навряд чи зловмисник 

може отримати пароль користувача та отримати той самий користувач YubiKey або 

мобільний пристрій. 

Шанси на те, що зловмисник також отримає відбитки пальців користувача, 

набагато менші. Взлом дуже важко зламати або вкрасти, і саме це робить його таким 

цінним як фактор автентифікації. Ниже наведена таблиця, де порівнются технології 

аутентифікації та як це впливає на рівень різику. 

З появою хмарних обчислень MFA стало ще більш необхідним. Коли компанії 

переносять свої системи в хмару, вони більше не можуть покладатися на те, що 

користувач фізично перебуває в одній мережі з системою як фактор безпеки. Потрібно  
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запровадити додаткову безпеку, щоб забезпечити, щоб ті, хто отримує доступ до 

систем, не були поганими дійовими особами. Оскільки користувачі отримують доступ 

до цих систем у будь-який час і з будь-якого місця. Порівняння технологій 

аутентифікацій наведено у таблиці 1.1. 

 

Таблиця 1.1 – Порівняння технологій аутентифікацій 

Рівень 

ризику 
Вимоги до системи 

Технологія 

аутентифікації 

Приклади 

застосування 

Низький 

Потрібно здійснити 

автентифікацію для доступу до 

системи, причому крадіжка, злом, 

розголошення конфіденційних 

відомостей не будуть мати 

значних наслідків 

Рекомендується 

мінімальна вимога 

– використання 

багаторазових 

паролів 

Реєстрація на 

порталі в мережі 

Інтернет 

Середній 

Потрібно здійснити 

автентифікацію для доступу до 

системи, причому крадіжка, злом, 

розголошення конфіденційних 

відомостей заподіють невеликий 

збиток 

Рекомендується 

мінімальна вимога 

– використання 

одноразових 

паролів 

Здійснення 

банківських 

операцій 

Високий 

Потрібно здійснити 

автентифікацію для доступу до 

системи, причому крадіжка, злом, 

розголошення конфіденційних 

відомостей завдадуть значної 

шкоди 

Рекомендується 

мінімальна вимога 

– використання 

багатофакторної 

аутентифікації 

Проведення 

великих 

міжбанківських 

операцій 

керівним 

апаратом 
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1.5 Досягнення мобільної двофакторної автентифікації 

 

 

Досягнення у дослідженні двофакторної автентифікації для мобільних 

пристроїв враховують різні методи, в яких може бути реалізований другий фактор, не 

створюючи перешкод для користувача. З постійним використанням та 

вдосконаленням точності мобільного обладнання, такого як GPS, мікрофон, та 

гіроскоп / акселерометр, можливість використовувати їх як другий фактор 

автентифікації стає все більш надійною. Наприклад, записавши навколишній шум 

місцезнаходження користувача з мобільного пристрою і порівнявши його із записом 

навколишнього шуму від комп’ютера в тій самій кімнаті, в якій користувач 

намагається автентифікуватись, можна отримати ефективну секунду коефіцієнт 

автентифікації. Це також зменшує кількість часу та зусиль, необхідних для 

завершення процесу. 

 

 

1.6 Недоліки двофакторної автентифікації 

 

 

Двофакторна автентифікація значно збільшує рівень безбеки мобільних 

платежів які продовядться у смартфонах з операційною системою Android (і не 

тільки), але все одно шахраї намагаются обійти усі існючи методи захисту та крадуть 

гроші.  Крадії винаходять засоби щоб красти мобільні номери там мати доступ до 

авторизації за домогою SMS, такой друють фотографії власників рахунків і іноді 

вдається обійти авторизацію за допомогою розпізнання обличя. Часом деякі власники 

зберігають паролі, PIN-коди на доступному для шахраїв місці і тоді шахрям зовсім не 

складно вікрасти гроші.  
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Паролі від SMS або додатків для автентифікації краще, ніж лише паролі, але 

хакери можуть використати свої слабкі сторони. Хакери можуть створювати 

підроблені веб-сайти для перехоплення вашої інформації, наприклад, 

використовуючи програмне забезпечення під назвою Modlishka, написане 

дослідником безпеки, який хоче показати, наскільки серйозно сприйнятливі веб-сайти 

атакують. Це автоматизує процес злому, але ніщо не заважає зловмисникам писати 

або використовувати інші інструменти. 

Ось один з прикладів хакерної атаки: електронне повідомлення чи текстове 

повідомлення заманює вас на веб-сайт, який хакери можуть автоматично копіювати з 

оригіналів у реальному часі, щоб створити переконливі підробки. Там ви вводите дані 

для входу та код, який ви отримали за допомогою SMS або програми автентифікації. 

Потім хакер вводить ці дані на реальний мобільний додаток чи веб-сайь, щоб 

отримати доступ до вашого облікового запису та перевести гроші. [8] 

 

 

1.7 Постановка задачі 

 

 

На основі попередньо проведеного аналізу предметної галузі метою роботи стає 

дослідження методів ефективності застосування авторизації банківських платежів за 

допомогою стороннього додатку Android.  

В данній роботі ставляться така задачі: 

1. Проаналізувати існуючи методи авторизації банківських платежів. 

2. Винайти плюс та мінуси цих типів авторизації. 

3. Проаналізувати статистику взлому банківських акаунтів шахраями. 

4. Розробити додаток Android для атворизації банківських платежів. Цей 

додаток повинен визиватись стороннім банківським додатком та повертати 

через Intent результат.  
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Цей додаток повинен забезпечувати вкинанная таких функцій:  

– авторизація користувача за домогою паролю та біометрії; 

– зчитування сгенерованного коду для активації додатку; 

– зберігати логін юзера в пам’яті телефну (за бажанням користувача); 

– інформація о транзації; 

– можливість підтвердити чи відхилити транзакцію; 

– повернути результат транзакції до банківскього додатку; 

– дані транзакції, які передаются з банківскього додатку до додатку 

авторизації платежів повинні бути зашифрованні.  

5. Порівняти існуючи методи авторизації з методом авторізації банківських 

платежів за допомогою стороннього додатку.  

6. Визначити ефективність методу авторизації за допомогою стороннього 

додатку. 

  



17 

 

2 ОПИС ДОСЛІДЖЕНЬ 

 

 

Для вирішення поставленого завдання було розробленно додаток Android. Який 

можна інтегрувати до будь якого банківскього додатку Android. Для виклику цього 

додатку необхідно використовувати Android Intent з банківскього додатку до 

стороннього додатку який було розробленно для підвердження транзакцій. В Android 

Intent треба передати  необхідні параметри які будуть відображенні користовачу. В 

цих параметрах потрібно вказати деталі траназаціїї, на приклад, дата, сума та інші 

важливі данні. Через цей сторонній додаток користувач може підтвердити чи 

скасувати платіж. Коли користувач зробив свій вибір, цей сторонній додаток 

відправляє через Android Intent віподвідь і в залежности від віподвіді (підтвердження 

чи скасування) відображає відвовідний інтерфейс. Плюсом цього додатку є те, що для 

зломисника вже буде недостатньо підробити 2FA, крім цього ця підтвердження 

платежу необходімо також мати телефон с встановленним стороннім додатком який 

привязуєтся до телефону за IMEI. 

 

 

2.1 Взаємодія Android додатку з іншими Android додатками 

 

 

Додаток для Android, як правило, має кілька видів діяльності. Кожна діяльність 

відображає користувальницький інтерфейс, який дозволяє користувачеві виконати 

певне завдання (наприклад, переглянути карту або зробити фото). Щоб перенести 

користувача з однієї діяльності в іншу, ваш додаток повинен використовувати intent, 

щоб визначити " Intent" вашого додатка щось робити. Коли ви передаєте intent системі 

за допомогою такого методу, як startActivity(), система використовує intent для 

ідентифікації та запуску відповідного компонента програми. Використання intents 
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дозволяє навіть вашій програмі розпочати діяльність, яка міститься в окремій 

програмі. 

Intent може бути явним для запуску певного компонента (конкретний екземпляр 

Діяльності) або неявним для запуску будь-якого компонента, який може обробляти 

заплановану дію (наприклад, "зробити фотографію"). 

Цей клас показує, як за допомогою Intent виконувати деякі основні взаємодії з 

іншими програмами, наприклад, запускати іншу програму, отримувати результат від 

цієї програми та робити програму здатною реагувати на intents інших програм. 

 

 

2.1 Інтеграція програми з intents 

 

 

Одним із перших кроків є розробка інтерфейсу Intent або API. Основним 

загальнодоступним наміром, який відкриває OpenTable, є РЕЗЕРВНИЙ намір, який 

дозволяє зробити бронювання у певному ресторані та необов’язково вказати дату, час 

та розмір партії. 

Ось приклад того, як зробити бронювання за допомогою RESERVE Intent: 

 

Нашою метою було зробити його простим і зрозумілим розробнику за 

допомогою Intent. То як ми вирішили, як це виглядатиме? 

По-перше, потрібна була ACTION. Було розглянто можливість використання 

Intent.ACTION_VIEW, але вірішив, що це не відповідає забронюванню, тому ми 

зробили нову дію. Дотримуючись умов платформи Android (приблизно <ім'я пакета> 

.action. <action-name>), ми вибрали "com.opentable.action.RESERVE". Дії насправді є 

лише рядками, тому важливо простору імен їх. Не всім програмам потрібно буде 
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визначати власні дії. Насправді, звичайні дії, такі як Intent.ACTION_VIEW (вона ж 

"android.intent.action.VIEW"), часто є кращим вибором, якщо ви не робите щось 

незвичне. 

Далі нам потрібно було визначити, як дані надсилатимуться у нашому намірі. 

Ми вирішили закодувати дані в URI, хоча ви можете вибрати отримання даних як 

набір елементів у наборі даних про намір. Ми використовували схему "резерв:", щоб 

узгодити наші дії. Потім ми розміщуємо повноваження домену та ідентифікатор 

ресторану у шляху URI, оскільки це було потрібно, і відключаємо всі інші, 

необов’язкові входи до параметрів запиту URI. 

Після того, як ми зрозуміли, як ми хочемо виглядати намір, нам потрібно було 

зареєструвати намір у системі, щоб Android знав про запуск програми OpenTable. Це 

робиться шляхом вставки фільтра намірів у відповідну декларацію про діяльність у 

AndroidManifest.xml: 

 

Треба встановити категорію за замовчуванням (Default). Це забезпечить запуск 

нашої програми, не запитуючи користувача, яку програму використовувати, якщо 

жодна інша діяльність також не вказана за замовчуванням для цієї дії. 

Параметр запиту URI, не визначаються Intent filter. Ось чому документація є 

ключовою при визначенні Intents. 
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2.3 Шифрування даних при передачі в стороннє додаток 

 

 

Дані, що охоплюються, повинні шифруватися при передачі через мережі для 

захисту від прослуховування мережевого трафіку неавторизованими користувачами. 

У випадках, коли джерела та цільові пристрої кінцевих точок знаходяться в одній 

захищеній підмережі, покрита передача даних все одно повинна бути зашифрована, 

як рекомендовано нижче, через можливий сильний негативний вплив охопленого 

порушення даних. Типи передачі можуть включати клієнт-сервер, зв'язок між 

серверами, а також будь-яку передачу даних між основними системами та сторонніми 

системами (див. рис. 2.1).   

 

 

Рисунок 2.1 – Шифрування 

 

Шифрування – це процес кодування всіх даних користувача на пристрої Android 

за допомогою симетричних ключів шифрування. Як тільки пристрій зашифровано, всі 

створені користувачем дані автоматично шифруються перед тим, як записати їх на 
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диск, і всі зчитування автоматично розшифровує дані перед тим, як повернути їх у 

процес виклику. Шифрування гарантує, що навіть якщо несанкціонована сторона 

намагається отримати доступ до даних, вони не зможуть їх прочитати. 

Android має два методи шифрування пристрою: шифрування на основі файлів 

та шифрування на повному диску.  

Android 7.0 та новіші версії підтримують шифрування на основі файлів . 

Шифрування на основі файлів дозволяє шифрувати різні файли різними ключами, які 

можна розблокувати самостійно. Пристрої, що підтримують шифрування на основі 

файлів, можуть також підтримувати Direct Boot , що дозволяє зашифрованим 

пристроям завантажуватися прямо на екран блокування, що забезпечує швидкий 

доступ до таких важливих функцій пристрою, як служби доступності та сигналізації. 

Завдяки файловому шифруванню та API, які роблять програми обізнаними про 

шифрування, програми можуть працювати в обмеженому контексті. Це може статися 

до того, як користувачі надали свої облікові дані, захищаючи приватну інформацію 

користувачів. 

Android 9 вводить підтримку шифрування метаданих, де присутня апаратна 

підтримка. Завдяки шифруванню метаданих, один ключ, який присутній під час 

завантаження, шифрує будь-який вміст, який не зашифровано FBE, наприклад макети 

каталогів, розміри файлів, дозволи та час створення / модифікації. Цей ключ 

захищений Keymaster, який, у свою чергу, захищений перевіреним завантаженням. 

Android 5.0 до Android 9 підтримує повнодискове шифрування . Повнодискове 

шифрування використовує єдиний ключ - захищений паролем пристрою користувача 

- для захисту всього розділу даних користувача пристрою. Під час завантаження 

користувач повинен надати свої облікові дані, перш ніж будь-яка частина диска стане 

доступною. 

Хоча це чудово для безпеки, це означає, що більшість основних функціональних 

можливостей телефону недоступні відразу, коли користувачі перезавантажують свій 
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пристрій. Оскільки доступ до їх даних захищений за їхніми обліковими даними одного 

користувача, такі функції, як будильники, не могли працювати, служби доступності 

були недоступні, а телефони не могли приймати дзвінки. 

 

 

2.4 Файлове шифрування 

 

 

Android 7.0 і вище підтримує шифрування на основі файлів (FBE). Шифрування 

на основі файлів дозволяє шифрувати різні файли різними ключами, які можна 

розблокувати самостійно. 

Шифрування на основі файлів дає можливість нової функції, введеної в Android 

7.0, під назвою Direct Boot . Пряме завантаження дозволяє зашифрованим пристроям 

завантажуватися прямо на екран блокування. Раніше на зашифрованих пристроях, що 

використовують повнодискове шифрування (FDE), користувачам потрібно було 

надати облікові дані перед тим, як можна отримати доступ до будь-яких даних, що 

заважає телефону виконувати всі операції, крім основних. Наприклад, сигналізація не 

могла спрацьовувати, послуги доступності були недоступні, а телефони не могли 

приймати дзвінки, але обмежувались лише основними операціями набору номера в 

екстрених випадках. 

Завдяки впровадженню файлового шифрування (FBE) та нових API, щоб 

повідомити додатки про шифрування, ці програми можуть працювати в обмеженому 

контексті. Це може статися до того, як користувачі надали свої облікові дані, 

захищаючи приватну інформацію користувачів. 

На пристрої з підтримкою FBE кожен користувач пристрою має два місця 

зберігання, доступні для програм: 

Зашифроване сховище даних (CE), яке є місцем зберігання за замовчуванням і 

доступне лише після того, як користувач розблокував пристрій. 
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Пристрій із зашифрованим пристроєм (DE), який є місцем зберігання, 

доступним як у режимі прямого завантаження, так і після того, як користувач 

розблокував пристрій. 

Це розділення робить робочі профілі більш безпечними, оскільки дозволяє 

одночасно захистити більше одного користувача, оскільки шифрування більше не 

базується лише на паролі часу завантаження. 

API прямого завантаження дозволяє програмам, котрі знають про шифрування, 

доступ до кожної з цих областей. Зміни в життєвому циклі додатка враховують 

необхідність повідомляти програми, коли пам’ять CE користувача розблоковується у 

відповідь на перше введення облікових даних на екрані блокування або у випадку, 

якщо робочий профіль забезпечує робочий виклик . Пристрої з ОС Android 7.0 повинні 

підтримувати ці нові API та життєві цикли, незалежно від того, застосовують вони 

FBE чи ні. Хоча без FBE зберігання DE та CE завжди буде в розблокованому стані. 

Повна реалізація файлового шифрування у файлових системах Ext4 та F2FS 

передбачена в проекті з відкритим кодом Android (AOSP), і її потрібно вмикати лише 

на пристроях, які відповідають вимогам. Виробники, які вирішили використовувати 

FBE, можуть побажати вивчити способи оптимізації функції на основі 

використовуваної системи на мікросхемі (SoC). 

Усі необхідні пакети в AOSP оновлені для прямого завантаження. Однак там, де 

виробники пристроїв використовують індивідуальні версії цих програм, вони хочуть 

забезпечити, як мінімум, наявність пакетів, що знають про пряме завантаження, що 

надають такі послуги: 

– послуги телефонії та дозвону; 

– спосіб введення для введення паролів на екран блокування. 

Android забезпечує довідкову реалізацію файлового шифрування, в якій vold ( 

system / vold ) надає функціонал для управління запам'ятовуючими пристроями та 

томами на Android. Додавання FBE забезпечує vold декількома новими командами для 
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підтримки управління ключами для ключів CE та DE декількох користувачів. На 

додаток до основних змін для використання можливостей шифрування на основі 

файлів у ядрі, багато системні пакети, включаючи екран блокування та SystemUI, були 

змінені для підтримки функцій FBE та Direct Boot. До них належать: 

– AOSP Dialer (packages/apps/Dialer); 

– LatinIME (packages/inputmethods/LatinIME); 

– Desk Clock (packages/apps/DeskClock); 

– SystemUI (frameworks/base/packages/SystemUI); 

– Settings App (packages/apps/Settings). 

Файлове шифрування застосовує політику шифрування на рівні каталогу. Коли 

userdata розділ пристрою створюється вперше, init сценарії застосовують основні 

структури та політики. Ці скрипти ініціюватимуть створення ключів CE та DE 

першого користувача (користувача 0), а також визначатимуть, які каталоги слід 

шифрувати цими ключами. Коли створюються додаткові користувачі та профілі, 

необхідні додаткові ключі генеруються та зберігаються у сховищі ключів; їх облікові 

дані та місця зберігання пристроїв створюються, і політика шифрування пов’язує ці 

ключі з цими каталогами. 

В ОС Android 11 та новіших версій політика шифрування більше не кодується в 

централізоване місце, а швидше визначається аргументами до mkdircommand у 

скриптах ініціалізації. Каталоги, зашифровані із використанням системного ключа DE 

encryption=Require, тоді як незашифровані каталоги (або каталоги, підкаталоги яких 

зашифровані ключами для кожного користувача) encryption=None. 
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2.5 Шифрування метаданих 

 

 

Android 7.0 і вище підтримує шифрування на основі файлів (FBE). FBE дозволяє  

шифрувати різні файли різними ключами, які можна розблокувати самостійно. Ці 

ключі використовуються для шифрування як вмісту файлів, так і імен файлів. Коли 

використовується FBE, інша інформація, така як макети каталогів, розміри файлів, 

дозволи та час створення / модифікації, не шифрується. У сукупності ця інша 

інформація відома як метадані файлової системи. 

Android 9 представив підтримку шифрування метаданих. За допомогою 

шифрування метаданих один ключ, присутній під час завантаження, шифрує будь-

який вміст, який не зашифровано FBE. Цей ключ захищений Keymaster, який, у свою 

чергу, захищений перевіреним завантаженням. 

Шифрування метаданих завжди вмикається на прийнятному сховищі, коли 

ввімкнено FBE. Шифрування метаданих також може бути ввімкнено на внутрішній 

пам’яті. 

Шифрування метаданих можна налаштувати лише тоді, коли розділ даних 

вперше відформатовано. Як результат, ця функція призначена лише для нових 

пристроїв; це не те, що OTA має змінити. 

Шифрування метаданих вимагає, щоб dm-default-key модуль був увімкнений у 

вашому ядрі. В Android 11 та новіших dm-default-key версіях підтримується 

загальними ядрами Android версії 4.14 та новішої. Ця версія dm-default-key 

використовує апаратне та незалежне від постачальника середовище шифрування, яке 

називається «blk-crypto». 

Оскільки в розділі userdata нічого не можна прочитати, поки не присутній ключ 

шифрування метаданих, таблиця розділів повинна виділити окремий розділ, який 

називається "розділ метаданих", для зберігання BLOB-об'єктів, які захищають цей 

ключ. Розділ метаданих повинен складати 16 МБ. 
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«fstab.hard» повинен містити запис для файлової системи метаданих, яка живе 

на цьому розділі, в якому вона встановлена /metadata, включаючи formattableflag, щоб 

переконатися, що вона відформатована під час завантаження. Файлова система f2fs не 

працює на менших розділах; краще використовувати замість цього ext4. 
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3 ПРОЕКТУВАННЯ СИСТЕМИ 

3.1 Структура проекту 

 

 

Проект створенний на базі структури MVVM. Архітектура MVVM - це 

архітектура Model-View-ViewModel, яка усуває тісне зчеплення між кожним 

компонентом. Найголовніше, що в цій архітектурі діти не мають прямого посилання 

на батьків, вони мають посилання лише за спостережуваними (див. рис. 3.1). 

 

 

Рисунок 3.1 – Архітектура MVVM 

 

Model: представляє дані та бізнес-логіку програми Android. Він складається з 

бізнес-логіки - локального та віддаленого джерела даних, класів моделей, сховища. 

View: складається з UI-коду (Activity, Fragment), XML. Він надсилає дію 

користувача до ViewModel, але не отримує відповідь безпосередньо назад. Щоб 
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отримати відповідь, він повинен підписатися на спостережувані елементи, які 

ViewModel надає йому. 

ViewModel: Це місток між видом і моделлю (бізнес-логіка). Він не має жодної 

підказки про те, який View повинен його використовувати, оскільки не має прямого 

посилання на View. Отже, в основному ViewModel не повинен знати про погляд, з 

яким взаємодіє. Він взаємодіє з Model та відкриває спостережуване, що може 

спостерігатися View. 

 

 

3.2 Intents and Intent Filters в Android 

 

 

Intents - це об’єкт обміну повідомленнями, за допомогою якого можна надіслати 

запит на дію з іншого компонента програми. Хоча наміри полегшують зв'язок між 

компонентами кількома способами, є три основні випадки використання: 

– Starting an activity  

Activity представляє один екран у програмі. Ви можете запустити новий 

екземпляр Activity, передавши Intent для startActivity(). Intent описує розпочату 

діяльність та містить усі необхідні дані. 

Якщо ви хочете отримати результат від діяльності, коли вона завершується, 

треба визвати startActivityForResult(). Ваша Activity отримує результат як окремий 

об’єкт Intent у зворотному виклику onActivityResult () вашої активності.  

– Starting a service 

Service - це компонент, який виконує операції у фоновому режимі без 

користувальницького інтерфейсу. За допомогою Android 5.0 (рівень API 21) та 

пізніших версій ви можете запустити службу за допомогою JobScheduler. Для 

отримання додаткової інформації про JobScheduler. 

Intent описує послугу для запуску та містить усі необхідні дані. 
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Якщо служба розроблена з інтерфейсом клієнт-сервер, ви можете прив'язатись 

до служби з іншого компонента, передавши Intent до bindService (). Для отримання 

додаткової інформації дивіться посібник із обслуговування. 

– Delivering a broadcast 

Broadcast - це повідомлення, яке може отримати будь-яка програма. Система 

забезпечує різні трансляції для системних подій, наприклад, коли система 

завантажується або пристрій починає заряджатися. Ви можете доставити broadcast в 

інші програми, передавши Intent для sendBroadcast() або sendOrderedBroadcast(). 

 

 

3.3 Надсилання користувача в інший додаток 

 

 

Однією з найважливіших функцій Android є можливість програми надсилати 

користувача до іншого додатку на основі "дії", яку він хотів би виконати. Наприклад, 

якщо у вашому додатку є адреса компанії, яку ви хотіли б показати на карті, вам не 

потрібно створювати в додатку діяльність, яка відображає карту. Натомість ви можете 

створити запит на перегляд адреси за допомогою Intent. Потім система Android 

запускає програму, яка може відображати адресу на карті. 

 

 

3.4 Authenticate to OAuth2 services 

 

 

Для безпечного доступу до Інтернет-сервісу користувачам необхідно пройти 

автентифікацію до служби - вони повинні надати підтвердження своєї особи. Для 

програми, яка отримує доступ до сторонньої служби, проблема безпеки є ще більш 
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складною. Щоб отримати доступ до послуги, користувач повинен мати не тільки 

аутентифікацію, але й додаток, який повинен мати дозвіл діяти від імені користувача. 

Стандартним способом роботи з аутентифікацією для сторонніх служб є 

протокол OAuth2. OAuth2 надає єдине значення, яке називається токеном 

аутентифікації, яке представляє як ідентичність користувача, так і дозвіл програми 

діяти від імені користувача. 

 

 

3.5 Біометрична автентифікація 

 

 

Одним із методів захисту конфіденційної інформації або преміум-вмісту у 

вашому додатку є запит на біометричну автентифікацію, наприклад, за допомогою 

розпізнавання обличчя або розпізнавання відбитків пальців. Цей посібник пояснює, 

як підтримувати біометричні потоки входу у вашому додатку. 

Приклад виклику методу для біо автентифікації на Android: 
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3.5.1. Перевірка на доступність біометричної автентифікації на Android прситрої 

 

 

Вирішивши, які елементи автентифікації підтримує ваш додаток, перевірте, чи 

доступні ці елементи. Для цього передайте ту саму побітову комбінацію типів, яку ви 

раніше оголосили, у метод canAuthenticate (). За необхідності застосуйте дію наміру 

ACTION_BIOMETRIC_ENROLL. У додатковому намірі надайте набір 

автентифікаторів, які приймає ваш додаток. Цей намір пропонує користувачеві 

зареєструвати облікові дані для автентифікатора, який приймає ваш додаток. 

Код для перевірки доступності: 
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3.6. Розробна дизайну додатку 

 

 

1. Перший екран  - “Welcome”. На цьому екрані відображається привітання 

та нагадування, що для активації необхідний лист с згенерованим кодом (див. рис. 

3.2). 

 

 

Рисунок 3.2 – Стартовий екран 
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2. Наступний етап – авторизація користувача. Користувач вводить логін та 

та пароль. Далі переходить на екран активації додатку (див. рис. 3.3).  

 

 

Рисунок 3.3 – Авторизація 

 

3. Екран активації додатку (див. рис. 3.4). 
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Рисунок 3.4 – Активація додатку 

4. Екран доступних транзакцій (див. рис. 3.5). 

 

 

Рисунок 3.5 – Список транзакцій 
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5. Екран для підтвердження чи відміни транзакції (див. рис. 3.6). 

 

 
Рисунок 3.6 – Підтвердження транзакції 
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4 ОПИС ВИКОРИСТАНИХ ТЕХНОЛОГІЙ 

 

 

Для розробки стороннього додатку Android для авторизації банківських 

платежів була виктористана программа Android Studio. Бібліотеки використанні для 

написання додатку: 

– Androidx 

– Room 

– BiometricManager  

– Retrofit 

– Timber 

– Coroutines 

– Android Material Design 

Мова програмування – Kotlin. Kotlin - це крос-платформна, статично набрана 

мова програмування загального призначення з висновками про тип. Kotlin 

розроблений для повноцінного взаємодії з Java, і версія JVM стандартної бібліотеки 

Kotlin залежить від бібліотеки класів Java, але висновок типу дозволяє його 

синтаксису бути більш стислим. 

Для двофакторної автентифікації використано було бібліотеку – 

BiometricManager.  

Room надає зручні примітки для визначення методів, які виконують прості 

вставки, оновлення та видалення, не вимагаючи від вас написання оператора SQL. 

Асинхронне або неблокуюче програмування - нова реальність. Створюючи 

серверні, настільні чи мобільні додатки, важливо забезпечити досвід, який не лише є 

гнучким з точки зору користувача, але масштабований за потреби. Kotlin вирішує цю 

проблему гнучко, забезпечуючи спільну підтримку на мовному рівні та делегуючи 

більшість функціональних можливостей бібліотекам. 
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Retrofit - це REST-клієнт для Java та Android. Це дозволяє порівняно легко 

отримувати та завантажувати JSON (або інші структуровані дані) через веб-службу на 

основі REST. У модернізації ви визначаєте, який перетворювач використовується для 

серіалізації даних. Зазвичай для JSON ви використовуєте GSon, але ви можете додати 

власні перетворювачі для обробки XML або інших протоколів. Модернізація 

використовує бібліотеку OkHttp для запитів HTTP. 

Material Design for Android - це повний посібник для візуального, рухового та 

взаємодійного дизайну на платформах та пристроях. Щоб використовувати дизайн 

матеріалів у своїх програмах для Android, дотримуйтесь інструкцій, визначених у 

специфікації дизайну матеріалів, і використовуйте нові компоненти та стилі, доступні 

в бібліотеці підтримки дизайну матеріалів . Ця сторінка надає огляд шаблонів та API, 

які слід використовувати. 
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5 РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ 

 

 

В ході дослідження було проаналізовано статистику використання 

користовачами однофакторної автентифікації, двофакторної та багатофакторної 

автентифікації. Також було проаналізовано ефективність використання стороннього 

додатку як засібу додаткого захисту банківських транзакцій  [12].  

Оскільки кібербезпека стає основною проблемою, двофакторна автентифікація 

(2FA) стає темою, яка стає гострішою з кожним днем. Зрештою, хто не хоче захищати 

свої приватні дані? Двофакторна автентифікація може не бути захищеним від кулі 

рішенням, але є одним з найпростіших і найкращих способів зміцнити вашу 

віртуальну безпеку. 

Двофакторна автентифікація додає ще один рівень безпеки до процесу входу, 

зменшуючи шанси зламу вашого облікового запису. Просто знання та введення 

пароля недостатньо, оскільки існує другий шар, який, як правило, чутливий до часу. 

Це робить процес набагато безпечнішим. 

Чотири з п'яти порушень даних можна уникнути, використовуючи 2FA. 

Кіберзагрози зростають, і двофакторна автентифікація насправді допомагає 

протистояти їм. Більшість порушень, пов’язаних із хакерством, мають місце через 

слабкі або викрадені паролі. Оскільки багато користувачів, як правило, 

використовують один і той же пароль скрізь, ризик зростає вдесятеро. Очевидно, що 

потрібно щось більше, ніж просто паролі. Згідно з звітом про порушення даних 

Verizon [19], 80% порушень даних можна усунути за допомогою двофакторної 

автентифікації. 2FA гарантує, що навіть якщо ваш пароль зламаний, хакер повинен 

зламати інший рівень безпеки, перш ніж вони зможуть отримати доступ до вашого 

облікового запису. І оскільки більшість методів 2FA залежать від часу, це значно 

ускладнює роботу хакера. Недарма всі основні веб-сайти та банки надають 

можливість увімкнути двофакторну безпеку. 
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Двофакторна автентифікація не є заміною надійних паролів. Слабкі та 

повторювані паролі є загрозою для кібербезпеки. Незалежно від того, який обліковий 

запис чи послугу ви використовуєте, завжди найкраще встановити унікальний 

складний пароль. 

Використання багаторазових паролів у всьому Інтернеті робить нас вразливими 

до масових впливів, навіть якщо безпека одного сайту порушується. У такому випадку 

всі наші рахунки можуть бути у розпорядженні зловмисника. Навіть якщо ви 

ввімкнули двофакторну автентифікацію, надійні паролі є обов’язковими. Як вже 

згадувалося раніше, розглядайте 2FA як додаток до надійних паролів, а не як заміну. 

Завжди використовуйте складну комбінацію літер, цифр та спеціальних символів, щоб 

створити надійний та унікальний пароль для кожної послуги, якою ви користуєтесь. 

2FA працює з передумовою, що ви завжди маєте доступ до вторинного пароля. 

Але у випадку, якщо ви користуєтеся двофакторною програмою автентифікації і 

втрачаєте телефон або дані стираються, ви можете втратити доступ до свого 

облікового запису. Щоб уникнути такого сценарію, деякі веб-сайти надають резервні 

коди, які ви повинні надійно зберігати та використовувати в таких ситуаціях. Крім 

того, ви можете використовувати додаток для автентифікації, який надає можливість 

резервного копіювання ключа безпеки та пов’язаних даних. 

 

 

5.1 Статистика двуфакторної автентифікацї 

 

З 68% використання мобільні push-повідомлення є найпоширенішим методом 

автентифікації. Найпопулярнішими рішеннями багатофакторної автентифікації в 

2019 році були push-сповіщення, причому телефонні дзвінки посідали найвищі місця. 

Паролі SMS-повідомлень продовжують сильно зменшуватися, особливо із зростанням 

обміну SIM-картками, що вже створює проблеми для людей, які використовують свої 

телефонні номери як спосіб автентифікації. 
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77% мобільних пристроїв мають біометричну безпеку. Щоразу, коли ви 

розблоковуєте телефон за допомогою відбитка пальця, ви використовуєте його 

біометричну функцію захисту. Експерти вважають, що ми прямуємо до майбутнього 

без паролів, де нам не доведеться вводити будь-які коди, а натомість ми просто 

використовуватимемо свої відбитки пальців, сітківки ока чи навіть свої голоси, щоб 

підтвердити свою особу. Деякі з цих інструментів вже доступні на наших смартфонах 

- Face ID, Touch ID, відбиток пальця Android.  На сьогоднішній день, однак, ваш 

пароль все ще має найважливіше значення. 

61% людей використовують один і той же пароль для багатьох служб. Одне з 

правил належної безпеки облікового запису - ніколи не використовувати пароль 

повторно. Таким чином, ви можете запобігти втраті іншого облікового запису, якщо 

одна із служб постраждає від порушення безпеки. Хакери, частіше за все, 

намагатимуться використовувати ваші облікові дані для входу на популярних 

платформах, намагаючись таким чином викрасти ще більше даних. На жаль, більшість 

людей повідомили, що не покладаються на різні паролі, але натомість вони 

використовують один і той же кілька разів. 

81% порушень безпеки відбувається через слабкі або викрадені паролі. Які 

паролі вважаються слабкими? Пароль є слабким, якщо він включає повторювані 

літери та / або цифри, послідовності або загальні фрази, такі як: "адміністратор", "я 

тебе люблю" та "пароль". Звіти про безпеку, зібрані через порушення, показали, що 

користувачі Інтернету не надто замислюються над створенням захищеного пароля. 

Тому, коли цей логін викрадено, хакери легко захоплюють ще більше одним махом. 

Фішинг-листи успішні 47% випадків. Пересічний користувач Інтернету може 

бути сьогодні кмітливішим, ніж кілька років тому. Але без вторинної автентифікації 

він все ще може стати жертвою фішингової атаки. Під час дослідження «Duo Security» 

з понад 4000 фішинг-кампаній майже половина з них захопила принаймні один набір 

облікових даних.  
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5% користувачів Інтернету обманюються фішинг-листами. Eксперимент “Duo 

Security” показав кілька цікавих фактів про поведінку користувачів, коли вони 

отримують фішинг-лист. Наприклад, кожен третій одержувач відкриє електронне 

повідомлення, тоді як 17% одержувачів натискають на фішинг-посилання, вбудоване 

в тіло повідомлення. Але лише декілька людей ввели інформацію про свій рахунок, 

демонструючи значне покращення з року в рік. 

Середній працівник повинен запам'ятати 27 паролів. Дослідники з’ясували, що 

в компаніях з 250 співробітниками завжди використовуються приголомшливі 47 тисяч 

паролів. Ось чому все більше і більше підприємств покладаються на додатки, що 

зберігають паролі, які також можуть генерувати більш безпечні паролі для своїх 

співробітників. 

Аутентифікатор Google може захистити обліковий запис до 100% 

автоматизованих атак. Як статистика багатофакторної автентифікації Google, так і 

корпорація Майкрософт створює чітку картину - налаштування багатофакторної 

автентифікації майже зводить нанівець шанси зламу вашого облікового запису. 

Оскільки хакери не мають доступу до вашого пристрою, на якому встановлено 

додаток для автентифікації, вони не можуть завершити процес входу, навіть якщо 

вони якимось чином виявлять ваше ім’я користувача та пароль. З огляду на це, вам 

все одно потрібно пильнувати щодо шахрайства з поглинанням облікового запису, 

оскільки більш досконалі цілеспрямовані атаки можуть за певних умов проникнути в 

цю лінію захисту. 

Хакери щодня досліджують понад 20 мільйонів облікових записів Microsoft. 

Зондування або випробування паролів із порушеної бази даних - найпоширеніший 

метод крадіжки облікового запису. Чи є пароль безпечним чи ні, в цьому випадку 

насправді не має значення, оскільки хакери зазвичай просто купують список і 

пробують кожен пароль на популярних сервісах. Корпорація Майкрософт реєструвала 



42 

 

мільйони зондів щодня, підтверджуючи, що двофакторна автентифікація зараз дуже 

потрібна для облікових записів на найпопулярніших сервісах. 

  



43 

 

ВИСНОВКИ 

 

 

В даній роботі було здійснено огляд предметної галузі. В процесі виконання 

роботи був розробленний Android додаток для підтвердження банківських тразакцій. 

Цей додаток може буде інтегрованний до банківських додатків. При дослідженні 

методів ефективності застосування авторизації банківських платежів за допомогою 

стороннього додатку Android було виявлено, що такий спосіб значно збільшує захист 

облікового банківскього рахунку користовачів від шахрайскіх дій. Якщо користувач 

встановить цей додаток, він зможно його активувати тільки за допомогою листа на 

пошту в якому буде вказано одноразовий секретний код для активації цього додатку, 

що сильно ускладнює можливість провести платіж без відома власника рахунку. 

Шайхраям вже буде недостатньо викрасти (підібрати, купити) пароль, для проведення 

транзації також необхідно мати доступ до цього додатку. Перевстановити цей додаток 

на ішший телефон також є неможливим, т.к. як цей додаток прив’язуєтся за IMEI 

телефону. Звісно, що  цей спосіб захисту має свої недоліки. Наприклад, це 

витраченний час на активацію цього додатку, та при кожній банківській опрації 

необхідно мати при собі телефон під’єднанний до інтернету. Також у випадку коли 

акумулятор телефону разряджений, буде неможливо провести операцію. Але все це 

перекриваєтся одним великим плюс – це збереження та захист ваших грошей. З цим 

додатком ви можете будте впевнені, що гроші нікто не зможе перевести с вашого 

рахунку дізнавшись ваш пароль. Цей спосіб захищає майже на 100% ваш рахунок від 

шахраїв.  

Двофакторна автентифікація поволі стає нормою у цифровому світі. Більшість 

банків, хмарних служб зберігання даних та веб-сайтів соціальних медіа вже надають 

цю можливість. Вам слід увімкнути 2FA, де це можливо та встановити сторонній 

додаток. Як кажуть, профілактика краще, ніж лікування. 
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