Додаток А
Комплект графічних матеріалів
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1            Визначення та класифікація ДІР    

 

упорядкована, систематизована інформація, яка може   

бути сформована в усіх сферах життєдіяльності   

суспільства і держави на законних підставах та/або за   

рахунок державного бюджету на відповідних   

матеріальних носіях     

Державні інформаційні ресурси  

   

ДІР    для вирішення завдань   

конкретного органу управління   

певної ланки  

   

ДІР    орієнтовані на зовнішнього   

користувача  
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2      Модель  і нформаційн ого  середовищ а  підприємства  

Інформаційне середовище  

  Закон України «Про  інформацію».     Закон України «Про захист  персональних даних».     Закон України «Про доступ  до публічної інформації».   Інші.  

Правова та  нормативна  документація   

 1.  П осадові інструкції  персонала;    2.  І нструкції  експлуатації т ехнічних  засобів   та програмного - з абезпечення;     3.  П оложення про  надзвичайні  режими та  системні взаємодії з  персоналом  

Організаційна  документація   

  Різноманітне  програмно - апаратне  забезпечення, що  використовується у  роботі підприємства.  

Програмно - апаратне  забезпечення   
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3 Об’єкти захисту інформації на підприємстві  

Об’єкти захисту  

Приміщення обробки  інформації, що захищається    

Веб - сервер   Файловий сервер   Сервер БД   Поштовий сервер   Контролер домена  

Сервери підприємства    

ІТ - відділ   Серверне приміщення  

АРМ співробітників  

Інформаційна інфраструктура   

Операційна система   Програмне забезпечення  

Система безперебійного  живлення   

Персонал  

Засоби вводу - виводу та  відображення інформації   

Периферійні пристрої   Телефонні лінії зв’язку   Лінії охоронної та  пожежної сигналізації   Лінії локальної   комп’ютерної мережі  

Паперові носії   Флеш - накопичувачі   Оптичні диски   Жорсткі диски  

Носії інформації   
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4 Загальна модель можливих загроз інформації на  підприємстві  

 

-   загрози викрадення, зміни або знищення інформації  

-   модифікація (спотворення) інформації   -   заперечення дійсної інформації   -   нав’язування фальшивої інформації  

Загрози цілісності   

-   викрадення (копіювання)  інформації  та засобів її  обробки   -   утрата (ненавмисна втрата,  витік) інформації та  засобів її обробки  

Загрози конфіденційності  

-   блокування інформації   -   знищення інформації та засобів її обробки  

Загрози доступно ст і  

Загрози безпеці і нформаці ї  


5 Модель  можливого порушника 
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6 Структура КСЗІ підприємства
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7 Політика безпеки інформації
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8 План  серверного приміщення
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Умовні позначення
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 – Датчик розбиття скла

     1     –  Кондиціонер

     2     –  Датчик руху

     3     –   Відеокамера
9 План приміщення -  кабінет системного адміністратора

 та адміністратора безпеки
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Умовні позначення 

  1   – Відеокамера

  2   – Датчик руху

  3   – Кондиціонер
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   – Датчик розбиття скла
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  –  Датчик відкриття дверей
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С лужба захисту інформації (С ЗІ )  

Основні завдання  

Функціі СЗІ   Обов ’ я зки кер івника  

Організація заходів із  створення   і   використання КСЗІ    

Захист законних прав щодо  безпеки інформації в  організації, окремих її  структурних підрозділах,  персоналу  

Організація та координація  заходів, пов'язаних із  захистом інформації   

Дослідження технології  оброблення інформації    задля виявлення  ймовірних каналів її  витоку та інших   загроз  

Розроблення проектів  нормативних і розпорядчих  документів, чинних у межах  організації  

З абезпеч енн я  якісн ого   виконання  організаційно - технічних  заходів із захисту  інформації   

П еревір ка  відповідн о ст і   прийнятих в організації  правил  

З дійсн ення  контрольн их   перевір ок  ст ану  захищеності інформації  

П овідомл ення   керів - ництв а   підприємства   про виявле ні атаки та  викритих порушників  

Відповідальність за  діяльність СЗІ   

Організ ація з аход ів  із  за хисту інформації  

Забезпеч ення   своєчасн ого  розроб - лення і виконання  «Плану захисту  інформації »  

Координ ація  план ів   діяльності підрозділів  та служб  підприємства  

Викон ання  особисто  правил    внутрішнього  трудового розпорядку  

10   Завдання та функції СЗІ  


Додаток Б
Тези доповіді на Міжнароднійї науковой Інтернет-конференції 

«Інформаційне суспільство: технологічні, економічні та технічні

іаспекти становлення» (випуск 54) 10 грудня 2020 р.

Милютченко І.О., канд. техн. наук, доцент

Харківський національний університет радіоелектроніки, м. Харків

Кафедра комп’ютерної радіоінженерії та систем технічного захисту інформації, професор

Тімченко М.І.

Харківський національний університет радіоелектроніки, м. Харків

Кафедра комп’ютерної радіоінженерії та систем технічного захисту інформації, студент

ДЕРЖАВНІ ІНФОРМАЦІЙНІ РЕСУРСИ. ПОНЯТТЯ ТА ЗМІСТ 

Поняття державних інформаційних ресурсів (ДІР) є досить широким і не регламентується єдиним документом. У різних нормативних документах ДІР визначаються згідно з предметної компетенцією сфери, в якій вони застосовуються.

Згідно із законом “Про Державну службу спеціального зв’язку та захисту інформації України” ДІР – це «систематизована інформація, що є доступною за допомогою інформаційних технологій, право на володіння, використання або розпорядження якою належить державним органам, військовим формуванням, утвореним відповідно до законів України, державним підприємствам, установам та організаціям, а також інформація, створення якої передбачено законодавством та яка обробляється фізичними або юридичними особами відповідно до наданих їм повноважень суб’єктами владних повноважень» [1].

Крім нормативних документів у багатьох дослідженнях та публікаціях автори узагальнюють та уточнюють поняття ДІР та проблеми, які виникають під час формування цього визначення.
Так, А. Марущак визначає поняття “інформаційні ресурси держави” як взаємозв’язану, упорядковану, систематизовану, закріплену на матеріальних носіях інформацію, яка створена, зібрана на законних підставах органами державної влади або іншими суб’єктами за рахунок державного бюджету [2].

На думку Р. Марутян державними є інформаційні ресурси, що є власністю держави, які створені, придбані, накопичені за кошти держбюджету, позабюджетних державних фондів, коштом платників податків. Вони є об’єктом права державної власності, необхідність захисту яких визначена законодавством. Це інформаційні реєстри та регістри, що використовуються як задля виконання своїх функцій органами державної влади, забезпечення їх відкритості, так і задля надання послуг населенню, підприємствам та організаціям [3].

О. Юдін та С. Бучик визначають ДІР як «результати інтелектуальної та практичної діяльності, що сформовані в усіх сферах життєдіяльності людини, суспільства і держави, зафіксовані і систематизовані на відповідних матеріальних носіях інформації, як окремі документи і масиви документів, банки і бази даних та знань, усі види архівів і бібліотек, музейні фонди, інформаційні ресурси, які обробляються й передаються у інформаційних системах державного і/або загального призначення, інші ресурси, що містять дані, відомості і знання, які є об’єктом права власності держави незалежно від форми власності на час їх створення і мають споживчу цінність, а також такі, що призначені для розвитку і задоволення потреб громадян, суспільства, держави та підлягають захисту згідно визначеної політики безпеки й чинного законодавства» [4].

О. Довгань узагальнює визначення ДІР та поділяє їх на дві групи:

1) інформаційні ресурси, призначені для вирішення завдань конкретного органу управління певної ланки;

2) інформаційні ресурси, орієнтовані на зовнішнього користувача.

Останні формуються інформаційно-аналітичними структурами. Якщо вони мають загальне методичне керівництво, схожі завдання, які вирішуються на основі єдиних нормативних документів, то вони можуть бути названі державними інформаційними системами [5].

На підставі наведеного аналізу формулювань ДІР можна зробити загальний висновок, що державні інформаційні ресурси – це упорядкована, систематизована інформація, яка може бути сформована в усіх сферах життєдіяльності суспільства і держави на законних підставах та/або за рахунок державного бюджету на відповідних матеріальних носіях.

Поняття ДІР є важливим у сфері інформаційної безпеки держави, а стрімкий розвиток технологій змушує вдосконалювати його формулювання та зміст.
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Виконання особисто правил  внутрішнього трудового розпорядку







Координація планів діяльності підрозділів та служб підприємства







Забезпечення своєчасного розроб-лення і виконання «Плану захисту інформації»







Організація заходів із захисту інформації







Захист законних прав щодо безпеки інформації в організації, окремих її структурних підрозділах, персоналу







Функціі СЗІ







Повідомлення  керів-ництва підприємства про виявлені атаки та викритих порушників







Відповідальність за діяльність СЗІ 







Розроблення проектів нормативних і розпорядчих документів, чинних у межах організації







Здійснення контрольних перевірок стану захищеності інформації







Дослідження технології оброблення інформації  задля виявлення ймовірних каналів її витоку та інших загроз







Перевірка відповідності прийнятих в організації правил







Організація заходів із створення і використання КСЗІ 







Організація та координація заходів, пов'язаних із захистом інформації 







Забезпечення якісного виконання організаційно-технічних заходів із захисту інформації 







Обов’язки керівника







Основні завдання







Служба захисту інформації (СЗІ)











10  Завдання та функції СЗІ
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  Різноманітне програмно-апаратне забезпечення, що використовується у роботі підприємства.







2      Модель інформаційного середовища підприємства







Організаційна документація 







 1. Посадові інструкції персонала;



 2. Інструкції експлуатації технічних засобів та програмного-забезпечення;



 3. Положення про надзвичайні режими та системні взаємодії з персоналом







Правова та нормативна документація 



















 Закон України «Про інформацію».



 Закон України «Про захист персональних даних».



 Закон України «Про доступ до публічної інформації».



Інші.







Програмно-апаратне забезпечення 







Інформаційне середовище
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Інформаційна інфраструктура 















































Носії інформації 







Паперові носії



Флеш-накопичувачі



Оптичні диски



Жорсткі диски







Периферійні пристрої



Телефонні лінії зв’язку



Лінії охоронної та пожежної сигналізації



Лінії локальної комп’ютерної мережі







Засоби вводу-виводу та відображення інформації 







АРМ співробітників







3 Об’єкти захисту інформації на підприємстві







Сервери підприємства 







Веб-сервер



Файловий сервер



Сервер БД



Поштовий сервер



Контролер домена







Приміщення обробки інформації, що захищається 







Система безперебійного живлення 







Операційна система



Програмне забезпечення







Персонал







ІТ-відділ



Серверне приміщення











Об’єкти захисту
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-   загрози викрадення, зміни або знищення інформації  


-   модифікація (спотворення) інформації   -   заперечення дійсної інформації   -   нав’язування фальшивої інформації  


Загрози цілісності   


-   викрадення (копіювання)  інформації  та засобів її  обробки   -   утрата (ненавмисна втрата,  витік) інформації та  засобів її обробки  


Загрози конфіденційності  


-   блокування інформації   -   знищення інформації та засобів її обробки  


Загрози доступно ст і  


Загрози безпеці і нформаці ї  
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4 Загальна модель можливих загроз інформації на підприємстві







































� EMBED Word.Picture.8  ���











_1669274868.doc




Загрози безпеці інформації









Загрози доступності









Загрози цілісності 









Загрози конфіденційності









- викрадення (копіювання) інформації та засобів її обробки




- утрата (ненавмисна втрата, витік) інформації та засобів її обробки









- модифікація (спотворення) інформації




- заперечення дійсної інформації




- нав’язування фальшивої інформації









- блокування інформації




- знищення інформації та засобів її обробки









- загрози викрадення, зміни або знищення інформації

















