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Зі збільшенням інформатизації суспільства збільшується вплив від атак 

на інформаційно-комунікаційні системи (ІКС). Тому процес виявлення враз-

ливостей під час побудови та експлуатації ІКС може покращити їх захище-

ність та попередити атаки різного типу [1]. В роботі розглянуто методи оці-

нювання інформаційно-комунікаційної системи на наявність вразливостей. 
Об’єктом дослідження є інформаційно-комунікаційні системи.  

Предмет дослідження – методи оцінювання інформаційно-

комунікаційних систем на наявність вразливостей. 

Для покращення та уніфікації процесу перевірки й оцінки систем про-

понується розробка методики тестування ІКС на проникнення, яка б надавала 

єдину оцінку та порядок дій тестування системи.  

В роботі розглядаються програмні вразливості та вразливості пов’язані з 

налаштуванням програмних засобів, організаційні, апаратні, технічні, інже-

нерно-технічні вразливості не розглядаються, їх перевірка повинна виконува-

тися окремою методикою у відповідності до нормативних документів Украї-

ни. Здійснений аналіз програмних засобів (всі засоби що наведені є вільно 
розповсюджувальними) та методів аналізу ІКС за допомогою наведених ін-

струментів.  

На основі аналізу результатів оцінки засобів та методів формується ме-

тодика оцінки ІКС на наявність вразливостей. Сформовано інструкції, щодо 

обробки результатів перевірки, для отримання якісної оцінки стійкості сис-

теми. Також розглядаються методи інтеграції запропонованої методики в 

СУІБ та КСЗІ згідно стандартів та нормативної документації [2].  

Така методика може використовуватися як для перевірки системи під 

час створення/модернізації СУЇБ/КСЗІ, або як частина менеджменту вразли-

востей програмного забезпечення в ІКС [3]. 
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