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ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ

Â INTERNET-ÑÅÒßÕ

ÍÅÌ×ÅÍÊÎ Â.Ï., ÄÀÎ ÒÕÓ ÔÛÎÍÃ

Ðàññìàòðèâàþòñÿ âîïðîñû òåõíèêè îñóùåñòâëåíèÿ àòàê
íà Internet ñ ó÷åòîì óÿçâèìîñòåé ñóùåñòâóþùèõ ñåòå-
âûõ ïðîòîêîëîâ. Ïîêàçûâàþòñÿ ïóòè ïðåäóïðåæäåíèÿ
è óñòðàíåíèÿ àòàê, â òîì ÷èñëå è çà ñ÷åò ïåðåõîäà íà
ïðîòîêîëû ñòåêà íîâîãî ïîêîëåíèÿ TCP/IPv6.

Ââåäåíèå. Øèðîêîå ðàçâèòèå è èñïîëüçîâàíèå
íîâûõ Internet-òåõíîëîãèé â ïîñëåäíåå âðåìÿ âûä-
âèãàåò íà ïåðâûé ïëàí âîïðîñû, ñâÿçàííûå ñ
ïðîáëåìàìè îáåñïå÷åíèÿ áåçîïàñíîñòè èíôîðìà-

öèè â ñåòÿõ. Ñðåäè íîâûõ Internet-ïðèëîæåíèé
ìîæíî íàçâàòü òàêèå êàê âñåâîçìîæíûå áàíêîâñ-
êèå óñëóãè, ýëåêòðîííàÿ êîììåðöèÿ (e-commerce),
óñëóãè ðàçëè÷íûõ òóðèñòè÷åñêèõ ôèðì è ò.ï. Åñ-
òåñòâåííî, ÷òî è îðãàíèçàöèè, ïðåäîñòàâëÿþùèå
óñëóãè, è èõ êëèåíòû êðîâíî çàèíòåðåñîâàíû â òîì,
÷òîáû ïîëíîñòüþ èçáåæàòü íåñàíêöèîíèðîâàííîãî
äîñòóïà òðåòüèõ ëèö ê ïåðåäàâàåìîé ïî ñåòè èíôîð-
ìàöèè.

Âîïðîñû êëàññèôèêàöèè è àíàëèçà âñåâîçìîæíûõ
ñåòåâûõ àòàê äîñòàòî÷íî ïîäðîáíî ðàññìîòðåíû â
ïóáëèêàöèÿõ, íàïðèìåð â [1]. Ïîä÷åðêíåì, ÷òî
èñõîäÿ èç ñåìèóðîâíåâîé ìîäåëè OSI (Open System
Interconnection) îñíîâíîé àêöåíò â äàííîé ðàáîòå
äåëàåòñÿ íà àíàëèçå âîïðîñîâ îáåñïå÷åíèÿ èíôîð-

Îïðåäåëåíèå 8. Àëãîðèòìè÷åñêàÿ ïðîöåäóðà
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ðåàëèçóþùàÿ ïðåîáðàçîâàíèå ñ ïîìîùüþ ãðàôà zG
(z-ËÑÂÐ) âåêòîðà âõîäíûõ ñèãíàëîâ X  (çíà÷åíèÿ
íàáëþäàåìûõ ïðèçíàêîâ ÎÏÐ) â âûõîäíîé âåêòîð
X  (çíà÷åíèÿ öåëåâîãî ïðèçíàêà ÎÏÐ) ïîñðåä-
ñòâîì àëãîðèòìà zAkGlg_A , íàçûâàåòñÿ îïåðàòî-
ðîì âûâîäà ðåøåíèé ( zAKG –îïåðàòîðîì).

8. Ïðèìåðû ðàñïîçíàâàíèÿ îáúåêòîâ ñ ïîìîùüþ
çàïðåòíîé ëîãè÷åñêîé ñåòè âûâîäà ðåøåíèé

Ïðèìåð 1. Çàäàíà áàçà çíàíèé â âèäå z-ËÑÂÐ (ñì.
ðèñ. 3) è íåêîòîðûé îáúåêò w  ñî ñëåäóþùèìè
íàáëþäàåìûìè ïðèçíàêàìè: 111 xx , 212 xx  è

313 xx . Íåîáõîäèìî êëàññèôèöèðîâàòü îáúåêò,
ò.å. îòíåñòè åãî ê îäíîìó èç ñëåäóþùèõ êëàññîâ:

41x , 42x  èëè 43x . Ðåøåíèå çàäà÷è:

Øàã 1. Âñåì çíà÷åíèÿì öåëåâîãî ïðèçíàêà ïðèñâî-
èòü çíà÷åíèå «1»: ]111[X .

Øàã 2. Ïîäàòü íà âõîä ñåòè âåêòîð âõîäíûõ
ñèãíàëîâ ]10:100:10[X .

Øàã 3. Àêòèâèçèðîâàòü 1-é óðîâåíü ëîãè÷åñêîé
çàïðåòíîé ñåòè âûâîäà ðåøåíèé. Òàê êàê â ðåçóëü-
òàòå àêòèâèçàöèè 1-ãî óðîâíÿ çàïðåòíîé ñåòè âîç-
íèêëî ïðîòèâîðå÷èå (êîìáèíàöèÿ íàáëþäàåìûõ
çíà÷åíèé ïðèçíàêîâ ÎÏÐ 212 xx  è 313 xx  ÿâëÿ-
åòñÿ çàïðåòíîé), òî âûïîëíåíèå àëãîðèòìà âûâîäà
ðåøåíèé ïî çàïðåòíîé ñåòè îñòàíàâëèâàåòñÿ.

Ïðèìåð 2. Çàäàíà áàçà çíàíèé â âèäå z-ËÑÂÐ (ñì.
ðèñ. 3) è íåêîòîðûé îáúåêò w  ñî ñëåäóþùèìè
íàáëþäàåìûìè ïðèçíàêàìè: 111 xx , 232 xx  è

313 xx . Íåîáõîäèìî êëàññèôèöèðîâàòü îáúåêò,
ò.å. îòíåñòè åãî ê îäíîìó èç ñëåäóþùèõ êëàññîâ:

41x , 42x  èëè 43x . Ðåøåíèå çàäà÷è:

Øàã 1. Âñåì çíà÷åíèÿì öåëåâîãî ïðèçíàêà ïðèñâî-
èòü çíà÷åíèå «1»: ]111[X .

Øàã 2. Ïîäàòü íà âõîä ñåòè âåêòîð âõîäíûõ
ñèãíàëîâ ]10:001:10[X .

Øàã 3. Àêòèâèçèðîâàòü 1-é óðîâåíü ëîãè÷åñêîé
çàïðåòíîé ñåòè âûâîäà ðåøåíèé. Ïðîòèâîðå÷èå íå
âîçíèêëî.

Øàã 4. Àêòèâèçèðîâàòü È/ÈËÈ ãðàô zG .

Øàã 5. Ñ âûõîäîâ ëîãè÷åñêîé çàïðåòíîé ñåòè
âûâîäà ðåøåíèé ñíÿòü âåêòîð âûõîäíûõ ñèãíàëîâ

]010[X . Äåëàåì âûâîä, ÷òî öåëåâîé ïðèçíàê
424 xx .

9. Âûâîäû

Íàó÷íàÿ íîâèçíà ïîëó÷åííûõ ðåçóëüòàòîâ çàêëþ÷à-
åòñÿ â òîì, ÷òî â ðàìêàõ t -êâàíòîâîé èíæåíåðèè
çíàíèé âïåðâûå ïðåäëîæåí ìåòîä ïðèíÿòèÿ èäåí-
òèôèêàöèîííûõ ðåøåíèé, ãäå â êà÷åñòâå ðåøàþ-
ùåãî ïðàâèëà ïðèìåíÿåòñÿ çàïðåòíàÿ ëîãè÷åñêàÿ
ñåòü âûâîäà ðåøåíèé, êîòîðàÿ âîññòàíàâëèâàåòñÿ èç
èìïëèêàòèâíîé áàçû êâàíòîâ çíàíèé. Äàííûé
ìåòîä ïîçâîëÿåò, â îòëè÷èå îò t -êâàíòîâîãî ìåòîäà
ïðèíÿòèÿ ðåøåíèé íà îñíîâå ðåøàþùèõ äåðåâüåâ,
ïðîâåðÿòü ÎÏÐ ïðè ðàñïîçíàâàíèè íà ïðîòèâîðå-
÷èâîñòü ïîñòðîåííîé ÁÊÇ.

Ïðåäëîæåííûé ìåòîä áûë ïîëîæåí â îñíîâó ïðî-
ãðàììíîé ðàçðàáîòêè èíòåëëåêòóàëüíîãî ÿäðà çíà-
íèåîðèåíòèðîâàííîé ñèñòåìû ïîääåðæêè ïðèíÿ-
òèÿ ðåøåíèé. Ýêñïåðèìåíòàëüíûå äàííûå ïîêàçà-
ëè, ÷òî ïî ñðàâíåíèþ ñ ìåòîäîì ïðèíÿòèÿ ðåøåíèé
íà îñíîâå ðåøàþùèõ äåðåâüåâ òî÷íîñòü ðàñïîçíà-
âàíèÿ ïîâûñèëàñü íà 40%.
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ìàöèîííîé áåçîïàñíîñòè â Internet-ñåòÿõ, ÷òî ïðåä-
ñòàâëÿåò ñîáîé öåëü èññëåäîâàíèÿ.

Àíàëèçèðóÿ ïðè÷èíû, ïî êîòîðûì ñåòåâûå àòàêè
ìîãóò èìåòü ìåñòî, ìîæíî âûäåëèòü òðè îñíîâíûõ
êëàññà íåäîñòàòêîâ, âñòðå÷àþùèõñÿ ñåãîäíÿ â îáëà-
ñòè çàùèòû ñåòåâîé èíôîðìàöèè. Ýòî – íåäîñòàò-
êè, ñâÿçàííûå ñ òåõíè÷åñêèì îáåñïå÷åíèåì ñåòåâûõ
ðåøåíèé, óÿçâèìîñòè ñåòåâûõ ïðîòîêîëîâ è, íàêî-
íåö, ïðîáëåìû, âíîñèìûå ÷åëîâå÷åñêèì ôàêòîðîì.
Ïîñëåäíèìè çàíèìàåòñÿ íîâàÿ îáëàñòü íàóêè –
ñîöèàëüíûé èíæèíèðèíã (Social Engineering). Åñ-
òåñòâåííî, ÷òî ðåøàòü äàííûå ïðîáëåìû èìååò
ñìûñë â ñîîòâåòñòâèè ñ ïðèâåäåííîé êëàññèôèêà-
öèåé.

Òîïîëîãèÿ ñåòè òèïà “îáùàÿ øèíà”. Êàê èçâåñòíî,
íà ñåãîäíÿøíèé äåíü íàèáîëåå ðàñïðîñòðàíåííîé è
ïðèìåíÿåìîé íà ïðàêòèêå ÿâëÿåòñÿ Ethernet-òåõíî-
ëîãèÿ, áàçèðóþùàÿñÿ íà òîïîëîãèè «îáùàÿ øèíà».
Íà ðèñ. 1 ïîêàçàíà ñòðóêòóðà ñåãìåíòà, ïîñòðîåí-
íîãî ïî äàííîé òîïîëîãèè. Êàê âèäèì, âñÿ èíôîð-
ìàöèÿ â ñåãìåíòå ñåòè öèðêóëèðóåò ïî îáùåé øèíå
è äëÿ òîãî, ÷òîáû åå ïîëó÷èòü, íå òðåáóåòñÿ íèêàêèõ
îñîáûõ óõèùðåíèé. Äîñòàòî÷íî áûòü ïîäêëþ÷åí-
íûì ê äàííîé øèíå è àêòèâèçèðîâàòü ïðîãðàììó
“sniffer”, êîòîðàÿ ïîçâîëÿåò «ïðîñëóøèâàòü» âåñü
òðàôèê â îáùåé øèíå.

Pèñ. 1. «Ïðîñëóøèâàíèå» òðàôèêà â Ethernet-ñåãìåíòå

Ïðåäïîëîæèì, íà IP-àäðåñ îäíîãî èç óçëîâ ñåãìåí-
òà èçâíå ïîñòóïèë ïàêåò. Áëèæàéøèé ìàðøðóòèçà-
òîð, ïîäêëþ÷åííûé ê äàííîìó ñåãìåíòó, ïîñûëàåò
íà øèíó ïî ARP-ïðîòîêîëó (Address Resolution
Protocol) òàê íàçûâàåìûé ARP-çàïðîñ â âèäå IP-
àäðåñà, â ñîîòâåòñòâèå êîòîðîìó òðåáóåòñÿ ïîñòà-
âèòü ÌÀÑ-àäðåñ (àäðåñ ñåòåâîé êàðòû) èñêîìîãî
óçëà. Âñå óçëû ñåãìåíòà ïîëó÷àþò ýòîò çàïðîñ, íî
ëèøü îäèí óçåë, êîòîðîìó ñîîòâåòñòâóåò äàííûé
IP-àäðåñ, ïîñûëàåò â øèíó ARP-îòâåò, ò.å. ñâîé
ÌÀÑ-àäðåñ. Â ðåçóëüòàòå ìàðøðóòèçàòîð äîñòàâèò
ïàêåò äàííîìó óçëó.

Òåïåðü ïðåäñòàâèì, ÷òî îäèí èç óçëîâ ñåãìåíòà
ÿâëÿåòñÿ çëîóìûøëåííèêîì, êîòîðûé ñòðåìèòñÿ
ïåðåõâàòèòü ïðèøåäøèé ïàêåò. Äëÿ ýòîãî îí äîë-
æåí îïåðåäèòü çàïðàøèâàåìûé óçåë è ïåðâûì
ïîñëàòü ñâîé îòâåò. Òîãäà ïðèøåäøèé ïîñëå íåãî
èñòèííûé ARP-îòâåò áóäåò ïðîèãíîðèðîâàí ìàðø-
ðóòèçàòîðîì êàê ëîæíûé. Â ðåçóëüòàòå êàíàë ñâÿçè
áóäåò ïåðåõâà÷åí çëîóìûøëåííèêîì è îí ñìîæåò
ïîëó÷èòü ÷óæîé ïàêåò.

Åñòåñòâåííî, çäåñü ïîêàçàíà ëèøü ñóòü àòàêè áåç
àíàëèçà ïîäðîáíîñòåé åå ðåàëèçàöèè. Íî äàæå èç
ýòîãî ïðèìåðà âèäíî, ÷òî óãðîçà äàííîãî òèïà àòàêè
ÿâëÿåòñÿ âïîëíå ðåàëüíîé.

Äëÿ òîãî ÷òîáû èñêëþ÷èòü âîçìîæíîñòü ïðîñëó-
øèâàíèÿ òðàôèêà â ñåãìåíòå, íóæíî îòêàçàòüñÿ îò
òîïîëîãèè «îáùàÿ øèíà» è ïåðåéòè ê òîïîëîãèè
«âûäåëåííàÿ ëèíèÿ», ïðè êîòîðîé êàæäûé óçåë
ñâÿçàí ñî âñåìè îñòàëüíûìè âûäåëåííîé ëèíèåé. Â
ýòîì ñëó÷àå ïîëó÷åííûé ïàêåò äîñòàâëÿåòñÿ ìàðø-
ðóòèçàòîðîì àäðåñàòó íàïðÿìóþ. Ñëåäîâàòåëüíî,
ñàìî ïîíÿòèå «ïðîñëóøèâàíèå êàíàëà» òåðÿåò äëÿ
çëîóìûøëåííèêà âñÿêèé ñìûñë, åñëè îí íå íàõî-
äèòñÿ íåïîñðåäñòâåííî íà ïóòè ñëåäîâàíèÿ ïàêåòà,
ïîñêîëüêó â ýòîì ñëó÷àå åìó ïîòðåáóåòñÿ ïîäêëþ-
÷èòüñÿ äëÿ ïðîñëóøèâàíèÿ íàïðÿìóþ ê êàæäîé
âûäåëåííîé ëèíèè, ÷òî ïðàêòè÷åñêè íåâûïîëíè-
ìî.

Âìåñòå ñ òåì, òàêàÿ òîïîëîãèÿ íà ïðàêòèêå òðóäíî-
ðåàëèçóåìà, ïîñêîëüêó äàæå ñðåäíåé âåëè÷èíû
ñåãìåíò áóäåò èìåòü âåñüìà ñëîæíóþ è íå ãèáêóþ
ñòðóêòóðó.

Ñòðóêòóðà ñåòè òèïà “çâåçäà”. Íà ïðàêòèêå, ñ òî÷êè
çðåíèÿ áåçîïàñíîñòè, èìååò ñìûñë èñïîëüçîâàòü
ñòðóêòóðó òèïà «çâåçäà», â öåíòðå êîòîðîé íàõîäèò-
ñÿ êîììóòàòîð (ñâèò÷), ê êîòîðîìó ïîäñîåäèíåíû
óçëû.

Âìåñòå ñ òåì, ïðè ðåàëèçàöèè òàêîé ñòðóêòóðû
áóäåò íàðóøåí îäèí èç îñíîâîïîëàãàþùèõ ïðèí-
öèïîâ ñåòåâîé ðåàëèçàöèè – æèâó÷åñòü, ò.å. ñïîñîá-
íîñòü ñåòè (â íàøåì ñëó÷àå ñåãìåíòà) ñîõðàíÿòü
ñâîþ ðàáîòîñïîñîáíîñòü äàæå ïðè âûõîäå èç ñòðîÿ
íåêîòîðîãî êîëè÷åñòâà êîìïîíåíòîâ åå ñîñòàâëÿþ-
ùèõ. Â íàøåì ñëó÷àå âûõîä èç ñòðîÿ êîììóòàòîðà
ïîëíîñòüþ ïàðàëèçóåò ðàáîòó ñåãìåíòà.

Âûäåëåííûå ëèíèè. ×àñòè÷íûì âûõîäîì èç ñëî-
æèâøåéñÿ ñèòóàöèè ìîæåò áûòü êîìïðîìèññíîå
ðåøåíèå – ðàçáèåíèå ïîäñåòåé íà ãðóïïû, ñâÿçàí-
íûå âûäåëåííûìè ëèíèÿìè, âíóòðè êîòîðûõ óçëû
ïîäêëþ÷åíû ê îáùåé øèíå.

Íà ðèñ. 2, à ïîêàçàíà ñòðóêòóðà ïðîñòåéøåãî
ñåãìåíòà èç ÷åòûðåõ óçëîâ, ðåàëèçîâàííîãî ïî
ïðèíöèïó «âûäåëåííàÿ ëèíèÿ». Íà ðèñ. 2, á ïðè-
âåäåíà ñòðóêòóðà òèïà «çâåçäà» ñ êîììóòàòîðîì â
êà÷åñòâå öåíòðàëüíîé òî÷êè.

Хост 1 Хост 2

Хост 4 Хост 3

à

Хост 1 Хост 2

Хост 4 Хост 3

Коммутатор

á

Ðèñ. 2. Ñòðóêòóðà ñåãìåíòà: à – âûäåëåííàÿ ëèíèÿ;
á – çâåçäà ñ êîììóòàòîðîì â êà÷åñòâå öåíòðàëüíîé

òî÷êè
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Àòàêè è çàùèòû îò íèõ íà ñåòåâîì óðîâíå. Ðàññìîò-
ðèì òåïåðü âîïðîñû ðåàëèçàöèè àòàê è çàùèòû îò
íèõ íà ñåòåâîì óðîâíå.

Êàê èçâåñòíî, îäíèì èç íàèáîëåå çàùèùåííûõ
ïðîòîêîëîâ òðàíñïîðòíîãî óðîâíÿ ÿâëÿåòñÿ ÒÑÐ-
ïðîòîêîë, ïîñêîëüêó íà ýòàïå óñòàíîâëåíèÿ ñâÿçè
â ñåòè ñîçäàåòñÿ âèðòóàëüíûé êàíàë â ïðîöåññå òàê
íàçûâàåìîãî «ðóêîïîæàòèÿ» (handshake) [2]. Ïðè
ýòîì óçëû, óñòàíàâëèâàþùèå ñâÿçü, ïîñòîÿííî
îáìåíèâàþòñÿ àóòåíòèôèöèðóþùåé èíôîðìàöè-
åé, áàçèðóþùåéñÿ íà íåêîòîðûõ èñõîäíûõ èäåíòè-
ôèêàòîðàõ, ñãåíåðèðîâàííûõ «ñëó÷àéíûì» îáðà-
çîì. Îäíàêî, êàê ïîêàçàëà ïðàêòèêà, ïðèâåäåííûå
âûøå ìåðû áåçîïàñíîñòè íå äàþò ïîëíîé ãàðàíòèè
çàùèòû îò ñåòåâûõ àòàê.

Íàèáîëåå ýôôåêòèâíûì ìåòîäîì çàùèòû ïåðåäà-
âàåìîé ïî ñåòè èíôîðìàöèè ÿâëÿåòñÿ åå êðèïòîã-
ðàôè÷åñêàÿ çàùèòà. Îäíèì èç ïðèìåíÿåìûõ â
íàñòîÿùåå âðåìÿ êðèïòîãðàôè÷åñêèõ ñòàíäàðòîâ
ÿâëÿåòñÿ ïðèíÿòûé îòíîñèòåëüíî íåäàâíî ñòàíäàðò
SSL (Secure Socket Layer), èñïîëüçóþùèé ïðèíöèï
îòêðûòîãî êëþ÷à è áàçèðóþùèéñÿ íà ìåòîäå Äèô-
ôè-Õåëìàíà (Diffie–Hellman). Îäíàêî åãî èñïîëü-
çîâàíèå â Internet-ñåòÿõ ïîêîëåíèÿ TCP/IPv4 (êî-
òîðûå ðàñïðîñòðàíåíû ñåé÷àñ ïîâñåìåñòíî) íå ÿâ-
ëÿåòñÿ îáÿçàòåëüíûì è, ñëåäîâàòåëüíî, ìû íå ìî-
æåì ãîâîðèòü î ãàðàíòèðîâàííîé çàùèòå ïåðåäàâà-
åìîé ïî ñåòÿì èíôîðìàöèè.

Â ïîñëåäíåå âðåìÿ âî âñåì ìèðå îñóùåñòâëÿåòñÿ
ïåðåõîä íà ñåòåâûå òåõíîëîãèè íîâîãî ïîêîëåíèÿ,
îñíîâàííûå íà èñïîëüçîâàíèè ñòåêà ïðîòîêîëîâ
TCP/IPv6. Õàðàêòåðíîé îñîáåííîñòüþ íîâîé òåõ-
íîëîãèè ÿâëÿåòñÿ òî, ÷òî âñÿ èíôîðìàöèÿ â ñåòè
ïåðåäàåòñÿ ñ èñïîëüçîâàíèåì êðèïòîãðàôè÷åñêîé
çàùèòû, áàçèðóþùåéñÿ íà ïðèíöèïàõ, îïèñàííûõ
âûøå. Íà ðèñ. 3 ïîêàçàí ïðîöåññ ôîðìèðîâàíèÿ
êðèïòîãðàôè÷åñêîãî êîíòåêñòà ïðîòîêîëîì ÒÑÐv6.

Хост A Хост B

Ðèñ. 3. Ôîðìèðîâàíèå êðèïòîãðàôè÷åñêîãî
êîíòåêñòà ïðîòîêîëîì ÒÑÐv6

Êàê âèäíî èç ðèñ. 3, ôàçà ôîðìèðîâàíèÿ êðèïòîã-
ðàôè÷åñêîãî êîíòåêñòà ñîñòîèò èç ÷åòûðåõ ïîñëå-
äîâàòåëüíûõ øàãîâ. Ïóñòü õîñò A ÿâëÿåòñÿ èíèöè-

àòîðîì óñòàíîâëåíèÿ ñâÿçè ñ õîñòîì Â. Ïðåæäå
âñåãî, îáà óçëà ñîãëàñîâûâàþò îáùèé êðèïòîãðà-
ôè÷åñêèé àëãîðèòì èç ÷èñëà íàèáîëåå ðàñïðîñòðà-
íåííûõ è äîïóñêàåìûõ ñòàíäàðòîì. Ïðåäïîëîæèì,
ýòî DES-àëãîðèòì. Ñðåäè ïðî÷èõ ïàðàìåòðîâ îá-
ñóæäàåòñÿ òàêæå è ñåàíñîâûé ïàðàìåòð g.

Çàòåì õîñò A ïîñûëàåò õîñòó Â ÷èñëî A=gx, âû÷èñ-
ëåííîå íà îñíîâå ñâîåãî ñåêðåòíîãî êëþ÷à x. Â ñâîþ
î÷åðåäü, õîñò Â ïîñûëàåò õîñòó À ÷èñëî B = g y , ãäå
y – ñåêðåòíûé êëþ÷ õîñòà Â. Òàêèì îáðàçîì, îáùèé
ñåàíñîâûé îòêðûòûé êëþ÷ áóäåò ðàâåí g xy [1].

Ïîñëå ýòîãî õîñòû îáìåíèâàþòñÿ èäåíòèôèêàòîðà-
ìè, ïîäïèñàííûìè ñâîèìè ñåêðåòíûìè êëþ÷àìè è
êîäèðîâàííûìè îáùèì îòêðûòûì êëþ÷îì. Òàêèì
îáðàçîì, ôàçà àóòåíòèôèêàöèè, ïðåäøåñòâóþùàÿ
îáìåíó èíôîðìàöèåé, çàâåðøåíà. Äàëåå âñÿ èíôîð-
ìàöèÿ áóäåò ïåðåäàâàòüñÿ â çàêîäèðîâàííîì âèäå,
÷òî çíà÷èòåëüíî ñíèæàåò ðèñê íåñàíêöèîíèðîâàí-
íîãî äîñòóïà ê íåé.

×òî êàñàåòñÿ ñåòåâîé àòàêè íà óðîâíå ìàðøðóòèçà-
öèè, òî ïðàêòè÷åñêè âñå àòàêè äàííîãî âèäà îñíî-
âàíû íà ôàëüñèôèêàöèè IP-àäðåñà óçëà, ñôîðìèðî-
âàâøåãî ïåðåñûëàåìûé ïî ñåòè ïàêåò. Èìååòñÿ äâå
âîçìîæíîñòè çàùèòèòüñÿ îò òàêèõ àòàê.

Ïðåæäå âñåãî, íåîáõîäèìî, ÷òîáû êàæäûé ìàðøðó-
òèçàòîð ïðîâåðÿë, ñîîòâåòñòâóåò ëè IP-àäðåñ óçëà,
ñãåíåðèðîâàâøåãî ïàêåò, IP-àäðåñó åãî ïîäñåòè.
Åñëè íå ñîîòâåòñòâóåò – ïàêåò äîëæåí áûòü îòáðî-
øåí ìàðøðóòèçàòîðîì.

Âòîðàÿ âîçìîæíîñòü çàêëþ÷àåòñÿ â òîì, ÷òîáû â
çàãîëîâêå ïåðåñûëàåìîãî ïàêåòà áûëè çàðåçåðâèðî-
âàíû ñïåöèàëüíûå ïîëÿ, â êîòîðûõ êàæäûé ìàðø-
ðóòèçàòîð, ÷åðåç êîòîðûé ïðîøåë ïàêåò, îñòàâëÿë
èíôîðìàöèþ î ñâîåì IP-àäðåñå. Òàêèì îáðàçîì, â
êîíå÷íîé òî÷êå ìîæíî ïðîàíàëèçèðîâàòü âåñü ïðîé-
äåííûé ìàðøðóò è óäîñòîâåðèòüñÿ, ÷òî ïàêåò áûë
ñãåíåðèðîâàí èìåííî òåì óçëîì, ÷åé IP-àäðåñ
ïðîïèñàí â çàãîëîâêå. Îäíàêî çäåñü âîçíèêàåò
ïðîáëåìà, ñâÿçàííàÿ ñ òåì, ÷òî ìû íàïåðåä íå ìîæåì
çíàòü êîëè÷åñòâî ïðîõîäèìûõ ìàðøðóòèçàòîðîâ, à
ñëåäîâàòåëüíî, íåâîçìîæíî çàðàíåå îïðåäåëèòü êî-
ëè÷åñòâî ðåçåðâèðóåìûõ ïîëåé.

Çàêëþ÷åíèå. Â çàâåðøåíèå àíàëèçà âîïðîñîâ çàùè-
òû èíôîðìàöèè â ñåòÿõ îòìåòèì, ÷òî ïðàêòè÷åñêè
âñå ðàñïðîñòðàíåííûå ñîâðåìåííûå îïåðàöèîííûå
ñèñòåìû íå ïðåäóñìàòðèâàþò âîçìîæíîñòü çàùèòû
îò òàê íàçûâàåìîãî «øòîðìà çàïðîñîâ íà ñâÿçü
ÒÑÐ». À èìåííî, íåò îãðàíè÷åíèÿ íà êîëè÷åñòâî
òàêèõ çàïðîñîâ, ïîñûëàåìûõ â åäèíèöó âðåìåíè
îäíèì è òåì æå óçëîì. Ýòà óÿçâèìîñòü îïåðàöèîí-
íûõ ñèñòåì ïîçâîëÿåò çëîóìûøëåííèêó ïåðåïîë-
íèòü âõîäíîé ñòåê çàïðîñîâ íà ñâÿçü ñ òåì, ÷òîáû
âûâåñòè äàííûé óçåë èç ðàáî÷åãî ñîñòîÿíèÿ.

Ñëåäîâàòåëüíî, ÷òîáû óñòðàíèòü óãðîçó àòàê ïîäîá-
íîãî ðîäà, ñëåäóåò îãðàíè÷èòü êîëè÷åñòâî çàïðîñîâ
â î÷åðåäè, ñãåíåðèðîâàííûõ îäíîé è òîé æå ïîäñå-
òüþ. À äëÿ ýòîãî, êàê áûëî îòìå÷åíî âûøå, íóæíî
êîíòðîëèðîâàòü ïðîöåññ ìàðøðóòèçàöèè â ñåòÿõ.
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ÊÀÌÈÍÑÊÀß Ì.À., ÕÀÕÀÍÎÂÀ È.Â.

Ðàññìàòðèâàþòñÿ ìåòîäû è ñðåäñòâà ñîçäàíèÿ è ðàçðà-
áîòêè öèôðîâûõ ñèñòåì íà êðèñòàëëàõ. Ïðèâîäèòñÿ
àíàëèòè÷åñêèé îáçîð ñóùåñòâóþùèõ ñèñòåì ìîäåëè-
ðîâàíèÿ, âåðèôèêàöèè, ñèíòåçà è èìïëåìåíòàöèè.
Äàåòñÿ êëàññèôèêàöèÿ ÷èïîâ ñ ïîçèöèè ñîçäàíèÿ ýêî-
íîìè÷íûõ è âûñîêîïðîèçâîäèòåëüíûõ öèôðîâûõ ñèñ-
òåì. Ïîêàçûâàþòñÿ ïåðñïåêòèâíûå ïóòè ðàçâèòèÿ ðûí-
êà ýëåêòðîííûõ òåõíîëîãèé è âîçìîæíîñòè èõ ïðî-
íèêíîâåíèÿ â Óêðàèíó.

Ââåäåíèå

Öèôðîâûå ñèñòåìû (ÖÑ) óïðàâëåíèÿ, ñáîðà, õðàíå-
íèÿ, ïðåîáðàçîâàíèÿ è àíàëèçà äàííûõ â íàñòîÿùåå
âðåìÿ ïðèìåíÿþòñÿ âî âñåõ îáëàñòÿõ ÷åëîâå÷åñêîé
äåÿòåëüíîñòè (ïðîèçâîäñòâî, íàó÷íûå èññëåäîâà-
íèÿ, áûò, îôèñ, òðàíñïîðòíûå ñðåäñòâà). Â ñâÿçè ñ
ýòèì ê ÖÑ âñå áîëåå âîçðàñòàþò òðåáîâàíèÿ ïî
óìåíüøåíèþ ñòîèìîñòè, ðàçìåðíîñòè, ýíåðãîïîò-
ðåáëåíèþ, àïïàðàòóðíîé èçáûòî÷íîñòè. Ïîñëåäíÿÿ
äîëæíà áûòü ìàêñèìàëüíî ïîäîãíàíà ïîä âûïîëíÿ-
åìóþ çàäà÷ó. Î÷åâèäíî, ÷òî óíèâåðñàëüíûå, ìîù-

íûå ïåðñîíàëüíûå êîìïüþòåðû, ïîòðåáëÿþùèå
áîëüøîå êîëè÷åñòâî ýíåðãèè è èìåþùèå âíóøè-
òåëüíûå ðàçìåðû è ñòîèìîñòü, íå ìîãóò êîíêóðè-
ðîâàòü íà ðûíêå ñïåöèàëèçèðîâàííûõ óñòðîéñòâ.
×òî æå âçàìåí?

Îòâåòîì íà äàííûé âîïðîñ ìîãóò áûòü: Embedded
Systems (âñòðîåííûå ñèñòåìû), Systems on Chip
(SoC – ñèñòåìû íà êðèñòàëëàõ) [1], Networks on
Chip (ñåòè íà êðèñòàëëàõ) [2]. Äðóãèìè ñëîâàìè,
÷òîáû äîáèòüñÿ óâåëè÷åíèÿ ïðîèçâîäèòåëüíîñòè,
óìåíüøåíèÿ ïîòðåáëÿåìîé ìîùíîñòè è ôèçè÷åñ-
êèõ ðàçìåðîâ, ñèñòåìó íåîáõîäèìî ðàçìåùàòü íå íà
ïëàòå, à íà êðèñòàëëå. Ïðè ïðîåêòèðîâàíèè SoC
ïðîáëåìà ôóíêöèîíàëüíîé âåðèôèêàöèè è òåñòè-
ðîâàíèÿ ÿâëÿåòñÿ îäíîé èç ñàìûõ ñëîæíûõ: ïî
îöåíêàì âåäóùèõ çàðóáåæíûõ ôèðì è ñïåöèàëèñ-
òîâ îáùåñòâà IEEE ñòîèìîñòü åå ðåøåíèÿ ñîñòàâëÿåò
50 – 70% îò ñîâîêóïíûõ çàòðàò ïîëíîãî öèêëà
ðàçðàáîòêè êðèñòàëëà [3,4]. Íà ðûíêå ìèêðîýëåê-
òðîíèêè äëÿ èçãîòîâëåíèÿ öèôðîâûõ êðèñòàëëîâ
íàèáîëåå ïîïóëÿðíûìè ÿâëÿþòñÿ çàêàçíûå ÁÈÑ
(cell based ASIC) è ïðîãðàììèðóåìûå ëîãè÷åñêèå
èíòåãðàëüíûå ñõåìû – ÏËÈÑ (PLD – CPLD,
FPGA) [5]. Äâà äðóãèõ òèïà ëîãè÷åñêèõ óñòðîéñòâ
ïîñòåïåííî óõîäÿò â ïðîøëîå – ýòî SDL (äèñêðåò-
íûå ëîãè÷åñêèå ìèêðîñõåìû) è GA (âåíòèëüíûå
ìàòðèöû) [6]. Íà áàçå ASIC è PLD ñóùåñòâóþò
ñëåäóþùèå íàïðàâëåíèÿ ðàçðàáîòêè öèôðîâûõ
ñèñòåì (ðèñ. 1).

Â çàêëþ÷åíèå îòìåòèì, ÷òî, íåñìîòðÿ íà ÷ðåçâû-
÷àéíóþ âàæíîñòü, çàäà÷à çàùèòû èíôîðìàöèè â
ñåòÿõ äî ñèõ ïîð âåñüìà äàëåêà îò ñâîåãî ðåøåíèÿ.
Áîëüøîé øàã â ýòîì íàïðàâëåíèè áóäåò ñäåëàí ïðè
ïåðåõîäå íà ñåòåâûå ïðîòîêîëû íîâîãî ïîêîëåíèÿ
TCP/IPv6. Âìåñòå ñ òåì, àâòîðû, ðóêîâîäñòâóÿñü
äðåâíåé ìóäðîñòüþ «Êòî îñâåäîìëåí – òîò âîîðó-
æåí», áóäóò óäîâëåòâîðåíû, åñëè ïîëüçîâàòåëè
Internet, ïðî÷èòàâøèå äàííóþ ñòàòüþ, çàäóìàþòñÿ
î òîì, íàñêîëüêî õîðîøî çàùèùåí èõ õîñò.

Ìû õîòåëè áû îáðàòèòü âíèìàíèå ÷èòàòåëåé íà òî,
÷òî ïðåæäå ÷åì ðàçðàáîòàòü è âíåäðÿòü íà ïðàêòèêå
ïîëèòèêó ñåòåâîé áåçîïàñíîñòè, ñëåäóåò çàäàòü ñåáå
âîïðîñ – íàñêîëüêî àäåêâàòíà öåíà çàùèùàåìîé
èíôîðìàöèè òåì çàòðàòàì, êîòîðûå áóäóò èìåòü
ìåñòî ïðè åå çàùèòå. Íåîáõîäèìî ïðèíÿòü âî
âíèìàíèå ñëåäóþùóþ àêñèîìó: òðåáîâàíèÿ îáåñïå-
÷åíèÿ áåçîïàñíîñòè ñåòåâîé èíôîðìàöèè âñåãäà
íàõîäÿòñÿ â ïðîòèâîðå÷èè ñ òàêèìè ñåòåâûìè
õàðàêòåðèñòèêàìè êàê ôóíêöèîíàëüíîñòü, áûñòðî-
äåéñòâèå, óäîáñòâî ðàáîòû è ò.ï. Ïîýòîìó ïðèñòó-

ïàòü ê îñóùåñòâëåíèþ ïîëèòèêè ñåòåâîé áåçîïàñ-
íîñòè ñëåäóåò ëèøü õîðîøî âçâåñèâ âñå «çà» è
«ïðîòèâ». Ïðè ýòîì íóæíî ïðîàíàëèçèðîâàòü è
îïðåäåëèòü âîçìîæíîñòü èñïîëüçîâàíèÿ ïîñëåäíèõ
íàðàáîòîê â äàííîé îáëàñòè. Â ÷àñòíîñòè òåõ, î
êîòîðûõ øëà ðå÷ü âûøå.
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