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На даний час велику популярність набрали платіжні системи, що містять 

безконтактна форма ідентифікації та передачі даних. Вони дозволяють опла-

чувати покупки в один дотик і підтверджувати їх відбитком пальця. Незважа-

ючи на свою зручність, подібні технології містять багато вразливостей систем 

безпеки, які дають можливість зловмисникам вкрасти дані банківських карток 

або персональні дані [1]. Для зчитування даних з чіпу карти існують спеціальні 

пристрої, які здатні отримувати інформацію на відстані від кількох сантимет-

рів до кількох метрів. Тому удосконалення захисту в системах безконтактної 
передачі дуже важливе. Одним з швидких та простих рішень є використання 

карток з RFID захистом. Вона створює електронне поле радіусом близько 3 см, 

яке робить усі безконтактні платіжні карти невидимими для сканерів зловми-

сників та блокує можливість крадіжки. 

Метою доповіді є аналіз методів протидії загрозам безпеки у системах 

безконтактної передачі даних. 

В доповіді наводиться аналіз існуючих методів захисту платіжних 

карток з системою безконтактної передачі даних від крадіжок зловмисників. 

Основним методом захисту у даному випадку є створення захищеного каналу 

для передачі даних.  

Також окрім криптографічних на даний час широко використовують фі-
зичний захист. Його метою є виключення контакту картки з небажаними при-

строями, що зчитують дані. Зазвичай для цього використовують захисні ек-

рані, в яких застосовуються матеріали, здатні поглинати або відбивати радіох-

вилі будь-якої частоти. 

Перспективним є активний метод захисту, що заснований на викорис-

танні картки з RFID технологією. Така карта змінює або блокує спрямований 

сигнал і не дає зловмиснику зчитувати дані. 
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