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Соціальні інтернет-сервіси стали невід'ємною частиною сучасного 

інформаційного простору. Вони активно використовуються як приватними 

особами, так і підприємствами для комунікації, обміну даними, реклами та 

поширення новин. Проте їх зростаюча популярність несе із собою низку 

викликів у сфері інформаційної безпеки.  

Метою доповіді є розгляд впливу соціальних сервісів на інформаційну 

безпеку, основні ризики та методи оцінки таких впливів. 

Соціальні інтернет-сервіси (Facebook, Instagram, TikTok, X (Twitter), 

YouTube, LinkedIn та інші) дозволяють користувачам створювати публічний 

чи приватний контент, спілкуватися, формувати мережі контактів. Вони 

збирають велику кількість персональних і поведінкових даних, що відкриває 

потенціал для аналізу та багатьох зловживань. З точки зору інформаційної 

безпеки можна виділити такі методи оцінки впливу. 

1. Privacy Impact Assessment (PIA). Метод, який дозволяє виявити ризики 

обробки персональних даних у відкритому просторі. 

2. Threat Modeling. Використання моделей атак для передбачення 

можливих векторів загроз. 

3. OSINT-аналітика. Моніторинг публічних джерел задля виявлення 

витоків або проявів інформаційних атак. 

4. Аналіз цифрового сліду. Оцінка обсягу персональних або 

корпоративних даних, доступних у публічному просторі. 

В резкультаті проведеного аналізу пропонуються рекомендації для 

зменьшення впливу в соціальних інтернет-сервісах. По-перших, це розробка 

внутрішніх політик поведінки в соцмережах. По-друге, навчання персоналу 

цифровій гігієні. Також необхідне використання автоматизованих систем 

моніторингу активності в публічному просторі та мінімізація цифрового сліду 

користувачів і компаній. Соціальні Інтернет-сервіси створюють нові 

можливості, але й нові ризики. Для забезпечення інформаційної безпеки 

необхідно впроваджувати системний підхід до оцінки впливу соціальних 

платформ, контролю цифрової присутності та моніторингу аномальної 

активності. Без відповідних заходів організація або приватна особа може стати 

легкою мішенню для кібератак або маніпуляцій. 
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