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Об’єкт дослідження –  інфокомунікаційна мережа підприємства 

Мета дослідження – оцінка захищеності персональних даних в мережі
Обґрунтовано необхідність захисту персональних даних, виявлені проблеми, причини і типові помилки організації їх захисту. Наведено перелік персональних цифрових даних, які потребують організації їх захисту в  інформаційних системах. Дан аналіз ключових методів захисту персональних даних. розглянуто політика організації захисту персональних даних на підприємстві. Систематизовані інструменти і методи правового, технічного та організаційного захисту персональних даних.
ABSTRACT

Explanatory note: 85 pp., 10 fig., 14 tables,  27 sources, 1 appendix
PERSONAL DATA, PROTECTION ORGANIZATION, LEGAL PROTECTION, TECHNICAL PROTECTION, ORGANIZATIONAL PROTECTION METHODS, INFORMATION SECURITY
The  work identifies the need to protect personal data, identifies the problems, causes and typical errors of the organization protection. The list of personal digital data needed to be protected in banking information systems is given. An analysis of key methods for the personal data protection is shown. The tools and methods of legal, technical and organizational protection of personal data are systematized. 
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ПЕРЕЛІК  УМОВНИХ СКОРОЧЕНЬ

АРМ – автоматизоване робоче місце

БД – база даних

ЗІ – захист інформації

ЗОТ – засоби обчислювальної техніки

ІС – інформаційна система

ІСПД – інформаційна система персональних даних 

НСД – несанкціонований доступ

ОР – оцінка ризиків

ОС – операційна система

ПД – персональні дані

ПЕМВН – побочні електромагнитні випромінювання та наведення

ПЗ – програмне забезпечення

ПК – персональні комп’ютери

СЗІ – система захисту інформації

СЗПД – система захисту персональних даних 

СУБД – система управління базами даних
GDPR  - General Data Protection Regulation - Загальний Регламент Захисту Даних
                                   ВСТУП

На сьогодні в Україні, на відміну від багатьох країн, відсутні спеціальні нормативні документи по створенню системи захисту персональних даних в інформаційних мережах.  Тому на підприємстві діють на свій страх і ризик, використовуючи загальні положення  Закону України «Про захист персональних даних».  Зазвичай, така процедура складається з кількох етапів.

Спочатку видається наказ по організації про початок робіт зі створення системи захисту персональних даних в організації, в якому призначається відповідальний співробітник підприємства за здійснення заходів, щодо захисту персональних даних; дається вказівка ​​про розробку локальної документації, що відноситься до захисту персональних даних;  створюється комісія із захисту і обробки персональних даних в організації.

Потім проводиться обстеження  інформаційних систем персональних даних організації для  прийняття рішення про те, чи є організація оператором персональних даних чи ні. Якщо прийнято рішення, що організація є оператором по обробці персональних даних, то проводиться процедура визначення класу інформаційної системи персональних даних на підприємстві. 

      Впровадження системи захисту персональних даних з точки зору організаційних заходів включає в себе: складання і затвердження переліку осіб, допущених до обробки персональних даних; створення та затвердження переліку персональних даних, які обробляються в організації; створення та затвердження положення про обробку і захист персональних даних в організації; зобов'язання про забезпечення конфіденційності персональних даних співробітниками підприємства. 

      Для  коректного функціонування системи захисту персональних даних при їх обробці в інформаційних системах персональних даних в організації, потрібно  додати: інструкцію користувачеві по дотриманню режиму захисту інформації при роботі в інформаційних системах персональних даних;  інструкцію адміністратору безпеки інформаційних систем персональних даних організації;  інструкцію щодо створення резервної копії та відновлення даних в інформаційних системах персональних даних підприємства;  положення про розмежування прав доступу до оброблюваних персональних даних в інформаційних системах персональних даних в організації.

Необхідно визначитися з технічними засобами захисту персональних даних  від несанкціонованого доступу; антивірусні засоби; міжмережні екрани;  криптографічні засоби. Всі вживані засоби захисту повинні бути сертифіковані. 

На підприємстві має бути: перелік засобів захисту персональних даних;  журнал обліку і зберігання носіїв персональних даних;  акт установки засобів захисту інформації; затверджена форма акту списання та знищення електронних носіїв інформації; затверджена форма акту знищення документів;  підписані угоди про нерозголошення персональних даних з третіми особами (організаціями) або відповідні застереження в контрактах і угодах (особливо під час транскордонного передачі даних).
1 ОСНОВНІ ВИКЛИКИ  ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ В ІНФОКОМУНІКАЦІЯХ

1.1 Законодавство України про захист персональних даних 
Закон України «Про захист персональних даних»  регулює правові відносини, пов’язані із захистом і обробкою персональних даних, і спрямований на захист основоположних прав і свобод людини і громадянина, зокрема права на невтручання в особисте життя, у зв’язку з обробкою персональних даних. Він поширюється на діяльність з обробки персональних даних, яка здійснюється повністю або частково із застосуванням автоматизованих засобів, а також на обробку персональних даних, що містяться у картотеці чи призначені до внесення до картотеки, із застосуванням неавтоматизованих засобів [1].

В цьому Законі України відзначається, що персональні дані – це  відомості чи сукупність відомостей про фізичну особу, яка ідентифікована або може бути конкретно ідентифікована. Персональні дані можуть бути віднесені до конфіденційної інформації про особу законом або відповідною особою. Не є конфіденційною інформацією персональні дані, що стосуються здійснення особою, яка займає посаду, пов’язану з виконанням функцій держави або органів місцевого самоврядування, посадових або службових повноважень. Забороняється обробка персональних даних про расове або етнічне походження, політичні, релігійні або світоглядні переконання, членство в політичних партіях та професійних спілках, засудження до кримінального покарання, а також даних, що стосуються здоров’я, статевого життя, біометричних або генетичних даних [1].

Стаття 24 Закону України «Про Захист персональних даних» відзначає, що володільці, розпорядники персональних даних та треті особи зобов’язані забезпечити захист цих даних від випадкових втрати або знищення, від незаконної обробки, у тому числі незаконного знищення чи доступу до персональних даних.  В органах державної влади, органах місцевого самоврядування, а також у володільцях чи розпорядниках персональних даних, що здійснюють обробку персональних даних, яка підлягає повідомленню відповідно до цього Закону, створюється (визначається) структурний підрозділ або відповідальна особа, що організовує роботу, пов’язану із захистом персональних даних при їх обробці. Структурний підрозділ або відповідальна особа, що організовує роботу, пов’язану із захистом персональних даних при їх обробці  інформує та консультує володільця або розпорядника персональних даних з питань додержання законодавства про захист персональних даних. Фізичні особи - підприємці, у тому числі лікарі, які мають відповідну ліцензію, адвокати, нотаріуси особисто забезпечують захист персональних даних, якими вони володіють, згідно з вимогами закону [1].

Особливостям захисту персональних даних в сфері електронної комерції присвячена стаття 14 Закону України «Про електронну комерцію». Використання персональних даних у сфері електронної комерції може здійснюватися у разі створення суб’єктом електронної комерції умов для захисту таких даних. Учасники відносин у сфері електронної комерції зобов’язані забезпечити захист персональних даних, що стали їм відомі з електронних документів (повідомлень) під час вчинення електронних правочинів, у порядку, передбаченому Законом України "Про захист персональних даних".  Забороняється використання та витребування персональних даних сторонами електронного правочину з іншою метою, ніж вчинення електронного правочину, якщо інше не встановлено законом або за домовленістю сторін.  Реєстрація фізичної особи в інформаційній системі суб’єкта електронної комерції означає надання нею згоди на використання та обробку її персональних даних і вчинення інших дій, передбачених Законом України "Про захист персональних даних".  Ідентифікація особи за допомогою електронного підпису, визначеного статтею 12  цього ж Закону, має здійснюватися під час кожного входу в інформаційну систему суб’єкта електронної комерції. З метою недопущення несанкціонованого доступу до облікового запису особи в інформаційно-телекомунікаційній системі суб’єкта електронної комерції для ідентифікації такої особи може використовуватися додатковий унікальний набір електронних даних, що додаються (приєднуються) до спеціального набору електронних даних, який був введений (створений) такою особою під час реєстрації [2].

1.2  Захист персональних даних у країнах Євросоюзу
25 травня 2018 року в юридичному полі Європейського Союзу вступив  в силу новий нормативний акт - Загальний Регламент Захисту Даних, більш відомий як GDPR (General Data Protection Regulation). Євросоюз перейшов на нові правила поводження з персональними даними, а Регламент стосується будь-якої роботи з персональними даними, зокрема збору, зберігання, передачі. За кордонами ЄС виконують EU GDPR в першу чергу: додатки, хмарні рішення, що працюють з європейськими персональними даними; аутсорcингові компанії в ІТ-галузі; Інтернет-магазини, соціальні мережі; банки, медичні компанії, організатори публічних заходів [3]. 
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Рисунок 1.1 – Основні принципи GDPR
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Рисунок 1.2 –  Умови використання  GDPR українськими компаніями
В GDPR персональні дані – це будь-яка інформація, що відноситься до ідентифікованої фізичної особи (суб’єкт даних), по якій прямо або опосередковано можна її визначити. Відповідно до вимог GDPR організації повинні:  передавати дані тільки авторизованим особам; забезпечити точність та цілісність даних;  мінімізувати можливості розкриття особистості суб’єкта; застосовувати заходи із захисту даних [4]

Тепер організації, що потрапляють під дію GDPR по-перше,  мають провести оцінку інформаційних ризиків, у тому числі оцінку впливу на захист персональних даних. Після того як ризики виявлено та задокументовано, організація зобов'язана розпочати реалізацію заходів щодо їх мінімізації та усунення. По-друге, організації  зобов'язані вжити відповідних заходів щодо захисту персональних даних, які вони обробляють, зокрема: ужити заходів щодо псевдонімізації та шифрування персональних даних;  забезпечити конфіденційність, цілісність, доступність і стійкість систем обробки даних;  вчасно відновлювати доступ як уповноважених осіб, так і самих суб'єктів до персональних даних у разі інциденту, це може бути як технічний інцидент (наприклад, хакерська атака), так і інцидент іншого характеру (наприклад, затоплення серверів); регулярно тестувати й оцінювати ефективність технічних та організаційних заходів щодо забезпечення безпеки обробки персональних даних [5].
1.3 Загрози персональним даним в соціальних мережах
Соціальні мережі - найнебезпечніший капкан для особистої інформації, в який користувачі найчастіше потрапляють добровільно. Нешкідливі на перший погляд реакції і опитування призводять до фатальних наслідків. Світ був вражений, як «великі дані» з соціальних мереж впливають на реальний світ, коли стало відомо про роботу компанії Cambridge Analytica, що вплинула на результат Brexit і перемогу Дональда Трампа на виборах президента в США. Фахівці вважають, що і своєю перемогою Володимир Зеленський також має завдячувати  соціальним мережам. 
Згідно з Указом Президента України №133/2017, на території України заборонена діяльність таких раніше популярних соціальних мереж як «Вконтакте», «Одноклассники» та ін  [6]. Навіть незважаючи на те, що чимало користувачів використовують VPN-з’єднання, щоб продовжити використання зазначених ресурсів, їх популярність значно знизилася. Більшість українців вирішили перейти на прийнятний для європейців та американців «Facebook» – найбільшу соціальну мережу у світі, яка була створена у 2004 р. студентом Гарвардського університету Марком Цукербергом та його сусідами по кімнаті Едуардом Саверином, Дастіном Московицем та Крісом Х’юзом. Здавалося, що надійність та стабільність ресурсу не повинні викликати питань, адже поруч із всесвітнім визнанням обслуговуванням соціальної мережі займаються десятки тисяч людей. Однак не всі користувачі веб-сторінки залишаються задоволеними [7]. У грудні 2019 р. стало відомо, що у Facebook відбувся новий виток персональних даних близька 257.000.000 користувачів. Хакери збиралися використовувати цю інформацію для розповсюдження спаму та фішінгових атак. На одному з хакерських сайтів з’явилися  мобільні телефони, повні імена та інші унікальні дані користувачів [8]. Федеральна торгова комісія США (FTC) оштрафувала Facebook на $5 млрд за масовий витік персональних даних. Штраф є найбільшим, який регулятор накладав на технічну компанію. Попередній рекорд у $22,5 млн належить Google, яку було покарано за політику конфіденційності пошуковика. Зазначається, що сума у $5 млрд щодо Facebook становить приблизно 9% від доходу компанії в 2018 року [12].
Вивчаючи користувачів Facebook, компанія склала алгоритм, який практично без помилок формує уявлення про особистість людини. Якщо знати переваги та моделі поведінки користувача, можна маніпулювати ним, використовуючи страхи і бажання, показуючи саме ту рекламу, яка підштовхне до потрібного вибору. Ще у 2012 році співробітники Cambridge Analytica довели, що на основі всього 68 лайків в Facebook алгоритм з 95% ймовірністю визначає колір шкіри користувача, зазначає Global Security Review. З ймовірністю 88% - обчислює сексуальну орієнтацію, і з 85%  точністю - прихильність до партії демократів або республіканців. Сьогодні система складання «профілю особистості» настільки розвинулася, що завдяки 150 лайкам вона розповість про людину краще, ніж зробили б це його власні батьки. Програма розпізнає схильність до вживання наркотиків, релігійні переконання і навіть вгадує факт розлучення батьків користувача. Алгоритм також аналізує аватар юзера, завантажені фотографії, кількість «друзів» і багато інших параметрів. За словами авторів алгоритму, кожен, хто користується смартфоном в мережі, вільно чи невільно заповнює про себе цифровий профіль. Можна сказати, що це певний «людський індекс», за яким, як в картотеці, можна найти відповідній психотип. Наприклад, «схильну до депресії молоду маму», «політичного пацифіста» або «фанатичного футбольного вболівальника» [9].

Отже, що йде в хід під час аналізу нашої особистості в соціальних мережах:
· лайки;

· підписки на сторінки і участь в групах;

· аватар, завантажені фото;

· кількість друзів і соціальний граф;

· відповіді на опитування та анкети;

· дата народження, місце роботи і навчання;

· інтереси, улюблена музика, захоплення;

· геолокації і відвідані заходи;

· повідомлення іншим користувачам;

· пости і записи (навіть ті, які мають статус приватних, а не загальнодоступних);

· час, коли ми  знаходимося онлайн;

· IP-адреси пристроїв, з яких  ми заходимо в соціальну мережу [9].
З огляду на зазначене, Facebook надає доволі обмежені можливості для захисту власних прав. Саме тому сервіс є дуже привабливим для зловмисників, які бажають заволодіти вашими персональними даними й надалі незаконно їх використовувати. Пропонуємо кілька простих порад, які убезпечать обліковий запис від несанкціонованого використання: по-перше, використовуйте надійний пароль (експерти рекомендують паролі щонайменше від 8 символів із застосуванням регістру, тобто великих та маленьких літер), а також не передавайте адресу електронної скриньки, номер телефону та пароль стороннім особам; по-друге, не використовуйте автентифікацію через Facebook програмами, в яких ви не впевнені, та попередньо прочитайте умови конфіденційності зазначених програм; по-третє, не залишайте мобільний номер телефону та особисті фотографії в різноманітних спільнотах, що забезпечують відкритий доступ для всіх користувачів; по-четверте, встановіть налаштування щодо обмеженого доступу користувачів до вашого облікового запису (наприклад, «лише для друзів»); по-п’яте, не переходьте за підозрілими гіперпосиланнями (для впевненості можете просканувати їх через антивірусну програму). Ви можете поскаржитися на спам та підозрілу активність з боку інших користувачів; по-шосте, дворівнева авторизація, яка підтверджує ваш вхід через оповіщення на телефон; по-сьоме, не вмикайте геолокацію під час користування соціальною мережею або вимкніть її в налаштуваннях браузера чи пристрою; по-восьме, розміщуйте інформацію у своєму обліковому записі, думаючи про те, що хтось її може використати, адже чим менше персональних даних ви розміщуєте – тим менший ризик їх втрати. Завдяки цим простим рекомендаціям зловмисникам важко буде здобути  персональні дані інших та використати їх у злочинних цілях. Пам’ятайте, що будь-які файли чи повідомлення, які ви залишаєте в мережі, з високою ймовірністю залишаються там назавжди, незалежно від того, чи ви їх видалили [7,10, 11].
Пошуковий запит користувача для компаній означає однозначний інтерес до будь-якого об'єкта або темі. Більш того, Google, ймовірно, знає про користувача  навіть більше, ніж Facebook. Якщо користувач знаходиться на якомусь сайті довше звичайного, то пошуковик зауважує проявлений інтерес. І найменш шкідливе, що може це за собою спричинити, - показ тематичної реклами. Тому слід проводити пошуки  в режимі «інкогніто». Для приватного пошуку по-англійськи можна використовувати альтернативні пошукові системи, наприклад, DuckDuckGo. Хоча і цей спосіб не панацея. При використанні  Android ймовірно, що сама операційна система стежить за вкладками в браузері, навіть якщо вони анонімні. Будьте обережні з голосовими помічниками на своїх пристроях. Більшість з них за замовчуванням використовують Google для пошуку потрібної інформації [9].
1.4  Загрози персональним даним в Інтернеті речей

Якщо звичайні користувачі Інтернету речей (ІР) ще можуть дозволити собі недостатньо уважне ставлення до кіберзагроз, то для компаній захист персональних даних співробітників - питання принципове. Здобувши логіни одного з працівників, хакери можуть отримати доступ до баз даних всієї компанії, а це, в свою чергу, привести до промислового шпигунства. Деякі компанії і самі ведуть полювання за персональними даними, не гребуючи сірими способами видобутку Data set'ов. Якщо ще рік тому користувачі автоматично надавали інформацію про себе при відвідуванні якого-небудь сайту, то з введенням GDPR методи захисту даних вийшли на новий рівень. 

Закони - це в першу чергу формальна захист. Вони спрямовані проти компаній, які діють в «сірій області». Закоренілого злочинця жоден нормативний акт не зупинить, хоча судити його будуть саме за законом. Тому важливу роль відіграє технічний захист персональних даних. Як і більшість шахраїв, кіберзлочинці в першу чергу наживаються на ліні, неуважності і безграмотності користувачів. Багато користувачів при установці систем управління ІР зберігають заводські налаштування, не змінюють паролі і забувають оновити мобільні додатки. Таким чином вони фактично відкривають вікна свого «розумного будинку»  для хакерів [13].
Слід користуватися виключно сертифікованою продукцією. Купуючи систему управління ІР «з рук», ви ставите свій  «розумний будинок» під загрозу, адже це те ж саме, якби ви купували дверний замок у потенційного домушника. По-перше, немає ніяких гарантій, що система буде працювати як треба. По-друге, висока ймовірність того, що в один день датчики руху і камери відеоспостереження "зрадять" хозяїна. Купувати пристрої варто тільки у перевірених компаній, які мають досвід виробництва і надають належні гарантії [14].
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Рисунок 1.3 – Середовище безпеки Інтернета речей

Періодична заміна  паролів та перевірка  системи шифрування. Принципи захисту персональних даних в системах управління будівлями схожі на захист вашої домашньої Wi-Fi мережі. Основне завдання - захистити "логіни" і здійснити шифрування даних. Завжди починайте з зміни заводських налаштувань. В системі управління ІР обмін даними заснований на протоколі ZigBee: вся інформація збирається центром управління і звідти передається на хмарний центр. Завдання користувача в першу чергу перевірити безпеку шифрування трафіку від центру управління до сервісу. Передача даних не повинна йти за замовчуванням, здійснюватися тільки при автентифікації і мати рівень захисту WPA2. Тобто без  відома користувача ніхто не повинен мати доступу до  його даних. Чим ретельніше відбувається шифрування даних, тим вище рівень захисту [14].
Періодичне оновлення мобільних додатків. Захист персональних даних на ПК і в системах управління будівлями - це як гонка озброєнь: технології швидко застарівають, виявляються баги, і виробники змушені випускати оновлення. Слід  оновлювати мобільні додатки, що керують  «розумним будинком». Застарілі версії можуть бути звичними і робочими, але вони завжди більш уразливі. Найчастіше саме неуважність і лінь користувачів призводить до того, що зловмисники отримують доступ до їх персональних даних [14].
Самостійно управління персональними даними в ІР. Відповідно до GDPR, компанії зобов'язані надати або видалити на першу вимогу будь-які дані про користувача. У разі крадіжки або втрати персональної інформації, вони зобов'язані повідомити користувача протягом 72 годин [3,4]. Крім того, користувач може самі визначати, довіряти свої персональні дані хмарним сервісам або ж зберігати їх на MicroSD.  В ІР мають бути передбачена  функція  заборони клієнтом виведення даних в мережу і тим самим підвищити рівень безпеки своєї системи управління «розумним будинком». Варто відзначити, що хмарні сервери самі по собі є ще одним способом захисту персональних даних: їх структура не дозволяє фальсифікувати інформацію і зводить до мінімуму можливість розкрадання [15].

1.5  Захист персональних даних в платіжних терміналах
 Забезпечення захисту даних клієнта та контроль використання платіжного POS-терміналу є прямим обов’язком власника торгової мережі. Це означає, що якщо в магазині зловмисник буде красти персональні дані з платіжних карток клієнтів, то відповідальність за такий інцидент буде лежати на мережі, а не на банку. Тому, щоб уникнути подібних ситуацій, торговельна мережа повинна надати доказ відповідності вимогам стандарту PCI DSS: захист обчислювальної мережі; конфігурація компонентів інформаційної структури; захист збережених даних про власників карток; захист переданих даних про власників карт; антивірусний захист інформаційної інфраструктури; розробка та підтримка інформаційних систем; управління доступом до даних про власників карток; механізми автентифікації; фізичний захист інформаційної інфраструктури; управління інформаційною безпекою; протоколювання подій і дій; контроль захищеності інформаційної інфраструктури. [16].

2 ВИЗНАЧЕННЯ ЗАХИЩЕННОСТІ ПЕРСОНАЛЬНИХ ДАНИХ В ІНФОКОМУНІКАЦІЙНІЙ МЕРЕЖІ МЕТОДОМ ЕКСПЕРТНИХ ОЦІНОК
Конкретних способів, методів і засобів захисту персональних даних, та достатність їх застосування для досягнення необхідного рівня їхньої українським законодавством невизначено. Тому, залишається відкритим питання щодо остаточного вибору заходів захисту, технічних рішень та стандартів, якими необхідно керуватися при створенні СЗПД,   і покладається в межах компетенції на володільців, розпорядників і власників цих систем разом з безпосередньою оцінкою ризиків порушень безпеки даних, тобто захисту ПД [17]. В умовах такої правової невизначеності для оцінки захищеності мережі, на нашу думку, найбільш підходить метод експертних оцінок.

2.1  Метод експертних оцінок

Метод експертних оцінок - це метод організації роботи з висококваліфікованими фахівцями-експертами і обробка думок експертів. Основна перевага  методу експертних оцінок - можливість їх застосування в умовах підвищеного ризику і невизначеності. Залучення  експертів для прийняття рішень дозволяє знизити рівень невизначеності і підвищити достовірність рішень. Для широкого кола важко формалізованих проблем експертні процедури найбільш ефективні, а в ряді випадків можуть виявитися чи не єдиним  засобом їх вирішення [17, 18]. До таких важко формалізованих  завдань  відноситься проблема захисту ПД. Експертні дослідження в області аудиту ІСПД  здійснюються для оцінки технічного  рівня безпеки ПД, підготовки інформації для прийняття рішень по вдосконаленню  СЗПД.

Виділяють індивідуальні та колективні експертні оцінки. Індивідуальні методи засновані на використанні  думок експертів, незалежних один від одного. Колективні методи припускають  використання широкого кола фахівців, тому є найефективнішими  з точки зору максимальної об'єктивності експертної оцінки. Аудит ІСПД проводиться для всебічного  вивчення функціонування ІСПД і оцінки захищеності ПД. Тому для завдання аудиту ІСПД цільових перевірок згідно використовувати колективні експертні оцінки.

Основні вимоги до проведення експертної оцінки в галузі аудиту ІСПД:

ретельність підбору експертів;

оцінка надійності представленої експертами інформації;

створення умов для продуктивного використання  експертів в ході досліджень;

облік факторів, що впливають на судження  експертів;

збереження інформації експертів без викривлень  на всіх етапах дослідження.

Об'єктивність оцінки визначається узгодженістю  думки експертів. Ступінь узгодженості експертів оцінюється за величиною коефіцієнта конкордації (згоди). Для розрахунку коефіцієнта конкордації здійснюється ранжування експертних  оцінок важливості параметрів і розрахунок суми рангів по кожному напрямку.

Коефіцієнт конкордації (W) розраховується за формулою:
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                               (2.1)

де С – сума квадратів відхилень сум рангів за кожним параметром від середньої суми рангів;

      m – кількість експертів;
      n -   кількість параметрів.

Значення W = 1 говорить про повну узгодженості думок експертів, значення W = 0 - про повну неузгодженість думок експертів. Коефіцієнт конкордації менше 0,5 свідчить про недостатню узгодженості думок експертної групи, щоб за результатами опитування експертом можна було побудувати достовірний прогноз [20].

2.2 Вимоги до аудиту системи захисту ІСПД

Аудит ІСПД дозволяє керівництву організації визначити стан інформаційних активів, оцінити їх захищеність, провести аналіз інформаційних ризиків, коректно і обґрунтовано підійти до питання забезпечення безпеки ПД. Грамотно проведений аудит дозволяє підвищити ефективність управління ІБ компанії.  

Цілями проведення аудиту безпеки ІСПД є:

аналіз загроз і вразливостей ІСПД;

оцінка ефективності застосовуваних заходів щодо захисту ПД;

оцінка відповідності захищеності ІСПД базовим вимогам нормативних

документів;

аналіз ризиків безпеки ІСПД;

вироблення рекомендацій щодо поліпшення системи захисту ПД.

Рекомендується встановлюються чотири рівня захищеності ІСПД та відповідні вимоги для кожного з них. Відносити системи до того чи іншого рівню захищеності, згідно з цим документу, пропонується в залежності від наступних критеріїв.
1. Категорії оброблюваних ПД
спеціальні категорії ПД, до яких відносяться ПД, що стосуються расової, національної приналежності, політичних поглядів, релігійних або філософських переконань, стану здоров'я, інтимного життя суб'єктів ПДН;

біометричні ПД, до яких відносяться відомості, що характеризують фізіологічні та біологічні особливості суб'єкта, на підставі яких можна встановити його особу;

загальнодоступні ПД, до яких відносяться ПД, отримані тільки із загальнодоступних джерел ПД;

інші категорії ПД, не представлені в трьох попередніх групах.

2 Форма відносин між організацією і суб'єктами:

обробка ПД співробітників оператора;

обробка ПД суб'єктів, які не є співробітниками оператора.

3. Кількість оброблюваних ПД:

Менш ніж 10 000 суб'єктів;

Більш ніж 10 000 суб'єктів;

4. Тип актуальних загроз:

загрози 1-го типу пов'язані з наявністю недекларованих можливостей в системному програмному забезпеченні (ПЗ),використовуваному в ІСПД;
загрози 2-го типу пов'язані з наявністю недекларованих можливостей в прикладному ПЗ, використовуваному в ІСПД;

загрози 3-го типу не пов'язані з наявністю недекларованих можливостей в ПЗ, використовуваному в ІСПД.

Таблиця 2.1 – Критерії класифікації ІСПД

	Категорія персональних даних
	Тип загроз

	
	І
	ІІ
	ІІІ

	Спеціальні
	1РЗ
	1РЗ*      2РЗ**
	2РЗ** 3РЗ**

	Біометричні
	1РЗ
	2РЗ
	3РЗ

	Загальнодоступні
	2РЗ
	2РЗ*  3РЗ**
	3РЗ

	Інші
	1РЗ
	2РЗ*  3РЗ**
	4РЗ

	Спеціальні ПД співробітників оператора
	-
	2РЗ
	3РЗ

	Загальнодоступні ПД співробітників оператора
	-
	3РЗ
	-

	Інші ПД співробітників оператора
	-
	3РЗ
	4РЗ


Клас ІСПД за рівнями захищеності визначається відповідно з табл. 2.1. Зіркою позначені загрози, якщо вони обробляють менш ніж 10000 суб’єктів, двома зірочками, якщо більш ніж 10 000 суб’єктів. Скороченням РЗ позначено рівень захищеності [19]. 
2.3  Показники безпеки ІСПД

Для проведення оцінки захищеності ІСПД пропонуємо виділити групові та окремі показники безпеки.  Групові показники безпеки Мі відображають склад і зміст забезпечення безпеки відповідно до загальноприйнятих норм. Оцінки групових показників EVMi використовуються для отримання підсумкової оцінки EV, що відбиває ступінь виконання вимог нормативно-правової бази щодо захисту ПДН. Окремі показники безпеки ІСПД Mij входять до складу групових показників, і їх оцінка EVMij формує оцінку групових показників EVMi. 

Зазвичай виділяють 15 критеріїв [19]:

М1 -   забезпечення безпеки ПД  засобами ідентифікації та автентифікації об’єктів і суб’єктів доступу;

М2  - забезпечення безпеки ПД засобами управління доступом суб’єктів доступу до об’єктів доступу ;

 М3 – забезпечення безпеки ПД засобами обмеження програмного середовища;

М4 – забезпечення захисту машинних носіїв ПД;

М5 – забезпечення реєстрації подій безпеки;

М6 – забезпечення безпеки ПД засобами антивірусного захисту;

М7 – забезпечення безпеки ПД засоби виявлення вторгнень;

М8 – забезпечення контролю (аналізу) захищеності ПД;

М9 -  забезпечення цілісності ІСПД;

М10 – забезпечення доступності ПД;

М11 – забезпечення захисту середовища віртуалізації;

М12 – забезпечення захисту технічних засобів;

М13 – забезпечення захисту ІСПД, її засобів, систем зв’язку та передачі повідомлень;

М14  - виявлення інцидентів;

М15  - управління конфігурацією ІСПД і системою захисту ПД.

Оцінювання приватних показників безпеки ІСПД Mij проводиться з використанням опитувальних анкет, які враховують вимоги для кожного рівня захищеності ПД. Оцінка приватних показників ґрунтується на:  внутрішніх документах організації; інформації, отриманої від співробітників в процесі опитування; результати спостережень експерта за діяльністю співробітників організації, що перевіряється.

Для кожного з рівнів захищеності ПД окремі показники розділені на два типи:

окремі показники, що відображають базові вимоги щодо забезпечення безпеки ПДН, виконання яких є обов'язковим;

окремі показники, що відображають вимоги, що носять рекомендаційний характер для певного рівня захищеності ПД.

Якщо в результаті оцінювання окремих показників, обов’язкових до виконання, отримана відповідь «ні», то оцінка EVMij = 0; якщо відповідь «частково», то EVMij = 0,5; якщо відповідь «так», то EVMij = 1.

Якщо в результаті оцінювання приватних показників, виконання яких необов'язково, отримана відповідь «так», то оцінка EVMij = 1; якщо відповідь «ні», то приватний показник визначається як такий, що був не оцінений (н / о) і не враховується у формуванні подальших результатів оцінки [19]. 

2.4 Методика оцінки показників безпеки

Для кожного групового показника безпеки ІСПД визначається оцінка EVMi, відповідна сукупності оцінок, отриманих в результаті оцінювання складових приватних показників:
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де Ni  - кількість окремих показників безпеки ІСПД, що представляють груповий показник Мі .

Оцінка EVMi  далі нормується. Тоді маємо таку нормовану оцінку групового показника   EVMi:
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де EVMimax   - максимально можливе значення якісної оцінки EVMi .

Оскільки вимоги нормативних документів щодо захисту ПД дозволяють операторам ПД адаптувати систему захисту ПД до умов обробки ПД і використовуваних технічних засобів, то кожен з групових показників EVMi характеризується коефіцієнтом значущості ω𝑖, значення якого визначається експертом для кожної конкретної ІСПД, причому  має виконуватися умова, що  0 ≤  ω𝑖   ≤ 1 . Підсумкова нормована оцінка групового показника EVMiпідс обчислюється за формулою:
ЕVMiПІД     =  ω𝑖 * [image: image7.png]EV



 Mi,I = 1÷15.                                            (2.4)

На підставі підсумкових оцінок групових показників EVMiпідс обчислюється оцінка EV, що відображає ступінь виконання вимог  нормативно-правовій  базі з захисту  ПД:
EV=[image: image8.png]Y EV



Miпідс,і = 1÷15.                                            (2.5)
Нормована оцінка  [image: image9.png]EV



 визначається за формулою: 
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         (2.6)                
дe  EVmax - максимально можливе значення кількісної оцінки EV. 

Оскільки максимальне значення кожного з 15-ти групових показників дорівнює 1, то EVmax = 15.

Значення підсумкової оцінки відповідності захищеності ІСП вимогам нормативно-правової бази у відсотках EV% обчислюється за формулою:
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                   (2.7)

За допомогою методу експертних оцінок можна не тільки оцінити ступінь виконання окремих вимог щодо захисту ПД, але і порівняти між собою різні варіанти побудови СЗПД [19]. 

Як додатковий критерій при оцінці ефективності СЗПД можна використовувати критерій (показник) вартості реалізації (впровадження) заходів захисту інформації. Такий підхід дозволяє найбільш раціонально побудувати СЗПД, враховуючи співвідношення вартості контрзаходів і допустимого рівня захищеності ІСПД.

3 РОЗРОБКА МЕТОДУ ОЦІНКИ  ВРАЗЛИВОСТЕЙ  ЗАХИЩЕНОСТІ  ІСПД

Метод для оцінки захищеності ІСПД, що пропонується, складається з 6 етапів.  Інтегроване представлення параметрів ризику з відображенням на сферу захисту ПД в IС здійснюється у вигляді кортежу, який можна представити у наступному вигляді: <A, B, C, D, E, F, G, H, I>[21].
Таблиця 3.1 Метод оцінки ризиків  захисту ПД, що обробляються в ІК

	Етап
	Кортеж параметрів ОР
	Характеристика компонентів кортежу

	1
	А
	характеристика ПД ( ідентифікація їх складу та змісту)

	
	B
	характеристика середовища обробки БПД в ІС

	
	C
	мета обробки ПД

	2
	D
	аудит застосованих механізмів безпеки

	
	E
	характеристика існуючих функціональних послуг безпеки

	3
	F
	ідентифікація загроз безпеці ПД при обробці БПД в ІС

	4
	G
	величина можливих збитків від втрати ПД

	5
	H
	оцінка ризику захисту ПД в ІС

	6
	I
	керування ризиком та досягнення необхідного рівня гарантій захисту ПД


3.1 Характеристика персональних даних 

Розглянемо загальновідомі ПД склад та зміст яких можна подати  у вигляді символьної змінної А𝑛𝑛, що приймає одне й те саме значення кінцевої множини ідентифікаторів А𝑛𝑛 ∈{А1, А2 ,А3,А4,А5,А6, А7… А𝑛𝑛} (індекс n – номер ідентифікатору матеріального носія, що містить такі ПД (наприклад, документу). Приклад загальновідомих документів, що містять ПД та їх коефіцієнти важливості (𝐾𝑣d) (або цінності для власника) [17].приведено у таблиці 3.2.

Таблиця 3.2 – Документи з ПД та їхня важливість для особи
	Параметр
	Документ з ПД
	Коефіцієнт важливості (𝐾𝑣d)

	А1
	Паспорт (в т.ч. закордонний)
	0,9

	А2
	Військовий квиток
	0,8

	А3
	Свідоцтво про народження
	0,7

	А4
	Ідентифікаційний код
	0,6

	А5
	Водійські права
	0,6

	А6
	Свідоцтво про шлюб
	0,5

	А7
	Трудова книжка
	0,5

	А8
	Медична картка
	0,4

	Аі
	Інші документи
	0-1


3.2  Характеристика середовища обробки бази персональних даних

Під другим компонентом кортежу – середовищем обробки БПД (В), слід розуміти програмне забезпечення (ПЗ) у якому виконувалися будь-які дії, пов’язані з внесенням, модифікацією, знищенням ПД у БПД. У таблиці 3.3 наведено перелік такого ПЗ та його рівень функціональної складності (Kvp) для користувача [17].

Таблиця 3.3 – Середовище обробки бази персональних даних та рівень його функціональної складності 
	Параметр
	Середовище обробки
	Рівень складності Kvp

	В1
	MS Word
	0,3

	В2
	MS Excel
	0,4

	В3
	MS Access
	0,5

	В4
	Кадри
	0,6

	В5
	Працівники
	0,7

	В6
	Парус
	0,9

	Ві
	Інші
	0-1


3.3 Характеристика мети обробки персональних даних

Третій параметр оцінювання ризику – мета обробки ПД (C). Мета обробки ПД визначається  залежно  від того, де саме  та для якого очікуваного кінцевого результату такі ПД будуть оброблятися. Даний параметр представляється у вигляді множини ідентифікаторів згідно до законодавства: С𝑛𝑛∈{С1,С2,С3,С4,С5,С6…С𝑖𝑖}: С1 = «Забезпечення реалізації трудових, соціально-трудових відносин, відносин у сфері управління персоналом, військового обліку»; С2 = «Забезпечення адміністративно-правових відносин»; С3 = «Забезпечення відносин у сфері бухгалтерського і податкового обліку»; С4 = «Забезпечення національної безпеки, економічного добробуту та прав людини»; С5 = «Захист прав і свобод фізичних осіб, ПД яких обробляються, чи прав інших суб’єктів відносин, пов’язаних із ПД, а також з метою боротьби із злочинністю»; С6 = «Забезпечення суб’єктів відносин, пов’язаних із ПД, зведеною знеособленою інформацією щодо ПД згідно закону»; С𝑖 = «Інша мета» [17].

3.4 Характеристика аудиту застосування механізмів безпеки

Наступним компонентом кортежу є аудит застосованих механізмів безпеки (D). Даний компонент описується набором елементів 𝐷𝑛𝑛 ∈{𝐷1,𝐷2,𝐷3,𝐷4,𝐷5… 𝐷𝑖} та визначається перевіркою наявних в ІС організаційно-правових та програмно-технічних заходів та механізмів захисту ПД оброблюваних в ІС, до яких можна віднести: 𝐷1 = «Наявність згоди суб’єкта ПД на їх обробку в ІС»; 𝐷2 = «Ідентифіковано володільця чи розпорядника БПД, третю особу та встановлено Типовий порядку обробки ПД у БПД»; 𝐷3 = «Отримано Свідоцтво про реєстрації БПД уповноваженим органом з питань захисту ПД у Державному реєстрі БПД»; 𝐷4 = «Призначено відповідальну особу за обробку та захист ПД або створено службу захисту інформації (з обов’язками захисту ПД)» [17]; 𝐷5 = «Застосовано систему управління (менеджменту) інформаційною безпекою або атестовану КСЗІ з ре-алізованим стандартним профілем х.КЦ.х, x.КД.х, х.КЦД.х (за додатком А НД ТЗІ 2.5-005-99 «Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу»)» [22]; 𝐷𝑛 = «Інші механізми захисту» [17].

3.5 Характеристика існуючих функціональних послуг безпеки

Визначаються множиною ідентифікаторів Е𝑛𝑛 ∈ {Е1,Е2,Е3,}. З урахуванням того, що у сфері захисту інформації ризик пов'язаний з такими базовими характеристиками безпеки як конфіденційність, цілісність, доступність, то на даному етапі слід встановити існуючі в ІС критерії захищеності [23]: Е1 = «Конфіденційність {КА, КВ}»; Е2 = «Цілісність {ЦА, ЦВ}»; Е3 = «Доступність {ДС}»[17].
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Рисунок 3.1 – Функціональні послуги безпеки

3.6  Характеристика ідентифікації загроз безпеці персональних даних  під час обробки в ІС

Шостим параметром є ідентифікація загроз безпеці ПД при обробці БПД в ІС (F). Перелік можливих загроз визначається існуючими стандартами та методиками аналізу і оцінки ризиків інформаційної безпеки  і може доповнюватись самостійно. Даний параметр наводиться у вигляді набору елементів відомих загроз безпеці ПД, а саме : 𝐹𝑛 ∈{𝐹1,𝐹2,𝐹3,𝐹4,𝐹5,𝐹6… 𝐹𝑖}: 𝐹1 = «Шпигунство»; 𝐹2 = «Ненавмисні помилки користувачів»; 𝐹3 = «Несанкціонований доступ (збирання, видалення, пошкодження, модифікація, поширення тощо)»; 𝐹4 = «Блокування інформації і порушення встановленого порядку її маршрутизації»; 𝐹5 = «Збій у роботі обладнання та внутрішня відмова ІС»; 𝐹6 = «Неналежна передача ПД третій особі»; 𝐹𝐹𝑖𝑖 = «Інші можливі загрози» [17].
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Рисунок 3.2 – Загрози безпеці даних в ІС

По відношенню до визначених загроз визначається ймовірність їх реалізації (настання) (P) як: «низька» (𝑃𝑟1), «середня» (𝑃𝑟2) та «висока» (𝑃𝑟3), що наведено формулою [17]:
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   (3.1)

де n – кількість запропонованих загроз,

    і – номер загрози.  

    3.7 Характеристика величини завданих збитків

Сьомий параметр кортежу – величина нанесених збитків (G), може визначатися як кількісними так і якісними показниками. Оцінка збитків проводиться за шкалами відомих методик, що характеризують матеріальну чи моральну шкоду, шкоду національній безпеці [24], шкоду від порушення прав і свобод людини тощо. Шкали величини можливих збитків від втрати ПД приведені у таблиці 3.4 [17] .

Таблиця 3.4 – Шкала величини можливих збитків від втрати ПД
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 3.8 Характеристика оцінки ризику захисту ПД в ІС

Після визначення загальних параметрів, пере-ходимо безпосередньо до восьмого параметра кортежу – оцінки ризику захисту ПД в ІС (Н). Під ризиком захисту ПД під час їх обробки в ІС розуміється функція ймовірності реалізації загрози до виду і величини завданих збитків від можливої втрати ПД при наявності уразливостей та ступеня їх прийнятності для експлуатації ІС, що визначається за формулою [17]: 

H=P×G,                                                                                       (3.2)
де P – ймовірність реалізації загрози;  – величина завданих збитків.

3.9  Характеристика керування ризиком та досягнення необхідного рівня 

Завершальним етапом є визначення останнього параметру кортежу – керування ризиком та досягнення необхідного рівня захищеності ПД в ІС (І). На даному етапі за допомогою таблиці відповідності отриманих значень параметрів P та G (табл. 5) визначається необхідний рівень захищеності ПД в ІС від 1 до 5 балів для застосування рекомендованої політики безпеки [17].

Таблиця 3.5 – Оцінка ризику захищеності ПД в ІС
	Величина завданих збитків (G) у доларах США
	Ймовірність реалізації певної загрози (Р)

	
	0-01
	0,1-0,3
	0,3-06
	0,6-0,8
	0,8-1

	0 – 100
	1
	1
	2
	3
	3

	100 – 1000
	1
	2
	2
	3
	4

	1000 – 10000
	2
	2
	3
	4
	4

	10000 – 100000
	3
	2
	4
	4
	5

	Понад 100000
	3
	4
	4
	5
	5


Рекомендовані політики безпеки, що сформовані за результатами аналізу вимог законодавства України у сфері забезпечення захисту ПД, наведені у таблиці 3.6.

Таблиця 3.6 – Рекомендована політика інформаційної безпеки для захисту персональних даних

	Рівень в балах
	Політика безпеки

	1
	Виконання організаційно-правових заходів ЗІ

	2
	Створення служби ЗІ

	3
	Використання технічного та криптографічного ЗІ

	4
	Використання певного комплексу засобів ЗІ

	5
	Застосування комплексної системи ЗІ


Передбачається перегляд сукупності заходів щодо оцінки ризику, вибору, реалізації і впровадження заходів (механізмів) захисту ПД у БПД в ІС, що проводяться протягом всього життєвого циклу ІС і спрямовані на досягнення прийнятного рівня залишкового ризику. Проводиться необхідне інформування про можливість несанкціонованого доступу або втрати ПД уповноваженого держав-ного органу з питань захисту ПД. Вживаються додаткові заходи щодо забезпечення захисту ПД (обов’язкові чи вибіркові), спеціальні засоби технічного та криптографічного захисту інформації (шифрування даних) згідно з політикою безпеки. Далі, в основі рекомендованої політики безпеки, передбачено застосування необхідних заходів та засобів  через їх впровадження в ІС для підвищення рівня захищеності ПД  [17].
4 ІНФОКОМУНІКАЦІЙНА МЕРЕЖА ПІДПРИЄМСТВА З ОБРОБКОЮ ПД

4.1 Призначення, структура і основні характеристики ІСПД

Інформаційна система персональних даних  призначена для підтримки технологічних процесів роботи відділу фінансового та матеріального забезпечення установи, дозволяє вести облік господарської діяльності, здійснювати перерахунок при зміні проводок; проводити розрахунок заробітної плати співробітників; налаштовувати план рахунків, формувати різні внутрішні звіти, змінювати і створювати форми первинних і звітних документів. ІСПД  має підключення до мереж загального користування та міжнародного обміну. 
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Рисунок 4.1 – Периметр безпеки і декомпозиція контрольованої зони ІСПД

Всі компоненти ІСПД знаходяться на одному об'єкті обчислювальної техніки всередині контрольованої зони. Обробка персональних даних в ІСПД  ведеться  в режимі, розрахованому на багато  без розмежуванням прав доступу. Режим обробки передбачає наступні дії з персональними даними: збір, систематизацію, накопичення, зберігання, уточнення (оновлення, зміну), використання, поширення (в тому числі передачу), знеособлення, блокування, знищення персональних даних. Основні параметри ІСПД наведені в таблиці 4.1.

Таблиця 4.1 – Параметри ІСПД
	Задані характеристики безпеки персональних даних
	Спеціальна інформаційна система

	Структура інформаційної системи
	Автоматизоване робоче місце

	Підключення інформаційної системи до мереж загального користування та  мереж міжнародного інформаційного обміну
	 Наявна

	Режим обробки персональных данных
	Багатокористувацька система

	Режим розмежування  прав доступу користувачів
	Система без розмежування повноважень

	Місце знаходження технічних засобів ІС
	Всі технічні засоби знаходяться в Україні

	Додаткова інформація
	До персональних даних ставиться вимога цілісності і доступності


Обсяг персональних даних, що обробляються, не перевищує 1000 осіб. 

Для функціонування прикладних програм до складу ІСПД входить наступне спеціальне обладнання: лазерний принтер, підключений до гнізда USB системного блоку; сканер, підключеного до гнізда USB системного блоку. При вході в систему і видачу запитів на доступ проводиться автентифікація користувачів ІСПД. ІСПД  має необхідні дані для ідентифікації, автентифікації, а також можливість запобігати  несанкціонованому доступу до ресурсів. З ІСПД  здійснюється  команда  на друк податкових карток, що містять персональні дані співробітників. Надруковані податкові картки зберігаються в сейфі. Всі користувачі ІСПД мають власні ролі. 
Мережний адміністратор грає роль «адміністратора безпеки» та має такий рівень доступу до ПД: 

має повну інформацію про системний і прикладному програмному забезпеченні ІСПД; 

має повну інформацію про технічні засоби та конфігурації ІСПД; 

має доступ до всіх технічних засобів обробки інформації та даним ПД; 

має доступ до засобів захисту інформації та протоколювання і до частини ключових елементів ІСПД;  

володіє правами конфігурації і адміністративної настройки технічних засобів ІСПД.

«Адміністратор безпеки» має право на такі дії з інформацією: збір,  систематизація; накопичення; зберігання; уточнення; використання,  знищення.

Всі співробітники, які працюють в приміщенні грають роль «оператора ІСПД з правами запису» та володіють всіма необхідними атрибутами та правами, що забезпечують їм доступ до всіх ПД. 
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Рисунок 4.2 – Простий рольовий доступ

«Оператори ІСПД з правами запису» мають право  на такі дії з інформацією: збір,  систематизація; накопичення; зберігання; уточнення; використання,  знищення.

4.2 Опис можливих порушників

За ознакою приналежності до ІСПД всі порушники поділяються на дві групи [26]:
· внутрішні порушники (інсайдери) - фізичні особи, які мають право перебування на території контрольованої зони, в межах якої розміщується обладнання ІСПД; 

· зовнішні порушники (хакери) - фізичні особи, які не мають права перебування на території контрольованої зони, в межах якої розміщується обладнання ІСПД.
        4.2.1 Внутрішні порушники

       Можливості внутрішнього порушника істотно залежать від діючих в межах контрольованої зони обмежувальних факторів, з яких основним є реалізація комплексу організаційно-технічних заходів, в тому числі по підбору, розстановці і забезпечення високої професійності підготовки кадрів, допуску фізичних осіб всередину контрольованої зони і контролю за порядком проведення робіт, спрямованих на запобігання і припинення несанкціонованих дій.

Виходячи з особливостей функціонування ІСПД, допущені до неї фізичні особи, мають різні повноваження на доступ до інформаційних, програмних, апаратних та інших ресурсів ІСПД  відповідно до прийнятої політики інформаційної безпеки (правилами). До внутрішніх порушників можуть належати:          

адміністратори ІСПД  (категорія I); 

користувачі ІСПД (категорія II); 

співробітники, які мають санкціонований доступ в службових цілях в приміщення, в яких розміщуються ресурси ІСПД, але не мають права доступу до ресурсів (категорія III);

обслуговуючий персонал (охорона, працівники інженерно-технічних служб) (категорія IV); 

уповноважений персонал розробників ІСПД, який на договірній основі має право на технічне обслуговування і модифікацію компонентів ІСПД (категорія V).

На осіб I категорії покладені завдання по адмініструванню програмно-апаратних засобів і баз даних ІСПД для інтеграції і забезпечення взаємодії різних підсистем, що входять до складу ІСПД. Адміністратори потенційно можуть реалізовувати загрози ІБ, використовуючи можливості по безпосередньому доступу до інформації, що захищається, обробляється та  зберігається в ІСПД. Адміністратори також мають доступ до технічних і програмних засобів ІСПД,  включаючи засоби захисту, які використовуються в конкретних ІС, відповідно до встановлених для них адміністративними повноваженнями [26] .

Адміністратори  добре знайомі з основними алгоритмами, протоколами, реалізованими і використовуваними в конкретних підсистемах і ІСПД  в цілому. Їм знайомі  принципи  і концепція безпеки ІСПД. Передбачається, що вони могли б використовувати стандартне обладнання або для ідентифікації вразливостей, або для реалізації загроз ІБ. Дане обладнання може бути як частиною штатних засобів, так і може бути у відносно вільному доступі (наприклад, програмне забезпечення, отримане з загальнодоступних зовнішніх джерел).

Крім того, передбачається, що адміністратори  могли б мати у своєму розпорядженні спеціалізоване обладнання для несанкціонованого зняття інформації.

На осіб II категорії покладені завдання з використання програмно-апаратних засобів і баз даних ІСПД. Користувачі потенційно можуть реалізовувати загрози ІБ використовуючи можливості по безпосередньому доступу до інформації, що захищається, оброблюються та  зберігаються в ІСПД, а також до технічних і програмних засобів ІСПД, включаючи засоби захисту, які використовуються в конкретних ІС, відповідно до встановлених для них повноваженнями.

До особам категорій I та II з огляду на їх виняткову роль в ІСПД  повинен застосовуватися комплекс особливих організаційних заходів щодо їх підбору, прийняття на роботу, призначення на посаду та контролю виконання функціональних обов'язків.

Передбачається, що до числа осіб категорій I та II будуть включатися тільки довірені особи і тому зазначені особи виключаються з числа ймовірних порушників.

Передбачається, що особи категорій III-V відносяться до ймовірних порушників. Передбачається, що можливість змови внутрішніх порушників малоймовірна через прийнятих організаційних і контролюючих заходів.

4.2.2  Зовнішні порушники

В якості зовнішнього порушника інформаційної безпеки, розглядається порушник, який не має безпосереднього доступу до технічних засобів і ресурсів системи, що знаходяться в межах контрольованої зони.

Передбачається, що зовнішній порушник не може впливати на інформацію, що захищається,  по технічних каналах витоку, оскільки  обсяг інформації, що зберігається і оброблюється  в ІСПД, є недостатнім для можливої ​​мотивації зовнішнього порушника до здійснення дій, спрямованих на створення спеціальних  технічних каналів витоку інформації [25, 26].
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Рисунок 4.3 – Зовнішні порушники

До зовнішніх порушників можуть належати:

колішні співробітники - адміністратори або користувачі ІСПД  (категорія VI);

сторонні особи, які намагають отримати доступ до ПД в ініціативному порядку (категорія VII).

Особи категорії VI добре знайомі з основними алгоритмами, протоколами, реалізованими в конкретних підсистемах и ІСПД, та з принципами та концепціями ІБ. Передбачається, що вони здатні використовувати стандартне обладнання або для ідентифікації вразливостей, або для реалізації загроз ІБ.  Спеціальне  обладнання може  бути як частиною штатних засобів, так і таким, що легко отримується (наприклад, програмне забезпечення  з загальнодоступних зовнішніх джерел).

Особи категорії VII можуть бути знайомими  з основними алгоритмами, протоколами, які реалізуються та використовуються в конкретних підсистемах та  ІСПД в цілому. Але вони не знайомі з  принципами и концепцією ІБ на об'єкті ІСПД. що вони здатні використовувати стандартне обладнання або для ідентифікації вразливостей, або для реалізації загроз ІБ.  Спеціальне  обладнання може  бути як частиною штатних засобів, так і таким, що легко отримується (наприклад, програмне забезпечення  з загальнодоступних зовнішніх джерел).

Особи категорій VI и VII потенційно можуть реалізувати загрози ІБ, використовуючи можливості  несанкціонованого доступу до інформації,  що о захищається по каналах зв'язку, обробляється та зберігається в ІСПД.

Передбачається, що  категорії VI и VII відносяться до ймовірних порушників.

4.3 Припущення щодо інформації про об’єкти загроз, яка може бути у порушника 

В якості основних рівнів знань порушників про ІС можна виділити наступні: 

інформації про призначення та загальні характеристики ІСПД; 

інформація, отримана з експлуатаційної документації; 

інформація, яка доповнює експлуатаційну інформацію про ІСПД (наприклад, відомості з проектної документації ІСПД).

Зокрема, порушник може мати:

дані про організацію роботи, структури і використовуваних технічних, програмних і програмно-технічних засобів ІСПД;

відомості про інформаційні ресурси ІСПД: порядок і правила створення, зберігання та передачі інформації, структура і властивості інформаційних потоків;

дані про уразливість, включаючи дані про недокументовані (декларовані) можливості технічних, програмних і програмно-технічних засобів ІСПД;

дані про реалізовані в СЗІ принципи і алгоритми;

вихідні тексти програмного забезпечення ІСПД;

відомості про можливі канали реалізації загроз;

інформацію про способи реалізації загроз.

Передбачається, що особи категорій III - VII не володіють порольною та автентифікаційною  інформацією про ІС. 

Передбачається, що особи категорій V - VI володіють чутливою інформацією про ІСПД і функціонально орієнтовані ІС, включаючи інформацію про уразливість технічних і програмних засобів ІСПД.

Організаційними заходами передбачається виключити доступ осіб категорії V до технічних і програмних засобів ІСПД  в момент обробки ПД, використовуючи засоби захисту.

Ступінь інформованості порушника залежить від багатьох факторів, включаючи реалізовані конкретні організаційні заходи і компетенцію порушників. Тому об'єктивно оцінити обсяг знань ймовірного порушника в загальному випадку практично неможливо.

У зв'язку з викладеним, з метою створення необхідних умов безпеки персональних даних передбачається, що ймовірні порушники мають усю інформацію, необхідну для підготовки і реалізації загроз, за ​​винятком інформації, доступ до якої з боку порушника виключається системою захисту інформації. До такої інформації, наприклад, відноситься паролі, автентифікація  і ключова інформація. 

Передбачається повністю виключити доступ осіб категорій VI - VII до технічних і програмних засобів ІСПД. Таким чином, найбільш поінформованими про ІС є особи категорій V - VI.

4.4  Припущення про засоби реалізації загроз, які є у порушника

Передбачається, що порушник має: апаратні компоненти СЗПД; доступні у вільному продажі технічні засоби і програмне забезпечення.

Передбачається що зміст і обсяг персональних даних, що знаходяться в ІСПД не достатні для мотивації порушника  застосувати спеціально розроблені технічні засоби і програмне забезпечення.

Внутрішній порушник може використовувати штатні засоби.

Склад наявних у порушника засобів, які він може використовувати для реалізації загроз ІБ, а також можливості щодо їх застосування залежать від багатьох факторів, включаючи реалізовані на об'єкті ІСПД конкретні організаційні заходи, фінансові можливості і компетенцію порушника. Тому об'єктивно оцінити склад наявних у порушника засобів реалізації загроз в загальному випадку практично неможливо.

Тому, для визначення актуальних загроз і створення СЗПД передбачається, що ймовірний порушник має всі необхідні для реалізації загроз засоби, доступні у вільному продажі, можливості яких не перевищують можливості аналогічних засобів реалізації загроз інформації про  державну таємницю, і технічні та програмні засоби, які обробляють цю інформацію.

Разом з тим передбачається, що порушник не має:

засобів перехоплення в технічних каналах витоку;

засобів впливу через сигнальні ланцюги (інформаційні та керуючі інтерфейси ЗОТ);

засобів впливу на джерела и через ланцюги живлення;

засобів впливу через ланцюга заземлення;

засобів активного впливу на технічні засоби (засобів опромінення).

Передбачається, що найбільш досконале засоби реалізації загроз мають особи категорії V-VII [27].

4.5  Опис об’єктів і цілей  реалізації загроз інформаційній безпеці

Основні цільові ресурси, які обробляються в ІСПД є цільова та технологічна інформація та програмне забезпечення. 

Метою реалізації загроз є порушення визначених для об'єкта реалізації загроз характеристик безпеки (таких як, конфіденційність, цілісність, доступність) або створення умов для порушення характеристик безпеки об'єкта реалізації загроз [27].

4.5.1 Цільова інформація

Цільовою інформацією є персональні дані, які обробляються в ІСПД (прізвище, ім’я, по-батькові; рік, місце та дата народження; адреса проживання; паспортні дані; ідентифікаційний код власника податків; заробітна плата)

4.5.2 Технологічна інформація

До технологічної інформації, розкриття якої дозволить отримати інформацію про ПД відноситься [26]: 

конфіденційна керуюча інформація (конфігураційні файли, таблиці маршрутизації, налаштування системи захисту та ін.);

 конфіденційна технологічна інформація засобів доступу до систем управління ІСПД  (автентифікаційна  інформація та ін.);

інформаційні ресурси ІСПД  на знімних носіях інформації (паперові, магнітні, оптичні та ін.), що містять конфіденційну технологічну інформацію системи управління ресурсами ІСПД (програмне забезпечення, конфігураційні файли, таблиці маршрутизації, налаштування системи захисту та ін.), або засобів доступу до цих систем управління (автентифікаційна інформація та ін.);

інформація про СЗПД, її структуру, принципи і технічні рішення захисту;

інформаційні ресурси ІСПД  (захищені паролем), що містять інформацію про інформаційно-телекомунікаційні системи, про події, що сталися з керованими об'єктами, про плани забезпечення безперебійної роботи і процедури переходу до управління в аварійних режимах.

4.5.3  Програмне забезпечення

До програмного забезпечення, злам якого дозволить отримати інформацію про ПД відносяться [25]: 

програмні інформаційні ресурси ІСПД, що містять загальне та спеціальне програмне забезпечення, резервні копії загальносистемного програмного забезпечення, інструментальні засоби та утиліти систем управління ресурсами ІСПД, чутливі по відношенню до випадкових і несанкціонованих дій, програмне забезпечення засобів захисту.

Передбачається, що не є об'єктами реалізації загроз:

 технічні канали витоку інформації;

 сигнальні ланцюги (інформаційні та керуючі інтерфейси ЗОТ);

 джерела та мережі електроживлення;

 ланцюги заземлення.

4.6 Опис каналів загроз реалізації інформаційній безпеці

Можливими каналами реалізації загроз інформаційної безпеки є [25]:

канали доступу, утворені з використанням спеціально розроблених технічних засобів і програмного забезпечення.

Передбачається, що не є каналами реалізації загроз:

технічні канали витоку;

сигнальні ланцюги;

джерела та мережі електроживлення;

ланцюги заземлення;

канали активного впливу на технічні засоби за допомогою опромінення.

4.7 Основні способи реалізації загроз

При визначенні основних способів реалізації загроз інформаційної безпеки ресурсів ІСПД, враховувалися необхідність забезпечення інформаційної безпеки на всіх етапах життєвого циклу ІСПД, компонентів, умов функціонування ІСПД, а також - припущення про ймовірних порушників [25].

Можливі такі способи реалізації загроз інформаційної безпеки ІСПД:

1) несанкціонований доступ до інформації, що захищається з використанням штатних засобів ІСПД і недоліків механізмів розмежування доступу;

2) негативні впливи на програмно-технічні компоненти ІСПД внаслідок впровадження комп'ютерних вірусів та іншого шкідливого програмного забезпечення;

3) маскування під адміністратора ІСПД, уповноваженого на необхідний порушнику вид доступу, з використанням штатних засобів, що надаються ІСПД;

4) здійснення прямого розкрадання (втрати) елементів ІСПД, носіїв інформації і виробничих відходів (роздруківок, списаних носіїв);

5) компрометація технологічної (автентификаційної) інформації шляхом візуального несанкціонованого перегляду та підбору з використанням штатних засобів, що надаються ІСПД;

6) методи соціальної інженерії для отримання відомостей про ІСПД, які сприятимуть створенню сприятливих умов для застосування інших методів;

7) використання залишених без нагляду незаблокованих засобів адміністрування ІСПД і АРМ;

8) збої і відмови програмно-технічних компонентів ІСПД;

9) внесення поламок, знищення технічних і програмно-технічних компонентів ІСПД шляхом безпосереднього фізичного впливу;

10) здійснення несанкціонованого доступу до інформації при її передачі.

5 ОЦІНКА ЗАХИЩЕНОСТІ ІСПД  МЕТОДОМ АНАЛІЗУ   ЙМОВІРНОСТІ  ЗАГРОЗ 

5.1 Ймовірність реалізації загроз

Під ймовірністю реалізації загрози розуміється  показник, який визначається  експертним шляхом та  характеризує, наскільки ймовірним є реалізація конкретної загрози безпеки ПД  для ІСПД за певних умов. 

Числовий коефіцієнт (Y2) для оцінки ймовірності виникнення загрози визначається по 4 вербальним градаціях цього показника (таблиця 5.1).

Таблиця 5.1 – Числові оцінки ймовірності Y2

	Ймовірність
	Характеристика
	Числове значення

	Мала
	відсутні об'єктивні передумови для створення іншої загрози
	0

	Низька
	об'єктивні передумови для реалізації загрози існують, але вжиті заходи істотно ускладнюють її реалізацію
	2

	Середня
	об'єктивні передумови для реалізації загрози існують, але вжиті заходи істотно ускладнюють її реалізацію
	5

	Висока   
	об'єктивні передумови для реалізації загрози існують і заходи щодо забезпечення безпеки ПД не прийняті
	10


При обробці персональних даних в ІСПД можна виділити наступні загрози.

5.2 Загрози витоку інформації технічними каналами

Технічний канал витоку інформації – це сукупність джерела небезпечного сигналу, середовища поширення технічного сигналу та засобу технічної розвідки [1]  
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Рисунок 5.1 – Технічний канал витоку інформації

Розглянемо можливості витоку інформації різними технічними каналами.

5.2.1 Загрози витоку акустичної  інформації

Виникнення загроз витоку акустичної (мовної) інформації, яка міститься безпосередньо в усній  мові користувача ІСПД, при обробці ПД в ІСПД, можливо лише при наявності функцій голосового введення ПД в ІСПД або функцій відтворення ПД акустичними засобами ІСПД [1]. У ІСПД  такі функції відсутні. Отже, імовірність реалізації загрози - малоймовірна.

5.2.2 Загрози витоку видової інформації 

Реалізація загрози витоку видової інформації можлива за рахунок перегляду інформації за допомогою оптичних (оптико-електронних) засобів з екранів дисплеїв і інших засобів відображення засобів обчислювальної техніки, інформаційно-обчислювальних комплексів, технічних засобів обробки графічної, відео та буквено-цифровий інформації, що входять  до складу ІСПД.

У будівлі введено контроль доступу в контрольовану зону, АРМ з ІСПД  розташоване на п'ятому поверсі будівлі, вікна виходять у двір контрольованої зони так, що практично виключений візуальний перегляд сторонніми особами інформації на моніторі. Виведення  на друк ПД здійснюється один раз на квартал. Надруковані дані зберігаються в сейфі.

Імовірність реалізації загрози - малоймовірна.

5.2.3 Загрози витоку інформації каналами ПЕМВН

Загрози витоку інформації по каналу побічного електромагнітних випромінювань і наведень  (ПЕМВН), можливі через наявність паразитних електромагнітних випромінювань у елементах  ІСПД. Зловмисники можуть відновлювати інформацію з моніторів ПК, якщо вони, по-перше, мають відповідне обладнання; по-друге, це їм дозволяє відстань. 
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Рисунок 5.2 – Канал побічних електромагнітних випромінювань об’єкту технічного захисту 

Загрози даного класу малоймовірні, оскільки  що розмір контрольованої зони великий, і елементи ІСПД, знаходяться в на великій відстані від її кордону і екрануються декількома несучими стінами, і паразитний сигнал маскується з безліччю інших паразитних сигналів елементів, що не входять в ІСПД.

До того ж виключена така дієва можливість отримання інформації як відновлення інформації з екрану моніторів.

5.3 Загрози знищення, викрадення апаратних засобів шляхом фізичного доступу до елементів ІСПД

5.3.1 Викрадання персональних комп’ютерів

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками в приміщення, де розташовані елементи ІСПД.

У будівлі введено цілодобовий контроль доступу в контрольовану зону, який здійснюється охороною, двері, закриваються на замок, винос комп'ютерний техніки за межі будівлі можливий тільки за спеціальними перепустками. Після закінчення робочого дня кімнати ставляться на сигналізацію.

Імовірність реалізації загрози - малоймовірною. 

5.3.2 Викрадення носіїв інформації

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками до носіїв інформації.

У будівлі введено контроль доступу в контрольовану зону, двері закриваються на замок, ведеться облік і зберігання носіїв з критичною інформацією в сейфі. По закінченню робочого дня кімната ставиться на сигналізацію. Втім неконтрольованою лишається робота зареєстрованих користувачів зі змінними носіями. 

Імовірність реалізації загрози - середня.

5.3.3 Викрадання ключів і атрибутів доступу

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками в приміщення, де відбувається робота користувачів.

У будівлі введено контроль доступу в контрольовану зону, двері закриваються на замок, організовано зберігання ключів і паролів в сейфі і введена політика «чистого стола». По закінченню робочого дня кімната ставиться на сигналізацію.

Імовірність реалізації загрози - малоймовірна.

5.3.4 Крадіжки, модифікації, знищення інформації

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками в приміщення, де розташовані елементи ІСПД і засоби захисту,  в якій відбувається робота користувачів.

У будівлі введено контроль доступу в контрольовану зону, двері закриваються на замок. Доступ до ПК мають лише зареєстровані користувачі. По закінченню робочого дня кімната ставиться на сигналізацію.

Імовірність реалізації загрози - малоймовірна.

5.3.5  Виведення з ладу вузлів ПК, каналів зв'язку

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками в приміщення, де розташовані елементи ІСПД і проходять канали зв'язку.

У будівлі  введено контроль доступу в контрольовану зону, двері закриваються на замок. По закінченню робочого дня кімната ставиться на сигналізацію.

Імовірність реалізації загрози - малоймовірна.

5.3.6 Несанкціонований доступ до інформації при технічному обслуговуванні (ремонті, знищення) вузлів ПК

В установі технічне обслуговування ПК здійснюється штатними співробітниками. Втім при серйозних поламках обладнання передається до ремонтних майстерень, в яких процес стає неконтрольованим

Імовірність реалізації загрози - середня.

5.3.7 Несанкціоноване відключення засобів захисту

Загроза здійснюється шляхом несанкціонованого доступу зовнішніми і внутрішніми порушниками в приміщення, де розташовані засоби захисту ІСПД. 

У будівлі введено контроль доступу в контрольовану зону, двері закриваються на замок. По закінченню робочого дня кімната ставиться на сигналізацію. Незважаючи на те, що користувачі ІСПД проінструктовані про роботу з ПД, існує можливість  відключення деяких елементів  програмного захисту через нерегламентовані дії користувачів.

Імовірність реалізації загрози - середня.

5.4 Загрози розкрадання, несанкціонованої модифікації або блокування інформації за рахунок несанкціонованого доступу  із застосуванням програмно-апаратних і програмних засобів

5.4.1 Дії шкідливих програм (вірусів)

Програмно-математичне вплив - це вплив за допомогою шкідливих програм. Програмою з потенційно небезпечними наслідками або шкідливою програмою (вірусом) називають деяку самостійну програму (набір інструкцій), яка здатна виконувати будь яку підмножину наступних функцій:

- приховувати ознаки своєї присутності в програмному середовищі комп’ютера;

- мати здатність до самодублювання, асоціювання себе з іншими програмами та (або) переносу своїх фрагментів в інші області оперативної або зовнішньої пам'яті;

- руйнувати (спотворювати довільним чином) код програм в оперативній  пам'яті;

- виконувати без ініціювання з боку користувача деструктивні функції (копіювання, знищення, блокування і т.п.);

- зберігати фрагменти інформації з оперативної пам'яті в деяких областях зовнішньої пам'яті прямого доступу (локальних або віддалених);

- спотворювати довільним чином, блокувати і (або) підміняти масив інформації, який вводиться в зовнішню пам'ять або в канал зв'язку, що утворився у наслідку  прикладних програм, або вже знаходяться у зовнішній пам'яті масиви даних.

В установі на всіх елементах ІСПД встановлена ​​антивірусний захист, який постійно оновлюється, користувачі проінструктовані про заходи запобігання вірусного зараження. 

Імовірність реалізації загрози - середня.

5.4.2 Незадекларовані можливості  системного та прикладного ПЗ для обробки ПД

Незадекларовані можливості - функціональні можливості засобів обчислювальної техніки, які  не описані або не відповідають описаним у документації, при використанні яких можливе порушення конфіденційності, доступності або цілісності оброблюваної інформації.

Розробку та супровід програмного забезпечення ІСПД здійснює довірена організація.

Імовірність реалізації загрози - низька.

5.4.3 Встановлення ПЗ, не пов’язаного з виробничою діяльністю

Загроза здійснюється шляхом несанкціонованого встановлення ПЗ внутрішніми порушниками, що може призвести до порушення конфіденційності, цілісності і доступності всієї ІСПД або її елементів.

Всі користувачі проінструктовані про політику установки ПЗ і здійснюється  періодичний контроль.

Імовірність реалізації загрози - середня ймовірність.

5.5 Форс-мажорні ненавмисні загрози

До цього класу загроз відносяться загрози від  не навмисних дій користувачів і порушень безпеки функціонування ІСПД і СЗПД в її складі через збої в програмному забезпеченні, а також від погроз неантропогенного (збоїв апаратури через ненадійність елементів, збоїв електроживлення) і стихійного (ударів блискавок, пожеж, повеней та т.п.) характеру.

5.5.1 Втрата ключів і атрибутів доступу

Загроза здійснюється за рахунок дії людського фактора користувачів ІСПД, які порушують положення пральний політиці в частині їх створення (створюють легкі паролі, не змінюють паролі після закінчення терміну їх життя або компрометації і т.п.) і зберігання (записують паролі на паперові носії , передають ключі доступу третім особам і т.п.) або не інформовані про них.

В установі введена парольний політика, що передбачає необхідну складність пароля, введена політика «чистого стола», здійснюється контроль за їх виконанням, користувачі проінструктовані про пральний політиці і про дії в разі втрати або компрометації паролів.

Імовірність реалізації загрози - середня ймовірність.

5.5.2 Ненавмисна модифікація (знищення) інформації співробітниками

Загроза здійснюється за рахунок дії людського фактора користувачів ІСПД, які порушують положення прийнятих правил роботи з ІСПД або не інформовані про них.

В установі резервне копіювання оброблюваних ПД не провадиться.

Імовірність реалізації загрози - висока ймовірність.

5.5.3 Ненавмисне відключення засобів захисту

Загроза здійснюється за рахунок дії людського фактора користувачів ІСПД, які порушують положення прийнятих правил роботи з ІСПД і засобами захисту або не інформовані про них.

В установі введений контроль доступу в контрольовану зону, двері закриваються на замок, здійснюється розмежування доступу до налаштувань режимів засобів захисту, користувачі проінструктовані про роботу з ІСПД.

Імовірність реалізації загрози - низька.

5.5.4 Вихід з ладу апаратно-програмних засобів

Загроза здійснюється внаслідок недосконалості апаратно-програмних засобів, через які може відбуватися порушення цілісності та доступності інформації, що захищається.

В установі здійснюється резервування ключових елементів ІСПД.

Імовірність реалізації загрози - середня ймовірність.

5.5.5 Збій системи електропостачання

Загроза здійснюється внаслідок недосконалості системи електропостачання, через що може відбуватися порушення цілісності та доступності інформації, що захищається.

В установі до всіх ключових елементів ІСПД підключені джерела безперебійного живлення.

Імовірність реалізації загрози - низька.

5.5.6 Стихійне лихо

Загроза здійснюється внаслідок недотримання заходів пожежної безпеки.

В установі встановлена пожежна сигналізація, користувачі проінструктовані щодо дій у разі виникнення позаштатних ситуацій.

Імовірність реалізації загрози - низька.

5.6 Загрози від навмисних дій внутрішніх порушників

5.6.1 Доступ до інформації, її модифікація та  знищення особами, не допущеними до її обробки

Загроза здійснюється шляхом несанкціонованого доступу внутрішніх порушників в приміщення, де розташовані елементи ІСПД і засоби захисту, а так само відбувається робота користувачів.

У будівлі введено контроль доступу в контрольовану зону, двері закриваються на замок. Співробітники не мають права працювати на чужих АРМ.

Імовірність реалізації загрози - малоймовірна.

5.6.2 Розголошення інформації, її модифікація та знищення співробітниками допущеними до її обробки

Загроза здійснюється за рахунок дії людського фактора користувачів ІСПД, які порушують положення про нерозголошення оброблюваної інформації або не інформовані про правила її обробки.

В установі користувачі інформовані про порядок роботи з персональними даними, а так само підписали угоду про нерозголошення.

Імовірність реалізації загрози - малоймовірна.

5.7 Загрози несанкціонованого  доступу по каналам зв’язку

5.7.1 Загроза «аналіз мережного трафіка»

Ця загроза реалізується за допомогою спеціальної програми-аналізатора пакетів (sniffer), перехоплює всі пакети, що передаються по сегменту мережі, і виділяє серед них ті, в яких передаються ідентифікатор користувача і його пароль. 

В ході реалізації загрози порушник:

- вивчає логіку роботи ІСПД - тобто прагне отримати однозначну відповідність подій, що відбуваються в системі, і команд, що пересилаються  цьому хостами, в момент появи даних подій. Надалі це дозволяє зловмисникові  виконуючи відповідні команди отримати, наприклад, привілейовані права на дії в системі або розширити свої повноваження в ній;

- перехоплює потік переданих даних, якими обмінюються компоненти мережної операційної системи, для вилучення конфіденційної або ідентифікаційної інформації (наприклад, статичних паролів користувачів для доступу до віддалених хостів по протоколах FTP і TELNET, які не передбачають шифрування), її підміни, модифікації та т.п. 

У ІСПД передача інформації по каналах зв'язку  не здійснюється.

Перехоплення за переділами контрольованої зони. Імовірність реалізації загрози - малоймовірна.

Перехоплення в межах контрольованої зони зовнішніми порушниками. Імовірність реалізації загрози - малоймовірна. 

Перехоплення в межах контрольованої зони внутрішніми порушниками. Імовірність реалізації загрози - середня.

5.7.2 Загроза «сканування мережі»

Сутність процесу реалізації загрози полягає в передачі запитів мережних служб хостів ІСПДн і аналізі відповідей від них. Мета - виявлення використовуваних протоколів, доступних портів мережних служб, законів формування ідентифікаторів з'єднань, визначення активних мережних сервісів, підбір ідентифікаторів і паролів користувачів.

Імовірність реалізації загрози - середня ймовірність.

5.7.3 Загроза виявлення паролів

Мета реалізації загрози полягає в отриманні НСД шляхом подолання парольного захисту. Зловмисник може реалізовувати загрозу за допомогою цілого ряду методів, таких як простий перебір, перебір з використанням спеціальних словників, установка шкідливої ​​програми для перехоплення пароля, підміна довіреного об'єкта мережі (IP-spoofing) і перехоплення пакетів (sniffing). В основному для реалізації загрози використовуються спеціальні програми, які намагаються отримати доступ хосту шляхом послідовного  підбору паролів. У разі успіху, зловмисник може створити для себе «прохід» для майбутнього доступу, який буде діяти, навіть якщо на хості змінити пароль доступу.

В установі застосовуються стійкі паролі.

Імовірність реалізації загрози - середня.

5.7.4 Загрози нав'язування помилковості маршруту мережі

Дана загроза реалізується одним з двох способів: Шляхи внутрішньосегментного або міжсегментного нав'язування. Можливість нав'язування помилкового  маршруту обумовлена ​​недоліками, властивими алгоритмам маршрутизацій (зокрема через проблеми ідентифікації мережних керуючих пристроїв), у наслідку чого  можна потрапити, наприклад, на хост або в мережу зловмисника, де можна увійти  в операційну середу технічного засоби в складі ІСПД. Реалізації загрози ґрунтується на несанкціонованому використанні протоколів маршрутизації (RIP, OSPF, LSP) та управління мережею (ICMP, SNMP) для внесення змін в маршрутно-адресні таблиці. При цьому порушникові необхідно надіслати від імені мережного керуючого пристрою (наприклад, маршрутизатора) керуюче  повідомлення.

У ІСПД не проводиться міжмережна взаємодія.

Імовірність реалізації загрози - малоймовірна.

5.7.5 Загрози підміни довіреного об'єкта

Така загроза ефективного реалізується в системах, в яких застосовуються нестійкі алгоритми ідентифікації и автентифікації хостів, користувачів и т.п. Під довіреною об'єктом розуміється об'єкт мережі (комп'ютер, міжмережний екран, маршрутизатор и т.п.), легально підключеній до сервера.

Можуть бути виділені два різновиди процеси реалізації вказаної загрози: з встановлення и без встановлення віртуального з'єднання.

Процес реалізації з встановлення віртуального з'єднання  складається з привласнення прав довіреного суб'єкта взаємодії, що  дозволяє порушнику вести сеанс роботи з об'єктом мережі від імені довіреного  суб'єкта. Реалізація загрози даного типу потребує подолання системи ідентифікації та  и автентифікації повідомлень (наприклад, атака rsh-служби UNIX-хоста).

Процес реалізації загрози без встановлення віртуального з'єднання може мати місце в мережах, які здійснюють ідентифікацію переданих повідомлень тільки за мережевою адресою відправника. Суть полягає в передачі службових повідомлень від імені мережних керуючих пристроїв (наприклад, від імені маршрутизаторів) про зміну маршрутно-адресних даних.

В результаті реалізації загрози порушник отримує права доступу до технічного засобу ІСПД - цілі загроз.

У ІСПД  не провадиться міжмережна  взаємодія.

Імовірність реалізації загрози - малоймовірна.

5.7.6 Впровадження помилкового об'єкта мережі

Ця загроза заснована на використанні недоліків алгоритмів віддаленого  пошуку. У разі якщо об'єкти мережі з самого початку не мають адресної інформації один про одного, використовуються різні протоколи віддаленого пошуку (наприклад, SAP в мережах Novell NetWare; ARP, DNS, WINS в мережах зі стеком протоколів TCP / IP), які полягають в передачі по мережі спеціальних запитів і отриманні на них відповідей з шуканої інформацією. При цьому існує  можливість перехоплення порушником пошукового запиту і видачі на нього помилкового відповіді, використання якого призведе до необхідної зміни маршрутно-адресних даних. Надалі весь потік інформації, асоційований з об'єктом-жертвою, буде проходити через помилковий об'єкт мережі.

У ІСПД не провадиться міжмережна  взаємодія.

Імовірність реалізації загрози - малоймовірна.

5.7.7 Загрози типу «Відмова в обслуговуванні»

Ці загрози засновані на недоліках мережного програмного забезпечення,  що дозволяють порушнику створювати умови, коли операційна система виявляється не в змозі обробляти пакети.

Можуть бути виділені кілька різновидів таких загроз:

- прихований відмова в обслуговуванні, викликаний залученням частини ресурсів ІСПД на обробку пакетів, переданих зловмисником з  зниженням  пропускної здатності каналів зв'язку, ефективності мережних пристроїв, порушенням вимог до часу обробки запитів. Прикладами реалізації загроз подібного роду можуть служити: спрямований шторм луна-запитів по протоколу ICMP (Ping flooding), шторм запитів на встановлення  TCP-з'єднань (SYN-flooding), шторм запитів до FTP-сервера; 

- явна відмова в обслуговуванні, викликана вичерпанням ресурсів ІСПД при обробці пакетів, переданих зловмисником (заняття всієї смуги пропускання каналів зв'язку, переповнення черг запитів на обслуговування), при якому легальні запити не можуть бути передані мережею через недоступність середовища передачі, або отримують відмову в обслуговуванні через переповнення черг запитів, дискового простору пам'яті і т.п. Прикладами загроз даного типу можуть служити шторм ICMP-ехо-запитів (Smurf), спрямований шторм (SYN-flooding), шторм повідомлень поштового сервера (Spam);

- явна відмова в обслуговуванні, викликана порушенням логічної зв'язності між технічними засобами ІСПД при передачі порушником  керуючих повідомлень від імені мережних пристроїв, що призводить до зміни маршрутно-адресних даних (наприклад, ICMP Redirect Host, DNS-flooding) або ідентифікаційної та автентифікаційної інформації;

- явна відмова в обслуговуванні, викликана передачею зловмисником пакетів з нестандартними атрибутами (загрози типу «Land», «TearDrop», «Bonk», «Nuke», «UDP-bomb») або мають довжину, що перевищує максимально допустимий розмір (загроза типу «Ping Death»), що може призвести до збою мережних пристроїв, що беруть участь в обробці запитів, за умови наявності помилок в програмах, які реалізують протоколи мережного обміну.

Результатом реалізації даної загрози може стати порушення працездатності  відповідної служби надання віддаленого доступу до ПД в ІСПД, передача з однієї адреси такої кількості запитів на підключення до технічного засобу в складі ІСПД, яке максимально може «вмістити» трафік (спрямований «шторм запитів »), що тягне за собою переповнення черги запитів і відмова однієї з мережевих служб або повна зупинка ІСПД через неможливість системи займатися нічим іншим, крім обробки запитів.

На всіх комп'ютерах локальної мережі встановлені антивірусні засоби із засобами виявлення вторгнень.

Імовірність реалізації загрози - середня.

5.7.8 Загрози віддаленого запуску додатків

Загроза полягає в прагненні запустити на хості ІСПД різні попередньо впроваджені шкідливі програми (програми-закладки, віруси, «мережні шпигуни»), основна мета яких - порушення конфіденційності, цілісності, доступності інформації і повний контроль за роботою хоста. Крім того, можливий несанкціонований запуск прикладних програм користувачів для несанкціонованого отримання необхідних порушнику даних, для запуску керованих прикладної програмою процесів і ін.

Виділяють три підкласу даних загроз:

- поширення файлів, що містять несанкціонований код на виконання;

- віддалений запуск програми шляхом переповнення буфера додатків-серверів;

- віддалений запуск програми шляхом використання можливостей віддаленого управління системою, що надаються прихованими програмними  і апаратними закладками, або використовуваними штатними засобами.

Типові загрози першого із зазначених підкласів ґрунтуються на активізації поширюваних файлів при випадковому зверненні до них. Прикладами таких файлів можуть служити: файли, що містять виконуваний код в вид документу, що містять виконуваний код у вигляді елементів ActiveX, Java-аплетів, інтерпретованих скриптів (наприклад, тексти на JavaScript); файли, що містять виконувані коди програм. Для поширення файлів можуть використовуватися служби електронної пошти, передачі файлів, мережної  файлової системи.

При загрози другого підкласу використовуються недоліки програм, що реалізують мережні сервіси (зокрема, відсутність контролю за переповненням буфера). Налаштуванням системних регістрів іноді вдається переключити процесор після переривання, викликаного переповненням буфера, на виконання коду, що міститься за кордоном буфера. Прикладом реалізації такої загрози може служити впровадження широко відомого «вірусу Морріса».

При загрози третього підкласу порушник використовує можливості віддаленого управління системою, що надаються прихованими компонентами (наприклад, «троянськими» програмами типу Back. Orifice, Net Bus), або штатними засобами управління і адміністрування комп'ютерних мереж  (Landesk Management Suite, Managewise, Back Orifice і т. п.). У наслідку їх використання вдається домогтися віддаленого контролю над станцією в мережі.

На всіх комп'ютерах локальної мережі встановлені антивірусні засоби із засобами виявлення вторгнень.

Імовірність реалізації загрози - середня.

5.7.9 Загрози впровадження по мережі шкідливих програм

До шкідливих програм, що впроваджуються через мережу, відносяться віруси, які для свого поширення активно використовують протоколи і можливості локальних і глобальних мереж. Основним принципом роботи мережного вірусу є можливість самостійно передати свій код на віддалений сервер або робочу станцію. «Повноцінні» мережні віруси при цьому володіють ще і можливістю запустити  на виконання свій код на віддаленому комп'ютері або, принаймні, «підштовхнути» користувача до запуску зараженого файлу.

Шкідливими програмами, що забезпечують здійснення несанкціонованого доступу, можуть бути:

- програми підбору і розкриття паролів;

- програми, що реалізують загрози;

- програми, що демонструють використання декларованих можливостей програмного і програмно-апаратного забезпечення ІСПД;

- програми-генератори комп'ютерних вірусів;

- програми, що демонструють уразливості засобів захисту інформації. 

На всіх комп'ютерах локальної мережі встановлені антивірусні засоби із засобами виявлення вторгнень.

Імовірність реалізації загрози - середня.

5.8  Можливість реалізації  загрози

За підсумками оцінки рівня захищеності (Y1) і ймовірності реалізації загрози (Y2), розраховується коефіцієнт можливості  реалізації  загрози (Y) і визначається можливість реалізації загрози. Коефіцієнт можливості бути реалізованим загрози Y буде визначатися співвідношенням Y = (Y1 + Y2) / 20

Оцінка можливості реалізації загроз наведена в таблиці 5.2

Таблиця 5.2 - Оцінка можливості реалізації загроз
	Тип загроз безпеці ПД
	Коефіцієнт  реалізуємості загроз   Y
	Можливість реалізації

	1
	2
	3

	1 Загрози витоку інформації технічними каналами

	Загрози витоку акустичної інформації
	0,25
	Низька

	Загрози витоку видової інформації
	0,25
	Низька

	Загрози витоку інформації каналами ПЕМВН
	0,25
	Низька

	2 Загрози знищення, викрадення апаратних засобів шляхом фізичного доступу до елементів ІСПД 



	Викрадання персональних комп’ютерів
	0,25
	Низька

	Викрадення носіїв інформації
	0,25
	Низька

	Викрадання ключів і атрибутів доступу
	0,25
	Низька

	Крадіжки, модифікації, знищення інформації
	0,25
	Низька

	Виведення з ладу вузлів ПК, каналів зв'язку
	0,25
	Низька

	Несанкціонований доступ до інформації при технічному обслуговуванні (ремонті, знищенні) вузлів ПК
	0,35
	Середня

	Несанкціоноване відключення засобів захисту
	0,35
	Середня

	3. Загрози розкрадання, несанкціонованої модифікації або блокування інформації за рахунок несанкціонованого доступу  із застосуванням програмно-апаратних і програмних засобів

	Дії шкідливих програм (вірусів)
	0,35
	Середня

	Встановлення ПЗ, не пов’язаного з виробничою діяльністю
	0,35
	Середня

	Незадекларовані можливості  системного ПЗ і  прикладного ПЗ для обробки ПД
	0,25
	Низька

	4. Форс-мажорні ненавмисні загрози

	Втрата ключів і атрибутів доступу
	0,35
	Середня

	Ненавмисна модифікація (знищення) інформації співробітниками
	0,75
	Висока

	Ненавмисне відключення засобів захисту
	0,25
	Низька

	Вихід з ладу апаратно-програмних засобів
	0,35
	Середня

	Збій системи електропостачання
	0,25
	Низька

	Стихійне лихо
	0,25
	Низька

	5 Загрози від навмисних дій внутрішніх порушників

	Доступ до інформації, її модифікація та  знищення особами, не допущеними до її обробки
	0,25
	Низька

	Розголошення інформації, її модифікація та знищення співробітниками допущеними до її обробки


	0,25
	Низька

	6 Загрози несанкціонованого  доступу по каналам зв’язку

	«Аналіз мережного трафіка»
	0,35
	Середня

	«Сканування мережі»
	0,35
	Середня

	Виявлення паролів
	0,35
	Середня

	Нав'язування помилковості маршруту мережі
	0,25
	Низька

	Підміна довіреного об'єкта
	0,25
	Низька

	Впровадження помилкового об'єкта мережі
	0,25
	Низька

	Відмова в обслуговуванні
	0,35
	Середня

	Віддалений запуск додатків
	0,35
	Середня

	Впровадження по мережі шкідливих програм
	0,35
	Середня


5.9 Оцінювання небезпеки загроз

Оцінка небезпеки  загроз ПД проводиться на основі опитування фахівців із захисту інформації і визначається вербальним показником небезпеки, який має три значення:

- низька небезпека - якщо реалізація загрози може призвести до незначних негативних наслідків для суб'єктів персональних даних;

- середня небезпека - якщо реалізація загрози може призвести до негативних наслідків для суб'єктів персональних даних;

- висока небезпека - якщо реалізація загрози може призвести до значних негативних наслідків для суб'єктів персональних даних. 

Оцінка небезпеки  загроз наведена в таблиці 5.3

Таблиця 5.3 – Оцінка небезпеки загроз
	Тип загроз безпеці ПД
	Небезпека загрози

	1
	2

	1 Загрози витоку інформації технічними каналами

	Загрози витоку акустичної інформації 
	низька

	Загрози витоку видової інформації
	низька

	Загрози витоку інформації каналами ПЕМВН
	низька

	2 Загрози знищення, викрадення апаратних засобів шляхом фізичного доступу до елементів

	Викрадання персональних комп’ютерів
	висока

	Викрадення носіїв інформації
	середня

	Викрадання ключів і атрибутів доступу
	середня

	Крадіжки, модифікації, знищення інформації
	висока

	Виведення з ладу вузлів ПК, каналів зв'язку
	висока

	Несанкціонований доступ до інформації при технічному обслуговуванні (ремонті, знищенні) вузлів ПК
	середня

	Несанкціоноване відключення засобів захисту
	середня

	3 Загрози розкрадання, несанкціонованої модифікації або блокування інформації за рахунок несанкціонованого доступу  із застосуванням програмно-апаратних і програмних засобів

	Дії шкідливих програм (вірусів)
	

	Встановлення ПЗ, не пов’язаного з виробничою діяльністю
	низька

	Незадекларовані можливості  системного ПЗ і  прикладного ПЗ для обробки ПД
	низька

	4 Форс-мажорні ненавмисні загрози

	Втрата ключів і атрибутів доступу
	середня

	Ненавмисна модифікація (знищення) інформації співробітниками
	середня

	Ненавмисне відключення засобів захисту
	середня

	Вихід з ладу апаратно-програмних засобів
	висока

	Збій системи електропостачання
	низька

	Стихійне лихо
	висока

	5 Загрози від навмисних дій внутрішніх порушників

	Доступ до інформації, її модифікація та  знищення особами, не допущеними до її обробки
	висока

	Розголошення інформації, її модифікація та знищення співробітниками допущеними до її обробки
	висока

	6 Загрози несанкціонованого  доступу по каналам зв’язку

	«Аналіз мережного трафіка»
	низька

	«Сканування мережі»
	низька

	Виявлення паролів
	середня

	Нав'язування помилковості маршруту мережі
	низька

	Підміна довіреного об'єкта
	середня

	Впровадження помилкового об'єкта мережі
	низька

	Відмова в обслуговуванні
	середня

	Віддалений запуск додатків
	низька

	Впровадження по мережі шкідливих програм
	середня


5.10 Визначення актуальності загроз в ІСПД

Відповідно з правилами віднесення загроз безпеки для актуальних, або неактуальних, для ІСПД визначаються актуальні та неактуальні загрози

Таблиця 5.4 – Правила визначення актуальності загроз безпеці ІСПД 
	Можливість реалізації загрози

 угрозы
	Показник небезпеки загрози

	
	Низька
	Середня
	Висока

	Низька
	неактуальна
	неактуальна
	актуальна

	Середня
	неактуальна
	актуальна
	актуальна

	Висока
	актуальна
	актуальна
	актуальна

	Дуже висока 
	актуальна
	актуальна
	актуальна


6 РОЗРАХУНОК ЗАХИЩЕНОСТІ ІСПД МЕТОДОМ ОЦІНКИ ВРАЗЛИВОСТЕЙ

Проведемо розрахунок захищеності мережі згідно з методом, описаним у 3-му розділі. Спочатку визначаємо документи, які обробляються в нашій мережі та у яких наявні ПД та коефіцієнт їх важливості, відповідно до табл. 3.2  та складемо табл. 6.1. 

Таблиця 6.1 – Документи з ПД та їхня важливість для особи
	Параметр
	Документ з ПД
	Коефіцієнт важливості (𝐾𝑣d)

	А1
	Паспорт (в т.ч. закордонний)
	0,9

	А2
	Військовий квиток
	0,8

	А3
	Свідоцтво про народження
	0,7

	А6
	Свідоцтво про шлюб
	0,5

	А7
	Трудова книжка
	0,5


 Сумарну величину коефіцієнтів важливості знайдемо за формулою: 
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            (6.1)
Kvd =  Kvd1   +  Kvd2 +  Kvd3 + Kvd6  + Kvd7  =   0,9 + 0,8 + 0,7 + 0,5 +0,5 =  3,4.

Будемо вважати, що метою зловмисників є паспорт, свідоцтво про народження та шлюб. Тоді за формулою (6.1): 

            𝐾𝑣dr =𝐾𝑣d1+ 𝐾𝑣d3+ 𝐾𝑣d6 =  0,9 + 0,7 + 0,5 = 2,1.

На наступному етапі визначаємо середовище обробки ПД, що міститься у вище зазначених документах згідно з таблицею 3.3
Таблиця 6.2 – Середовище обробки ПД 
	Параметр
	Середовище обробки
	Рівень складності Kvp

	В1
	MS Word
	0,3

	В2
	MS Excel
	0,4

	В3
	MS Access
	0,5

	В5
	Працівники
	0,7

	В6
	Парус
	0,9


В нашій мережі персональні дані обробляються за допомогою програмного забезпечення MS Excel    та працівники. Тоді відповідно до формули 6.1: 
Kvp = 0,3 + 0,4+0,5+0,7+0,9 = 2,8,
Kvpr = 0,4+0,7 = 1,1.
Визначення максимально можливого розрахункового значення ризику (𝑅𝑚ax) знаходиться за від-ношенням суми коефіцієнтів важливості всіх об’єктів (документів та ПЗ), що знаходяться під загрозою, до сумарної величини коефіцієнтів важливості об’єктів та визначається за формулою 6.2 [17]:

[image: image22.png]10111-26197-1-SM.pdf - Adobe Acrobat Reader DC - X

aiin Pegaxtuposanme Mpocuotp Oxwo  Crpaska

nasras  VHCTpymenTs! 10111-26197-1-5.. % @  Bowm
Y B8 Q @ s/s A MH OO =- K T B 2ad
AXTIICT IHOOPMALIIL, TOM 18, Nel, CTYEHL-BEPE3EHD 201 B ccnopr PO ol

‘Adobe Acrobat Pro DC
_Koar & Kopr 21411 S —
== 0,52

R =
T Kea+ Ky 34428

»ikH pusuky saxucty [TA, meobxi- Hexait, B mprkaaai Busmatwe » 0 conersPor M
opucTai B AC MexaHISMI 6e3-  KHIMID Ta «CEPEAHIMID PpIBHM 52 Peascuposars pOF
rposm saxucty [A ta Busmaummn - P, zag = 0,6, Toal: [= [ R—
b PeAAISALH. ) R,ag.0rr = 0,6 X 0,52 BN Obweamurs gaiin
IOMy €TAIll IIPOBOAUTBCA AHAAIS
A . R . A Vicnpasute
xaHisMiB Gesmeki. Kozken i3 3a- ITican PO3SPaxyHKY Rza Jeorr v

\HISMIB GeSIIeKII B MOAEAL 3a0€3-  XYHKOBHII IHTepBaA — B MeEKAX Mpeotpasosssaiire  pesarrupyire Gaiin PDF

& Acrobat Pro DC

TM3HAUYEHOTO MAKCIMAABHO MOZK-  peaAbHIIIT DIBHK 3aX1cTv 1IA. « Becnnaman npoGwan sepcnn
5

210x297 <




,                       (6.2)

Rmax = (2,1+1,1)/ (3,4+2,8) = 0,52.

Втім для оцінки ризику захисту персональних даних, слід ретельно дослідити механізми забезпечення їхньої  безпеки, які використовуються в ІСПД, визначити  існуючі загрози захисту ПД та встановити відповідний їм рівень реалізації [17]. 
На другому  етапі проводиться аналіз функціонуючих механізмів безпеки. Кожний  із запропонованих механізмів безпеки в моделі забезпечує корегування визначеного максимально можливого розрахункового значення ризику на коефіцієнт 0,2.  В нашій ІСПД наявні 3 механізми безпеки – забезпечення конфіденційності, цілісності та доступності (𝐷𝑖, i=1÷3), отже сумарний коефіцієнт 𝐾𝑚=3×0,2=0,6.

На третьому етапі проводиться  ідентифікація можливих загроз захисту ПД при обробці БПД в ІС. Перелік цих загроз (F) визначається запропонованим методом аналізу і оцінки ризиків ПД в БПД. Згідно формули (6.1), якщо у всіх обраних загрозах було визначено «низький» рівень загрози, то 𝑃riven_𝑧agroz =0,3, якщо встановлено хоча б один «середній» рівень», то 𝑃riven_𝑧agroz = 0,6 та хоча б один «високий» – 𝑃riven_𝑧agroz= 1. Тоді розрахункове значення ризику з урахуванням рівня реалізації загроз корегується (𝑅𝑧ag𝑐or) і визначатиметься за формулою:
𝑅𝑧ag𝑐or   = 𝑃riven_𝑧agroz * Rmax  .                                           (6.3)
Для ІСПД недержавних підприємств зазвичай визначають загрози з «низькими» та «середніми» рівнями, то відповідно 𝑃riven_𝑧agroz  = 0,6. Тоді 

𝑅𝑧ag𝑐or   =  0,6×0,52=0,31. 
Після розрахунку 𝑅𝑧ag𝑐or  визначимо розрахунковий інтервал – в межах якого і знаходиться реальний ризик захисту ПД. Весь інтервал 𝐼∈(𝐼min,𝐼𝑚ax) згідно таблиці 3.4 поділено на підінтервали [0÷0,1], [0,1÷0,3], [0,3÷0,6], [0,6÷0,8], [0,8÷1] . [17] 
Визначення величини можливого збитку від витоку ПД (чи БПД в IС) може визначатися як кількісними, так і якісними показниками. Оскільки 𝑅𝑧ag𝑐or = 0,31, то згідно до розробленого методу аналізу і оцінки ризиків ПД в БПД, а саме таблиці 3.4, наведено шкали показників величин можливих збитків: розрахунковий інтервал ризику можливого витоку ПД – [0,31÷0,6]; грошовий еквівалент ризику можливих збитків – (1000÷10000 $); бальна оцінка ризику втрати ПД – 3 бали [17].

На п’ятому етапі проводиться оцінка ризиків захисту ПД. На даному етапі визначається корекція ймовірності з врахуванням механізмів захисту (𝑅𝐶_corr) за формулою:
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𝑅𝐶_corr  = (0,31 + (0,6 – 0,31) * (1 – 0,6)) = 0,426.

Даний інтервал витоку персональних даних будемо визначати збитками в грошовому еквіваленті на рівні 
G ∈ (Gmin, Gmax), 𝐺 ∈ (1000 ÷ 10000 $). Таким чином ймовірні збитки в грошах, визначаються як
Rg  = Gmin + (Gmax -  Gmin) * 𝑅𝐶_corr  ,
Rg  = 1000 + (10000 – 1000) * 0, 426 = 4834  usd.
Керування ризиком захисту ПД. Після проведення аналізу та оцінки ризиків ПД в БПД, можна сформувати кінцеві висновки про стан рівня захищеності ПД в конкретній IС. А отже, можна надати рекомендації щодо підвищення цього стану, а саме через впровадження тих чи інших механізмів безпеки, що запропоновані в таблиці 3.6. Оскільки було визначено ризик витоку ПД у 3 бали, то згідно до таблиці 6, в SС необхідно – використати ТЗІ/КЗІ (технічний та   криптографічний ЗІ). Таким чином проведено оцінку ризиків захисту ПД у БПД в IС на конкретному прикладі.
ВИСНОВКИ

Для підвищення захисту персональних даних на підприємстві потрібно розробити спеціальне положення, яке має містити такі розділи:

Загальні положення – зазначається  мета складання документа та  посилання на законодавчі акти України про обробку анкетних даних працівників. У цьому ж розділі прописується  процедура введення положення в дію і порядок внесення змін до тексту документа. 

Перелік персональних даних працівників. Тут  вказується, які саме відомості вважаються особистими. Цей розділ заповнюється лише  після того, як зібрані від співробітників всі необхідні документи і проаналізовано, які відомості в них містяться. 

Операції з персональними даними. В цьому розділі перераховуються  підрозділи і посадові особи, які будуть працювати з персональним даними співробітників. Тут же вказуються  паперові та електронні носії, на яких буде зберігається інформація. 

Доступ до персональних даних. В цьому розділі прописано  порядок використання особистих відомостей співробітниками, які не мають до них прямого доступу. Тут же вказується, яким чином особисті дані будуть передаватися в інші установи, державні органи і третім особам. 

Обов'язки посадових осіб підприємства, які мають доступ до особистих даних.  Прописані  дії, які можуть або повинні виконувати співробітники, що працюють з персональними даними. 

Права працівників щодо операцій з їх даними. Вказуються  права співробітників і відповідальних осіб. 

Захист персональних даних. В цьому розділі пояснюється, як саме будуть зберігатися і захищатися особисті дані на підприємстві. Детально розписано, які кошти для цього використовуються, наприклад, що закриваються архівні шафи або окреме приміщення з кодовим замком. Аналогічно розписуються  засоби захисту електронних даних, наприклад, засоби шифрування, паролі на вхід в систему і бази даних і т.п.
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