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Анотація – В роботі проведено аналіз можливих за-
гроз та шляхів захисту інформації, що циркулює в мобі-
льних системах відомчих структур. Доведено важли-
вість збереження необхідного рівня конфіденціальності 
інформації та аутентифікації користувача. Запропоно-
вано шляхи забезпечення захисту від виходу з під конт-
ролю технічних засобів з штучним інтелектом. 
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I. Вступ 
В часи суцільної автоматизації та роботизації гостро по-

стає питання забезпечення конфіденціальності інформації 
та аутентифікації користувачів (власників) інформаційних, 
матеріальних ресурсів. Адже, не дивлячись на зростаючу 
частку автоматизації в роботі новітніх зразків техніки зав-
жди існує можливість власників (розробників) або злодіїв 
впливати на процес прийняття рішення штучним інтелектом 
по так званим службовим каналам зв’язку. Саме команди по 
службовим каналам зв’язку мають змогу координально змі-
нювати модель поведінки гаджета, що призводить до при-
йняття нехарактерних для системи рішень або повного, чи 
часткового знищення новітнього зразка техніки. Особливої 
уваги потребує напрямок пов'язаний з добуванням, оброб-
кою, збереженням та передачею інформацію у відомчих 
структурах. Оскільки в даних структурах циркулюють дані, 
що можуть завдати шкоди національній безпеці держави у 
політичній, економічній, воєнній, екологічній, релігійній та 
інший сферах. Ішим аспектом, що підкреслює важливість 
конфіденційної передачі даних та аутентифікації користу-
вача є значне зростання частки роботизовано техніки в си-
лових структурах. Варто відзначити, що саме в силових 
структурах найбільша загроза життю і здоров’ю людині, 
адже роботизація стосується не лише процесу керування 
технічними засобами в автоматичному режимі, а й можли-
вість прийняття рішення штучним інтелектом про застосу-
вання озброєння наявного у новітнього технічного засобу. 

Таким чином, з метою розробки концепції подальшого 
розвитку інформаційних систем з застосуванням штучного 
інтелекту, що буде безпечна для національної безпеки та 
людства в цілому, пропонується провести дослідження з 
відшукання можливих загроз та шляхів забезпечення конфі-
денціальності та аутентифікації в новітніх засобах техніки. 

II. Основна частина 
Аналіз останніх публікацій вказав, що загрози втрати 

інформацією конфіденційності поділяються на об’єктивні, 
суб’єктивні та випадкові.  

Об'єктивні загрози втрати конфіденційності залежать від 
технічної побудови об’єкта, носія інформації з обмеженим 
доступом. Шляхом захисту від даного виду загроз є: 

- застосування каналів зв’язку з сигналізацією несанкці-
онованого вторгнення; 

- використання ліцензійного програмного забезпечення 
та алгоритмів конфіденційного захисту інформації. 

Суб'єктивні загрози втрати конфіденційності, як прави-
ло, надходять у результаті неправильних дій працівників на 
різних етапах взаємодії з системою. Шляхом захисту від 
даного виду загроз є: 

- покращення якості підбору та допуску працівників до 
роботи з новітніми засобами; 

- зменшення кількості працівників, що взаємодіють з 
системою; 

- збільшення кримінальної, адміністративної відповіда-
льності за порушення правил взаємодії та розповсюдження 
інформації про новітні засоби техніки; 

- автоматизація процесу. 
Випадкові загрози втрати конфіденційності виникають 

при збоях та помилках роботи системи. Шляхом захисту від 
даного виду загроз є: 

- проведення повного та якісного тестування на етапі 
розробки та впровадження засобу новітньої техніки; 

- резервування систем енергоживлення, зберігання ін-
формації, обчислювальних комплексів, тощо. 

Дослідження вказало, що найслабшою ланкою в системі 
захисту є людина, саме тому дослідження провідних науко-
вих та науково-дослідницьких закладів направлено на ви-
ключення людини з процесу отримання результату, тобто, 
повну автоматизацію будь-якого процесу.  

За останнє десятиліття наука зробила значний крок у 
даному напрямку. Автоматизація та роботизація усунули 
джерело суб’єктивних загроз, що, в свою чергу, загострило 
питання забезпечення контролю над технікою, носієм шту-
чного інтелекту, для виключення можливості завдати шкоду 
людству. Випадкові загрози були виключені шляхом засто-
сування значної кількості контролерів, які у разі виходу з 
ладу ключових вузлів мають змогу вимкнути всю систему 
та повідомити про це користувача.  

Таким чином, основним джерелом загрози є об’єктивні 
загрози, а саме вторгнення в систему передачі даних та 
отримання несанкціонованим користувачем конфіденційних 
даних. Для усунення даної загрози існує безліч алгоритмів 
аутентифікації та криптографічного захисту, проте їх засто-
сування збільшує час на обробку даних пропорційно з 
об’ємом інформації, яку треба захистити. Даний недолік є 
особливо критичним для мобільних систем добування інфо-
рмації таких як безпілотні літальні апарати. Саме тому, роз-
робка концепції подальшого розвитку інформаційних сис-
тем з застосуванням штучного інтелекту, що буде безпечна 
для національної безпеки та людства в цілому є актуальною 
науково-прикладною задачею. Адже, у разі перехоплення 
управління несанкціонованим користувачем засобів озбро-
єнням та військової техніки людство може опинитися на 
межі вимирання. 

Пропонується: 
- для зменшення об’єму та збереження необхідного рів-

ня конфіденційності використовувати селективні методи 
обробки даних; 

- передачу даних по радіоканалам зв’язку здійснювати в 
режимі псевдовипадкової зміни частоти лише у зашифрова-
ному вигляді; 

- при управлінні групою роботів використовувати весь 
діапазон ІР-адресів; 

- створення єдиного світового центру сертифікації та 
контролю за винаходами в області роботизацій, автоматиза-
ції та штучного інтелекту; 

- зобов’язати винахідників створення засобів (механіз-
мів) знищення та/чи самознищення роботизовано техніки. 

III. Висновки 
В роботі проведено аналіз можливих загроз та шляхів 

захисту інформації, що циркулює в мобільних системах 
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відомчих структур. Доведено, що розробка концепції пода-
льшого розвитку інформаційних систем з застосуванням 
штучного інтелекту, яка буде безпечна для національної 
безпеки та людства в цілому є актуальною науково-
прикладною задачею. Запропоновано шляхи забезпечення 
захисту від виходу з під контролю технічних засобів з шту-
чним інтелектом, а саме: 

- для зменшення об’єму та збереження необхідного рів-
ня конфіденційності використовувати селективні методи 
обробки даних; 

- передачу даних по радіоканалам зв’язку здійснювати в 
режимі псевдовипадкової зміни частоти лише у зашифрова-
ному вигляді; 

- при управлінні групою роботів використовувати весь 
діапазон ІР-адресів; 

- створення єдиного світового центру сертифікації та 
контролю за винаходами в області роботизацій, автоматиза-
ції та штучного інтелекту; 

- зобов’язати винахідників створення засобів (механіз-
мів) знищення та/чи самознищення роботизовано техніки. 
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