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Введение

Сегодня можно с уверенностью утверждать, что понимание проблем управления про­
цессами защиты информации (ЗИ) подвергается качественному изменению. Работающие в 
данном направлении исследователи отмечают важность организационных (нетехнических 
аспектов) защиты информации наравне с техническими [1 -  3]. С точки зрения управления и 
оценки, организационные аспекты ЗИ (человеческий фактор, культура информационной 
безопасности) представляют собой значительную сложность. Одновременно с этим присут­
ствует острая потребность в разработке моделей управления деятельностью по ЗИ, которые 
учитывают организационные аспекты ЗИ.

Исследование деятельности по ЗИ осуществляется в рамках новых теоретических моде­
лей и подходов. К таким моделям и подходам относятся: процессный подход, игровая модель 
ЗИ, программно-целевой подход, сценарный подход, рациональная модель ЗИ, ситуацион­
ный подход, институциональное управление. Модель институционального управления дея­
тельностью по ЗИ в рамках исследования организационных аспектов представляет значи­
тельный интерес.

В работе приводятся результаты онтологического моделирования института информа­
ционной безопасности (ИИБ) и предметной области культуры информационной безопасно­
сти (КИБ). Предлагается модель институционального управления деятельностью по ЗИ 
Формулируются выводы и рекомендации относительно применения институционального 
подхода в деятельности по ЗИ.

1. П редметная область института и культуры  информационной безопасности

Ключевой функцией ИИБ является согласование целей деловой деятельности организа­
ции с задачами безопасности и профессиональными обязанностями персонала. На рис. 1 
приведена онтологическая модель терминологического ядра предметной области ИИБ, рас­
крывающая взаимосвязь между основными понятиями (компонентами).
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Рис. 1. Онтологическая модель предметной области института 
и культуры информационной безопасности
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Анализ приведенной модели позволяет предложить следующее определение понятия 
“институт информационной безопасности’':

Определение 1.1. Институт информационной безопасности это упорядоченная сис­
тема ценностей, норм и правил безопасности в контексте защиты информации, формиро­
вание которого направлено на согласование деятельности агента безопасности с целями и 
задачами, установленными центром безопасности.

Как видно из онтологической модели (рис. 1), на формирование ИИБ оказывают влия­
ние два субъекта деятельности по ЗИ: центр безопасности и агент безопасности. Центр безо­
пасности может быть представлен руководством организации, начальником службы безо­
пасности или другими управляющими субъектами, чьи интересы должны быть защищены. 
Агент безопасности представлен сотрудником организации или другим лицом, которое не 
принимает непосредственного участия в процессе формирования управляющих воздействий.

Определение 1.2. Центр безопасности - это субъект, который осуществляет управле­
ние деятельностью по защите информации, проводит целенаправленное формирование 
политики безопасности и культуры информационной безопасности с конечной целью сфор­
мировать институт информационной безопасности.

Определение 1.3. Агент безопасности -  это управляемый субъект деятельности 
по защите информации, который оказывает влияние на формирование культуры информа­
ционной безопасности посредством своего поведения и установок по отношению к требо­
ваниям безопасности.

Культура информационной безопасности является не только существенным фактором, 
который оказывает влияние на общую защищенность организации, но и частью более слож­
ной структуры -  института информационной безопасности. В рамках модели институцио­
нального управления предлагается рассматривать КИБ как инструмент управления деятель­
ностью по ЗИ. Сущность институционального управления заключается в формировании 
норм и правил безопасности. Нормы и правила могут быть выражены в явной и неявной 
форме. Тогда политику безопасности можно отнести к группе явных форм, а КИБ отнести к 
неявной форме выражения норм и правил. Следует подчеркнуть, что в организационном 
аспекте политика безопасности представляет собой механизм принуждения, в то время как 
КИБ представляет собой механизм побуждения. Предлагается следующее определение КИБ:

Определение 1.4. Культура информационной безопасности -  это набор норм, ценно­
стей, установок и стандартов, которые формируют допустимое поведение в контексте 
деятельности по защите информации.

2. М одель институционального управления безопасностью информации
Модель институционального управления безопасностью информации представлена на 

рис. 2. Данная модель состоит из четырех блоков: мотивационный аспект, модель центра 
безопасности, модель агента безопасности, модель оценки уровня КИБ. Субъектами дея­
тельности по ЗИ в данной модели выступают центр безопасности (управляющий субъект) 
и агент безопасности (управляемый субъект).

2.1. Мотивационный аспект деятельности по ЗИ.
Не вызывает сомнений, что в основе любой человеческой деятельности лежит опреде­

ленная потребность. Наличие потребности формирует у субъекта деятельности мотив и цель. 
В контексте ЗИ потребность проявляется в том, что субъект деятельности по ЗИ ощущает 
необходимость в обеспечении такого состояния информации, при котором не существует 
угроз информационным активам организации или же их уровень приемлем. Цель отражает 
желаемый результат, достижение которого способно удовлетворить потребностям субъекта 
деятельности по ЗИ. Мотив выступает побудителем к действию, являясь тем, ради чего осу­
ществляется деятельность по ЗИ.
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Центр обладает рядом потребностей и, как следствие, совокупностью мотивов. Как вид­
но из блока Amotiv (рис. 2), количество связей между потребностью и мотивом может варьи­
роваться. Это зависит как от специфики организации, в которой находится субъект деятель­
ности по ЗИ, так и от индивидуальных особенностей его как личности. Наличие множества 
потребностей N  и множества мотивов М  приводит к формированию концепции обеспече­
ния безопасности информации (блок Асопсер1).

2.2. Модель центра безопасности
Деятельность центра безопасности заключается в реализации некоторого управляющего 

воздействия и(-) е U по отношению к агенту. Как видно из рис. 2, выбор стратегии /<(•) из 
множества допустимых стратегий U является результирующим этапом процесса принятия 
решения центром. Принято считать, что центр не производит результат деятельности, не 
опосредованный агентом. Роль центра заключается в выборе типа управления и его реализа­
ции, поэтому результатом деятельности центра принято считать результат деятельности 
агента [4]. Выбор управляющего воздействия описывается моделью принятия решений цен­
тром безопасности Э 'о .

Помимо управляющего воздействия u{j  е  U , модель принятия решений центра безо­
пасности включает в себя: множество целей ЗИ Gq , множество факторов F0 , функции пред­
почтений Л^СЛ^г на множестве целей и множестве факторов соответственно, множество 
задач безопасности Obj = {obj\, obj2 objn }, множество обстановок 0  , информацию о кон­
кретной обстановке на момент принятия решения / 0 , требуемые результаты деятельность по 
ЗИ. Модель принятия решений центром можно описать следующим кортежем:

V 0 = (G Q,F0 ,Obj,'nc ,K F ,@.I0 ,U ,Rrequiml) (1)

На данном этапе центр формулирует главные цели защиты информации Gq и в случае 
необходимости осуществляет их декомпозицию на требуемое число подцелей gj e G . Рас­
ставляя приоритеты между целями, центр использует свои предпочтения на множестве целей 
5RG . Пространство целей ЗИ является в достаточной мере гибким, поэтому деком позиция 
целей может осуществляться как на этапе проектирования, так и непосредственно в ходе 
осуществления деятельности ПО ЗИ. Достижение целей ЗИ gj происходит под влиянием 
множества факторов Fq . Аналогично множеству целей, множество факторов также подвер­
гается декомпозиции. Центр осуществляет ситуационный анализ и выделяет наиболее суще­
ственные факторы, опираясь на свои предпочтения на множестве факторов Л р . Соотноше­
ние целей gj е G и факторов f\ е F  формирует множество задач защиты информации 
Obj -  {obji, obj2 , • ■ ■ ,;objn} . Решение задач ЗИ является механизмом осуществления деятельно­
сти по ЗИ посредством выполнения конкретных действий (набора операций).

Таким образом, опираясь на множество задач безопасности Obj = {obj ,̂ o b j j , o b j n},
центр безопасности может сформулировать требуемый результат Rrequireci ■

Содержательно в данной модели требуемый результат Rrequireci  будем понимать как

j уровень культуры информационной безопасности, которая формируется на основе поведения 
; агентов, являющихся результатом управляющих воздействий центра безопасности.

Отклонение фактического результата Ractliaj от требуемого Required может быть обу­
словлено влиянием обстановки на действия агента: реализацией внешних или внутренних 
угроз, системными сбоями, действиями других субъектов системы ЗИ и т.д. Данная зависи­
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мость выражается функцией г = !¥/(■) -  (у, 9) , где г е КасШа[ фактический результат дея­
тельности агента, у  е  А действие агента, и 0 е  0  частная обстановка на момент действия. 
Информация, доступная центру о частной обстановке, определяется переменной / 0 .

Таким образом, результатом работы модели принятия решений является некоторое 
управляющее воздействие ?/(■). В общем виде задача центра заключается в выборе опти­
мального воздействия м(-) из множества допустимых альтернатив м(-) е  I I . В зависимости от 
своих предпочтений, ограничений на ресурсы и возможностей центр выбирает наиболее 
рациональное управляющее воздействие на момент принятия решения.

2.3. Модель принятия решений агентом безопасности.
Как уже упоминалось, агент безопасности играет роль управляемого субъекта деятель­

ности по ЗИ. Для того чтобы лучше понять принцип выбора агентом тех или иных действий, 
необходимо описать модель принятия решений агентом (блок А ̂ т с ). В общем виде данная

модель описывается кортежем вида:

= (.4,& А >К е ЧшгЫ . А Туреа&егц, К ^ к :,иЬ) ) .  (2)

Пусть агент безопасности обладает предпочтениями 'Л А на множестве действий А и 

способен выбирать действие у  е  А . В зависимости от своего типа Турва г;п( и степени субъ­

ективного восприятия риска , агент склоняется к выбору тех или иных действий.

Содержательно тип агента Туреа,<еп! можно интерпретировать как его манеру взаимодейст­

вия с центром: благожелательность, нейтральность или противодействие. Переменная 
Ю&'кШ1у выступает мерой субъективного восприятия риска агентом лично. Например, агент с

низким уровнем восприятия риска может проигнорировать принятые в организации правила 
(политику) и нормы безопасности в том случае, когда негативные последствия для неге 
лично не имеют существенного значения.

При выборе действия у  е А агент руководствуется собственными предпочтениями на 
множестве действий А . Функция IV/ (•) устанавливает зависимость между выбором действия 

у  £ Л, обстановкой 0 е 0  и результатом деятельности по ЗИ г е Яа сШ „ 1 . Тогда выбор дейст­
вия агента определяется правилом индивидуального рационального выбора:

Р1У' (Туресщеш, R i . s k , / ,  А) с: А (3)

Как видно из выражения (3), на выбор агентом безопасности действия у  е  Л влияет тип 
агента ТуреацШ , мера его субъективного восприятия риска Ri.sk8и/. , информация об обста­

новке на момент принятия решения /  , множество допустимых действий А . Пользуясь дан­
ным правилом, из всего множества допустимых действий А агент формирует подмножество 
наиболее предпочтительных с его точки зрения действий А е А .

Описания поведения агента безопасности будем осуществлять в рамках следующих 
гипотез [4]: гипотезу рационального поведения агента и гипотезу детерминизма. Первая 
гипотеза заключается в том, что агент на основе всей имеющейся у него информации выбе­
рет действие, ведущее к наиболее предпочтительным для него результатам. Вторая гипотеза 
означает стремление агента устранить существующую неопределенность и принимать реше­
ния в условиях полной информированности.
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2.3.1. Гипотеза рационального поведения агента безопасности.
Согласно гипотезе рационального поведения агент выбирает решение из множества 

альтернатив, на которых достигается максимум его функции полезности:

/Ср) = КЧ&0}) (4)
Следует отметить, что Между действием агента у  е  А  и результатом г е Ractuai не

существует однозначной связи. Это объясняется тем, что помимо поведения агента, на фор­
мирование КИБ также влияет обстановка, которая не всегда связана с действиями агента. 
Принимая решение, агент стремится прогнозировать результаты своей деятельности с уче­
том информации, которая отражена в переменной I . Например, на соблюдение требований 
безопасности работника бухгалтерии повлияет его знание о том, проводится ли систематиче­
ский контроль его действий. Знание о мониторинге электронной почты может предотвратить 
нарушение требований безопасности другим агентом. Подобная информированность неиз­
менно отразится на решении, принимаемом агентом безопасности.

С целью осуществить наиболее эффективное действие, максимизирующее функцию 
полезности, агент стремится устранить неопределенность. Неопределенность, в зависимости 
от направленности на объекты или субъекты, может быть объективной или субъективной 
соответственно. Объективная неопределенность касается параметров обстановки, т.е, усло­
вий, которые агент учитывает при принятии решения. Данная неопределенность устраняется 
увеличением информированности агента с помощью параметра I . Например, доведение до 
сведения сотрудника правил работы с электронной почтой. Субъективная неопределенность 
представляет собой неполную информированность агента о принципах поведения других 
субъектов. Уменьшить данную неопределенность способен центр при помощи рефлексивно­
го управления, т.е. предоставляя агентам информацию о параметрах других участников сис­
темы ЗИ. Например, сотрудники информируются о нарушениях безопасности, произошед­
ших по вине их коллег.

2.3.2. Гипотеза детерминизма.
В случае детерминированного изменения результата деятельности информация об 

обстановке является несущественной для агента, поскольку в данном случае результат зави­
сит только от действия агента. Иными словами, каждому действию агента соответствует 
только один результат деятельности / ( > ’) = г(и’(>’)) . Правило индивидуального рациональ­
ного выбора в данном случае будет выглядеть следующим образом:

PW/ = (Typeagent * Risksubj ,A) = Arg max / ( y  )
ус A (S)

Можно сказать, что в таких обстоятельствах существующая неопределенность устране­
на, и агент безопасности принимает решение в условиях полной информированности. В этом 
случае влияние внешней природы на формирование КИБ, и оказать влияние на ее текущее 
состояние может только агент своим поведением.

Гипотеза детерминизма на практике практически нереализуема, поэтому центр безопас­
ности принимает все управляющие воздействия в предположении о рациональности поведе­
ния агента безопасности. ,

2.4. Модель оценки уровня культуры информационной безопасности.
Для оценки уровня КИБ необходимо задать множество качественных или количествен­

ных показателей. При формировании множества показателей безопасности должны быть 
учтены цели безопасности G0  , факторы F() и задачи безопасности Obj = {obj],obj2*—,objn}
(модельAconcept). Для описания соответствия реального результата деятельности по ЗИ
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требуемому результату Rrequired введем  числовую  ф ункцию  соответствия на множестве 

результатов:

р = р № ) ,  ^ required ) (Ф

Ф актический результат деятельность по ЗИ  Y (и)  е  Racttia[ м ож ет бы ть получен  как
результат оценки уровня КИ Б на основе м нож ества показателей  безопасности  информации 
W . Таким образом , возникает задача разработки систем ы  показателей  безопасности , на 
основе которой м ож ет получен интегральны й показатель W . М одель оценки  уровн я  КИБ 
в общ ем  виде представляется следую щ им  кортеж ем:

^eval ~  ( р ’ ^required ~

Н а основе полученны х результатов оценки центр безопасности  в случае необходимости 
вносит корректировки Q ,(ùf,< oa на необходим ом  уровне институционального  управ­

ления деятельностью  по ЗИ . П ерем енная соЛ/ отраж ает изм енение м нож ества  мотивов 

центра безопасности, (о<д и  cùf  отраж ает изм енение м нож ества целей и ф акторов соответст­

венно, <оа означает корректировки, касаю щ иеся управляю щ его воздействия, направленного 
на агента безопасности.

Вы воды

И нституциональное управление деятельностью  по защ ите инф орм ации сегодня являет­
ся перспективны м  подходом  к реш ению  проблем  управления организационны м и аспектами 
деятельности  по ЗИ. П рирода данного типа управления позволяет осущ ествлять управление 
как явны м и, так  и неявны м и ф ормами норм и правил безопасности , которы е накладываю т 
ограничения на деятельность сотрудников организации или м отивирует их к соблю дению  
политики  безопасности.

П редлож енная м одель управления раскры вает природу поведения агента безопасности, 
позволяя центру безопасности вы рабаты вать управленческие реш ения с учетом  гипотезы 
рациональности  агента безопасности. У становлено, что поведение агента зависит от его 
типа, м еры  субъективного восприятия риска и правила индивидуального вы бора, которым 
руководствуется агент безопасности.

А ктивны м и ком понентам и данной м одели вы ступаю т центр безопасности  и агент безо­
пасности. П оведение агента безопасности, как было показано, оказы вает значительное влия­
ние на ф ормирование КИ Б. В то же врем я центр безопасности , как  управляю щ ий субъект, 
долж ен ф орм ировать поведение агента, учиты вая его парам етры  в ходе осущ ествления необ­
ходим ы х управляю щ их воздействий.

В качестве направления дальнейш их исследований представляется актуальной  разра­
ботка м етода численной оценки уровня КИ Б, разработка м нож ества показателей  безопасно­
сти для оценки уровня КИ Б и их классиф икация, ф орм ализация процедуры  оценивания.
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