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 С УП 

 

 

У   ч    м        п  п  єм         б   ш             ю       м    ,   м  

                м     б   з м  ює            м        зп       я    п п   . 

Е           п  п     з   яє   мп   ям, п       м п  п  єм ям          м       м 

б зп ч   п   ю         бм  ю     я           м      м    м .  

Е                         я              з     з            ш          б  б   

    м                м    . О   ,     м   з   я     м     б    є        м з      ям 

  ч    х   мп    . Р   ш      м     б      п  п  єм    х б         з          

п п     х     ях, щ  з    м       б  б        м    .  

С ч       х          з   яю   з  ч             ч     б    з      м   єю, 

з    м  з    п м   ю      м                  м     б   . Д я             

           я                  м     б       бх       з  б           м     з   б  

п б                   п  п   , щ    б              я    п     я           з     х 

       м            ю з   ч ю.  

Ця з   ч    з  я  є   я              . Б   ш               х п  п    , щ  

           ю   я         ,      я  RSA, DSA    ECDSA,    б            м     м   х 

з          я п      х         х   мп'ю     .      ,  ч    п      м       , 

   юч юч  У           ч   х  НУРЕ, п   юю         з     м    п        , щ б 

з             м ,                   х     .  

Д         я        м             п  п      я п              п       є     єю 

з           ш х   м     ч         п        . З      м п                  х 

  мп'ю     , б      з           х    п       ч  х        м   м      б          

  з     , щ  м    п         б зп    б      х      м. 

О    з        м  , я       ч є   я      м            -    Falcon. Ц          м є 

    м    ч  м, щ   з  ч є, щ                 є   з     юч    я           п  п    

      п        . В                    є п  х   , я   є   з  м      б   ш     

          х    п       ч  х        м  . 

О          я Falcon п  я  є     м , щ б                   п          з -   п  

я   з б зп ч ю   я "  щ м "           ям , щ б                 м, я    є       м 

           х     . О   єю з        х п       Falcon 2 є   , щ      м    б    
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                       х  бч   ю      х п      ях,     х я   м           

п             мп'ю    , щ    б         п     ч                  м     з  х 

 б    ях. 

З  ч    ,   м є        м , я    б   б        м    б   -я  х м      х     ,   

Falcon    є    я   м. А              м м є б      п      , я     б я        

п    б    м   я            я   п           м  п      . Д         я       з  

          п  п      я п              п       п       ю   я,   з ч   м м      

з'я     я щ  б   ш                  м .  

О   м        м  Falcon,     ю     ш         м            п  п   , п        

  я з          я   п           м  п      . 

О    з     х        м   - SPHINCS+. В   б     з  б        2015        м    ю 

            з              Ш       -Г    б       І                     п ш   (E-

Post) Н м чч   . SPHINCS+ б з є   я    п  х    "  ш      п  п    " (hash-and-sign), 

               є       ш  х ш-             ш   п  х      п  п       я, щ  

з б зп ч є                           х  бч   ю  ч  . 

Щ              м - Dilithium. Ц          м б     з  б        2017      

  м    ю             з              М ч         І                     п ш   

Н м чч   . Dilithium б з є   я    п  х    "  ш     з   ш    ю" (lattice-based), я    

    м      єю         ю            х  бч   ю  ч  . А      м            є         

м   м   ч    п             ш    м    я         я           п  п   . 

К  м Falcon, SPHINCS+    Dilithium,     є щ                  м             

п  п   , п       х   я з          я   п           м  п      . В      з  б яю   я 

            м     п м  з             ,       п      п       є   я. Ц    з       

з б зп ч    б зп           х п  п          м               м   х   з              х 

 бч   ю  ч  . 

М   ю   є    б    є      з   ч    х        м                п  п   , щ  є 

      м             х     , з    м                   м  NTRU     . [1]  

Об'є   м           я є           бч      я, я     з   яю             

зм  ш    ч  ,    бх        я  бч      я         х   юч              х   юч  . 

    м   м           я є        м FALCON, я    є п   м    м          

п           х        м                п  п                   юч  .  

Р з       м   б    є п     я  я ч                юч                м  з 
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  з       м    ш х   з  б     ,          ч               юч   є        ю 

х             ю,            юч  п    б                я                  ч  

     м     м   х з          я     м    ч            м               п  п   .
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1      З П ЕДМЕ   Ї     С   

1.1. Д         я п  я  я                        п  п    

 

 

Е                    п  п   (ЕЦ ) є      м      м б    м, я    

п     п ює   я                м, щ б з х                                 

м             п з  ч           [2].  

Д я   б         м  ЕЦ             ю   я       юч :   єм                 

  юч . Т єм      юч зб     є   я   п  п     ч ,               юч п б    є   я   

з            п  м   б   п      з     м           . К             ч м є      п    

             юч ,        м                 єм      юч  б  п                  

п  п  .  

О  б        юч п  п     ч  є п    ю    б    ю         ю п  п     ч       

п     є   я     м    ш м ,                              юч  . Ц        п  п   

м     п          б   -  м, х   м є      п                 юч . [3] 

 

 

1.2. К          я                                п  п   . 

 

 

У   ч    х      м      -  м          х      м х            ю   я   з   

                            п  п    (ЕЦ ).         ЕЦ             є   я   я 

                   з         м     б      м   х п  п  єм    ,        м є ю    ч    

з  ч м                  є   зм            м     п   я п  п     я. Н                

ЕЦ             є   я   я       ш          м     б        бм              м  

    м    м  м         з   ям ,     п    б є       п     з    я               я 

ЕЦ  м     мп   ям . [4]  

К              ЕЦ  м    б        м                          м  

з     ч       м                       є   я   я з  ч  з                    

       ююч             ч                 х      х.                    п  п       

п  'яз   х з   м     х м    з  ч        з я   я з           п  з  ч   я    

    є           п  п   . І   ю     з     п  п  п   ,      я        з   , 
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                               , з               , ч  п    б   зб        з  ч   я 

п  п    п   я            , ч  п    б   п                   ю п   я  м    м    

п                                  юч  п  п   ,  б  ч  п    б   п         

          ю        п   я з    ч   я    м    п                 я            .[5] 

 

 

1.3. Д         я        м                п  п    

 

 

Е         -         п  п   є          м з   б м   я                

     м    ,              з б зп ч є з х        п    б       х,      з   яє п б        

     м  ,      з   яє                   ю п       х     х. Д я         я            

п  п       бх     з     з          юч, я    п       б        м                  , 

  м             м       м      я           п  п    п       м . Я щ       б    

   м      б    п       зм     ,    п  п      є         м, щ    б    п    б       х 

          ю   б   ш       п     . [6] 

 

 

Р       1.1 – Сх м             я              п  п    

  

С м    ч   ЕЦ  м  ш п п  я   ,             б    м               з      

                 м  п  п    з            ям   м    ч  х ш     , щ  б         п   



13 
 

       м м   . [7]  

Д я      з     ЕЦ  з    п м   ю   м    ч     х м  п    б   м             

   б , я   б                я       ю  б х       . К              ч м є  б     

            юч   п                          б . [8]  

    м    п       м    п  п      п     м    я, з ш       ш           м 

        м   юч м,   п           п     м    я              б .  

Д           б    зш    є п     м    я        ш            м   ч    з м  з 

    м п  п   м. О   м   ч м    п                     п     м    я,            юч  

    м     п  п                  б  я                . Т   м ч   м,             юч 

      п            м            м                 б . К       п       х ч  п       

        м       м     м   ч  п  п      п     м    я Р,         м є п     м    я, 

з ш      є          м         м   юч м    ( ,   ,  ,  ) п     м    я з 

              м B,   п      м ч    м   ,   мч     м ш  мп м t [9] 

 

 

Р       1.2 – А      м   м    ч                  п  п    

 

А  м    ч    х м  ЕЦ  м ю        п   п       :   

–     п    б ю   п     ч               юч    я п         п  п   ,          

           ю               юч, я    є з            п  м;  

–  з б зп ч ю   м          п                ч          х б з    бх        

п     ч    м        м    ,          п  п   з     ює   я     м          х. - 

Д з   яю   зб                    юч   б зп   ,                 п     є   я   ш м 

         ч м ;  

–  з б зп ч ю   м          з          я        х п  п       я м        

  з          х,             п    б                  м     юч   я         

        ч .  
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Н           м    ч  х  х м ЕЦ :  

–             я    м    ч  х        м   є б   ш        м      м   є б   ш   

 бч   ю        п         , п     я   з   м    ч  м         м м ;  

–    я           п  п               є   я б   ш          юч, щ  п  з          

зб   ш   я   зм    п  п   ;  

–  я щ  з          юч           м м         м    б м,       м    п  з      

   п   ш   я б зп       м          п    б   п  п   .  

 

 

Р       1.3 – А      м    м    ч                  п  п    

 

А  м    ч    х м  ЕЦ  м є              – п                 п       ч    

 х м .                   м    ч       п       ч     х м  м      я     я 

           ю   я    п          п         м   м   м. Р ш   ям   я        я        

         є з          я  п                     бч   ю              -       єю 

х ш     я ч  х ш-       . Н   х           п   є   я п     м    я,        х    

    м є   я                         , я   б      б      м  ш ,     п ч       

п     м    я.  

А      м ЕЦ     зм  ює   я,                є   я      м  п     м    я,   

з  ч   я х ш-                 . Ц  п      ює п      п  п       п         ЕЦ . 
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1.4. А    з   м                   п  п    

 

 

А      м , щ       з ю   ЕЦ  п       б         з         , щ б б    

     м         п    б  ’яз         б                 п  п   : 

    ЕЦ         ч   , з   п м   ю п     м     з б зп ч   я         ч 

    м     м           , щ               п  п      ; 

   п  п      м    б    п м      м. Т б   п  п   м          ч    п     , 

щ      м    м   п  п                                ч, ч            з  х      я   

    м    ;              ЕЦ     м    б    п          , п  п   є      ’єм  ю 

        ю     м         м     м                  з         м  м ,     ш х 

    м    х; 

   п   зм    п  п            м    , п     м      ч             ч  п   

               п                м    ; 

     з  б             м м                           п б  ч     юч  з 

  з  м  з         ю        м ; 

   б   -я      б , щ  є         м п  п   , м               , щ      м   , 

п  п            п б  ч  м   юч м     ч    п             п  п     я;     ч     

п     м   з   б     п       м    зм                          юч          ч , 

  х  яч  з   х    х     х п     м .  

Я  м  з  єм     п       я м є                  ч       я   з б          

        1.4. Н          ш            м    ч    х м     м     я ЕЦ  є    б   ш 

п ш                    є   я ч    ш ,       м    ч    х м . Ц   б м         м 

     м, щ    м    ч    х м    я    м     я     зш        я п  п    

           ю                м     юч. Я щ  з ш              м   ю п    б   

п         ,          м    п     п    б     п            юч ш        я,   м     

м             п  б  м ,      я щ        п     ч     з х щ    ,      юч м    б    

п   х п      з   м      м. В    м    ч  х      м х                      , 

                 ч      м є п      юч  :                       , я   з ’яз    м   

  б ю.  
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       м     м     я ЕЦ     б   є   я з    п м   ю              юч  

   п       ,   п         п  п    – з    п м   ю              юч ,   м     бх        

п     ч               юч         я.  

 

Р       1.4 – О                ч          п         

 

У з ’яз   з   м,    м    ч        м  м є   б      б   ш     п           ,   м  

  м          ю   п        п   ч           я ЕЦ . З         з      х м  ЕЦ , 

з               м    ч  м         м   х п ює     п      :         я               

з           юч ,    м     я п  п   , п         п  п   . 

 

 

1.5. А    з   ч    х        м                п  п    

 

 

З   з     ю               м          я           п  п   : Сх м  RSA, 

Э  Г м  я, DSA, ECDSA, ГОСТ Р 34.10-2001, ДСТУ 4145-2002. В       ч   б   ш     

    м х        м   ЕЦ  з                         ш   я     є  з     х з      : 

                   м     я;        з    ;                    м     я    

   п  ч  х      х.    ш ю      б   ш     м ю       м             м ю ЕЦ        

     м  RSA.  

С    м          я ЕЦ            RSA ґ     є   я               з   ч  

       з           х ч    ,    з б зп ч є                п                   м . 

З   я      м   х м  RSA є    б   ш п ш     ю              є   я п     ч        х 
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  ч    х п     м х   я         я ЕЦ ,                   м є п             . RSA є 

  б      п       ш м        м м   п     я    з   м    ч  м         м м .  

В    є   я, щ    я з б зп ч   я    бх         п                          м , 

п    б                               юч   зм   м    м  ш  1024 б  ,    п      

ч     – м          зм   м    м  ш  512 б  . Д я         я           -          

п  п    п   з     х п   м    х    бх             бч   ю              ,   м  ч   

        я ЕЦ  зб   ш є   я.  

Н          ш             м    я    п   б  з  м         м  RSA,   м  п   

п     ч  м                             м     бх                м      я п    х 

 м   п  б    п   м           м  p   q.         з    ш   х м  RSA, м     з  б    

        , щ  п       м                 м  є з б зп ч   я            п            

п   п                юч     п               м . Н       :             бч      я 

ЕЦ ,     я     бх             бч   ю              , п           п  п     я 

    м    . Б   ш            з  ч      я      з        п          х   мп'ю    х 

       м           п  п    б     з  б        1984  .  м        м    б       

п х      я Т х   Е   Г м   м.  

Сх м            п  п    Е   Г м  я м є  я  п         п     я    з   х м ю 

          п  п    RSА:  

1) п   з     м                         м            п  п         ч    , щ  

б       ч        бч      ях, м ю   з п      25%      ш , щ  зм  ш є            

 бч       м             з      з   яє п м                б я                   

п м'я  ;  

2) п     б    м    я             п         , щ     ч     є п     м   щ    

ч     ( -1) є         п       м      ;  

3) п            м     я п  п    з   х м ю Е   Г м  я      з   яє 

 бч   ю             п  п    п       м  п     м    ям  б з з    я            

  юч .  

О            м           п  п    Е   Г м  я м є     я            п     я   з  

 х м ю п  п    RSА. З    м ,                   п  п      1,5   з  б   ш , щ ,   

   ю ч    , зб   ш є ч       бч      я. У 1991  .   США б    п б          п      

                                 п  п    - DSS (Digital Signature Standard), щ  

 п   є      м            п  п    DSA (Digital Signature Algorithm). А      м DSА є 
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  з     м        м    Е   Г м  я   Ш    a. Й               з            п     ч    

             з ’яз   я з   ч   бч      я                    м . Д       п  п      

     м  DSA м  ш ,       RSA,             320 б  .  

Ф       DSA  бм                    м п  п   м,      м  п     п       

п  з  ч      я ш        я     х.    ш              м  DSA м є          

п   м      з RSA п      м       п  п   ,             (  10-40   з  ) п    п є   я    

п   п         п  п   . А      м ECDSA з         м   юч м   я         я 

          п  п   ,        ч    з     єю б     ю DSA,           м              

           є          ч    ,      п    ч      п  ч          . С                м  

ґ     є   я    п  б  м                     м     я      п    ч      п  ч          . 

І   ю       м  п        ECDSA     DSA.  

  -п  ш ,             юч    ECDSA є          м,        ш    п      м, я    

DSA, щ  п    щ є                   м . К  м     , з   я              п  б  м  

                   м     я п    ч  х    п  ч                 м  ECDSA є б   ш 

   п        м          м.         м          п  п    з   ш є   я     ю  , я      

DSA,         є 320б   . 

 

 

1.6            з   ч  

 

 

З        м              я        м             п  п      я п              

п       з            ям Falcon п  я  є     з  б            х    б зп ч  х з   б   

з б зп ч   я                 ,                      ч          х    м   х з    з, щ  

      ю     з 'яз   з   з     м         х   мп'ю     . 

З      я           я п  я  є          б зп           м  Falcon      з  х 

   п х         я,   з  ч     м                              м      з  б   з х     

  я з п б     я   м      м. Т            м з      ям є п     я  я              

Falcon з   ш м         м м            п  п      я п              п          

  я     я      п                   . 

О   , з        м              я п  я  є     з  б                           м   

          п  п      я п              п       з м   ю з б зп ч   я б зп       
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             п   п     ч     зб             х    м   х   з              х 

  х       . 

  



20 
 

2      З   Г  И М   Е Е      Г  П ДПИСУ З ХИЩЕ ИХ   Д 

       ИХ      

2.1. З х щ         ч    х        м                 п  п                х      

 

 

Н      п         б зп          п       ч          м     з                х 

    ,   я   з   х      ю   я б зп ч  м ,      я    я  , я          м ,    з    . 

К        б зп   , я         є   я         -б зп ч  м         , з ч   м   п   

        х           ях м    б      з  ч        з    м. Б з     з       , щ  

       м    з                        ,    п       ч    п  м        п        , я   

                ю  ,      ю   я         -б зп ч  м , я щ         б      ч       

п      ю        м, з            ям    х     м х         х        м  .  

Е           п  п     з   яє п                                      м     ч  

              б   б ,   п      ,              п     ю          м .    п   п  'яз     

я  з       м,       з   м м     м    м з    п м   ю    п       ч  х м      ,      

м    б    п    б    м з    п м   ю з  ч         п ю    я.  

ЕЦ  -         з                    м    ,     м         з        

   п       ч     п          я      м     з            ям з           юч  п  п   , 

щ    з   яє п                       п        я      м                 м      м     

з м м        м     я п  п      б             , п             п  п               

              юч  п  п      б            ,       з    п ш    п         п           

     п  п     я                  м    ,    п           .  

Н                    п  п      з  ч є   я         ю       п          ч  х 

        х      мп     : х ш-            м           м  ЕЦ . С       х м            

п  п    п                       х ш-      ю. 

 

 

2.2. К        п     б      я п            х        м   

 

 

Я      з з  ч    я   щ ,                      п  п      з  ч є   я         ю 

      п         ч  х             м  ЕЦ , щ  з                        м    
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       м  ш        я. В м       п            х        м  , щ    ч      з     . 

NIST (Н                                     х        США)    ESTI (Є   п        

                  з           м        )   2016      п ч      б        

         з   єю    п ш   м        м   ш        я,     м  ч         я              

          п  п   .  

М   м              , щ    з  ч   NIST               п            х        м   

   п  ш м     п     б       п  ш           б         п  :      з   я    м    

п     м     я C, п  х      я        з     м м     п    ям ,      з   я   ш     м  

   п з     п      х    п     м  х п      м. Д           м , щ  п   ш      п  ш    

           ю     з      м  п   з    м : б зп   ,            п             ,   

       м       б             з    .  

У     м ююч , щ      є з  ч       з  ч                      х        б зп    

п   -        х        м  -          , NIST          п'я             б зп   , щ б 

   щ  п     ю            б зп   ,             п     ях.     я п         б зп    

     п  м    б   ш        м        єм п      б                            б    

  з             .  

                                   NIST    х       я    зм      юч , 

ш         , п  п   ,        бч   ю             , щ  б                    м -

з я     м     х     м       . К  м з з  ч        щ , NIST   з  я    з    ш           

          п             ,           п       ч  м  п            м. М     

   з  ч   , щ  NIST з я   , щ  «п   м                     б                    

                      п             »,   NIST                   п   з     

                ш              з     я      м             п   п    я            ш   я.  

У       х   п    х п                    м б    б      ч        з       

                           . NIST з з  ч            п          м п      м, я   б    

з            ч    х п     п х  б    м ч    ш м ч   м   м                       

   ю. NIST      є, щ    з  м                            м             п       м   

   п           м   зш                             з ,         зм  ш     м          

    , щ         п                     ч                 ,  б    х   п       

         з    .  

А      м , я      б     б       я п   х            п           ,    

  з  я  ю   я   я          з     NIST. С            м     я           п  п      
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             б     б        ’я              щ  п   ш   п            б зп   , 

                        . Ц              м  я : Picnic, Rainbow, MQDSS, LUOV, 

GeMSS, SPHINCS+, qTesla, FALCON, CRYSTAL-DILITHIUM. 

 

 

2.3. Ум      я      з     п           х        м   ЕЦ  

 

 

З  юч    ч     м              п                    м  м        з   , щ  п   

     з     п            х        м             п  п    п                         

 м   : 

               м   м   ч    б з , щ  з        є   я   я        х п  п     п   

   п  п          ях; 

    п     ч   з х щ          п       ч  х п             п         х п  п     

        м х     ; 

            з х щ              х п  п            х     м х   п          м      

 х     п        ч  х     ; 

                     х п  п        м   х п я                мп'ю    . 

 

 

2.4.                                  м             п  п    

 

 

Dilithium –     х м  п  п            х, п б        з            ям           

Ф    -Ш м   , б зп    я    з                      п  б  м  MLWE. Dilithium  х      

    мп     CRYSTALS   з м з м х   зм м  бм      юч м  Kyber. О       

           я Dilithium п  я  є     м , щ    зм                юч  зм  ш є   я, 

 п    юч    я   б      з      п  я   ; щ б   мп           ,        п  п      юч є 

    б            «п    з  », я     з   яє              п      я   п  п  .  

Dilithium п  п   є        х   ш  п                є          п     м   

     з    . Н  б   ш     м        п     Dilithium з                          , б з 

                     я     б   ч              з   ч  MLWE. В б   п   м        я 
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Dilithium б з є   я                 х       х            х     . Dilithium м є 

   м           з б зп           ч    м        п                . Ц      з    є 

    є  м     зб   є   я             м        п                ;       п    щ     

    м    я  х п   б  х.  

qTESLA –  х м  п  п                  , я              є п  п щ   я, щ  

  зп     RLWE (Ring learning with errors –    ч   я з п м    м          )   ч м    

     з яє   я       п      х. В           юч   qTESLA,    б      ч , є з  з  м 

  зп      RLWE.    п     ч зб     є               м   ю п       з  з     зп        

           є  ю      м   ю   з м з х ш-      єю   я         я п  п    .  

          п  п       юч є     б    я   п          м                 б       

     я,   п   м п     х     х ш-       . qTESLA м є        х   ш  п   м     

п                п     я    з   ш м   х м м  п  п        б з       . Falcon –    

       х м  п  п           , з            GPV (GentryPeikertVaikuntanathan) Г         

  б     з            ям       NTRU. О                  я –      ш       

                   м             б    , щ             є                       

    х («Falcon-      »). Н  б   ш     м        п     Falcon з            зм  ш     

     , б з                      я  п                          NTRU.  

Falcon м є    м           з б зп                м        п                . 

Falcon п  п   є      х   ш  47 п             . О                            з     , 

             з  ч  ю м   ю  п   є   я              «tower of fields» ч         п  я   

  м   є  бч       з п    юч ю   ч  ю п           ч     . Н  бх     п         

          з     я   я          я, щ б з б зп ч   , щ  п  п   є       м    п б ч  х 

            . GeMSS –    «big-field» б       м    я  х м            п  п      

  б     ч   м    м       HFEv (Hidden Field Equations). Сх м  п       ює б з     48 

HFEv-  з   ,  м       м є   з               п     м    ,    х м  з х щ     п  п    

EUF-CMA з            ям             Ф      я-        . Е з               м    

  п     м       я HFEv-  з        б  п  'яз    з   б      ч   м  MQ 

(б       м    м          ч  м )   MinRank-з      ям . GeMSS п  п   є   я   з 

   м  ш х        п  п    С        х  я     . GeMSS            є         , щ  

HFEv-          я є     м з    б   ш    ч   х п  м       п  п                . К  м 

  зм    п  п       ч    п        ,   я     ш  х              п              п  п    

GeMSS        ю     я   п б ю    я. Ч   п  п                  ,   зм              
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  юч       ;                м      б       б      ям   х м  GeMSS, я   б    

  п             HFEvм          .  

Т м    м  ш,      з б зп    п   з є, щ  м         мп  м    м      п   м 

п   'яз  , м          п                    vinegar зм    х,   п      , я   м      

 п            з   х              п             . LUOV – «small-field» б       м     

 х м            п  п   , з             х м    зб             «М            » (UOV 

- nbalanced Oil and Vinegar). О      м            ям  х м  є   з  ч   я            

  юч        я            п    м         м  п  я       ч  , я         є    

п б    ю   я      б-п   .  

Сх м    з   яє              , я   б зп                     ю             

  бп  я,            юч  hash-and-sign п  х  ,        юч , щ    зш     я п  я м є 

б               м. Сх м                   є п       п                    я 

п б      ч                    юч ,   я я    м    б        ш       п       ч       

49 з           юч ,        ч                      ч  х UOV,      ч  х       х    х 

п       п      х        х. MQDSS –    б       м      х м            п  п   , 

    м    з          б зп ч     х м               , з             п  б  м  MQ.  

Сх м  п  п    б   є   я з                   х м  ш ях м з          я 

 з         я п          я Ф    -Ш м   ,    п      х 5-п  х    х  х м м 

             . В  з  ч м , щ  з п  п        п   м        з        яю     п   з м 

з      я б зп   . MQDSS п     м є         ю п       п      х   юч   з       м  

п  п   м .                п              MQDSS    б   ш  м     п     я  я   з 

х             м   х м п  п              х ш . Rainbow –    б       м      х м  

          п  п   , я   є  з         ям           UPOV, щ    з   яє 

п   м    з   ю, я   б   ш           з    х                    б   ч             . 

Rainbow п  п             м       ч є   я     б  з    п’я     я         з   з  м  

п   м    м . Picnic –     х м  п  п   , я                 є          -ч        б  

              п  п щ              . Зм  ш   я б зп          я   я    х ш          

  м    ч  х б      х ш     .  

   п   Picnic б з є   я                  м         м      з  з    я            

  юч .    п   є   я                     м ч   м (ч   з х ш     я), щ         

                     юч  м                з   п                             . 

SPHINCS+ –     х м  п  п              х ш  б з      .  
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Сх м  п  п               х ш б     п  ш  з п  п                1970-х      ,   з 

  х п   б      з  б     б      п   пш   . SPHINCS+            є       з    х м  

п  п              х ш: Winternitz One-Time-Signature Plus (WOTS+),       з     х м  

п  п            п      х п  м      (FORS),  х м  з         м           м .      

  юч   п  п    SPHINCS+       є   я з 260  б  б   ш  п     юч   FORS. 
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3 Д С  ДЖЕ  Я   Г  И МУ Е Е       Г  П ДПИСУ FALCON 

3.1  Д         я п  я  я                        п  п    

 

 

Falcon —           м    п       ч     п  п   , п               п       п    

             п         NIST 30      п    2017     . В   б     з  б     :  'є  м-

А    м Ф   , Д           ш     м,     м К  ш    м, В   м м Люб ш      м, 

Т м   м        м, Т м   м       м, Т м   м Р      , Г      м. З     , В   ям 

У   , Ч       Ч   .  

С    п                  п       ч            м      м , щ б п            

з б зп ч           х              б зп           п   ч     б    з         м  

  мп'ю    м  . К          мп'ю          ю   я з         м , з      з   ш м 

    ш  м   з м   ям з         з   ,     щ           я     ш      я           

  х      ч   п  б  м , щ б п б        п      ю п   ююч   п       . Т     

            мп'ю                   з  м   б  з  ч            м     м    ч     

ш        я              п  п   , щ  б з ю   я           ч     (RSA, DSA, Д    -

    м   , Е  -Г м  я     х                       п  ч  х      х).  

Falcon з                    ч           Д      ,             В              

  я  х м п  п                  . М       з єм   ю           п    х       

NTRU з    п м   ю   мп     з   з    ю, з       «ш     ю   б    ю Ф  'є». 

О             п  б  м  -    з      я п                  ш   я (SIS)          м  

NTRU,   я я      з       м    п             ч          м                     м 

  ш   я,        з    п м   ю         х   мп'ю     . 

 

 

3.2. Г        п     п        м  Falcon 

 

 

Л   ч    бґ         я             FALCON   п    є з п         п          я: 

п   п   х    з п  п               RSA  б                     м     п   -         

п  п               з 'яз  ,  м      , б    б   ш ю п  б  м ю,     ш        . Д     , 

б      п   -        х  х м м ю   п           б   ч     п  , я      б     х 
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ш     м ,          з        м   ю    б    юч   б   ш      зм   ,       -         

 х м ,  б  п  п                зм   ,  б   б х. Оч   є   я, щ       п  б  м  з 

п            ю б      п   ш        п   х          -        х    п   -        х 

 х м. [10] 

О   ,          п     п FALCON п  я  є     м , щ б м   м з           

з  ч   я: | pk | | sig | (б         зм                юч      б         зм   п  п   ).  

С м    м        м             ю   я      , я     з   яю   з  б    я  |pk| ,     

  |sig|        м   м ,     м    ч                        . К    м        п   п  п       

            ,     є     п      м : Fiat-Shamir  б  hash-and-sign.Об     п      м  

   я  ю   п     я   х          мп        ,     hash-and-sign м є                   : 

          GPV, я    п   є, я      м     х м  п  п        hash-and-sign, б зп ч     

     ч                м             .  

Д я      з               GPV            ю   я       NTRU: я          ,      

  з   яю       м             мп           з   ю           GPV. К  м     ,      

п   ю   я з         ю          ю, я   п      ює б       п              п  я   . 

О      м      м б     мп    з п     ю.  

У        м             є   я   мп    з п     ю, я       мп    ч           

ш      , я     ш   ш                   мп   ,   з б зп ч є               б зп   , 

щ       б зп ч  ш     мп   . 

 

 

3.3. О                      м  Falcon 

 

 

А      м Falcon з б зп ч є: 

   б зп   :   я             юч   з        є   я   зп     Г    , щ  з б зп ч є 

  м            з  ч   я          х х               я              юч  п  

        м    юч ,      ч               юч     я  є я    п       .   К мп        : 

з   я              ю      NTRU п  п                ш ,       б   -я     х м  

п  п                   з   м    м м         ям  б зп   ,              юч  м ю   

п  б  з           м     зм  ; 

   ш        :            я ш         б     Ф  'є   з   яє      ш      
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     з           яч  п  п                   з  ч    м    мп'ю    ; п         

п  х        п'я  -   я     з   ш   ш ; (            В.) 

   м  ш  б        :  п          я   O(n log n)   я    п  я n щ    з   яє 

                                  п   м     б зп    п   п м    х        х; 

         м я  п          п м'я  :                      м             юч   Falcon 

           є м  ш      30     б     п          п м'я  , щ            з   м  ш    

п     я    з п п      м    з  б  м ,     м  я  NTRUSign. Falcon   м       з 

        м   б       м  п      ям  з  бм     м  б'єм м п м'я  .
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4   Г  И М ГЕ Е    Ї   ЮЧ   

4.1. О          п  

 

 

В  юч є      п      п : 

–         я м   х п     м   f, g;  

–         я п     м  h = g / f (mod q, mod  x
n
+1 );  

–         я м   х п     м   F, G,     х щ  з        яю   NTRU     я  ю: f*G 

– g*F = q (mod  xn+1).  

Г       я м   х п     м   f, g.  

К      є    п     м   f, g п       з        я     зп      Г    , щ  з б зп ч є  

              я п     м  h, я    я   п         п     м . (   .         Б.) 

Н  м  п     м   ||f|| + ||g|| п       б    м  ш      1.172q. 

Г       я п     м  h = g / f (mod q, mod  xn+1 ).       м f п       м    

       ю, щ  з б зп ч є м           бч      я  п     м  h. Д я  п  м з      п       

      я п     м   з        ю   NTT    м     я п     м   f, g.  

Г       я м   х п     м   F, G: 

–   я п     м   f, g          п          п   х       п  я x
n
+1    п     x

n/2
+1, 

x
n/4

+1, .. x
1
+1  В   з            м єм   п     м : f(n/2) – п     м f   я п  я x

n/2
+1, я    

м є n/2        є     g(n/2) – п     м g   я п  я x
n/2
+1, я    м є n/2        є     f(n/4) – 

п     м f   я п  я x
n/4
+1, я    м є n/4        є     g(n/4) – п     м g   я п  я x

n/4
+1, 

я    м є n/4        є     … f(1) – п     м f   я п  я x+1, я    м є             є   

g(1) – п     м g   я п  я x+1, я    м є             є  ;  

–      ш                   я  я f(1)*G’(1) – g(1)*F’(1) = 1  

               м х F’(1), G’(1); ( м            я   ш   я       х ч    х – GCD 

(f(1), g(1)) = 1);  

–   бч       F (1) = q * F’(1); G (1) = q * G’(1) ; F (1), G (1)-   ш   я     я  я  

f(1)*G (1) – g(1)*F (1) = q, п     м  F (1), G (1) м ю   п      м         є   ; 

–    я п    п     м   F (1) G (1),          п          п   х       п  я x+1    

п     x
2
+1, x

4
+1, .. x

n
+1. 
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В   з            м єм   п     м :  

–  f (512, 1024) – п     м, я    м є 512, 1024        є    , я   з        яю   

  зп      Г    ;  

–  g (512, 1024) – п     м, я    м є 512, 1024         є    , , я   з        яю   

  зп      Г    ;  

–  F (512, 1024) - п     м. я    м є 512, 1024         є    ,  я   з        яю   

NTRU     я  ю;  

– G (512, 1024) - п     м. я    м є 512, 1024         є    ,  я   з        яю   

NTRU     я  ю; 

Ф         я           п     м   f, g            Д       Б. 

Ф         я                        юч  h   я  п             я п     м   

з        є п          я Ф  є,           я      з     я                Д      х В, Г.    

Н  ч   п             м  бч      я п     м   F, G. 

–      х       п  я x
t
+1    п  я x

t/2
+1;  

–   х  : п     м a з        є   м  a0, a1, …, at-1;  

–    х  :   п     м a з        є   м  b0, b1, …, bt/2-1.  

Ф  м     я    х п     м   e, o, п  ш   з        є   м  з п    м    м   м , 

       з   п    м  ej = a2j (j =0, 1, t/2 - 1) ; oj = a2j+1 (j =0, 1, t/2 - 1). 

Обч      я п     м   e2 = e
2
 mod x

t/2
+1;  o2 = o

2
 mod x

t/2
+1; 3 Обч      я 

п     м  b: 

b0 = e20 + o2t/2 - 1  

bj+1 = e2j+1 – o2j  (j = 0, 1, … t/2 - 2)  

                     2    3 з        ю          ч    .  

    х       п  я x
t
+1    п  я x

2t
+1    юч є:  

–   бч      я п     м     я п  я x
2t

+1;  

–         ю п     м   з      BABAI         . 

Д я    м     я п     м  F’(2t)   я п  я x
2t

+1 з        ю   п     м F(t)   я 

п  я x
t
+1    п     м g(2t)   я п  я  x

2t
+1.  

Д я    м     я п     м  G’(2t)   я п  я x
2t
+1 з        ю   п     м G(t)   я 

п  я x
t
+1    п     м f(2t)   я п  я  x

2t
+1.  

Д я п          я з        ю             п      : 

– Вх  : п     м A(t) з        є   м  A(t)0, A(t)1, …, A(t)t-1; п     м b(2t) з 
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       є   м  b(2t)0, b(2t)1, …, b(2t)2t-1;  

–  В х  : п     м C(2t) з        є   м  C(t)0, C(t)1, …, C(t)2t-1. 

 

1.  Ф  м     я п     м  u   я п  я x
2t
+1: u2j= A(t)j ; u2j+1= 0   

(j = 0, 1, …t-1);  

2.  Ф  м     я п     м  v   я п  я x
2t
+1: v2j= b(2t)2j ; v2j+1= b(2t)2j+1  (j = 0, 1, …t- 

1);  

3.  Обч      я п     м  w   я п  я x
2t
+1: w = u * v mod x

2t
+1; 

4. Обч      я п     м  C     я         я          п      м    п     м  F’(2t), 

G’(2t);  

5.  В   з        BABAI              м єм   (F(2t), G(2t)) = (F’(2t) – k* f(2t), 

G’(2t)- k * g(2t)). 

    я  бч      я п     м     я п  я x
2
+1, x

4
+1, … x

n
+1     м    з  ч   я – 

п     м  F, G.
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 ИС    И 

 

 

В х            я   б    б               п   м      б                я 

       м             п  п      я п              п                    я   б    

       м  Falcon. В                з      я   я            я           п  п       

з х            х     х. Р з  я            м ш                 ш         м  

          п  п   . Б      з  я        п       з              п  х        х м      

  я      з         м             п  п   ,           х         п                   . 

Р з  я             м      , я              ю   я   я       х    х     х   я 

п     ш         з .  

В        п     я  я п    м м      м        м  , п           х           . 

    з   , щ         м Falcon м є       щ  х                п     я    з   ш м  

       м м ,   б           ш               юч             п  п  . 

В п     ч    ч         б                   з   ю        м               юч   

  я Falcon, я       юч є     б          ю п     м   f, g c м   м         є   м ,  

п     м   F, G я   з        яю    NTRU     я  ю,                 п ,   я   з  б   

           п     м .
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