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ВСТУП

Інтернет став надзвичайно потужною інформаційною технологією. Сучасний спеціаліст з інфокомунікацій повинен добре розуміти принципи роботи цієї технології, щоб ефективно нею користуватись.  

В курсі розглядаються питання, пов’язані з принципами роботи інформаційних мереж на основі технології Інтернет. Звертається увага на особливості в роботі Інтернет,  які забезпечують ефективну і безпечну роботу.  

Основні принципи роботи інформаційних мереж

Мережа передачі даних - це сукупність різного програмно-апаратного обладнання, з’єднаного каналами зв’язку. Мережа призначена для передачі даних. Даними може бути будь-яка інформація: текст, зображення, голос, відео і т.д.

Обладнання

Обладнання, що використовується в мережі можна розділити на три категорії:

1) Клієнтське обладнання

2) Серверне обладнання

3) Мережне обладнання

1) Клієнтське обладнання (Клієнт) - робоча станція (персональний компютер), ноутбук, телефон... тобто будь який пристрій, який може сформивати по команді користувача або автоматично, запит на отримання інформації з мережі, отримати відповідь на свій запит і відобразити отриману інформацію у вигляді, доступному для споживача інформації.

2) Серверне обладнання (Сервери) - це свого роду сховища даних, які отримують запити від Клієнтів на отримання необхідної їм інформації, формують і відправляють Клієнтам відповіді на їх запити або передають інформацію іншим Серверам для зберігання або для передачі іншим Клієнтам.

3) Мережне обладнання - обладнання, яке забезпечує передачу інформації по мережі між Клієнтами і Серверами, і безпосередньо самі канали зв’язку.

Технологія клієнт-сервер

   В загальному випадку мережа працює наступним чином:

Клієнт готовить запит на якийсь Сервер і передає його Мережному Обладнанню.

Мережне Обладнання забезпечує доставку по мережі цього запиту до вказаного Сервера.

Сервер, отримавши запит, готує на нього відповідь і потім відправляє його Клієнту.

Клієнт, отримавши відповідь, перетворює його у вигляд, доступний кінцевому користувачу.

Такий механізм обміну інформацій називається "технологією клієнт-сервер".

При роботі за технологією клієнт-сервер Клієнт є ініціатором передачі даних і може зробити запит, коли йому заманеться. В перервах між запитами Клієнт може бути взагалі вимкненим.

Натомість Сервер повинен бути ввімкненим завжди і постійно "слухати" мережу чи нема для нього нового запиту від якого-небудь Клієнта.

Пакетна передача даннях

Мережа Інтернет відноситься до мереж пакетної передачі даних. Вся інформація в мережі передається виключно невеликими порціями - пакетами. Будь який Клієнт і будь який Сервер вміють перетворювати потік переданої інформації в набір окремих пакетів і "склеювати" отримані пакети знову в потік інформації.

Зазвичай розмір пакетів в мережі невеликий - від кількох байт до кількох кілобайт.

Кожен пакет складається із заголовка і інформаційної частини.

Заголовок - це аналог поштового конверта. В заголовку вказується кому і від кого цей пакет переданий - адреса відправника пакета і адреса отримувача, а також інша службова інформація, необхідна для успішної "склейки" пакетів отримувачем.

В інформаційній частині міститься безпосередньо сама інформація, що передається.

Адреси відправителя і отримувача в заголовку пакета використовується Мережним Обладнанням для визначення куди який пакет відправляти.

Використання пакетної передачі даних дозволяє мати незалежні маршрути доставки від однієї точки мережі до іншої для різних пакетів інформації, які  можуть проходити по різним фізичним каналам зв’язку в залежності від їх працездатності або завантаження. Це значно збільшує "живучість" мережі в цілому: навіть якщо частина каналів зв’язку будуть непрацездатними, інформація все може бути доставлена по іншим працюючим каналам.

Принципи роботи мережного обладнання

Для обєднання клієнтів і серверов в мережі між собою використовується мережне обладнання - модеми, комутатори, маршрутизатори і канали зв’язку.

Модем ("модулятор-демодулятор") - це пристрій, який дозволяє перетворювати інформацію з цифрового виду в аналогові сигнали (і навпаки) і передавати її по каналам зв’язку - мідним дротам, оптиці, радіо і т.д.

Комутатор (Switch або HUB) - дозволяє передавати мережні пакети інформації між пристроями, які включені в нього напряму, зазвичай на невелику (не більше кількох десятків метрів) відстань від комутатора.

Комутатор має достатню кількість інтерфейсів (портів підключення) - до декількох десятків, автоматично може визначати які пристрої в нього включені і сам визначати який пакет інформації якому пристрою передавати.

Комутатори зазвичай застосовуються для організації локальних мереж по кімнаті або будівлі і в принципі дозволяють обмінюватися інформацією Клієнтам і Серверам, до них підключеним, навіть без виходу в глобальну мережу.

Глобальна мережа - це фактично об’єднання локальних мереж між собою. А так як мережа Інтернет складна і багатозв’язна, то для з’ясування маршруту доставки по мережі для кожного конкретного пакета застосовуються маршрутизатори.

Кожен маршрутизатор зберігає "таблицю маршрутизації", в якій вказано які пакети куди відправляти, і, відповідно до цієї таблиці, маршрутизатор відправляє кожен пакет.

Зазвичай маршрутизатор знає адреси своїх найближчих сусідів і одразу відправляє їм їхні пакети. А всі решту - відправляє по маршруту по замовчуванню (default-маршруту). Як правило це "вищестоящий" маршрутизатор.

Таблиці маршрутизації можуть бути як статичними (постійними і незмінними), так і динамічними, які змінюються за визначеними правилами.

Застосування динамічної маршрутизації значно підвищує "живучість" мережі, так як дозволяє змінювати маршрути доставки пакетів в залежності від справності або перевантаження каналів зв’язку.

Адресація в мережі Інтернет

IP-адрес

Кожній точці підключення будь якого пристрою к мережі (інтерфейсу), присвоюється унікальний номер, який називається – IP-адресом.

IP-адреса присвоюється не пристрою (комп’ютеру або маршрутизатору), а саме інтерфейсу.

Пристрої можуть мати декілька точок підключення до мережі, а значить і декілька різних IP-адрес.

Комп’ютери и маршрутизатори «знають» свої IP-адреси, і адреси своїх «сусідів в мережі».

Для того, щоб маршрутизатори могли визначати куди направляти пакет інформації, в заголовку кожного пакета обов’язково вказується адреса відправника і адреса отримувача пакета.

Маршрутизатори можуть визначати за допомогою таблиць маршрутизації, куди направляти пакети з усіма іншими IP-адресами.

Для програмно-апаратних пристроїв IP-адреса це просто ціле число довжиною 4 байти. 

Число може бути в діапазоні від  0 до 4294967295. 

Людині запам’ятати такі числа складно, тому для зручності, IP-адреса записується у вигляді чотирьох чисел розділених точками в діапазоні від 0.0.0.0 до 255.255.255.255. 

IP-мережі и маски підмереж

Для правильної роботи маршрутизаторів і комутаторів в мережі, IP-адреси розподіляються поміж інтерфейсами не довільно, а групами, які називаються мережами або підмережами. 

   IP-адреси можуть групуватися в мережі і підмережі тільки за визначеними правилами.

Кількість IP-адрес (розмір) в будь якій підмережі завжди повинна бути кратною ступеня числа 2. Тобто – 4, 8, 16, 32 і т.д. 

Інших розмірів підмереж бути не повинно. 

При використанні будь якої IP-мережі слід завжди пам’ятати, що перша і остання адреси підмережі – службові і використовувати їх в якості IP-адрес інтерфейсів неможна.

Для скорочення і спрощення описання підмереж, існує поняття «маска підмережі». Маска вказує на розмір підмережі і може бути описана двома варіантами запису – коротким і довгим.

Описати підмережу, розміром 4 адреси, яка починається з адреси 80.255.147.32 з допомогою маски можна двома варіантами:

Короткий – 80.255.147.32/30

Довгий – мережа 80.255.147.32, маска 255.255.255.252

Таблиця відповідності для масок підмереж

	Розмір мережі
	Коротка маска
	Довга маска

	4
	/30
	255.255.255.252

	8
	/29
	255.255.255.248

	6
	/28
	255.255.255.240

	32
	/27
	255.255.255.224

	64
	/26
	255.255.255.192

	128
	/25
	255.255.255.128

	256
	/24
	255.255.255.0


Білі та сірі IP-адреси

Загальна кількість можливих IP-адрес обмежена. Під час створення мережі Інтернет і розробки основних протоколів її роботи не передбачали, що більш ніж 4 мільярди допустимих адрес може бути мало. Але з розвитком мережі Інтернет цієї кількості вже не вистачає. Тому застосовуються різні заходи для жорсткої економії IP-адрес.

Одним із способів економії є розділення всього діапазону адрес на так звані приватні або «сірі» і реальні або «білі» IP-адреси

В Інтернет-спільноті існує домовленість, що частину адрес дозволено використовувати тільки для пристроїв, які працюють в локальних IP-мережах, які не мають виходу в глобальну мережу Інтернет. 

Ці IP-адреси називають приватними або «сірими».

Повний перелік можливих «сірих» адрес:

192.168.0.0 – 192.168.255.255 або 192.168.0.0/16

172.16.0.0 – 172.31.255.255 або 172.16.0.0/12

10.0.0.0 – 10.255.255.255 або 10.0.0.0/8

Всі решту IP-адрес називають реальними або «білими».

Для того, щоб пакети з «сірими» адресами в заголовку не потрапляли в глобальний Інтернет, на пристроях, встановлених на границях локальних і глобальної мереж (т.з.«граничних маршрутизаторах») такі пакети просто відфільтровуються. Тому, в різних локальних мережах можуть працювати пристрої з одним і тим самим «сірим» IP-адресом і один одному вони «заважати не будуть».

NAT-сервіс

Існує механізм, що дозволяє пристроям з «сірими» адресами із локальних мереж отримувати доступ до інформації з глобальної мережі. Для цього на граничному маршрутизаторі встановлюються програми, які реалізують т.з. NAT-сервіс.

NAT (віт англ. Network Address Translation — «перетворення мережних адрес») — це механізм в мережах TCP/IP, що дозволяє перетворювати IP-адреси транзитних пакетів.

Граничний маршрутизатор, як правило, має мінімум два інтерфейси один з яких «дивиться» в локальну мережу з «сірим» адресом, а другий, з «білим» адресом «дивиться» в глобальну мережу.

  Сутність роботи NAT-сервісу:

 Отримавши від пристрою з «сірим» адресом пакет із запитом на отримання інформації з глобальної мережі, маршрутизатор запам’ятовує, від якого «сірого» адреса прийшов запит і замінює в заголовку пакета «сірий» адрес на свій «білий», а потім відправляє його в глобальну мережу. 

Отримавши з глобальної мережі відповідь, маршрутизатор визначає – для якого «сірого» адреса прийшла ця інформація, замінює в пакеті свій «білий» адрес на «сірий» адрес локального пристрою і передає йому цей пакет.

При використанні NAT-сервіса користувач комп’ютера з «сірим» адресом може отримати по своїм запитам повний доступ до ресурсів глобальної мережі. Тобто як Клієнт отримувати будь яку інформацію від Серверів в мережі.

NAT (Network Address Translation — перетворення мережних адрес

Але Сервер, з «сірим» IP-адресом «через NAT» працювати не буде, так як з глобальної мережі отримати доступ до цього комп’ютера просто не вдасться.

Застосувати NAT-сервіс доцільно для домашніх підключень приватних осіб і невеликих організацій, які не мають своїх інформаційних ресурсів.

Динамічні і статичні IP-адреси

Ще один спосіб економії IP-адрес використовується в основному провайдерами – застосування так званих динамічних IP-адрес.

В ідеальному випадку кожен пристрій в мережі повинен мати постійний (або «статичний») IP-адрес. Але для пристроїв, які підключаються до мережі тільки іноді – час від часу (на «сеанс зв’язку»), закріпляти за ними постійні адреси невигідно.

Для більшості клієнтів, які підключаються тільки на сеанс зв’язку, неважливо, який саме IP-адрес їм буде виділений, тому провайдери їм виділяють так звані «динамічні» IP-адреси.

Суть процедури полягає в наступному. Провайдер заздалегідь виділяє деяку кількість адрес для підключення клієнтів на сеанс зв’язку. Загальна кількість таких адрес значно менше, ніж кількість клієнтів. При підключенні клієнта, йому виділяється вільний на даний момент IP-адрес із виділеного списку, а у провайдера цей адрес помічається як «зайнятий». При відключенні клієнта, ознака адреса замінюється на «вільний» і цей IP-адрес може бути виданий іншому клієнту.

Якщо клієнту важливо, щоб його IP-адрес був незмінним, то провайдер «закріпляє» конкретний IP-адрес за клієнтом, тобто – йому виділяється «статичний» IP-адрес.

Таке підключення може знадобиться клієнтам, які з своїх комп’ютерів звертаються до за захищеним ресурсам мережі, власники яких встановили обмеження на доступ до своїх ресурсів, або хочуть його контролювати, для чого перевіряють, з якого IP-адресу звертаються до ресурсу.

Наприклад, якщо співробітник підключається з дому до мережі Інтернет «на сеанс зв’язку» і хоче звернутись до комп’ютера, встановленого  у нього на роботі. Як правило, в організаціях строго контролюється доступ ззовні в мережу підприємства, але при наявності статичного IP-адреса для цього адреса можна зробити виключення. У випадку динамічного адреса таке виключення зробити неможна, так як заздалегідь невідомо, який саме IP-адрес отримає клієнт після підключення.

Унікальність «білих» адрес і «підміна» IP-адреси

Для правильного функціонування всієї мережі Інтернет необхідно строге забезпечення унікальності «білих» IP-адрес. Для цього провайдери ретельно контролюють адреси своїх клієнтів. Контроль забезпечується двома способами:

1) При постійному підключенні клієнтів по виділених каналах, провайдер так конфігурує своє обладнання, що клієнт може використовувати тільки конкретні, виділені тільки йому IP-адреси і при спробі використати інші, клієнт не отримає доступу до мережі.

2) При підключенні на сеанс зв’язку обладнання клієнта до отримання від провайдера IP-адреса, повинен пройти авторизацію на сервері доступу провайдера по Логіну/Паролю. І тільки потім сервер доступу видасть обладнанню клієнта «білий» «динамічний» або «статичний» IP-адрес.

Якщо клієнт замінить виділені йому IP-адреси на інші, доступу до мережі він не отримає, так як найближчі до клієнта маршрутизатори знаходяться під управленням провайдера і вони цю зміну адрес проігнорують. Клієнт можливо зможе відправити якісь пакети в мережу, але отримати інформацію він не зможе. Якщо провайдер помітить такі дії клієнта – він може строго наказати, навіть відключити від мережі.

Принцип роботи DNS-сервера

Будь який Клієнт або Сервер, якому необхідно визначити відповідність доменного імені - IP-адрес або IP-адрес - доменне ім’я, звертається до DNS-сервера із запитом. И якщо DNS-сервер "знає" цю відповідність із своїх зон, то повідомляє його одразу. А якщо DNS-сервер нічого не знає про запитане доменне ім’я або IP-адрес, він звертається до інших DNS-серверів «за допомогою». Отримавши відповідь на свої запити від інших DNS-серверів, сервер повідомляє знайдену інформацію Клієнту

Наприклад, необхідно взнати - який IP-адрес відповідає доменному імені VA.PP.COM. DNS-сервер ні про зону .COM ні про зону PP.COM нічого в даний момент не знає. Але сервер знає декілька «головних» в мережі DNS-серверів, на яких зберігається інформація про сервери доменів першого рівня. 

По запиту вашого сервера, «Головний» сервер повідомляє йому, IP-адрес того DNS-сервера, на якому зберігається інформація про домени другого рівня в зоні .COM. Потім ваш сервер звертається до вказаного сервера і запитує у нього – «де зберігається зона PP.COM». Цей сервер йому повідомляє адресу наступного DNS-сервера. Далі ваш сервер запитує у останнього – «яка адреса для доменного імені VA.PP.COM» і отримує точну відповідь – доменне ім’я VA.PP.COM відповідає такій-то IP-адресі.

Протокол IP

Основні функції протоколу IP

Основу транспортних засобів стека протоколів TCP/IP становить протокол міжмережевої взаємодії (Internet Protocol, IP). Він забезпечує передачу дейтаграм від відправника до одержувачів через об'єднану систему комп'ютерних мереж.

Назва даного протоколу — Intrenet Protocol — відображає його сутність: він повинен передавати пакети між мережами. У кожній черговій мережі, що лежить на шляху переміщення пакета, протокол IP викликає засоби транспортування, прийняті в цій мережі, щоб з їхньою допомогою передати цей пакет на маршрутизатор, що веде до наступної мережі, або безпосередньо на вузол-одержувач.

Протокол IP відноситься до протоколів без встановлення з’єднань. Перед IP не ставиться задача надійної доставки повідомлень від відправника до одержувача. Протокол IP обробляє кожен IP-пакет як незалежну одиницю, що не має зв'язку ні з якими іншими IP-пакетами. У протоколі IP немає механізмів, звичайно застосовуваних для збільшення вірогідності доставки кінцевих даних: відсутнє квітування - обмін підтвердженнями між відправником й одержувачем, немає процедури впорядкування, повторних передач або інших подібних функцій. Якщо під час просування пакета сталася якась помилка, то протокол IP зі своєї ініціативи нічого не робить для виправлення цієї помилки. Наприклад, якщо на проміжному маршрутизаторі пакет був відкинутий через закінчення часу життя або через помилку в контрольній сумі, то модуль IP не намагається заново послати зіпсований або загублений пакет. Всі питання забезпечення надійності доставки даних по  мережі в стеці TCP/IP вирішує протокол TCP, що працює безпосередньо над протоколом IP. Саме TCP організує повторну передачу пакетів, коли в цьому виникає необхідність.

Важливою особливістю протоколу IP, що відрізняє його від інших мережних протоколів, є його здатність виконувати динамічну фрагментацію пакетів при передачі їх між мережами з різними, максимально припустимими значеннями поля даних кадрів MTU. Властивість фрагментації багато в чому сприяла тому, що протокол IP зміг зайняти домінуючі позиції в складних мережах.

Є прямий зв'язок між функціональною складністю протоколу й складністю заголовка пакетів, які цей протокол використовує. Основні службові дані, на підставі яких протокол виконує ту або іншу дію, переносяться між двома модулями, що реалізують цей протокол на різних машинах, саме в полях заголовків пакетів. 

 Структура IP-пакета

IP-пакет складається із заголовка й поля даних. Заголовок, що, як правило, має довжину 20 байт, має наступну структуру (рис. 1).
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Рис. 1 - Структура заголовка IP-пакета
Поле Номер версії (Version), що займає 4 біти, вказує версію протоколу IP:  версія 4 (IPv4), або версія 6 (IPv6).

Поле Довжина заголовка (IHL) IP-пакета займає 4 біта і вказує значення довжини заголовка, вимірюване в 32-бітових словах. Зазвичай заголовок має довжину в 20 байт (п'ять 32-бітових слів), але при збільшенні обсягу службової інформації ця довжина може бути збільшена за рахунок використання додаткових байт у полі Опції (IP Options).
Поле Тип сервісу (Type of Service) займає один байт і задає пріоритетність пакета й вид критерію вибору маршруту. Перші три біти цього поля утворюють підполе пріоритету пакета (Precedence). Пріоритет може мати значення від найнижчого — 0 (нормальний пакет) до найвищого — 7 (пакет керуючої інформації). Маршрутизатори й комп'ютери можуть брати до уваги пріоритет пакета й обробляти більш важливі пакети в першу чергу. Поле Тип сервісу містить також три біти, що визначають критерій вибору маршруту. Реально вибір здійснюється між трьома альтернативами: малою затримкою, високою вірогідністю й високою пропускною здатністю. Встановлений біт D (delay) говорить про те, що маршрут повинен вибиратися для мінімізації затримки доставки даного пакета, біт Т — для максимізації пропускної здатності, а біт R — для максимізації надійності доставки. У багатьох мережах поліпшення одного із цих параметрів пов'язане з погіршенням іншого, крім того, обробка кожного з них вимагає додаткових обчислювальних витрат. Тому рідко, коли має сенс встановлювати одночасно хоча б два із цих трьох критеріїв вибору маршруту. Зарезервовані біти мають нульове значення.

Поле Загальна довжина (Total Length) займає 2 байти й означає загальну довжину пакета з урахуванням заголовка й поля даних. Максимальна довжина пакета обмежена розрядністю поля, що визначає цю величину, і становить 65 535 байт, однак у більшості хост-комп'ютерів і мереж настільки великі пакети не використовуються. При передачі по мережах різного типу довжина пакета вибирається з урахуванням максимальної довжини пакета протоколу нижнього рівня, що несе IP-пакети. Якщо це кадри Ethernet, то вибираються пакети з максимальною довжиною в 1 500 байт, що вміщаються в поле даних кадру Ethernet. У стандарті передбачається, що всі хости повинні бути готові приймати пакети до 576 байт довжиною ( чи приходять вони цілком або по фрагментах). Хостам рекомендується відправляти пакети розміром більш ніж 576 байт, тільки якщо вони впевнені, що приймаючий хост або проміжна мережа готові обслуговувати пакети такого розміру.

Поле Ідентифікатор пакета (Identification) займає 2 байти й використовується для розпізнавання пакетів, що утворилися шляхом фрагментації вихідного пакета. Всі фрагменти повинні мати однакове значення цього поля.

Поле Прапори (Flags) займає 3 біти й містить ознаки, пов'язані із фрагментацією. Встановлений біт DF (Do not Fragment) забороняє маршрутизатору фрагментувати даний пакет, а встановлений біт MF (More Fragments) говорить про те, що даний пакет є проміжним (не останнім) фрагментом. Третій біт - зарезервований.

Поле Зсув фрагмента (Fragment Offset) займає 13 біт і задає зсув у байтах поля даних цього пакета від початку загального поля даних вихідного пакета, підданого фрагментації. Використовується при зборці/розбиранні фрагментів пакетів при передачах їх між мережами з різними величинами MTU. Зсув повинен бути кратним 8 байтам.

Поле Час життя (Time to Live) займає один байт й означає граничний строк, протягом якого пакет може переміщатися по мережі. Час життя даного пакета виміряється в секундах і задається джерелом передачі. На маршрутизаторах й в інших вузлах мережі після закінчення кожної секунди з поточного часу життя віднімається одиниця; одиниця віднімається й у тому випадку, коли час затримки менше секунди. Оскільки сучасні маршрутизатори рідко обробляють пакет довше, ніж за одну секунду, то час життя можна вважати рівним максимальному числу вузлів, які дозволено пройти даному пакету до того, як він досягне місця призначення. Якщо параметр часу життя стане нульовим до того, як пакет досягне одержувача, цей пакет буде знищений. Час життя можна розглядати як годинний механізм самознищення. Значення цього поля змінюється при обробці заголовка IP-пакета.

Ідентифікатор Протокол верхнього рівня (Protocol) займає один байт і вказує, якому протоколу верхнього рівня належить інформація, розміщена в полі даних пакета (наприклад, це можуть бути сегменти протоколу TCP, дейтаграми UDP, пакети ICMP або OSPF). Значення ідентифікаторів для різних протоколів приводяться в документі RFC «Assigned Numbers».

Контрольна сума (Header Checksum) займає 2 байти й розраховується тільки по заголовку. Оскільки деякі поля заголовка міняють своє значення в процесі передачі пакета по мережі (наприклад, час життя), контрольна сума перевіряється й повторно розраховується при кожній обробці IP-заголовка. Контрольна сума – 16 біт - підраховується як доповнення до суми всіх 16-бітових слів заголовка. При обчисленні контрольної суми значення самого поля «контрольна сума» встановлюється в нуль. Якщо контрольна сума невірна, то пакет буде відкинутий, як тільки помилка буде виявлена.

Поля IP-адреса джерела (Source IP Address) і IP-адреса призначення (Destination IP Address) мають однакову довжину — 32 біта — і однакову структуру.

Поле Опції (IP Options) є необов'язковим і використовується за звичай тільки при налагодженні мережі. Механізм опцій надає функції керування, які необхідні або просто корисні при певних ситуаціях, однак він не потрібний при звичайних комунікаціях. Це поле складається з декількох підполів, кожне з яких може бути одним з восьми визначених типів. У цих підполях можна вказувати точний маршрут проходження маршрутизаторів, реєструвати пройдені пакетом маршрутизатори, поміщати дані системи безпеки, а також тимчасові оцінки. Оскільки число підполів може бути довільним, то наприкінці поля Опції необхідно додавати байти для вирівнювання заголовка пакета по 32-бітній границі.

Поле Вирівнювання (Padding) використовується для того, щоб переконатися в тому, що IP-заголовок закінчується на 32-бітній границі. Вирівнювання здійснюється нулями.

Приклад значень полів заголовка IP-пакета:
IP: Version = 4 (0x4) 

IP: Header Length = 20 (0x14) 

IP: Service Type = 0 (0x0) 

IP: Precedence = Routine 

IP: ...0.... = Normal Delay
IP: ....0... = Normal Throughput
IP: .....0.. = Normal Reliability
IP: Total Length = 54 (0x36)
IP: Identification = 31746 (Ox7C02)
IP: Flags Summary = 2 (0x2)
IP: .......0 = Last fragment in datagram
IP: ......1. = Cannot fragment datagram
IP: Fragment Offset = 0 (0x0) bytes
IP: Time to Live = 128 (0x80)
IP: Protocol = TCP - Transmission Control
IP: Checksum = OxEB86
IP: Source Address = 194.85.135.75
IP: Destination Address = 194.85.135.66
IP: Data: Number of data bytes remaining = 34 (0x0022)

Фрагментація IP-пакетів
Протокол IP дозволяє виконувати фрагментацію пакетів, що надходять на вхідні порти маршрутизаторів.

Слід розрізняти фрагментацію повідомлень у вузлі-відправнику й динамічну фрагментацію повідомлень у транзитних вузлах мережі - маршрутизаторах. Практично у всіх стеках протоколів є протоколи, які відповідають за фрагментацію повідомлень прикладного рівня на такі частини, які укладаються в кадри канального рівня. У стеці TCP/IP це завдання вирішує протокол TCP, що розбиває потік байтів, переданий йому із прикладного рівня на повідомлення потрібного розміру (наприклад, на 1460 байт для протоколу Ethernet). Тому протокол IP у вузлі-відправнику не використовує свої можливості по фрагментації пакетів.

А от при необхідності передати пакет у наступну мережу, для якої розмір пакета є занадто великим, IP-фрагментація стає необхідною. У функції рівня IP входить розбивка занадто довгого для конкретного типу складової мережі повідомлення на коротші пакети зі створенням відповідних службових полів, потрібних для наступного складання фрагментів у вихідне повідомлення.

У більшості типів локальних і глобальних мереж значення MTU, тобто максимальний розмір поля даних, у яке повинен інкапсулювати свій пакет протокол IP, значно відрізняється. Мережі Ethernet мають значення MTU, що дорівнює 1500 байт, мережі FDDI – 4096 байт, а мережі Х.25 найчастіше працюють із MTU в 128 байт.

IP-пакет може бути позначений як такий, що не фрагментується. Будь який пакет, позначений таким чином, не може бути фрагментованим модулем IP ні за яких умов. Якщо ж пакет, позначений як нефрагментований, не може досягти одержувача без фрагментації, то цей пакет просто знищується, а вузлу-відправнику відправляється відповідне ICMP-повідомлення.

Протокол IP допускає можливість використання в межах окремої підмережі її власних засобів фрагментування, невидимих для протоколу IP. Наприклад, технологія ATM ділить поступаючи IP-пакети на комірки з полем даних в 48 байт за допомогою свого рівня сегментування, а потім збирає комірки у вихідні пакети на виході з мережі. Але такі технології, як ATM, є скоріше виключенням, ніж правилом.

Процедури фрагментації й складання протоколу IP розраховані на те, щоб пакет міг бути розбитий на практично будь-яку кількість частин, які згодом могли б бути знову зібрані. Одержувач фрагмента використовує поле ідентифікації для того, щоб не переплутати фрагменти різних пакетів. Модуль IP, що відправляє пакет, встановлює в поле ідентифікації значення, яке повинне бути унікальним для даної пари відправник - одержувач, а також час, протягом якого пакет може бути активним у мережі.

Поле зсуву фрагмента повідомляє одержувачу положення фрагмента у вихідному пакеті. Зсув фрагмента й довжина визначають частину вихідного пакета, принесену цим фрагментом. 
Щоб розділити на фрагменти великий пакет, модуль протоколу IP, встановлений, наприклад, на маршрутизаторі, створює кілька нових пакетів і копіює вміст полів IP-заголовка з великого пакета в IP-заголовки всіх нових пакетів. Дані зі старого пакета діляться на відповідне число частин, розмір кожної з яких, крім самої останньої, обов'язково повинен бути кратним 8 байт. Розмір останньої частини даних дорівнює отриманому залишку.

Кожна з отриманих частин даних міститься в новий пакет. Коли відбувається фрагментація, то деякі параметри IP-заголовка копіюються в заголовки всіх фрагментів, а інші залишаються лише в заголовку першого фрагмента. Процес фрагментації може змінити значення даних, розташованих у полі параметрів, і значення контрольної суми заголовка, змінити значення прапора «mоrе fragments» і зсув фрагмента, змінити довжину IP-заголовка й загальну довжину пакета. У заголовок кожного пакета заносяться відповідні значення в поле зсуву «fragment offset», а в поле загальної довжини пакета міститься довжина кожного пакета. Перший фрагмент буде мати в полі «fragment offset» нульове значення. У всіх пакетах, крім останнього, прапор «more fragments» встановлюється в одиницю, а в останньому фрагменті - у нуль.

Щоб зібрати фрагменти пакета, модуль протоколу IP (наприклад, модуль на хост-комп'ютері) поєднує IP-пакети, що мають однакові значення в полях ідентифікатора, відправника, одержувача й протоколу. Таким чином, відправник повинен вибрати ідентифікатор таким чином, щоб він був унікальний для даної пари відправник-одержувач, для даного протоколу й протягом того часу, поки даний пакет (або будь-який його фрагмент) може існувати в складеній IP-мережі.

Очевидно, що модуль протоколу IP, що відправляє пакети, повинен мати таблицю ідентифікаторів, де кожен запис співвідноситься з кожним окремим одержувачем, з яким здійснювався зв'язок, і вказує останнє значення максимального часу життя пакета в IP-мережі. 
Процедура об'єднання полягає в переміщенні даних з кожного фрагмента в позицію, зазначену в заголовку пакета в поле «fragment offset».

Якщо біт прапора заборони фрагментації (Don't Fragment, DF) встановлений, то фрагментація даного пакета заборонена, навіть якщо в цьому випадку він буде загублений. Даний засіб може використовуватися для запобігання фрагментації в тих випадках, коли хост-отримувач не має достатніх ресурсів для складання фрагментів.

Робота протоколу IP по фрагментації пакетів у хостах і маршрутизаторах ілюструється на рис. 2.

Нехай комп'ютер 1 пов'язаний з мережею, що має значення MTU в 4096 байт, наприклад з мережею FDDI. При надходженні на IP-рівень комп'ютера 1 повідомлення від транспортного рівня розміром в 5600 байт протокол IP ділить його на два IP-пакети, встановлюючи в першому пакеті ознаку фрагментації й привласнюючи пакету унікальний ідентифікатор, наприклад 486. У першому пакеті розмір поля зсуву дорівнює 0, а в другому - 2800. Ознака фрагментації в другому пакеті дорівнює нулю, що показує, що це останній фрагмент пакета. Загальна величина IP-пакета становить 2800 плюс 20 (розмір IP-заголовка), тобто 2820 байт, що вміщається в поле даних кадру FDDI. Далі модуль IP комп'ютера 1 передає ці пакети своєму мережному інтерфейсу (утвореному протоколами канального рівня К1 і фізичного рівня Ф1). Мережний інтерфейс відправляє кадри наступному маршрутизатору.
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	Рисунок 2 - Фрагментація IP-пакетів при передачі між мережами з різним максимальним розміром пакетів: 
К1 і Ф1 — канальний і фізичний рівень мережі 1;
К2 і Ф2 — канальний і фізичний рівень мережі 2


Після того, як кадри пройдуть рівень мережного інтерфейсу маршрутизатора (К1 і Ф1) і звільняться від заголовків FDDI, модуль IP по мережній адресі визначає, що прибулі два пакети потрібно передати в мережу 2, що є мережею Ethernet і має значення MTU, яка дорівнює 1500. Отже, що прибули IP-пакети необхідно фрагментувати. Маршрутизатор витягає поле даних з кожного пакета й ділить його ще навпіл, щоб кожна частина вмістилася в поле даних кадру Ethernet. Потім він формує нові IP-пакети, кожний з яких має довжину 1400 + 20 = 1420 байт, яке менше 1500 байт, тому вони нормально поміщаються в поле даних кадрів Ethernet.

У результаті в комп'ютер 2 по мережі Ethernet приходять чотири IP-пакети із загальним ідентифікатором 486, що дозволяє протоколу IP, який працює в комп'ютері 2, правильно зібрати вхідне повідомлення. Якщо пакети прийшли не в тому порядку, у якому були послані, то зсув укаже правильний порядок їхнього об'єднання.

IP-маршрутизатори не збирають фрагменти пакетів у великі пакети, навіть якщо на шляху зустрічається мережа, що допускає таке укрупнення. Це пов'язане з тим, що окремі фрагменти повідомлення можуть переміщатися по інтермережі по різних маршрутах, тому немає гарантії, що всі фрагменти проходять через який-небудь проміжний маршрутизатор на їхньому шляху.

При приході першого фрагмента пакета вузол призначення запускає таймер, що визначає максимально припустимий час очікування приходу інших фрагментів цього пакета. Таймер встановлюється на максимальне із двох значень: час очікування або час життя, зазначені в прийнятому фрагменті. що таймер минає раніше прибуття останнього фрагмента, то всі ресурси зборки, пов'язані з даним пакетом, звільняються, всі отримані до цього моменту фрагменти пакета відкидаються, а у вузол, що послав вихідний пакет, направляється повідомлення про помилку за допомогою протоколу ICMP.

Протокол IP вирішує завдання доставки повідомлень між вузлами мережі. Протокол IP належить до протоколів без установлення з'єднань, тому він не гарантує надійної доставки повідомлень. Всі питання забезпечення надійності доставки даних у мережі в стеці TCP/IP вирішує протокол TCP, заснований на встановленні логічних з'єднань між взаємодіючими процесами.

IP-пакет складається із заголовка й поля даних. Максимальна довжина пакета 65535 байт. Заголовок за звичай має довжину 20 байт і містить інформацію про мережні адреси відправника й одержувача, про параметри фрагментації, про час життя пакета, про контрольну суму та іншу інформацію. У полі даних IP-пакета розміщуються повідомлення більш високого рівня, наприклад TCP або UDP.

Важливою особливістю протоколу IP, що відрізняє його від інших мережних протоколів, є його здатність виконувати динамічну фрагментацію пакетів при передачі їх між мережами з різними MTU. Ця властивість багато в чому сприяла тому, що протокол IP зміг зайняти домінуючі позиції в складних мережах.

Протокол управління передачею TCP

Протокол управління передачею TCP (Transmission Control Protocol) є протоколом транспортного рівня і базується на можливостях, які надаються міжмережним протоколом IP. Основна задача TCP - забезпечення надійної передачі даних в мережі. Його транспортна адреса в заголовку IP-сегмента дорівнює 6. Опис протоколу TCP надано в RFC 793.

Основні характеристики TCP протоколу:

реалізує взаємодію в режимі з встановленням логічного (віртуального) з’єднання;

забезпечує двонаправлений дуплексний зв’язок;

організує потоковий (з точки зору користувача) тип передачі даних;

дає можливість пересилки частини  даних, як "екстрених";

для ідентифікації партнерів по взаємодії на транспортному рівні використовує 16-бітні "номери портів";

реалізує принцип "змінного вікна" (sliding window) для підвищення швидкості передачі;

підтримує ряд механізмів для забезпечення надійної передачі  даних.

Заголовок TCP-пакета

На рис. 1 наведений формат заголовка TCP-пакета.

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|          Source Port          |       Destination Port        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                        Sequence Number                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                    Acknowledgment Number                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  Data |           |U|A|P|R|S|F|                               |

| Offset| Reserved  |R|C|S|S|Y|I|            Window             |

|       |           |G|K|H|T|N|N|                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|           Checksum            |         Urgent Pointer        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                    Options                    |    Padding    |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                             data                              |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Рис. 1 - Формат заголовка TCP-пакета.

Source port (порт джерела) - 16-бітне поле з номером порту передавача TCP-пакета.

Destination port (порт призначення) - 16-бітне поле, з номером порту приймача TCP-пакета.

Sequence number (номер в послідовності) - 32-бітне поле, яке визначає положення даних TCP-пакета всередині потоку даних поточного логічного з’єднання.

В момент встановлення логічного з’єднання кожен з двох партнерів генерує свій початковий "номер в послідовності", основна вимога до якого - не повторюватися впродовж існування TCP-пакету в мережі. Партнери обмінюються цими початковими номерами і підтверджують їх отримання. Під час відправлення TCP-пакетів з даними поле "номер в послідовності" містить суму початкового номера і кількість байт раніш переданих даних.

Acknowledgement number (номер підтвердження) - 32-битне поле, яке визначає кількість прийнятих даних з вхідного потоку до TCP-модуля.

Data  offset (зсув даних) – чотирьохбітне поле показує довжину заголовка TCP-пакета в 32-бітних словах і використовується для визначення початку розташування даних в TCP-пакеті.

URG – біт (прапор) встановлюється в 1, якщо TCP-пакет містить важливі (urgent) дані. 

ACK - біт, встановлюється в 1, якщо TCP-пакет містить в полі "номер підтвердження" вірні дані.

PSH - біт, встановлюється в 1, якщо дані в TCP-пакеті повинні бути негайно передані. Підтвердження для TCP-пакета з встановленим прапором PSH, означає, що і всі попередні TCP-пакети дісталися адресата.

RST - біт, встановлюється в 1 в TCP-пакеті, що відправляється у відповідь на отримання помилкового TCP-пакета. Також може означати запит на перезапуск логічного з’єднання.

SYN - біт, встановлюється в 1, якщо TCP-пакет є запитом на встановлення логічного з’єднання. Отримання пакета з встановленим прапором SYN повинно бути підтверджено приймаючою стороною.

FIN - біт, встановлюється 1, якщо TCP-пакет представляє собою запит на закриття логічного з’єднання і є ознакою кінця потоку  даних, що передаються в цьому напрямку. Отримання пакета з встановленим прапором FIN повинно  бути підтверджено приймаючою стороною.

Window  - розмір вікна, 16-бітне поле, містить кількість байт інформації, яку може прийняти в свої внутрішні буфери TCP-модуль, який відправляє партнеру даний TCP-пакет. Дане поле використовується приймаючим потік  даних TCP-модулем для управління інтенсивністю цього потоку: встановивши значення поля в 0, можна повністю зупинити передачу  даних.

Checksum (контрольна сума) - 16-битне поле, містить Internet-контрольну суму, розраховану для TCP-заголовка,  даних пакета і псевдозаголовка. Псевдозаголовок включає в себе ряд полів IP-заголовка і має показану на рис. 2 структуру.

                0           7           15                      31

        +-----------+-----------+-----------------------+

        |             IP-адрес передавача               |

        +-----------+-----------+-----------------------+

        |             IP-адрес приймача                 |

        +-----------+-----------+-----------------------+

        |   Нулі    | Транспорт |  Довжина IP-сегмента  |

        +-----------+-----------+-----------------------+

                             Рис. 2 – Структура псевдозаголовка

Urgent Pointer ( Покажчик) - 16-бітне поле, містить покажчик (у вигляді зсуву) на перший байт в тілі TCP-пакета, з якого починається послідовність важливих (urgent)  даних. 

Options  (Додаткові дані заголовка) - послідовність полів довільної довжини, для необов’язкових даних заголовка. Протокол TCP визначає три типи додаткових  даних заголовка:

Кінець списку полів додаткових даних;

пусто (No Operation);

максимальний розмір пакета.

Додаткові дані останнього типу посилаються в TCP-заголовку в момент установки логічного з’єднання для демонстрації готовності TCP-модулем приймати пакети довші за 536 байтів. 

Номер порту
Номера портів грають роль адрес транспортного рівня, ідентифікуючи на конкретних вузлах мережі споживачів транспортних послуг. Протоколи TCP і UDP мають свої особисті адресні простори: наприклад, порт номер 513 для TCP не є ідентичним порту номер 513 для UDP. Таке розділення дозволяє одночасно працювати різним мережним додаткам. Наявність в TCP-заголовку номера порту дозволяє TCP-модулю формувати роздільні потоки  даних до прикладних програм.

Взаємодія прикладних програм, що використовують транспорті послуги протоколу TCP (або UDP), будується згідно моделі "клієнт-сервер", тобто, одна програма (сервер) завжди пасивно очікує звернення до неї іншої програми (клієнта). Зв’язок програми-клієнта і сервера ідентифікується за допомогою:

транспортного протоколу (TCP або UDP);

IP-адреси сервера;

номера порту сервера;

IP-адреси клієнта;

номера порту клієнта.

Для того, щоб клієнт міг звернутися до необхідного серверу, він повинен знати номер порту, по якому сервер слухає мережу. Для прикладних програм, найбільш популярних в мережах на основі TCP/IP, номери портів фіксовані і носять назву "добре відомих номерів портів" (well-known port numbers). Приклади номерів портів для деяких серверів (служб).
    Служба     Номер порту   Протокол

    ---------------------------------

    ftp-data      20           TCP

    ftp           21           TCP

    telnet        23           TCP

    smtp          25           TCP

    time          37           TCP

    time          37           UDP

    finger        79           TCP

    portmap      111           TCP

    portmap      111           UDP

    exec         512           TCP

    login        513           TCP

    shell        514           TCP

    who          513           UDP

    talk         517           UDP

    route        520           UDP

    Xserver     6000           TCP
Деякі сервери (наприклад, для служби portmap з номером порту 111) можуть працювати як по протоколу TCP, так і по протоколу UDP.

Програми-клієнти, є активною стороною у взаємодії "клієнт-сервер", і можуть використовувати, як правило, довільні номери портів, динамічно призначені перед зверненням до серверу.
Прикладна програма може відкривати для взаємодії будь яку кількість портів для використання транспортних протоколів.
4.3. Принцип "змінного вікна"
Протоколи транспортного рівня, що забезпечують надійну передачу  даних, передбачають обов’язкове підтвердження приймаючою стороною правильності отриманих  даних.

В "простих" протоколах сторона, що відправляє дані, відсилає пакет з даними приймаючій стороні и переходить в стан очікування підтвердження отримання правильних  даних. Тільки після прийому підтвердження стає можливою наступна посилка. Такий підхід використовує пропуску здатність мережі неефективно.

В протоколі TCP використовується принцип "змінного вікна" (sliding window), який полягає в тому, що кожна з сторін може відправляти партнеру максимум стільки байт, скільки партнер вказав в полі "розмір вікна" заголовка TCP-пакета, підтверджуючого отримання попередніх  даних.

Розмір вікна визначається об’ємом вільного місця в буферах приймаючого TCP-модуля.
Важливі дані

Протокол TCP дозволяє інформувати приймач про наявність в TCP-пакеті важливих  даних (urgent data), що вимагають особливої уваги.

Сторона, що приймає повинна обробити їх в першу чергу, раніше за попередньо отримані, але ще не оброблені  дані потоку.

Для індикації наявності в TCP-пакеті важливих  даних використовується прапорець URG TCP-заголовка, місце важливих  даних в тілі TCP-пакета визначається полем "Покажчик" TCP-заголовка - воно задає зсув першого байта важливих  даних в тілі TCP-пакета. Рис. 3 ілюструє розташування важливих  даних в тілі TCP-пакета.

                              +--------------------------+

               |                          |

               |                          v

 +-------+-----|-----++-------------------+-------------------+

 | URG=1 | Покажчик  ||   Дані потоку     |   Важливі дані    |

 +-------+-----------++-------------------+-------------------+

     TCP-заголовок                Тело TCP-пакета

                         Рис. 3 - Розташування важливих  даних в тілі TCP-пакета

Етапи TCP-взаємодії

Взаємодія партнерів з використанням протоколу TCP відбувається в три етапи:

встановлення логічного з’єднання;

обмін даними;

закриття з’єднання.
На трьох рисунках показані ці три етапи. На них послідовність обміну TCP-пакетами між двома TCP-модулями: A і B. TCP-пакети представлені трьома полями TCP-заголовка ("Номер в послідовності", "Номер підтвердження", "Прапори") і довжиною  даних. Стрілки показують направлення пересилки пакетів.
Рисунок 4 ілюструє етап встановлення з’єднання. На першому кроці TCP-модуль A, виконуючи роль клієнта, посилає TCP-модулю B пакет з встановленим прапором SYN і початковим значенням номера в послідовності 1000. TCP-модуль B, будучи готовим зі своєї сторони встановити з’єднання, відповідає TCP-пакетом, підтверджуючи правильний прийом запиту (поле "Номер послідовності" на 1 більше початкового номера в послідовності для TCP-модуля A і серед прапорів є встановлений в 1 прапор ACK) та встановлений прапор SYN, що говорить про  готовність встановити з’єднання і встановлений в 5000 початковий номер в послідовності. На третьому кроці TCP-модуль A підтверджує правильність прийому TCP-пакета від B.

               Номер в     Номер         Прапори           Довжина
        TCP A      послідовності  підтвердження    даних TCP B

       +----------+-------------+-----------------+------+

 --->  | 1000     |             | SYN             |   0  |

       +----------+-------------+-----------------+------+

       +----------+-------------+-----------------+------+

       | 5000     |    1001     | SYN,ACK         |   0  |  <---

       +----------+-------------+-----------------+------+

       +----------+-------------+-----------------+------+

 --->  | 1001     |    5001     | ACK             |   0  |

       +----------+-------------+-----------------+------+

                          Рис. 4 - Етап встановлення з’єднання

Рисунок 5 пояснює етап двостороннього обміну даними між TCP-модулями A і B. TCP-модуль, приймаючи дані, підтверджує їх прийом, вираховує значення поля "Номер підтвердження" в заголовку TCP-пакета для відповіді як суму прийнятого "Номера в послідовності" та довжини правильно прийнятих  даних. Посилка  даних до партнера і підтвердження прийнятих від нього  даних реалізуються в рамках одного TCP-пакета.
        Номер в  Номер         Прапори         Довжина
        TCP A    послідовності підтвердження   даних TCP B

       +--------+-------------+---------------+------+

 --->  |  1001  |    5001     | ACK           |  50  |

       +--------+-------------+---------------+------+

       +--------+-------------+---------------+------+

       |  5001  |    1051     | ACK           |  80  |  <---

       +--------+-------------+---------------+------+

       +--------+-------------+---------------+------+

 --->  |  1051  |    5081     | ACK           |   0  |

       +------- +-------------+---------------+------+

Рис. 5 – Етап двостороннього обміну даними між TCP-модулями A і B
Рисунок 6 показує закриття з’єднання з ініціативи TCP-модуля A, що посилає партнеру TCP-пакет з встановленим прапором FIN. 
        Номер в   Номер         Прапори        Довжина
        TCP A     послідовності підтвердження  даних  TCP B

       +---------+-------------+--------------+------+

 --->  |  1051   |    5081     | ACK,FIN      |   0  |

       +- -------+-------------+--------------+------+

       +---------+-------------+--------------+------+

       |  5081   |    1052     | ACK          |   0  |  <---

       +---------+-------------+--------------+------+

       +---------+-------------+--------------+------+

       |  5081   |    1052     | ACK          |  40  |  <---

       +---------+-------------+--------------+------+

       +---------+-------------+--------------+------+

 --->  |  1052   |    5121     | ACK          |   0  |

       +-- ------+-------------+--------------+------+

       +---------+-------------+--------------+------+

       |   5121  |    1052     | ACK,FIN      |   0  |  <---

       +---------+-------------+--------------+------+

       +---------+-------------+--------------+------+

 --->  |   1052  |    5122     | ACK          |   0  |

       +---------+-------------+--------------+------+

                      Рис. 6 - Закриття з’єднання

Прийом запиту на закриття з’єднання TCP-модуль B підтверджує пакетом, в якому значення поля "Номер підтвердження",  (1052) на 1 більше значення прийнятого "Номера в послідовності" (1051). Після цього посилка будь-яких  даних TCP-модулем A стає неможливою, однак модуль B має дані для передачі, які він відправляє TCP-модулю A і отримує підтвердження на їх прийом. Потім TCP-модуль B формує пакет с прапором FIN, після підтвердження його прийому з’єднання вважається закритим.

При підтвердженні TCP-пакетів, з прапорами SYN або FIN, значення поля "Номер підтвердження" на 1 більше значення відповідного поля "Номер в послідовності", незважаючи на те, що дані в TCP-пакетах не передаються.

Технологія CGI - Common Gateway Interface

CGI (від англ. Common Gateway Interface загальний інтерфейс шлюзу) - це серверна технологія, яка використовується для організації обміну даними в обох напрямках між web-сервером та іншими програмами, що працюють на сервері.

CGI - є стандартом інтерфейсу, який використовується для зв’язку зовнішньої програми з веб-сервером. Технологія CGI дозволяє просто поміняти зміст веб-сервера.

Приміром може служити скрипт, який при кожному новому оновленні сторінки вставляє в неї нове посилання (банер).

Більш складними скриптами є гостьові книги, чати, форуми і пошукові сервери або бази даних, побудовані на технологіях Інтернету.

Використання CGI дозволяє web-серверу передавати дані, отримані від відвідувача Web-сторінки, зовнішній відносно web-сервера програмі.

Після того, як ця програма дані обробила, CGI дозволяє їй повернути результати обробки web-серверу, який передасть їх відвідувачу web- сторінки. 

Програму, яка працює за таким інтерфейсом сумісно з веб-сервером, прийнято називати шлюзом, або скриптом, або CGI-програмою.

Технологія CGI не прив’язана до якоїсь мови програмування. Це робить її універсальною.

Протокол розроблений таким чином, щоб можна було використовувати будь яку мову програмування і щоб можна було працювати із стандартними пристроями вводу/виводу.

Реалізувати CGI можна навіть засобами самої операційної системи, тому, якщо не вимагається складний скрипт, його можна зробити у вигляді командного файлу.

Програма-шлюз може бути написана різними мовами C/C++, Fortran, Perl, TCL, Unix Schell, Visual Basic, Apple Script, Delphi і т. д.

CGI-програми, як правило, розміщують в спеціальній директорії cgi-bin сервера,

"http://

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
 mysitename.ru

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
/

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
cgi-bin

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
/

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
script.cgi

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi%22" 
".

Але це не обов’язково, скрипт можна розташовувати де завгодно, тільки при цьому більшість Web-серверів вимагає спеціального налаштування.

На основі переданих web-сервером даних, CGI-програма генерує HTML-код сторінки-відповіді і переправляє цю сторінку, додавши спеціальний заголовок, web-серверу, щоби той передав її відвідувачу, який прислав запит. 

Наприклад, на сайті електронної бібліотеки відвідувач розділу з каталогом задає запит "знайти всі книги Шевченка". У відповідь, викликана web-сервером CGI-програма, яка забезпечує пошук за каталогом, виконує відповідний запит до бази даних, на основі вибірки, отриманої з бази даних, формує HTML-сторінку з таблицею результатів і повертає її серверу, а той передає відвідувачу. Таким чином, після обробки запиту, браузер користувача відображає web-сторінку, яка була динамічно створена CGI-програмою і містить таблицю з переліком всіх книг Шевченка. 

Отримання даних від відвідувача сторінки є можливим, наприклад, через механізм web-форм. Web-форма - це набір полів для вводу даних, зазвичай дані вводяться у вигляді тексту. Структура і параметри web- форми визначаються всередині HTML- сторінки, з використанням спеціальних HTML-тегів. 

Наприклад: 

<form method="post"action="/cgi-bin/getdata.cgi"><input type="text" name="data" value=""><input type="submit" value="Відправити!"></form>

Інформація шлюзам передається в наступній формі:

імя=значення&імя1=значення1&..

де:

ім’я - ім’я змінної,

значення - її реальне значення.

Існують два способи (методи) передачі параметрів CGI-програмі через web- сервер:

в "рядку URL" - так званий спосіб GET

всередині запиту браузера - спосіб POST.

В залежності від методу, який використовується для запиту, цей рядок з’являється або як частина URL (у випадку метода GET), або як вміст HTTP запиту (метод POST).

Перший варіант, - GET - широко використовується в існуючих web-рішеннях. Наприклад, для вибору користувачем мови web-сторінки, можна зробити таким чином: 

"http://

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?lang=rus%22" 
mysitename.ua/

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?lang=rus%22" 
cgi-bin

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?lang=rus%22" 
/

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?lang=rus%22" 
 script.cgi?lang=ukr

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?lang=rus%22" 
".

 тип мови вказаний після знаку "?" в рядку URL, у вигляді комбінації "параметр=значення": "lang=ukr".

Пари "параметр=значення" розділяються символом "&", а генерується набір пар браузером, на основі аналізу формату web-форми на сторінці.

Використання метода GET не завжди добре з точки зору безпеки. 

Найбільш показовий приклад небезпечного рішення в даному випадку, це передача реквізитів доступу (логінів і паролів) методом GET, у відкритому вигляді. Наприклад:

"http://

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?username=tema&password=1846s34%22" 
 mysitename.ru

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?username=tema&password=1846s34%22" 
/

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?username=tema&password=1846s34%22" 
cgi-bin

 HYPERLINK "http://mysitename.ru/cgi-bin/script.cgi?username=tema&password=1846s34%22" 
/script.cgi?username=tema&password=184 6s34"
Подібний рядок є звичайною адресою URL і буде збережений не тільки в лог-файлах серверів (разом з паролем), але і в різних системах збору статистики. 

Більше того, цей URL-рядок, через особливості функціонування браузерів, може потрапити і в лог-файли інших серверів. Така ситуація з розповсюдженням паролів може бути сприятливою для хакерів. 

У випадку використання методу POST, дані, введені відвідувачем, передаються не в "адресному рядку", а всередині запиту, тобто, використовується більший рівень секретності. 

Тем не менше, дані все рівно передаються по відкритому каналу і у відкритому вигляді, якщо не використовується додаткове шифрування, і тому можуть бути перехоплені. 

Іншим аспектом забезпечення безпеки є те, що CGI-програма повинна перевіряти введені відвідувачем дані на величину значень і відповідність формату вводу даних. 

Справа в тому, що відвідувач може передати будь які дані. 

Якщо у випадку отримання невідповідних даних, наприклад, дуже довгий рядок, або ім’я параметру не відповідне web-формі, CGI-програма почне виконувати непередбачені дії і це може призвести до порушення роботи web-сайту.

Використання сокетів для підключення до Інтернету

Поняття сокету 

Робота з мережею всіма мовами програмування здійснюється через так звані сокети (від английского «socket» - розетка).

Сокети представляють собою уніфікований інтерфейс взаємодії з телекомунікаційними протоколами.

Сокети, діляться на три типи:

 
- потокові (STREAM) , 


- сирі (RAW - Windows їх не підтримують) 


- датаграмні (DATAGRAM). 

Потокові сокети працюють з встановленням зєднання, забезпечують надійну ідентифікацію обох сторін і гарантують цілісність та успішність доставки даних, спираються на протокол TCP 

Датаграмні сокети працюють без встановлення зєднання і не забезпечують ні ідентифікації відправителя, ні контролю успішності доставки даних, зате вони швидше потокових, спираються на протокол UDP.

RAW сокети надають можливість ручного формування TCP\IP пакетів.

Розробка додатків з використанням сокетів

TCP-IP
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Запуск програми

При запуску форми дозволяється робота сонету на порті 80.

void __fastcall TChatForm::FormActivate (TObject *Sender)

{

  ServerSocket1->Port=80;

  ServerSocket1->Active=true;

}

Підключення клієнта

  void __fastcall TChatForm::ServerSocket1ClientConnect (TObject *Sender,

  TCustomWinSocket *Socket)

{

  Memo1->Lines->Add(DateTimeToStr(Now())+" Connect: " + Socket->RemoteAddress);

}

Прийом даних від Клієнта

void __fastcall TChatForm::ServerSocket1ClientRead (TObject *Sender,

      TCustomWinSocket *Socket)

{

  Memo1->Lines->Add(Socket->RemoteAddress+" -> " + Socket->ReceiveText());

  Socket->SendText("OK");

}

Відключення клієнта

void __fastcall TChatForm::ServerSocket1ClientDisconnect (TObject *Sender,

      TCustomWinSocket *Socket)

{

  Memo1->Lines->Add(DateTimeToStr(Now())+" Disconnect: " + Socket->RemoteAddress);

}

Кнопка 1 – записує число, збільшуючи його кожного разу на одиницю, в вікно Memo2 і відправляє число, записане в вікні Memo2. 

void __fastcall TChatForm::BitBtn1Click (TObject *Sender)

{

   Memo2->Clear();

   Memo2->Text=IntToStr(counter++);

   ServerSocket1->Socket->Connections[0]->SendText(Memo2->Text);

}

Кнопка 2 – відправляє текст повідомлення, написаного в вікні Memo2.

  void __fastcall TChatForm::BitBtn2Click (TObject *Sender)

{

   ServerSocket1->Socket->Connections[0]->SendText(Memo2->Text);

}

Client

[image: image6]
Кнопка 1 – задає ІР-адресу клієнта, назначає порт для підключення і вмикає сонет.

   void __fastcall TChatForm::BitBtn1Click (TObject *Sender)

{

     ClientSocket1->Address="127.0.0.1";

     ClientSocket1->Port=80;

     ClientSocket1->Active=true;

}

Кнопка 2 – відправляє повідомлення, написане в вікні Edit1

void __fastcall TChatForm::BitBtn2Click (TObject *Sender)

{

  ClientSocket1->Socket->SendText(Edit1->Text);

}

Кнопка 3 – вимикає сонет.

void __fastcall TChatForm::BitBtn3Click (TObject *Sender)

{

  ClientSocket1->Active=false;

}

Прийом даних від сервера

void __fastcall TChatForm:: ClientSocket1Read (TObject *Sender,

    TCustomWinSocket *Socket)

{

  Edit1->Text=Socket->ReceiveText();

}

UDP

[image: image7]
Кнопка 1 – вибирає режим роботи сокету, призначає порти і відправляє текстове повідомлення, написане в вікні Memo3.

  void __fastcall TForm1::Button1Click(TObject *Sender)

{

   NMUDP1->ReportLevel = Status_Basic;

   NMUDP1->LocalPort = 6668;

   NMUDP1->RemotePort = 6668;

   str=Memo3->Text;

   NMUDP1->SendBuffer(str.c_str(),10,10);

}

Прийом даних

void __fastcall TForm1::NMUDP1DataReceived( TComponent *Sender,

      int NumberBytes, AnsiString FromIP, int Port)

{

  if (NumberBytes<20)

    {

    char Buff[20];

    int j;

    AnsiString R_str;

    NMUDP1->ReadBuffer(Buff, 20, j);

    Buff[j]=0;

    Memo1->Lines->Add("FromIP:" + FromIP + ":" + "Port:" + Port + ":" +"Bytes:" + NumberBytes + ":" + Buff);

    }

  else

    Memo1->Lines->Add("Buffer too small for data");  

}

Передача даних – в вікні Memo2 відображається повідомлення про те, що дані відправлені.
void __fastcall TForm1::NMUDP1DataSend (TObject *Sender)

{

  Memo2->Lines->Add("Data sent");

}

 Стан сокету

void __fastcall TForm1::NMUDP1Status (TComponent *Sender, AnsiString status)

{

  Memo2->Lines->Add(status);

}

 Повідомлення про помилку

void __fastcall TForm1::NMUDP1StreamInvalid (bool &handled, TStream *Stream)

{

  AnsiString S;

  S = NMUDP1->RemoteHost;

  if (InputQuery("Invalid host", "Specify valid hostname: ", S))

    {

      NMUDP1->RemoteHost = S;

      handled = TRUE;

    } 

}

Кнопка 2 – відправляє дані записані в вікніEdit1. 

void __fastcall TForm1::Button2Click(TObject *Sender)

{

  NMUDP1->RemoteHost = Edit1->Text;

}

Приклад організації програми для обміну повідомленнями з використанням сокетів

Chat
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void __fastcall TChatForm::FileListenItemClick(TObject *Sender)

{

  FileListenItem->Checked = !FileListenItem->Checked;

  if (FileListenItem->Checked)

  {

     ClientSocket->Active = false;

     ServerSocket->Active = true;

     StatusBar1->Panels->Items[0]->Text = "Listening...";

  }else

  {

     if (ServerSocket->Active)

     { 

        ServerSocket->Active = false;

     }

     StatusBar1->Panels->Items[0]->Text = "";    

  }          

}

void __fastcall TChatForm::FileConnectItemClick(TObject *Sender)

{

  if (ClientSocket->Active)

  { 

    ClientSocket->Active = false;

  }   

  if (InputQuery("Computer to connect to", "Address Name:", Server))

  {

     if (Server.Length() > 0)

     {

        ClientSocket->Host = Server;

        ClientSocket->Active = true;

        FileListenItem->Checked = false;  

     }

  }

}

void __fastcall TChatForm::Exit1Click(TObject *Sender)

{

  ServerSocket->Close();

  ClientSocket->Close();

  Close();   

}

void __fastcall TChatForm::Memo1KeyDown(TObject *Sender, WORD &Key,

      TShiftState Shift)

{

  if (Key == VK_RETURN)

  {

     if (IsServer){ServerSocket->Socket->Connections[0]->SendText(

         Memo1->Lines->Strings[Memo1->Lines->Count - 1]); }

     else

     { ClientSocket->Socket->SendText(Memo1->Lines->Strings[

        Memo1->Lines->Count -1]);}

  }   

}

void __fastcall TChatForm::FormCreate(TObject *Sender)

{

  FileListenItemClick(NULL);   

}

void __fastcall TChatForm::ClientSocketConnect(TObject *Sender,

      TCustomWinSocket *Socket)

{

  StatusBar1->Panels->Items[0]->Text = "Connect to: " + Socket->RemoteHost;   

}

void __fastcall TChatForm::Disconnect1Click(TObject *Sender)

{

  ClientSocket->Active = false;

  ServerSocket->Active = true;

  StatusBar1->Panels->Items[0]->Text = "Listening...";

}

void __fastcall TChatForm::ClientSocketRead(TObject *Sender,

      TCustomWinSocket *Socket)

{

  Memo2->Lines->Add(Socket->ReceiveText());  

}

void __fastcall TChatForm::ServerSocketClientRead(TObject *Sender,

      TCustomWinSocket *Socket)

{

  Memo2->Lines->Add(Socket-> ReceiveText());  

}

void __fastcall TChatForm::ServerSocketAccept(TObject *Sender,

      TCustomWinSocket *Socket)

{

  IsServer = true;

  StatusBar1->Panels->Items[0]->Text = "Connect to: " + Socket->RemoteAddress;   

}

void __fastcall TChatForm::ServerSocketClientConnect(TObject *Sender,

      TCustomWinSocket *Socket)

{

  Memo2->Lines->Clear();   

}

void __fastcall TChatForm::ClientSocketDisconnect(TObject *Sender,

      TCustomWinSocket *Socket)

{

  FileListenItemClick(NULL);   

}

void __fastcall TChatForm::ClientSocketError(TObject *Sender,

      TCustomWinSocket *Socket, TErrorEvent ErrorEvent, int &ErrorCode)

{

  Memo2->Lines->Add("Error connecting to:" + Server);   

  ErrorCode = 0;

}

void __fastcallTChatForm::ServerSocketClientDisconnect(TObject *Sender,

TCustomWinSocket *Socket)

{

  StatusBar1->Panels->Items[0]->Text = "Listening...";

}
Принцип роботи захищеного з’єднання https 
HTTP — звичайний протокол, який працює за замовчуванням. Користувач вводить інформацію, а браузер передає її на сервер у відкритому вигляді.

HTTPS — захищена версія http, яка  використовує SSL-протокол, який активується після встановлення SSL-сертифіката і зашифровує інформацію, перед тем як передати її на сайт.
В основі будь якого метода шифрування лежить ключ, тобто спосіб зашифрувати або розшифрувати повідомлення. Розрізняють симетричні і асиметричні ключі.

Симетричний ключ.

При шифруванні симетричним ключем, використовується один і той самий ключ для шифрування та розшифрування даних. Якщо клієнт та сервер хочуть обмінюватися зашифрованими повідомленнями в безпечному режимі, то обидві сторони повинні мати однакові симетричні ключі. Для передачі симетричного ключа використовується ключ асиметричний. Шифрування симетричним ключем  використовується для шифрування великих об'ємів даних, так як цей процес проходить в сотні, а то й в тисячі разів швидше, ніж при асиметричному шифруванні. Для симетричного кодування використовуються алгоритми DES (Data Encryption Standard - стандарт шифрування даних), 3-DES (потрійний DES), RC2, RC4 чи AES (Advanced Encryption Standard - покращений стандарт шифрування).

Асиметричний ключ

Шифрування за допомогою асиметричного (відкритого) ключа використовує пару ключів, які обидва були отримані, за допомогою комплексу математичних обчислень. Один з ключів використовується в якості відкритого, як правило, сертифікаційний центр публікує публічний ключ в самому сертифікаті. Приватний ключ тримається в таємниці і ніколи, нікому, не показується. 

Ці ключі працюють в парі. 

Якщо відкритий ключ використовується для шифрування даних, то розшифрувати їх можна тільки за допомогою приватного ключа. Якщо дані шифруються приватним ключем, то розшифрувати їх можна тільки за допомогою публічного ключа. Таким чином, якщо клієнт шифрує дані за допомогою публічного ключа, то ці дані може розшифрувати тільки власник приватного ключа - в нашому випадку - сервер. Саме це є основою для цифрових підписів. Найпоширеніший алгоритм, який використовується при шифруванні з асиметричними ключами - RSA (названий на честь розробників Rivest, Shamir, Adleman).

Це основа безпечного з’єднання. 

Процедура встановлення з’єднання по https:
- клієнт встановлює з’єднання з сервером і запитує захищене з’єднання;
- сервер відправляє клієнту свій цифровий сертифікат, підписаний відповідним центром сертифікації, та відкритий ключ сервера;
- клієнт перевіряє сертифікат. Для цього він може зробити запит до відповідного центру сертифікації, але зазвичай в ОС вже є набір встановлених кореневих сертифікатів надійних центрів сертифікації з якими браузер звіряє підпис отриманого від сервера сертифіката. Також звіряється, чи не закінчився термін дії сертифіката, чи виданий він для даного домену та інші речі;
- клієнт генерує сеансовий ключ для захищеного з’єднання: для цього він генерує випадковий рядок, шифрує його відкритим ключем і відправляє на сервер;
- сервер розшифровує цей рядок за допомогою приватного ключа. Ці дані в подальшому використовуються як сеансовий ключ.
Така процедура є основою захищеного з’єднання, тому, що вона дозволяє безпечно передати мережею ключ, котрий, в подальшому буде використаний для шифрування даних за допомогою спеціального алгоритму шифрування, що використовує симетричний ключ. Так вчиняють тому, що асиметричний ключ є дуже надійний, але повільний і використовується тільки для важливих дій, таких, як передача сеансового ключа, або підтвердження клієнтові достовірності сервера.

Отже, протокол SSL використовує як симетричний, так і асиметричний ключі для шифрування даних. 
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Рисунок 1 - Встановлення https-з’єднання
Підсумки
В роботі SSL-сертифіката приймають участь три ключі: публічний, приватний і сеансовий.

Публічний ключ зашифровує повідомлення. Браузер використовує його, коли необхідно відправити дані користувача серверу. Цей ключ видний всім, браузер прикріплює його до повідомлення.

Приватний ключ розшифровує повідомлення. Його використовує сервер, коли отримує повідомлення від браузера. Цей ключ зберігається на сервері і ніколи не передається разом с повідомленням.

Сеансовий ключ одночасно зашифровує та розшифровує повідомлення. Браузер генерирує його на час, допоки користувач знаходиться на сайті. Як тільки користувач закриє вкладку, сеанс закінчиться і ключ стане недійсним.

Шифрування з двома різними ключами називають асиметричним. Використовувати такий метод більш безпечно, але він працює повільно. Тому браузер і сервер використовують його один раз: для створення сеансового ключа.
Шифрування з одним ключем називають симетричним. Цей метод зручний, але не такий безпечний. Тому браузер робить унікальний ключ для кожного сеансу заново замість того, щоб зберігати його на сервері.
Браузер і сервер встановлюють SSL-з’єднання кожного разу, коли користувач заходить на сайт. Це займає декілька секунд під час завантаження сайту. Цей процес називається handshake рукостискання.
Коли користувач вводить адресу сайта в браузері, він запитує у сервера, чи встановлений для сайта сертифікат. У відповідь сервер відправляє загальну інформацію про SSL-сертифікат і публічний ключ. Браузер звіряє інформацію із списком авторизованих центрів сертифікації. Такий список є в усіх популярних браузерах. Якщо всё в порядку, браузер генерує сеансовий ключ, зашифровує його публічним ключем, отриманим від сервера, і відправляє на сервер. Сервер розшифровує повідомлення і зберігає сеансовий ключ. Після цього між браузером і сайтом встановлюється безпечне з’єднання за протоколом HTTPS.

Браузер не розпочне безпечне з’єднання з сайтом, допоки не переконається, що сертифікат є справжній.
Віртуальні приватні мережі VPN
VPN (віртуальна приватна мережа) – це сервіс, який використовують для захисту приватної інформації користувача і трафіка в Інтернеті. Цей сервіс встановлює захищене, закодоване з’єднання між пристроєм і VPN-сервером. Всі web-з’єднання будуть як і раніше проходити через провайдера, однак він більше не зможе слідкувати за ними. Крім того, реальна IP-адреса користувача буде прихована.

У випадку роботи в звичайному режимі без VPN, при кожному підключенні до Інтернету дані і трафік користувача проходять через провайдера в відкритому форматі. Провайдер може бачити все, що робить користувач в Інтернеті: що шукає, які файли завантажує, які сайти відвідує і т. д. (рис. 1)
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Рисунок 1 – Підключення до Інтернету без VPN
Для багатьох людей це не така вже і проблема, але за законом провайдери повинні зберігати дані користувачів, включаючи всю активність в мережі і ділитися цією інформацією з владою і державними органами. В деяких країнах вони можуть продавати таку інформацію стороннім рекламодавцям. 

У вільному доступі може опинитись і реальна IP-адреса користувача, а значить і його місцезнаходження.

Також є країни законодавство яких забороняє користуватись торрентами, і можна без труда вирахувати користувача, який скачує торрент-файли. За це можуть бути накладені санкції: сповіщення про порушення авторського права, великі штрафи, тюремне ув’язнення.

Як виглядає підключення до Інтернету, якщо використовувати VPN, (рис.2):
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Рисунок 2 – Підключення до Інтернету з використанням VPN

Як правило використовується VPN-клієнт для підключення до серверу для виходу в Інтернет. Вхідний трафік передається на пристрій через VPN-сервер і клієнт.

Оскільки між користувачем і VPN-сервером створюється зашифрований «тунель», провайдер (або хтось інший) не може контролювати трафік користувача і дані. Шифрувати і розшифровувати інформацію можуть тільки пристрої на обох кінцях VPN-тунелю (тобто, VPN-клієнт на пристрої користувача і VPN-сервер). Крім того, як тільки з’єднання буде встановлено, VPN-сервер замінить IP-адресу користувача своєю. Це дозволяє ефективно приховувати місцезнаходження користувача.

Принцип роботи VPN

VPN включає в себе VPN-клієнт, VPN-сервер і VPN-протокол шифрування, які дозволяють безпечно користуватися Інтернетом. Клієнт встановлює безпечне підключення з серверами, і вони шифрують і розшифровують веб-дані і трафік з допомогою VPN-протоколів.

Процес відбувається наступним чином:

- Користувач з допомогою VPN-клієнта підключається до VPN-сервера. Після цього клієнт починає шифрувати дані.

- VPN-клієнт встановлює підключення до відповідного сервера через провайдера і створює VPN «тунель».

- VPN-сервер замінює IP-адресу користувача свєю (таким чином приховуючи місцезнаходження користувача) і починає розшифровувати дані, які отримує від користувача, і пересилає їх в Інтернет.

- Як тільки VPN-сервер отримає затребувані користувачем дані з різних веб-серверів, він шифрує їх і відправляє користувачу через провайдера.

- Коли VPN-клієнт отримує вхідний трафік, він розшифровує його для користувача.

Принцип роботи VPN-клієнта

VPN-клієнт – це програмне забезпечення від постачальників VPN послуг, яке дозволяє користувачам безперешкодно користуватись VPN-послугами на своїх пристроях. Зазвичай ці програми легко встановити і настроїти, і працюють вони на більшості пристроїв і ОС.
В більшості випадків користувачу необхідно запустити клієнт і вибрати сервер, до якого він хоче підключитися. Крім того, можна настроїти деякі параметри підключення, такі як тип підключення TCP/UDP або вибрати VPN-протокол.

Як тільки користувач вибере сервер, клієнт встановить з’єднання і почне шифрувати всі запити, які користувач посилає в мережу.

Не всі пристрої підтримують VPN-клієнти. Серед них ігрові консолі та деякі смарт-телевізори. В таких випадках VPN-з’єднання можна настроїти прямо на маршрутизаторі. Після цього пристрій, який підключається до Інтернету через цей маршрутизатор, буде наслідувати настройки VPN-з’єднання.

Існує багато клієнтських додатків. Окрім клієнтів від VPN-Сервісів, можна використовувати клієнти VPN-протоколів. Наприклад, у OpenVPN і SoftEther є власні клієнти. Як правило, клієнти від VPN-протоколів більш складні в користуванні і при цьому підтримують не всі платформи. Тому більшість користувачів надають перевагу клієнтам від VPN-Сервісів.

Іноді VPN-клієнти – це не окремі додатки, вони можуть бути представлені у вигляді вбудованого функціонала операційної системи, наприклад, платформа Windows VPN.

VPN на мобільних пристроях

Принцип роботи VPN на мобільних пристроях схожий на роботу VPN-клієнта. Єдина відмінність полягає в тому, що користувачу необхідно завантажити і встановити VPN-додаток на свій пристрій. Якщо у постачальника VPN-послуг немає власного мобільного клієнта, він надає користувачу вказівки з налаштування підключення вручну.

Тунелі та шифрування VPN

Для захисту з’єднання і трафіка, VPN використовує шифрування. Тільки пристрої, у яких є ключ розшифровки (в даному випадку, це VPN-клієнт і VPN-сервер), можуть розпізнавати дані.

VPN-тунель можна розглядати як приватну мережу, встановлену між  пристроєм і VPN-сервером. Всі, хто знаходиться за межами тунелю (провайдери, спецслужби, маркетологи, хакери) не можуть заглянути всередину.

Рівень шифрування залежить від того, який протокол використовується в вибраному програмному забезпеченні. Менший рівень шифрування дає більшу швидкість, але при цьому гірше захищає дані. Більш потужні протоколи шифрування уповільнюють роботу, так як постійно відбувається процес кодування даних. Найчастіше використовуються VPN-протоколами: PPTP, IKEv2, SoftEther, L2TP/IPSec, SSTP, OpenVPN 
Саме за рахунок шифрування VPN забезпечує безпеку в Інтернеті, приховує трафік і захищає від хакерів.

VPN-сервери

VPN-клієнт користувача зашифровує дані і відправляє на VPN-сервер. VPN-сервер отримує зашифрований трафік з пристрою користувача, розшифровує його і перенаправляє в мережу Інтернет. Потім сервер отримує дані з Інтернету, шифрує їх і відправляє користувачу. VPN-клієнт користувача розшифровує отримані дані.

VPN-сервери це звичайні сервери з настроєним на них програмним забезпеченням для VPN. У таких серверів більше логічних і комунікаційних портів. VPN-сервіси розміщують свої послуги на таких серверах і надають їх клієнтам. Програмне забезпечення VPN забезпечує систему контролю доступу і безпечне з’єднання між клієнтом і сервером з допомогою різних типів VPN-протоколів.

IP-адреса користувача змінюється завдяки підключенню до VPN-серверу. Одразу після підключення, IP-адреса користувача, надана провайдером, замінюється IP-адресою VPN-сервера. Таким чином, будь який веб-сайт, відкритий користувачем через VPN-сервер, буде бачити тільки IP-адресу VPN-сервера.

Використання кеш

Кеш — це спеціальне місце на жорсткому диску комп’ютера, де зберігаються раніше відвідані сторінки, зображення і будь які інші дані з переглянутих інтернет-сторінок.
Кеш використовується коли клієнт переглядає різні сайти в мережі. Коли будь яка сторінка відкривається в браузері вперше, то вся інформація зі сторінки (текст, графіка, відео) завантажується з сервера, на якому розташований сайт.

Якщо власник ресурсу дозволив кеширування, то після першого візиту інформація зі сторінки буде зберігатися на диску в спеціальній папці, яка називається кеш. При повторних відвідуваннях цієї сторінки браузер перевірить вміст сайта і завантажить тільки нову інформацію. Решту даних для відображення сторінки буде взято із кешу. Строк кеширування визначається браузером, відповідно інформації сервера про кожен з файлів.
Процес визначення і збереження кешу в браузері називається браузерним кешируванням (Browser Caching).
Одже, браузерне кеширування працює наступним чином:

1. клієнт (браузер) формує і відправляє запит на сервер;

2. сервер формує відповідь і відправляє веб-сторінку і всі файли, з нею пов’язані,  браузеру;

3. браузер відображає веб-сторінку і при цьому кеширує деякі її ресурси;
4. файли кешируються на строк, визначений в HTTP-заголовку відповіді сервера;
5. по закінченні терміну каширування клієнт робить запит до сервера на перевірку змін файлу;
6. якщо файл не змінювався, він знову береться з кешу.

Взаємодія клієнта і сервера при першому звертанні до сайту.
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Взаємодія клієнта і сервера при повторних зверненнях до сайту.
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Використання кешу дозволяє значно підвищити швидкість завантаження сайтів і зменшити навантаження на інтернет-зєднання.

Очистка кешу

Кеш необхідно періодично чистити з наступних причин:
- якщо кэш довго не чистити і при цьому відвідувати  багато сайтів, то кэш буде займати багато місця;

- кэш необхідно чистити заради безпеки, тому що зловмисники можуть зламати компютер через кэш.

- для підтримки актуальності даних. Якщо не чистити періодично кэш, то можна пропустити різні оновлення на сайтах;
- для коректної роботи онлайн-сервісів і додатків.

Очистка кешу в браузері Google Chrome

1. Спочатку відкрити меню браузера, розташоване в правому верхньому куті.

2. Вибрати пункт «Настройки».

3. У відкритому меню натиснути пункт «Показати додаткові настройки» і кнопку «Очистити історію».

4. У вікні вибрати із списку період, за який необхідно видалити кеш, наприклад “за весь час”.

5. Встановити прапорець навпроти рядків «Файли cookie, а також інші дані сайтів і плагінів», «Зображення та інші файли, збережені в кеші» та «Історія переглядів». Прибрати прапорці навпроти інших пунктів.

6. Натиснути «Очистити історію».
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Очистка кешу в браузері Mozilla Firefox

1. Відкрити меню браузера, розташоване в правому верхньому куті.

2. Вибрати пункт «Настройки» і розділ «Приватність».

3. У вікні натиснути на посилання «Видалення нещодавньої історії».

4. В полі «Видалити» вибрати із списку період, за який необхідно видалити кеш.

5. Переконатись, що активний лише рядок «Кеш».

6. Натиснути кнопку «Видалити зараз».

Для того щоб з’ясувати чи кеширується сайт в браузері Chrome, слід  відкрити сторінку сайту.

Активувати панель інструментів розробника, клавіши Ctrl + Shift + I. 
Активувати вкладку Network. Обновити сторінку, клавіши Ctrl + F5.

Якщо файл кеширується, то в колонці Size замість розміру файлу буде відображатися запис (from cache):
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Якщо включити Disable cache на вкладинці Network в панелі інструментів Chrome, то можна побачити початковий розмір та швидкість завантаження ресурсів веб-сторінки при первинному зверненні до неї.

Крім браузерного каширування існує також і серверне каширування.
Так, Google спеціально зберігає тексти всіх веб-сторінок, щоб люди могли їх переглянути, якщо сайт з якихось причин недоступний. Для перегляду версії сторінки з кешу Google необхідно в адресному рядку набрати:

http://webcache.googleusercontent.com/search?q=cache:http://www.ХХХ.ХХ/
де http://www.ХХХ.ХХ/ слід замінити на адресу потрібного сайту.

Ще одним цікавим ресурсом є Всесвітній архів Інтернету, де зберігаються старі версії дуже багатьох сайтів, починаючи з 90-х років і по теперішній час.

Адміністрування coocie (кукі)

Кукі (англ. Cookie – “пиріжок”, “печиво”) – це невеликі текстові файли із службовою інформацією, які сайти залишають в браузері користувача. Службова інформація в куках може бути різною. Це може бути статистична інформація, яку збирає власник сайту, індивідуальні налаштування користувача, наприклад, збереження візуальних налаштувань сайту, які зробив користувач (у випадку, якщо сайт дозволяє це зробити: шрифти, кольорове оформлення і т.п.), дані про регіон відвідувача, якщо на ресурсі є така опція, реєстраційні дані, тощо.

Наприклад, при авторизаціі (вводі логіна і пароля від акаунта) на форумі, в соцмережі або іншому сайті, де вимагаються такі дії, браузер пропонує запам’ятати введені дані, щоб наступного разу автоматично заходити на цей ресурс під профілем користувача без авторизації, тобто без повторного вводу логіина-пароля.

Переважна більшість сайтів, де необхідно вводити регістраційні дані, вимагає, щоб в браузері користувача можливість прийому кукі була включена. Хоча в усіх браузерах від самого початку дана функція активна, але буває, що досвідчені користувачі її відключають в настройках браузера.

Ще один приклад запам’ятовування дій відвідувача сайту з допомогою кукі: здійснюючи покупки в інтернет магазині, користувач відкладає вибрані товари в віртуальну корзину, де вони будуть чекати оформлення замовлення, навіть якщо користувач покине сайт, вирішивши здійснити покупку пізніше.

Видалення кукі
Якщо від самого початку кукі створювались виключно для комфорту користувача, то з розвитком рекламних і статистичних мереж, основною функцією кукі стало накопичення максимальної кількості інформації про користувача: які сайти він відвідує, чим цікавиться, що частіше всього шукає в Інтернеті, яка операційна система у нього встановлена, яким браузером користується і тому подібне. Зібрана інформація використовується для показу цільової реклами та інших цілей.

В Інтернеті користувачі стикаються з роботою цільової або контекстної реклами, коли на сайтах “неочікувано” показується реклама товару або послуги, якими користувач недавно цікавився, вводячи запит в пошукову систему. Це приклад того, як кукі запам’ятовують інтереси користувача і показують необхідну рекламу, сподіваючись на потенційного покупця.

Однак це не найгірша особливість кукі. Головним недоліком кукі є те, що інформацію із них можна перехопити, як при обміні даними браузера з сайтами, так і зчитуванням їх з пам’яті комп’ютера з допомогою вірусів.  Використання кукі завжди несе потенційний ризик потрапляння конфіденційної інформації (логіни, паролі, платіжні дані та інше) в руки зловмисників. 

Видаляти кукі необхідно, щоб запобігти:

 - збору даних користувача в рекламних та інших цілях.

 - виключити ризик потрапляння конфіденційної інформації в чужі руки.
Особливо важливий пункт 2 для тих, хто активно користується інтернет магазинами і сервісами, в яких банківська картка покупця прив’язана до його акаунту для зручності оплати, щоб не вводити кожного разу платіжні реквізити.

Видаляти кукі необхідно також, якщо комп’ютером користуються декілька чоловік під одним обліковим записом. Завжди слід видаляти кукі в цьому випадку або розлогінюватись по закінченню роботи зі своїми обліковими записами, натиснувши на посиланню “Вийти” або “Вихід”, які завжди присутні в профілі користувача при авторизованому вході на ресурс.
При такому виході з облікового запису сайт посилає команду браузеру на видалення кук зі збереженими даними від акаунта. Так виключається можливість використання облікового запису іншою людиною, яка також має доступ до комп’ютера.

Наслідки видалення кук

При видаленні кукі із браузера нічого страшного не відбудеться. Просто браузер забуде введені логіни і паролі від всіх акаунтів і коистувачу небхідно буде знову їх ввести під час наступного відвідування. Можна сказати, що браузеру буде стерта та память, в якій він зберігав дії користувача під час відвідування сайтів.

Видаляти кукі в браузері можна двома способами:

1. в настройках браузера;
2. з допомогою спеціальних програм для очистки файлового сміття.

Видалення кукі в браузері Mozilla Firefox

Відкрити меню програми і вибрати пункт «Настройки».
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Вибрати в вікні «Настройки» вкладку «Приватность» і натиснути посилання «Удалить отдельные кукі».
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Вибрати конкретный сайт, кукі якого слід видалити і натиснути «Удалить куку» або видалити їх всі одразу, натиснувши «Удалить все кукі»
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Видалення кукі в браузері Google Chrome

Відкрити меню Google Chrome, натиснувши на зображенні трьох крапок в правому верхньому куті і вибрати пункт «Настройки».
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Прокрутити вікно настройок вниз до появи пункту «Дополнительные» і розкрити додаткові настройки програми, натиснувши по цьому пункту.

Знайти пункт «Очистить историю», натиснути на ньому для переходу в вікно очистки історії і встановити відмітку в полі «Файлы cookie и другие данные сайтов». Натиснути по кнопці «Удалить данные», щоби стерти кукі, історію просмотрів, кеш зображень. Якщо необхідно видалити лише cookie, то необхідно зняти відмітку з двох останніх пунктів. Закрити вікно очистки історії.
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Видалення кукі в браузері Opera

Відкрити меню програми, натиснувши по її логотипу в левому верхньому куту, і вибрати пункт «Настройки». Або одразу  перейти в настройки, скориставшись гарячими клавішами ALT+P.
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В лівій колонці вікна настройок браузера вибрати «Безопасность», після чого в правій колонці вибрати «Очистить историю посещений».
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В відкритому вікні очистки вибрати, за який період необхідно видалити кукі та інші елементи відвідувань і натиснути кнопку «Очистить историю посещений». При необхідності видалити тільки cookie, зняти відмітки з інших елементів, залишивши тільки «Файлы cookie и прочие данные сайтов»
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Видалення кукі програмою CCleaner

Програма CCleaner – це одна з популярних і безкоштовних програм чистильщиків файлового сміття, в тому числі і файлів кукі в браузерах. При користуванні декількома браузерами для перегляду сторінок в Інтернеті, з її допомогою дуже зручно видаляти кукі з усіх браузерів одразу, не заходячи для цього в настройки кожного конкретного браузера.

Завантажити програму з офіційного сайту
https://www.ccleaner.com/ccleaner/download
вибрати версію Free (безоплатна) і встановити на комп’ютер.

При першому запуску можна вибрати в настройках зручну мову інтерфейсу програми.
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Натиснути кнопку «Очистка», щоб запустити пошук сміттєвих файлів і кук на комп’ютері. Підтвердити наміри натиснувши на кнопку «Ок» у вікні і дочекатись закінчення роботи CCleaner і виводу звіту в головному вікні програми.
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Після цього закрити програму до наступного використання.

Хмарні технології

Існує багато реалізацій хмарних технологій, але суть їх залишається 
незмінною - хмара являє собою можливість використання різних веб-сервісів, реалізованих і функціонуючих на віддалених серверах, підключення до яких можливе з будь якого пристрою: персонального комп’ютера, робочогоноутбука, мобільного телефону, планшету.

Історія хмарних технологій розпочалась з 2006 року. Тоді компанія Amazon представила свою інфраструктуру веб-сервісів, не тільки для забезпечення хостінгу, а і для надання клієнту віддалених обчислювальних потужностей.

Для сучасного хмарного сервісу характерна робота з пристроями різних архітектур, які використовують різні операційні системи. Головна вимога для роботи з хмарним сервісом – наявність інтернет-з’єднання.

Три моделі “хмар”

Існують три моделі обслуговування хмарних обчислень:

 - Програмне забезпечення як послуга - SaaS

 - Платформа як послуга - PaaS

 - Інфраструктура як послуга - IaaS

Програмне забезпечення як послуга – SaaS (Software as a Servise)

Користувачу надаються програмні засоби — додатки провайдера, які виконуються на хмарній інфраструктурі.

Платформа як послуга - PaaS (Platform as a Service)

Користувачу надаються засоби для розгортання на хмарній інфраструктурі створюваних користувачем або придбаних додатків,

розроблених з використанням інструментів і мов програмування, що підтримуються провайдером.

Інфраструктура як послуга - IaaS (Infrastructure as a Service)

Користувачу надаються засоби обробки даних, зберігання, мереж та інших базових обчислювальних ресурсів, на яких споживач може розгортати і виконувати довільне

програмне забезпечення, включаючи операційні системи і додатки.

Переваги хмарних сервісів

Доступність.

Доступ до інформації, що зберігається на хмарі, може отримати кожен, хто має комп’ютер, планшет, будь який мобільний пристрій, підключений до мережі Інтернет.

Мобільність

У користувача нема постійної прив’язкидо одного робочого місця. З будь якої точки світу менеджери можуть отримувати звітність, а керівники — слідкувати за виробництвом.

Економічність

Однією з важливих переваг називають зменшення витрат. Користувачу не треба купляти дороговартістні, великіза обислювальною потужністю комп’ютери і програмне забезпечення, а також він звільняється від необхідності наймати спеціаліста з обслуговування локальних IT-технологій.

Можливість оренди

Користувач отримує необхідний пакет послуг тільки в той момент, коли він йому потрібен, і платить тільки за кількість придбаних функцій.

Гнучкість

Всі необхідні ресурси надаються провайдером автоматично.

Надійність

Надійність, яку забезпечують сучасні хмарні обчислення, набагато вище, ніж надійність локальних ресурсів.

Мало підприємств можуть собі дозволити придбати і утримувати повноцінний центр обробки даних.

Висока технологічність

Великі обчислювальні потужності, які надаються в розпорядження користувача, які можна використовувати для зберігання, аналізу і обробки даних.

Google Apps для бізнесу виділяє ці ж переваги, тільки додає,

що при використанні їх cloud computing компанія захищає навколишнє середовище, пояснюючи це тим, що служби Apps працюють на базі центрів обробки даних Google, відрізняються наднизьким енергоспоживанням, тому викиди вуглецю і енерговитрати при їх використанні будуть значно нижче, ніж при використанні локальних серверів.

Недоліки хмарних сервісів

Основній критиці піддається те, що при використанні віртуального програмного забезпечення, інформація автоматично потрапляє до рукрозробника цього програмного забезпечення.

Експерти вказують на проблему неконтрольованих даних: інформація, що залишена користувачем, буде зберігатися роками без його відома або він не зможе змінити якусь її частину.
Перспективи хмарних технологій

За наступні п’ять років Євросоюз може зекономити 1 трлн. доларів за рахунок переходу на “хмарні” технології. Масовий перехід на “хмарні” технології дозволить створити 2,4 млн. робочих місць.

Підсумки

Хмарні технології – це зручне середовище для зберігання і обробки інформації, яке поєднує в собі апаратні засоби, ліцензійне програмне забезпечення, канали зв’язку, а також технічну підтримку користувачів. Робота в “хмарах” направлена на зниження витрат і підвищення ефективності роботи підприємств.
Український ринок хмарних обчислень

За оцінками світових консалтингових компаній, хмарні технології будуть визначати розвиток ІТ-індустрії в найближчі 5-8 років і 80% зростання світового ринку ІТ буде приходитися на долю “хмар”.
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· 47% опитанмх ІТ-служб вважають свою обізнаність про хмарні рішення поверховою, а 88% опитаних керівників взагалі не знайомі з хмарними сервісами.

Компанії мають невеликий досвід практичного використання хмарних технологій: тільки 23% представників опитаних ІТ-служб і 16% бізнес-користувачів використовують хмарні технології більше 12 місяців, 35% представників ІТ-служб і 22% бізнес-користувачів пробували хмарні обчислення на практиці.

Для порівняння: відсоток американських бізнес-користувачів, знайомих з хмарними технологіями, за рік збільшився з 32% до 79%. У американських ІТ-спеціалістів процент знайомих і добре знайомих з хмарними технологіями складав 67% і піднявся до 91%, за даними дослідження CompTIA Сloud Computing Study.

Плани використання   хмарних   рішень українськими   підприємствами, а також інтенсивне    освоєння    технології    ІТ-компаніями створюють потенціал ринку, який може забезпечити експоненціальне зростання, характерне для хмарних ринків розвинених країн. Більше третини опитаних ІТ-служб планують користуватися хмарними рішеннями, а 75% з них збираються розпочати використання найближчім часом.
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Плани використання
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27% респондентів заявляють про створення власних хмар, але на фоні невисокого рівня обізнаності про хмарні технології проекти по створенню власних хмар виглядають як спроби вивчення новинки і можуть привести до розчарування в новій технології.

[image: image36.jpg]BO/NIbLUMHCTBO PECNOHAEHTOB He 3HaIT =™ denovo
peanbHOi1 cToumocTy obnaka R

MnaHupyemble 06beMbl MHBECTULWIA

13%

6%

8% 8% 8%
H B N - =
‘ ‘ ‘ o

Meree S50K MeneeS100K  MeHee$250K  Menee S500K  Menee S1000K  Bonee $1000K |He onpegeamnuce

WHBectuummn




55% респондентів не знають реальної вартості проекту, а 21%

респондентів готові інвестувати в хмарні технології менше $100 тис. Неправильна оцінка вартості і слабкий рівеньінформованості можуть привести до негативної оцінки отриманого результату. Це можна
 вважати суттєвою перешкодою на шляху розвитку українського “хмарного” ринку.
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Хмарні обчислення – безальтернативні для компаній, які намагаються виграти час і оптимізувати витрати в боротьбі за своїх клієнтів. Попит на хмарні рішення будуть формувати всі сектори з високою конкуренцією.
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Ринок хмарних технологій в Україні стоїть на порозі великих змін і багатократного росту в найближчі 2-3 роки.

[image: image40.jpg][ina kakunx Leneii UT-KoMNaHWM UCNIONb3YIOT U NIaHUPYIOT UCTI0Nb30BaTb OBNauHbIe

TEXHONOTUM
58%
37% 38%
I I I -
ucnonesyiIoTTOABKO ANA naaHupyIoT ucnonssylor ana nnanupyT UCMOAB3YIOT TONEKD AnA nnaHupyoT
BHyTDEHHIX MCMOAB30BATE TONLKO  BHYTP.NOTREBHOCTER 1  MCMOAB30BATE ANA nposam WCMOA30BaTS TONKO
noTpebHocTed ann npoaam BHyTp.nOTPEBHOCTER U 407 npogau

BHYTp.noTpebrocTeR npogammu




Наразі варто очікувати вихід на український ринок хмарних сервісів нових компаній, як внутрішніх молодих, так і крупних компанії з Європи і США.
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