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ВСТУП

Законодавством України («Закон про ЕЦП») 
в якості базової архітектури легітимних систем 
асиметричної криптографії визначена ієрархічна 
модель інфраструктури відкритих ключів (PKI-
Public Key Infrastructure). Здавалося б, PKI є іде-
альним механізмом для забезпечення шифруван-
ня та надання послуг електронного цифрового 
підпису, але, як показує аналіз досвіду техноло-
гічно розвинутих країн, побудову та розгортання 
інфраструктури відкритих ключів супроводжує 
ряд проблем. Відповідні труднощі виникають і у 
впровадженні PKI  в Україні. Робота присвячена 
аналізу існуючих систем асиметричної крипто
графії й визначенню перспективних напрямків їх 
практичного впровадження в Україні.

1. СХЕМА ШИФРУВАННЯ  
НА ІДЕНТИФІКАТОРАХ

Інфраструктура відкритих ключів (ІВК) є су-
купністю програмно-апаратних та організаційно-
технічних засобів, які дозволяють використовува-
ти в системах захисту інформації криптографію з 
відкритими ключами [1]. Основними функціями 
ІВК є: створення сертифікатів відкритих ключів, 
які виконують функцію зв’язку ключа шифру-
вання з ідентифікаційними даними користувача 
(власника ключа), забезпечення умов їх зберіган-
ня, резервного копіювання, відновлення і депону-
вання, ведення списку відкликаних сертифікатів 
тощо . У якості основних переваг інфраструктури 
відкритих ключів можна відзначити: 

–	підтримку механізму електронного цифро-
вого підпису;

–	строгу автентифікацію сторін (відправника 
та одержувача).

Основними недоліками PKI є:
–	необхідність реєстрації користувачів перед 

початком зв'язку;
–	ризик витоку критичної інформації з ката-

логу сертифікатів;
–	необхідність перевірки користувачами ста-

тусу сертифікату перед його застосуванням (шля-
хом звернення до списку відкликаних сертифі-
катів чи до сервера онлайнової перевірки статусу 
сертифіката); 

–	складність (фінансова та часова) процедури 
відновлення ключів;

–	складність забезпечення додаткових послуг 
(анти-спам, анти-вірус, архівація).

Більшість із зазначених недоліків ІВК усу-
нено у схемі шифрування на ідентифікаторах 
(IBE-Identity-Based Encryption), концепцію якої 
запропонував A. Shamir  ще у 1984 році [4]. У якості 
приклада розглянемо одну з найпоширеніших 
схем на ідентифікаторах, схему Boneh-Frank-
lina [5], основна ідея якої полягає у відображенні 
ідентифікаційної інформації в точку на 
еліптичній кривій, а відповідний секретний ключ 
обчислюється помноженням відображеної точки 
на головний ключ. Схема реалізується наступним 
чином:

Установка системних параметрів (Setup). Тре-
тя довірена сторона (ТДС) виконує такі кроки:

1.	ТДС генерує 〈 〉G G e1 2, , , де G1  та G2  є група-
ми деякого простого порядку q , e G G G: , ,〈 → 〉1 2 2  
– оператор спарювання в групі точок еліптичної 
кривої.

2.	Випадковим шляхом обирається базова 
точка P G1∈ .

3.	Випадково, з групи Z p  обирається  пара-
метр s  та розраховується P s Ppub → [ ] .

4.	Обираються дві криптографічні геш-функ-

ції: F : ,0 1 1{ } →∗
G  та H G

n
: ,2 0 1→{ } .

У цьому прикладі простором вихідних пові-
домлень М є множина {0,1}n.

ТДС зберігає число s в якості секретного клю-
ча системи (головного ключа) і оголошує відкриті 
системні параметри:

params G G e n P P F Hpub= 〈 〉1 2, , , , , , , .

Розрахунок секретного ключа (Private-Key-Ex-
traction). 

На вхід алгоритму надходить ідентифікатор 

отримувача ID = { }∗
0 1, . Виконавши фізичну 

ідентифікацію отримувача та переконавшись 
в унікальності його ідентифікатора ID, ТДС 
виконує такі кроки.

1. Обчислює Q F IDID ID G= ∈( ) 1 , що є відкри-
тим ключем отримувача.

2. Обчислює секретний ключ отримувача 
d s QID ID← [ ] .

Шифрування (Encrypt). Для того, щоб зашиф-
рувати повідомлення M , відправнику потрібно 
обчислити Q F IDID ID= ( ) , системні параметри, 
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отримати випадкове число r Z p∈  та виконати 
такі кроки:

1.	Обчислити параметр:

g e Q r P GID ID pub← [ ]( )∈, 2 .

2.	Отримати шифртекст: 

C r P M H gID← [ ] ⊕ ( )( ), .

Розшифрування (Decrypt). Вважаємо, що 
C C= 〈 〉 ∈U,V  – зашифрований, за допомогою 
відкритого ключа отримувача ID, текст. Для роз-
шифрування, використовуючи свій секретний 
ключ d GID ∈ 1 , отримувач повинен обчислити ве-
личину V H(e(dID⊕ , ))U .

Значення, до якого отримувач застосовує 
функцію гешування H у ході розшифрування, 
фактично є величиною gID , тобто саме тим чис-
лом, до якого відправник застосовував функцію 
гешування H під час шифрування, отже:

V H(e(dID⊕ = ⊕ ⊕ =, )) ( ) ( )U M H g H g MID ID ,

оскільки побітова операція XOR є зворотною 
сама собі.

Відмінною рисою схем шифрування на іден-
тифікаторах є те, що в якості ключа шифрування 
використовується ідентифікатор користувача. 
Секретні ключі обчислює третя довірена сторона. 
Відмова від сертифікатів дозволяє говорити про 
такі переваги IBE схем [6,7]: 

–	не потрібна підтримка каталогу сертифі-
катів, що виключає ризик витоку через нього кри-
тичної інформації;

–	не потрібно попередньо реєструвати ко-
ристувачів у системі;

–	можливість оффлайн роботи, тому що ко-
ристувачам не потрібно працювати зі списками 
відкликаних сертифікатів або з сервером он-лай-
нової перевірки статусу сертифіката; 

–	забезпечення автоматичного відновлення 
ключів;

–	більш проста інтеграція додаткових ме-
ханізмів захисту. 

Поряд з розглянутими перевагами, з'явля
ються і недоліки: 

–	загроза розшифрування повідомлень тре
тьою довіреною стороною, що може бути небажа-
но для учасників інформаційного обміну; 

–	виникає проблема організації захищеного 
каналу для передачі секретних ключів від третьої 
довіреної сторони до користувачів. 

2. СХЕМА ШИФРУВАННЯ  
НА БАЗІ СЕРТИФІКАТІВ (CBE)

C. Gentry у 2003 році [8] зробив спробу 
об’єднання переваг PKI та IBE схем, запропону
вавши схему шифрування на базі сертифікатів 
(CBE-Certificate-Based Encryption), як у PKI, але з 
використанням ідентифікаторів, як в IBE.

Схема реалізується наступним чином:

Установка системних параметрів (Setup). 
1.	Центр сертифікації (ЦС) генерує G G1 2, ,  

що є групами деякого простого порядку q , та 
e G G G^ : , ,〈 → 〉1 1 2  – оператор спарювання в групі 
точок еліптичної кривої.

2.	Випадково генерується базова точка P G1∈ .
3.	Випадково обирається секретне значення 

sC ∈Z qZ/ та розраховується Q = s PC .
4.	Обираються дві криптографічні геш-функ-

ції: H G1 10 1: ,{ } →∗
, H G

n
2 2 0 1: ,→{ }  для деякого n ,  

де n  – довжина повідомлення.
Системними параметрами є:  

params G G e n P Q H H= 〈 〉1 2 1 2, , , , , , ,^ . 

Секретне значення центру сертифікації sC ∈Z qZ/ .
ЦС використовує ці параметри для форму-

вання сертифікатів відкритих ключів. Припус-
тимо, що пара секретний ключ/відкритий ключ 
отримувача є ( , )sотр отрs P , де s Pотр  обчислюється з 
урахуванням параметрів центру сертифікації. ЦС 
формує сертифікат для отримувача наступним 
чином:

Сертифікація (Certification).
Позначимо інформацію отримувача як R`info .
1.	Отримувач відправляє інформацію R`info  

до центру сертифікації, яка включає його відкри-
тий ключ sотрP , та інші необхідні ідентифікаційні 
дані, наприклад ім’я отримувача.

2.	ЦС перевіряє інформацію отримувача.
3.	Якщо перевірка пройдена успішно, ЦС об-

числює P R`infoотр = ∈H s P i GC1 1( , , )  за час i .
4.	ЦС формує сертифікат Cert s PCотр отр=  і від-

правляє його отримувачу.
Перед початком розшифрування, отримувач 

повинен здійснити процедуру підписання R`info ,  
на виході якої буде s Pотр отр′ , де ′ =P H R`infoотр 1( ) .  
Зауважимо, що S s P s PC Bотр отр отр= + ′  є комбіно
ваним підписом для двох осіб, як визначено у 
[9,10]. Відправник буде використовувати цей 
комбінований підпис у якості ключа розшифру-
вання.

Шифрування (Encrypt). Для того, щоб зашиф-
рувати повідомлення M , відправник (за допомо-
гою R`info ) повинен:

1.	Обчислити ′ = ∈P H R`info1отр ( ) G1.

2.	Обчислити P R`infoотр = ∈H s P i GC1 1( , , ) .

3.	Випадково обрати r ∈Z qZ/ .
4.	Отримати шифртекст:C rP M H g r= ⊕ , ( )2 , 

де g e s P P eC= ′ ∈^ ^( , ) ( )отр отр отрs P,P G2 .
Розшифрування (Decrypt). Вважаємо, що 

C C= 〈 〉 ∈U V,  – зашифрований текст. Для того, 
щоб розшифрувати U,V[ ] , отримувач повинен 
обчислити: M V H= ⊕ 2( ( , ))^e U Sотр .

Розглянута схема дозволяє уникнути пробле-
ми довіри до третьої довіреної сторони, до того ж, 
немає необхідності використовувати захищений 
канал для отримання секретного ключа користу-
вачів, адже користувач сам генерує свій секрет-
ний ключ. Але схема має недолік, пов’язаний з 
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тим, що використання схеми з сертифікатами не 
дає змоги використати всі переваги схем на іден-
тифікаторах. Так, існує проблема з відновленням 
ключів, яка пов’язана з використанням сертифі-
катів [11]. 

3. СХЕМА ШИФРУВАННЯ  
БЕЗ СЕРТИФІКАТІВ (CLE)

Альтернативною схемою шифрування, яка 
могла б об’єднати переваги, і усунути недоліки PKI 
та IBE схем є схема шифрування без сертифікатів 
(CLE – Certificateless Encryption Scheme), основна 
ідея якої була викладена у роботі авторів Al-Riya-
mi та Peterson [12].

Схема шифрування без сертифікатів (CLE) 
реалізовується за 7 етапів. 

Установка системних параметрів (Setup).Ал-
горитм виконується за наступні кроки:

1.	Нехай Ω – генератор системних параметрів. 
Ω генерує 〈 〉G G e1 2, , , де G1  та G2 є групами деякого 
простого порядку q , e G G G: , ,〈 → 〉1 2 2  – оператор 
спарювання в групі точок еліптичної кривої.

2.	Випадковим шляхом обирається базова 
точка P G1∈ .

3.	Випадково, з групи Zq
∗ обирається параметр 

s  та розраховується P0 = sP .
4.	Обираються чотири криптографічні 

геш-функції: H G
n

1 10 1: ,{ } → ∗ , H G
n

2 2 0 1: ,→{ } , 

H Z
n n

q3 0 1 0 1: , ,{ } ×{ } → ∗ , H
n n

4 0 1 0 1: , ,{ } →{ } , де n  –  
довжина повідомлення.

Системними параметрами є: 

params G G e n P P H H H H= 〈 〉1 2 0 1 2 3 4, , , , , , , , , . 

Простір шифртексту визначається як: 

C G1= ×{ }0 1
2

,
n

.

Розрахунок часткового секретного ключа (Par-
tial-Private-Key-Extract). На вхід алгоритму надхо-

дить ідентифікатор А (отримувача) IDA = { }∗
0 1, . 

Алгоритм обчислює:
1. Q ID

A A
= ∈ ∗H G1 1( ) .

2. Частковий секретний ключ: D G
A A

sQ= ∈ ∗
1 .

Важливо відмітити, що отримувач може пере-
вірити правильність роботи алгоритму Розрахунок 
часткового секретного ключа шляхом перевірки 
рівності e D P e Q P

A A
( , ) ( , )= 0 .

Установка секретного значення (Set-Secret-
Value). На вхід алгоритму надходять системні па-
раметри params та ідентифікатор отримувача IDA .  
Алгоритм випадково обирає xA ∈ ∗Zq , та встанов-
лює його як секретне значення отримувача.

Установка секретного ключа (Set-Private-Key). 
На вхід алгоритму надходять params , частковий 
секретний ключ отримувача DA  та секретне зна-
чення отримувача xA ∈ ∗Zq . Алгоритм перетворює 
частковий секретний ключ DA  у повний секрет-
ний ключ SA  шляхом обчислення:

S x D x sQ GA A A A A= = ∈ ∗
1 .

Установка відкритого ключа (Set-Public-Key). 
На вхід алгоритму подаються params , xA ∈ ∗Zq ,  
на виході – сформований відкритий ключ, як: 
P YA A A= 〈 〉X , , де X x PA A=  та YA = x P x sPA A0 = .

Шифрування (Encrypt). Для того, щоб зашиф-
рувати повідомлення M , відправнику потрібно 

мати IDA = { }∗
0 1, , P YA A A= 〈 〉X ,  та виконати на-

ступні кроки:
1.	Перевірити, що X GA AY, ∈ ∗

1  шляхом пере-
вірки рівності e X P e Y PA A( , ) ( , )0 = . Якщо ні – зу-
пинити шифрування.

2.	Обчислити Q IDA A= ∈ ∗H G1 1( ) .

3.	Випадково обрати s∈{ }0 1,
n

.
4.	Встановити r H M= 3( , )s .
5.	Отримати шифртекст: 
C r P H e Q Y M HA A

r= 〈 ⊕ ⊕ 〉, . ( ( , ) ), ( )s s2 4 .
Розшифрування (Decrypt). Вважаємо, що 

C = 〈 〉 ∈U,V,W Ψ  – зашифрований текст. Для роз-
шифрування використовуємо секретний ключ 
відправника SA :

1.	Обчислюємо V H e S UA⊕ = ′2( ( , )) s .
2.	Обчислюємо W H M⊕ ′ = ′4( )s .
3.	Встановлюємо ′ = ′ ′r H M3( , )s  та перевіряє-

мо рівність U r P= ′ . Нерівність значить помилку у 
розшифруванні.

4.	Отримуємо ′M  як розшифрований C .
Якщо C  є результатом правильного шифру-

вання повідомлення M , легко побачити, що у ре-
зультаті розшифрування C , отримуємо ′ =M M .

У цій схемі усувається основний недолік IBE 
схем, який полягає в необхідності надання ключа 
третій стороні, але без необхідності використання 
сертифікатів (як у PKI). Також, завдяки відсут-
ності сертифікатів, вирішується проблема з від-
новленням ключів. 

Основна ідея схем CLE полягає в особливостях 
формування секретного ключа користувача [13]. 
Як було визначено вище, генерація секретного 
ключа користувача здійснюється шляхом обчис-
лення і наступного з’єднання двох компонент: 

– перша компонента секретного ключа, або 
частковий секретний ключ (PPK – partial private 
key) генерується Ω на основі майстер-ключа, 

– друга компонента – секретне значення ко-
ристувача.

Користувач публікує також відкритий ключ, 
отриманий з секретного значення. Відправник, 
який хоче зашифрувати повідомлення, повинен 
мати лише відкритий ключ і ID  одержувача, а та-
кож відкриті параметри центру генерації ключів. 
Таким чином, схема CLE дозволяє будь-якому 
користувачеві зашифрувати повідомлення для 
окремого одержувача, використовуючи відкриту 
інформацію (подібно PKI і IBE). Однак на відміну 
від традиційної PKI схеми, це досягається без не-
обхідності використання сертифікатів. І що най-
головніше, розподіл секрету між центром генера-
ції ключів і користувачем в процесі формування 
секретного ключа, виключає можливість розшиф-
рування всіх повідомлень у системі центром гене-
рації ключів (основний недолік IBE систем) [14].

АССИМЕТРИЧЕСКИЕ КРИПТОГРАФИЧЕСКИЕ ПРЕОБРАЗОВАНИЯ
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Як було зазначено, побудову та розгортання 
інфраструктури відкритих ключів супроводжує 
ряд проблем. Аналіз зарубіжних публікацій пока-
зує, що деякі з недоліків можуть бути усунені за 
допомогою схем на ідентифікаторах, однак пере-
ваги, що надають IBE схеми, теж не дозволяють 
уникнути  ряду суттєвих недоліків. 

Перспективним напрямком вдосконалення 
інфраструктури відкритих ключів є об’єднання 
ІВК і IBE, що дозволяє створити нову схему, яка 
збереже переваги обох систем. Це об’єднання 
дозволить забезпечити захищений обмін пові-
домленнями між користувачами як за допомогою 
сертифікатів відкритих ключів, так і без них. 

Без IBE, системи PKI вимагають поперед-
нього одержання сертифікатів перед початком 
захищеного інформаційного обміну. З IBE ко-
ристувач може зареєструватися в системі вже піс-
ля отримання повідомлення, так як ідентифіка-
тор користувача використовується в якості ключа 
шифрування, Таким чином, відправник може 
підписувати повідомлення будь-яким користува-
чам, навіть тим, що знаходяться в офф-лайні. 

У якості прикладів таких «об’єднаних» схем 
розглянуті схеми CLE та CBE. Математичний 
апарат цих схем базується на спарюваннях в групі 
точок еліптичних кривих, завдяки чому стійкість 
схем ґрунтується на класичній задачі складності 
вирішення проблеми дискретного логарифму в 
групі точок еліптичної кривої,  тобто є достатньо 
високою [4,5,9,11,13]. 

Слід однак відзначити, що практичне впро-
вадження цих альтернативних систем в Україні 
передбачає розв’язання наступних завдань: 

–	розробка критеріїв порівняння систем; 
–	розробка показників оцінки їх стійкості і 

складності; 
–	розробка методичних рекомендацій щодо ін-

теграції розглянутих схем в існуючу ІВК України. 
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