
 
НАУКОВО-ТЕХНІЧНИЙ ЖУРНАЛ ISSN 1681-4886 

 
 

4 (89)' 2011 

 
Виходить 6 разів на рік 

Видається з 23 квітня 1996 р. 

ІНФОРМАЦІЙНО -КЕРУЮЧІ 
СИСТЕМИ НА ЗАЛІЗНИЧНОМУ 
ТРАНСПОРТІ 
 
INFORMACIJNO-KERUÛCI SISTEMI 
NA ZALIZNICNOMU TRANSPORTI 

 
В номере опубликованы статьи участников 24-й 
международной конференции «Перспективные 

компьютерные, управляющие и телекоммуникационные 
системы для железнодорожного транспорта Украины» 

Зміст – Содержание – Contents 
 

 

Видання  
 

Державної адміністрації 
залізниць України  
 

Української державної  
академії залізничного 
транспорту 
 

Міжнародна видавнича рада 
 

Басов В. І. (Україна)  
Бочков К.А. (Білорусь) 
Данько М.І. (Україна) 
Загарій Г.І. (Україна) 
Зубко А.П. (Україна) 
Jiang Xin Hua (China) 
Кравцов Ю.О. (Росія) 
Негрей В.Я. (Білорусь) 
Остапчук В.М. (Україна) 
Сапожніков Вал.В. (Росія) 
Соболєв Ю.В. (Україна) 
Шепко Н.А. (Україна) 
 
 
 
 
 
 
 
 
 
 
 
© Інформаційно-керуючі системи 
на залізничному транспорті, 2011 

СЕКЦИЯ 1 ........................................................................................ 3 
 

Данько М. І., Остапчук В. М.  
Методологія направленого вибору технології відновлення деталей 
транспортного призначення ............................................................. 4 
 

Скалозуб В. В., Блохин Е. С., Паник Л. А.  
Развитие многопродуктовых и многокритериальных моделей 
потоковых задач с учетом специализации носителей потоков ..... 7 
 

Каргин А. А., Крачковский Н. В.  
Об одной модели ситуационного управления подвижным  
роботом............................................................................................. 12 
 

Бритов Г. С., Мироновский Л. А. 
Динамическая избыточность систем автоматического  
управления ....................................................................................... 18 
 

Сытник Б. Т., Яцько С. И., Брыксин В. А., Михайленко В. С.  
Реализация нейронечетких моделей и регуляторов 
гарантированной точности ............................................................. 24 
 

Твердохлебов В. А., Филиппова М. И. 
Анализ сложности правил управления движением на 
железнодорожном транспорте........................................................ 29 
 

Соловьев В. М., Сперанский Д. В., Щербаков М. Г., Ирматов П. В.  
Облачные технологии при высокопроизводительных  
вычислениях .................................................................................... 32 
 

Сафронов В. В.  
Метод гипервекторного  ранжирования для задач управления 
железнодорожным транспортом и проектирования его подсистем ....... 39 
 

Епифанов А. С. 
Распознавание дискретных детерминированных автоматов по их 
геометрическим образам................................................................. 43 
 
 

СЕКЦИЯ 2 ...................................................................................... 46 
 

Хаханов В. И., Зайченко С. А., Чумаченко С. В.,  
Литвинова Е. И., Гузь О. А.  
Диагностирование модулей программно-аппаратных систем .... 47 
 

Посвящается 
двадцатилетию 
независимости 
Украины 



 

Скобцов Ю. А., Скобцов В. Ю., Нассер Ияд К. М.  
Проверяющие тесты для  перекрестных неисправностей типа задержка .......................................... 56 

 

 

Рязанцев А. И., Скарга-Бандурова И. С.  
Модели для контроля параметров и анализа ситуаций при возникновении  

постепенных отказов............................................................................................................................... 60 

 

 

Какурин Н. Я., Лопухин Ю. В.  
Проектирование преобразователей кодов по методу досчета  на VHDL языке ................................ 64 

 

 

СЕКЦИЯ 4 .............................................................................................................................................. 68 

 

Малиновский М. Л., Конищева А. П., Сидоренко А. В., Казинов И. А.  
Методы и средства табличного описания аппаратуры цифровых устройств .................................... 69 

 

 

Немченко В. П., Изотов А. С.  
Построения системы генерации тестовых последовательностей для сетевых протоколов ............. 73 

 

 

Щапов П. Ф., Качанов М. П.  
Анализ информационных свойств системы многопараметрического контроля ............................... 81 

 

 

СЕКЦИЯ 5 .............................................................................................................................................. 85 

 

Жуковицкий И. В., Скалозуб В. В.  
Проблемы унификации аналитических процедур в единой автоматизированной системе  

управления грузовыми железнодорожными перевозками Украины .................................................. 86 

 

 

Кошевий С. В., Романчук В. Б.  
Сучасні інформаційні технологій в системах залізничної автоматики .............................................. 91 

 

 

Гаврилюк В. І.  
Моделирование электромагнитного влияния тяговой сети переменного тока на  

рельсовую линию в присутствии экранирующего провода ................................................................ 99 

 

 

Каменєв О. Ю.  
Особливості застосування експериментальних методів доказу безпечності систем  

мікропроцесорної централізації стрілок та сигналів.......................................................................... 104 



І Н Ф О Р М А Ц І Й Н О - К Е Р У Ю Ч І  С И С Т Е М И  Н А  З А Л І З Н И Ч Н О М У  Т Р А Н С П О Р Т І  

ІКСЗТ, 2011 №4 47 

УДК 658.512.011:681.326:519.713 
 

ХАХАНОВ В. И., д.т.н., профессор, 
ЗАЙЧЕНКО С. А., к.т.н., 
ЧУМАЧЕНКО С. В., д.т.н., профессор, 
ЛИТВИНОВА Е. И., д.т.н., профессор, 
ГУЗЬ О. А., к.т.н., доцент (ХНУРЭ)  

 

Диагностирование модулей программно-аппаратных систем 
 

 
 
 

 
   В. И. Хаханов, С. А. Зайченко, С. В. Чумаченко, Е. И. Литвинова, О. А. Гузь, 2011 

Анализ киберпространства и актуальные задачи  
 
Чтобы идея материализовалась и завоевала весь 

мир, она должна быть простой и понятной каждому. 
Такого рода идея подняла на вершину успеха компа-
нии Microsoft, Google, Kaspersky lab, Intel, IBM. 
Рождается новая персональная или индивидуальная 
модель киберпространства – виртуальный персональ-
ный киберкомпьютер – Virtual Personal Cybercomputer 
(VPC), родителями которого можно считать с одной 
стороны реальные нанотехнологии и цифровые систе-
мы на кристаллах, а с другой стороны виртуальные 
сервисы по хранению, обработке и приему-передаче 
информации. Мотивация появления данной модели на 
рынке определяется: 1) Необходимостью создания 
«индивидуального или личного виртуального компью-
тера или пространства», которое нельзя потерять или 
украсть; 2) Нежеланием пользователя и высокой стои-
мостью дублирования информации и сервисов при 
наличии у него нескольких гаджетов (планшет, смарт-
фон, ноутбук); 3) Высоким уровнем надежности и 
информационной безопасности хранения личных дан-
ных и сервисов в течение всей жизни пользователя. 
Перечисленные условия может обеспечить только ин-
дивидуальная ячейка в «швейцарском банке», которая 
должна и будет создаваться в ближайшие три года для 
каждого человека планеты как Personal Cyberspace Cell 
(PCC). Две точки зрения в своем развитии сходятся к 
одному понятию, PCC = VPC, первая исходит со сто-
роны киберпространства (компьютерных наук), вторая 
– со стороны персонального компьютера (компьютер-
ной инженерии). Практически при полном отсутствии 
недостатков PCC имеет следующие преимущества: 1) 
Инвариантность функционирования по отношению к 
любому аппаратному интерфейсу, соединяющему 
пользователя с киберпространством. 2) Дружествен-
ность и интеллектуальная адаптивность к «хозяину» по 

формату 24/7 на протяжении всей жизни. 3) Аутенти-
фикация пользователя и PCC по отношению к 
облачным и другим сервисам киберпространства, ко-
торая сегодня завязана на конкретную аппаратуру. 4) 
Надежность и доступность, сохраняемость и безопас-
ность PCC, переносимость и физическая неуязвимость, 
благодаря своей виртуальности. 5) Эффективная реля-
ционная структуризация данных и сервисов с 
признаками интеллекта для поиска распознавания и 
принятия решений. 6) Высокая рыночная привлека-
тельность создания кибербанков и PCC-форматов 
(шаблонов, стандартов), которые ориентированы и 
необходимы каждому человеку планеты, в денежном 
эквиваленте составляет сотни миллиардов долларов. 7) 
Возможность создания прототипа виртуального персо-
нального киберкомпьютера ограниченными силами 
нескольких раскрученных компаний, имеющих выход 
на World Market, и двумя-тремя университетами. 8) 
Ориентировочная стоимость таких работ с созданием 
начальной инфраструктуры банков киберпространства 
– 0,5 – 1,5 млрд. долларов.   

Цель – создание индивидуального и виртуального 
компьютера в киберпространстве для выполнения ин-
теллектуальных транзакций с данными и сервисами, 
ориентированными на каждого человека.  

Задачи: 1) Определение технической инфраструк-
туры для функционирования виртуального PCC. 2) 
Создание структурированной базы данных для хране-
ния информации и сервисов. 3) Разработка шаблона 
PCC в виде набора взаимосвязанных сервисов и инст-
рументов, ориентированных на удовлетворение 
потребностей пользователя. 4) Разработка системы 
защиты персонального киберпространства, данных и 
сервисов, включающей аутентификацию, ключи, циф-
ровую подпись, криптографию. 5) Создание 
интеллектуальных средств поиска, распознавания и 
принятия решений в виде совокупности фильтров, 
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ориентированных на конкретного пользователя. 6) 
Создание прототипа PCC и его тестирование для раз-
личных типов пользователей. 7) Предложение 
прототипа компаниям, которые имеют выход на рынок 
электронных технологий, а также public relations путем 
выступлений в Internet, TV, на конференциях и семи-
нарах. 

Сущность – создание инфраструктуры оптималь-
ной организации индивидуального киберпространства 
в виде виртуального компьютера, имеющего следую-
щие сервисы: 1) электронная почта и телефония; 2) 
Internet-браузеры для поиска, распознавания и приня-
тия решений; 3) аудио и видео проигрыватели; 4) 
текстовые и звуковые редакторы; 5) электронный 
banking и shopping; 6) индивидуальный бизнес браузер 
для организации рабочего дня; 7) браузер для органи-
зации отдыха, культуры и спорта; 8) traveling-браузер; 
9) структурированная реляционная база данных для 
хранения истории и всех типов данных; 10) внешний 
интерфейс Public Relations 11) медицинское обслужи-
вание и сервисы; 12)  комплексная система защиты 
информации и сервисов.  

Киберкомпьютер (персональный и виртуальный) – 
виртуальное отображение в киберпространстве функ-
ций персонального компьютера для выполнения 
интеллектуальных транзакций с данными и сервисами, 
индивидуально ориентированными на каждого челове-
ка. Киберпространство – совокупность 
взаимодействующих по метрике информационных 
процессов и явлений, использующих в качестве носи-
теля компьютерные системы и сети. Метрика – способ 
измерения расстояния в пространстве между компо-
нентами процессов или явлений. Расстояние в 
киберпространстве – это xor-взаимодействие компо-
нентов процессов или явлений, представленных 
векторами, которое имеет скалярную проекцию в виде 
расстояния по Хэммингу. Инвариантами расстояния 
являются: производная (булева), степень изменения, 
различия или близости компонентов процесса или яв-
ления. Процедуры сравнения, измерения, оценивания, 
распознавания, тестирования, диагностирования, иден-
тифицирования и принятия решений сводятся к 
определению xor-отношения, которое для циклических 
структур равно нуль-вектору.  

Далее предлагается решение практической задачи 
– диагностирование функциональных блоков цифро-
вой системы на кристалле на основе использования 
аппарата анализа киберпространства. 

 
TAB-модель диагностирования дефектных компо-
нентов в SoC 

 
Мотивация определяется рыночной привлекатель-

ностью  матричного метода поиска дефектов в 
компонентах (программных и аппаратных) цифровых 
систем на кристаллах как самого технологичного, ко-

торый ориентирован на параллельную обработку 
данных, что дает возможность существенно умень-
шить время диагностического обслуживания при 
возникновении неисправностей. 

Цель исследования – создание модели, метода и их 
аппаратной реализации, ориентированных на сущест-
венное уменьшения времени тестирования и затрат 
памяти для хранения матрицы диагностирования пу-
тем формирования тернарных отношений (тест – 
монитор – функциональный компонент) внутри одной 
таблицы или TAB: Tests – Assertions – Blocks. 

Задачи: 1) Разработка модели цифровой системы в 
виде транзакционного графа, а также матрицы активи-
зации функциональных компонентов на тестах 
относительно выбранного множества мониторов [1-6]. 
2) Разработка метода  анализа матрицы активизации 
для поиска дефектов с заданной глубиной [4-7]. 3) 
Синтез логических функций для встроенного диагно-
стирования дефектов [8-11]. 

Модель тестирования цифровой системы пред-
ставлена в виде следующего преобразования 
начального уравнения диагноза, определенного xor-
отношением параметров <тест – функциональность – 
неисправные блоки >: 

m}{FA}{TB
FA}{TBFTB0BFT

×⊕×=→
→⊕×=→⊕=→=⊕⊕

,  

которое оформлено в тернарное матричное отношение 
компонентов: 

jiij BA)(TM{B}}A}{{TM ⊕×=←××= . 

Здесь координата матрицы (таблицы) равна 1, если 
пара тест-монитор iA)(T ×  проверяет (активизирует) 

дефекты функционального блока BB j ∈ . 

Модель цифровой системы представлена в виде 
транзакционного графа 

}A,...,A,...,A,{AA
},B,...,B,...,B,{BB ,AB,G

mj21
ni21

=
=>=<

, 

где определены множество дуг – функциональных 
блоков и вершин – мониторов для наблюдения сово-
купности переменных цифровой системы. Для целей 
диагностирования на графовую модель накладывается 
совокупность тестовых сегментов 

}T,...,T,...,T,{TT kr21= , которая активизирует тран-

закционные пути в графе. В общем случае модель 
тестирования представлена декартовым произведением 

 TABM >××=< , которая имеет размерность 
k mnQ ××= . Чтобы уменьшить объем диагностиче-

ской информации предлагается каждому тесту 
поставить в соответствие монитор, который отвечает 
за визуализацию пути активизации функциональных 
блоков, что дает возможность уменьшить размерность 
модели (матрицы) до k nQ ×=  при сохранении всех 
возможностей отношения триады  TABM >××=< . 
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Для пары тест-монитор возможны не только взаимно-
однозначные соответствия  AT ji >→< , но и функ-

циональные  A}T,{T jri >→< , а также инъективные 

 }A,{AT sji >→< . Такое многообразие соответствий 

дает возможность дублировать один тестовый сегмент 
для разных мониторов, равно как и нагружать несколь-
ко тестов на один и тот же монитор. При этом ячейка 
матрицы  {0,1}M ij = всегда сохраняет свою размер-

ность, равную одному биту.  
Аналитическая обобщенная модель матричного 

диагностирования с использованием механизма мони-
торов ориентирована на достижение заданной глубины 
поиска дефектов и представлена в следующем виде: 

}.T,...,T,...,T,{TT
n;kB;LGL;A

};A,...,A,...,A,{AA(t)
};L,...,L,...,L,{LL
};B,...,B,...,B,{BB

,)t,AB,,T,L,G(fM

pi21

ki21
ni21
mi21

=
≤×=⊆

=
=
=
=

 

Здесь iB  – группа операторов кода, нагруженная 

на вершину iL  (переменная, регистр, счетчик, память) 

и формирующая ее состояние; G – функциональность, 
представленная транзакционным графом 

BA)L,(G ×=  в виде декартова произведения множе-

ства вершин и дуг; A – совокупность мониторов, как 
подмножество вершин транзакционного графа LA ⊆ . 
Метод поиска неисправностей функциональных бло-
ков (ФБ) использует предварительно построенную 
таблицу (матрицу) активизации ТАФБ ][MM ij= , где 

строка есть отношение между тестовым сегментом и 
подмножеством активизированных блоков 

}1,0{M),M,...,M,...,M,(MAT ijiniji2i1ji =≈→ , 

наблюдаемых на мониторе jA . Столбец таблицы 

формирует отношение между функциональным бло-
ком, тестовыми сегментами и мониторами 

A)(T,fBM jj ≈= . В механизм мониторов может быть 

введен параметр модельного времени, который час-
тично усложняет матрицу активизации, указывая 
временной или модельный такт, на котором выполня-
ется мониторинг состояния вершины или 
функционального блока на тест-сегменте 

)t,B,T(fA jjij = . 

Для диагностирования неисправностей на стадии 
моделирования определяется обобщенная реакция 
(вектор-столбец) }m,...,m,...,m,{mm pi21=  механиз-

ма мониторов A на тест-сегменты T путем 
формирования )A,T(fm iii = . Поиск неисправного ФБ 

основан на определении xor-операции между вектором 

состояния ассерций и столбцов таблицы ФН 
)M...M...MM(m nj21 ∨∨∨∨∨⊕ . Выбор решения 

определяется методом xor-анализа столбцов, путем 
выбора совокупности векторов jB  с минимальным 

числом единичных координат 

])mB(B[minB
p

1i
i

p

1i
ijj

n1,j
∑ ⊕==
= ==

, 

формирующих функциональные блоки с неисправно-
стями, проверяемыми на тестовых сегментах. В 
дополнение к модели матричного диагностирования 
необходимо описать следующие важные свойства мат-
рицы:  

0.ATBA)f(T,B 6)
TBlogknlog 5)

;MMM 4)

;MMM 3)

1;MM 2)

);A(TM 1)
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Свойства означают: 1) Каждая строка матрицы 
есть соответствие или подмножество декартова произ-
ведения (тест-монитор). 2) Дизъюнкция всех строк 
матрицы дает вектор, равный единице по всем коорди-
натам. 3) Все строки матрицы различны, что 
исключает тестовую избыточность. 4) Все столбцы 
матрицы различны, что исключает существование эк-
вивалентных неисправностей. 5) Число строк матрицы 
должно быть больше двоичного логарифма от числа 
столбцов, что определяет потенциальную диагности-
руемость всех блоков. 6) Функция диагностирования 
блока зависит от совокупного теста и мониторов, кото-
рые должны быть минимизированы без нарушения 
диагнозопригодности. 
 
Диагнозопригодность проекта  

 
Что касается качества модели диагностирования 

функциональных нарушений, то она показывает эф-
фективность использования пары (тест, ассерции) для 
заданной глубины диагностирования. Оценка качества 
модели функционально зависит от длины теста T , 

числа ассерций наблюдения A , количества распозна-

ваемых блоков с функциональными нарушениями dN  

на общем числе программных блоков N: 

N

N

AT

N[]log
DEQ d2 ×

×
=×= . 



І Н Ф О Р М А Ц І Й Н О - К Е Р У Ю Ч І  С И С Т Е М И  Н А  З А Л І З Н И Ч Н О М У  Т Р А Н С П О Р Т І  

ІКСЗТ, 2011 №4 50 

Эффективность диагностирования есть отношение 
минимального числа двоичных разрядов, необходимых 
для идентификации (распознавания) всех блоков, к 
реальному количеству разрядов кода, представленному 
произведением длины теста на число ассерций в каж-
дом из них. Если первая дробь оценки равна 1 и все 
блоки с ФН распознаются ( NNd = ), то тест и ассер-

ции оптимальны, что доставляет критерию качества 
модели диагностирования значение, равное 1. Далее 
рассмотрен  пример матрицы ABC-графа, который 
представлен на рис. 1 и имеет 14 функциональных 
блоков – дуг, а также 9 мониторов – вершин.   

 

 
 

Рисунок 1 – Пример ABC-графа транзакций 
 
Для такого графа существует 2 решения при созда-

нии модели диагностирования дефектов, с одной и 
тремя ассерциями или мониторами:  

0,2.
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Несмотря на то, что качество модели лучше в пер-
вом варианте, за счет меньшего объема таблицы 
активизации, вторая модель – более предпочтительна, 
поскольку она имеет максимальную глубину диагно-
стирования, когда все 14 блоков распознаются за счет 
добавления двух ассерций. Оценка позволяет опреде-
лить минимальные затраты по длине теста и числу 
ассерций для создания модели с максимальной глуби-
ной диагностирования. 

Интерес представляет оценивание качества струк-
туры кода проекта с позиции диагностируемости 
(diagnosability) блоков программного продукта. Цель 
анализа – определить количественную оценку структу-
ры графа и места (вершины) для установки 
ассерционных мониторов, создающих максимальную 
глубину диагностирования функциональных наруше-
ний программных блоков. Здесь важна не 
управляемость и наблюдаемость, как в тестопригодно-
сти (testability), а различимость программных блоков с 

функциональными нарушениями, в пределе представ-
ляющая ноль блоков с эквивалентными 
(неразличимыми) нарушениями. Такая оценка может 
быть полезной для сравнения графов, реализующих 
одинаковую функциональность. Здесь необходимо 
оценивать структуру графа с позиции потенциально 
заложенной в нем глубины поиска функциональных 
нарушений программного продукта. Возможным вари-
антом может быть диагнозопригодность ABC-графа 
как функция, зависящая от таких смежных дуг при 
каждой вершине (формирующих число nN ), одна из 

которых – входящая, другая – исходящая. Такие дуги 
составляют пути без схождений и разветвлений (N – 
общее количество дуг в графе):  

N

N-N
D n= . 

Каждая вершина, объединяющая 2 дуги, входящие 
в число nN , называется транзитной. Оценка nN  есть 

число неразличимых функциональных нарушений про-
граммных блоков. Места потенциальной установки 
мониторов для различения ФН – транзитные вершины. 
С учетом приведенной оценки диагнозопригодности D 
качество модели диагностирования программного про-
дукта принимает вид: 

N

N-N

AT

N[]log
DEQ n2 ×

×
=×= . 

Правила синтеза диагнозопригодных программных 
продуктов: 1) Тест (testbench) должен создавать мини-
мальное число одномерных путей активизации, 
покрывающих все вершины и дуги ABC-графа. 2) Ба-
зовое число мониторов-ассерций равно количеству 
конечных вершин графа, не имеющих исходящих дуг. 
3) В каждой вершине, имеющей одну входную и одну 
выходную дугу, может быть размещен дополнитель-
ный монитор. 4) Параллельно независимые блоки кода 
имеют n мониторов и один тест или один объединен-
ный монитор и n тестов. 5) Последовательно 
соединенные блоки имеют 1 тест активизации после-
довательного пути и n-1 монитор или n тестов и n 
мониторов. 6) Вершины графа, имеющие различное 
число входных и выходных дуг, создают условия для 
диагностируемости данного участка за счет одномер-
ных тестов активизации без установки 
дополнительных мониторов. 7) Совокупность тестовых 
сегментов (testbench) должна составлять 100%-ное по-
крытие функциональных режимов (functional coverage), 
заданных вершинами ABC-графа. 8). Функция диагно-
зопригодности прямо пропорциональна длине теста, 
числу ассерций и обратно пропорциональна двоично-
му логарифму от числа программных блоков: 

.
N[]log

AT
)N,A,T(f

N

N-N
D

2

n ×
===  
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Диагнозопригодность как функция, зависящая от 
структуры графа (программного продукта), теста и 
ассерционных мониторов, всегда может быть приведе-
на к единичному значению. Для этого существует два 
альтернативных пути. Первый – увеличение тестовых 
сегментов, активизирующих новые пути для различе-
ния эквивалентных неисправностей (ФН) без 
наращивания ассерций, если структура графа про-
граммных блоков имеет такой потенциал связей. 
Второй – размещение дополнительных ассерционных 
мониторов в транзитных вершинах графа. Возможен и 
третий, гибридный вариант, основанный на совмест-
ном применении двух перечисленных выше путей. 
Отношение трех компонентов (число программных 
блоков, мощность механизма ассерций и длина теста) 
при единичном значении качества модели диагности-
рования и диагнозопригодности формирует плоскость 
оптимальных решений 

ATN[]log1
N[]log

AT
1D 2

2
×=→=

×
→= . Она может 

быть полезной для выбора квазиоптимального вариан-
та альтернативного пути достижения полной 
различимости на паре AT ×  функциональных нару-

шений программных блоков. 
 

Мульти-уровневая модель и метод (движок) диаг-
ностирования цифровой системы  

 
Эта модель представлена мультидеревом B, где 

каждая вершина есть трехмерная таблица активизации 
функциональных модулей, а дуги, исходящие из нее, 
есть переходы на нижний уровень детализации при 
диагностировании, когда замена рассматриваемого 
неисправного функционального блока слишком доро-
га: 

rs
ij

k

1j

m

1s

n

1r

rs
ij BcardB  ],[BB

rsr
∑∑∑==
===

, 

n – число уровней мультидерева диагностирова-

ния; rm  – количество функциональных блоков или 

компонентов на уровне r; rsk  – число компонентов в 

таблице rsB ; {0,1}Brs
ij =  – компонент таблицы акти-

визации, определенный сигналами проверки 
(непроверки) функционального модуля тест-сегментом 

iA-iT  относительно наблюдаемого монитора iA . Каж-

дая вершина-таблица имеет число исходящих вниз дуг, 
равное количеству функциональных блоков, диагно-
стируемых (представленных) в таблице активизации. 
Структура мультидерева, соответствующая модели 
многоуровневого диагностирования, представлена на 
рис. 2. 

 

 
 

Рисунок 2. – Фрагмент мультидерева диагностирова-
ния цифровых систем 

 
Процесс модель или метод поиска дефектов по 

мультидереву диагностирования сводится к созданию 
движка (рис. 3) для спуска по одной из ветвей дерева 
на такую глубину, которая удовлетворяет пользователя 
по степени детализации:  









→

→
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AB

rs
1,j

s1,r
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Здесь выполняется векторная xor-операция между 
столбцами матрицы и вектором экспериментальной 

проверки rsA , который определяется реакцией функ-

циональности, снятой с мониторов (ассерции или 
разряды регистра граничного сканирования) при пода-
че всех тест-сегментов. Если хотя бы одна координата 
полученной векторной xor-суммы равна нулю 

0AB rsrs
j =⊕ , то выполняется одно из действий: пере-

ход к матрице активизации нижнего уровня 
s1,r

jB +
 

или восстановление работоспособности функциональ-

ного блока rs
jB . При этом анализируется, что важнее: 

1) время – тогда выполняется ремонт рассматриваемо-
го блока с неисправностью; 2) деньги – тогда 
осуществляется переход вниз, для уточнения места 
дефекта, поскольку замена более мелкого блока суще-
ственно уменьшает стоимость ремонта. Если хотя бы 
одна координата полученного вектора xor-суммы рав-

на единице 1AB rsrs
j =⊕ , то выполняется переход к 

анализу следующего столбца матрицы. При нулевых 
значениях всех координат вектора (ассерционных) мо-

ниторов 0A rs =  фиксируется исправное состояние 

всего изделия. Если в рассматриваемой таблице зафик-
сированы все векторные xor-суммы, не равные нулю 
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1AB rsrs
j =⊕ , то коррекции подлежит тест, построен-

ный для проверки данной функциональности.  
 

 
 

Рисунок 3 – Движок обхода мультидерева диагности-
рования 

 
Таким образом, представленная на рисунке граф-

схема дает возможность эффективно осуществлять 
сервисное обслуживание сколь угодно сложной техни-
ческой системы. Преимущества такого движка, 
инвариантного к уровням иерархии, заключаются в 
простоте подготовки и представления диагностической 
информации в виде минимизированной таблицы акти-
визации функциональных блоков на тестовых 
сегментах. 
 
Верификация моделей и метода диагностирования 

 
Для пояснения работоспособности модели и мето-

да далее рассмотрены функциональности трех 
модулей, входящих в состав цифрового фильтра До-
беши [11]. Первым является компонент Row_buffer, 
для которого создан транзакционный граф на основе 
RTL-модели, рис. 4. Вершины представлены состоя-
ниями переменных и мониторов, отвечающих за 
входящие в вершину транзакции или дуги, которым 
соответствуют функциональные блоки. 

 

 
Рисунок 4 – Компонент Row_buffer транзакционного 

графа 

На основе графа, полученного в процессе модели-
рования, строится таблица активизации 
функциональных блоков, строки которой представля-
ют пути активизации блоков к заказанной вершине-
монитору. Таблица представляет собой покрытие стро-
ками-путями всех столбцов или функциональных 
блоков. При этом в ней не должно быть хотя бы двух 
одинаковых столбцов. Отличие таблицы заключается в 
формировании пары <тест – наблюдаемая вершина>, 
что дает возможность существенно сократить размер-
ность таблицы при 100% распознавании всех 
дефектных блоков. Здесь самое главное отличие пред-
ложенной модели заключается в возможности 
описания с помощью таблицы следующих отношений: 
различные тесты – одна вершина; один тест – различ-
ные вершины: 
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С помощью матрицы активизации функциональ-
ных блоков (транзакционного графа) и xor-метода 
поиска дефектов достаточно просто синтезировать ло-
гические функции для формирования комбинационной 
схемы, определяющей в процессе и по результатам 
моделирования номер функционального блока, кото-
рый имеет семантические ошибки: 

1
83 TD = ; 
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1
122 TTTTTTTTTTD ∨∨∨∨= . 

Такое свойство становится возможным благодаря 
отсутствию эквивалентных неисправностей или одина-
ковых столбцов в матрице активизации. Поэтому 
фиксация фактического состояния всех мониторов в 
вершинах 321 D,D,D  на 11 тестовых наборах дает 

возможность однозначно идентифицировать некор-
ректный функциональный модуль путем выполнения 
xor-операции между вектором ассерций и столбцами 
матрицы активизации. Нулевое значение всех коорди-
нат результата xor-операции определяет номер 
столбца, соответствующего неисправному модулю. 
Имплементация модели и метода в логическую функ-
цию дает возможность определять неисправный блок 
еще до завершения диагностического эксперимента, 
если это возможно. Это означает существенную эко-
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номию времени диагностирования отдельных видов 
дефектов. Например, тест-монитор 31 Dt →  дает воз-

можность идентифицировать уже на первом тесте 
неисправность блока 8B . 

В качестве второго тестового примера для практи-
ческого использования разработанной модели 
активизации и xor-метода поиска дефектов далее пред-
лагается синтез матрицы диагностирования для модуля 
дискретного косинусного преобразования из Xilinx 
библиотеки, фрагмент которого представлен листин-
гом 1. 

Листинг 1. Фрагмент функционального покрытия  
c0: coverpoint xin 
{ 
bins minus_big={[128:235]};  
bins minus_sm={[236:255]}; 
bins plus_big={[21:127]};  
bins plus_sm={[1:20]}; 
bins zero={0}; 
} 
c1: coverpoint dct_2d 
{ 
bins minus_big={[128:235]};  
bins minus_sm={[236:255]}; 
bins plus_big={[21:127]};  
bins plus_sm={[1:20]}; 
bins zero={0}; 
bins zero2=(0=>0); 
} 
endgroup  

Для всех 12 модулей фильтра разработаны тран-
закционные графы, таблицы активизации и логические 
функции для тестирования и поиска дефектов дискрет-
ного косинусного преобразования. Граф с матрицей 
активизации и логической функцией (рис. 5) представ-
лены ниже. 

 

 
 

Рисунок 5 – Транзакционный граф main-RTL 
 

Данному графу ставится в соответствие следующая 
матрица диагностирования: 
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Система функций диагностирования: 
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Фрагмент механизма мониторов представлен лис-
тингом 2. 

 
Листинг 2. Фрагмент кода механизма мониторов 

sequence first( reg[7:0] a, reg[7:0]b); 
 reg[7:0] d; 
 (!RST,d=a) 
##7 (b==d); 
 endsequence  
property f(a,b); 
 @(posedge CLK) 
 // disable iff(RST||$isunknown(a)) first(a,b); 
!RST |=> first(a,b); 
endproperty 
odin:assert property (f(xin,xa7_in)) 
 // $display("Very good"); 
else $error("The end, xin =%b,xa7_in=%b", $past(xin, 
7),xa7_in); 

 
В результате тестирования дискретного косинус-

ного преобразования в среде Riviera, Aldec были 
найдены неточности в семи строках HDL-модели:  

//add_sub1a <= xa7_reg + xa0_reg;// . 

Последующая коррекция кода привела к  
листингу 3. 
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Листинг 3. Исправленный фрагмент кода 

add_sub1a <= ({xa7_reg[8],xa7_reg} + {xa0_reg[8],xa0_reg}); 
add_sub2a <= ({xa6_reg[8],xa6_reg} +{xa1_reg[8],xa1_reg}); 
add_sub3a <= ({xa5_reg[8],xa5_reg} +{xa2_reg[8],xa2_reg});  
add_sub4a <= ({xa4_reg[8],xa4_reg} + {xa3_reg[8],xa3_reg}); 
end 
else if (toggleA == 1'b0) 
begin 
add_sub1a <= ({xa7_reg[8],xa7_reg} - {xa0_reg[8],xa0_reg});  
add_sub2a <= ({xa6_reg[8],xa6_reg} - {xa1_reg[8],xa1_reg}); 
add_sub3a <= ({xa5_reg[8],xa5_reg} - {xa2_reg[8],xa2_reg});  
add_sub4a <= ({xa4_reg[8],xa4_reg} - {xa3_reg[8],xa3_reg}); 

 
Выводы 

 
1. Представлены инфраструктура и технологии анали-

за киберпространства, в рамках которого созданы 
транзакционная граф-модель и метод диагностиро-
вания цифровых систем на кристаллах, 
ориентированные на существенное уменьшение 
времени поиска дефектов и затрат памяти для хра-
нения матрицы диагностирования путем 
формирования тернарных отношений в форме тест, 
монитор, функциональный компонент.  

2. Предложена усовершенствованная процесс-модель 
определения функциональных нарушений в про-
граммном или аппаратном изделии, которая 
отличается использованием xor-операции, что дает 
возможность повысить быстродействие диагности-
рования одиночных или кратных дефектов 
(функциональных нарушений) на основе парал-
лельного анализа таблицы неисправностей, 
стандарта граничного сканирования IEEE 1500 и 
векторных операций and, or, xor.  

3. Представлена модель диагностирования функцио-
нальностей цифровой системы на кристалле в 
форме мультидерева и метод обхода вершин дере-
ва, имплементированный в движок поиска дефектов 
с заданной глубиной, которая существенно повы-
шает быстродействие сервисного обслуживания 
программных и аппаратных компонентов промыш-
ленных изделий. 

4. Выполнена тестовая верификация метода диагно-
стирования на трех реальных примерах, 
представленных функциональностями фильтра ко-
синусного преобразования цифровой системы на 
кристалле, которая показала состоятельность полу-
ченных результатов для минимизации времени 
поиска дефектов и памяти для хранения диагности-
ческой информации, а также повышения глубины 
диагностирования цифровых изделий.  
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Резюме 
 
 

Представлены инфраструктура и технологии анализа кибер-
пространства, в рамках которого созданы транзакционная 
граф-модель модель и метод диагностирования цифровых 
систем на кристаллах, ориентированные на существенное 
уменьшение времени поиска дефектов и затрат памяти для 
хранения матрицы диагностирования путем формирования 
тернарных отношений в форме тест, монитор, функциональ-

ный компонент 
 

Запропоновано інфраструктуру і технології аналізу кіберпро-
стору, в рамках якого створено транзакційну граф-модель і 
метод діагностування цифрових систем на кристалах, орієн-
товані на істотне зменшення часу пошуку дефектів і витрат 
пам'яті для зберігання матриці діагностування шляхом фор-

мування тернарних відносин у формі тест, монітор, 
функціональний компонент 

 

An infrastructure and technologies for analyzing cyberspace are 
proposed. A transactional graph model and diagnosing method 

for digital systems on chips, focused to considerable reducing the 
time of fault detection and memory for storing the diagnosis ma-

trix by forming ternary relations in the form of test, monitor, 
functional component, are created 
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