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РЕФЕРАТ


Пояснювальна записка атестаційної роботи: 69 с., 6 рис., 1 дод., 19 джерел.

ХМАРА, ХМАРНИЙ СЕРВІС, МЕРЕЖНА АТАКА ТИПУ «ВІДМОВА В ОБСЛУГОВУВАННІ», ЗАХИСТ ІНТЕРНЕТ РЕСУРСУ.

Метою атестаційної роботи є дослідження ефективності сервісів хмарних платформ для захисту від мережних атак типу «відмова в обслуговуванні».
У ході виконання атестаційної роботи висвітленно специфіки захисту від DDoS-атак з використанням сервісів хмарних платформ.
Пошук ефективного методу захисту від DDoS-атак в наш час необхідна, адже з кожним роком збільшується кількість пристроїв з доступом до мережи інтернет, а отже збільшується і популярність інтернет сервісів, а година недосяжності крупного інтернет магазину може коштувати мільйонів для його власника.
Специфіка даної теми полягає в її орієнтуванні, направленому на поглиблене вивчення ефективності саме хмарних сервісів. Проведено аналіз аналогів, виявлено їх переваги та недоліки, сформовані вимоги до захисту та перелік необхідних засобів застередження. На основі зібраних даних було визначено, що вивчення ефективності сервісів хмарних платформ для захисту від мережних атак є досить актуальним питанням в наш час.
Застосування результатів роботи дозволить визначити найбільш надійний хмарний сервіс. Завдяки таким дослідженням кількість вдалих атак зменшується.



ABSTRACT


[bookmark: _GoBack]Master’s thesis: 69 pages, 6 figures, 1 appendices, 19 sources.

CLOUD, CLOUD SERVICE, NETWORK DENIAL-OF-SERVICE ATTACK, PROTECTION OF RESOURCES OF THE INTERNET.

The major goal of this thesis is to investigate the effectiveness of cloud platform services for protection against network denial-of-service attacks.
In order to the specifics of protection against DDoS-attacks using services of cloud platforms are exposed.
Finding an effective method of protection against DDoS attacks is necessary in our time, because every year the number of devices with access to the Internet is increasing, and therefore the popularity of online services is increasing, and the hours of unavailability of a large online store may cost millions for its owner.
The specifics of this topic is its orientation, aimed at an in-depth study of the effectiveness of cloud services. The analysis of analogs is carried out, their advantages and disadvantages are revealed, the requirements for protection and the list of necessary means of reservation are formed. Based on the collected data, it has been determined that studying the effectiveness of cloud platform services for protection against network attacks is a very relevant issue nowadays.
Application of the results of work will help to determine the most reliable cloud service. These studies reduce the number of successful attacks.
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ПК – персональний комп’ютер
CRM (Customer Relationship Management) – система управління взаємовідносинами з клієнтами, тобто прикладне програмне забезпечення, призначене для автоматизації стратегій взаємодії з замовниками (клієнтами), зокрема, для підвищення рівня продажів, оптимізації маркетингу і поліпшення обслуговування клієнтів шляхом збереження інформації про клієнтів і історії взаємин з ними, встановлення і поліпшення бізнес-процедур і подальшого аналізу результатів
DDoS-атака – (від англ. Distributed Denial of Service) розподілена атака типу «відмова в обслуговуванні»
ERP (Enterprise Resource Planning – планування ресурсів підприємства) – організаційна стратегія інтеграції виробництва і операцій, управління трудовими ресурсами, фінансового менеджменту і управління активами, орієнтована на безперервну балансування і оптимізацію ресурсів підприємства за допомогою спеціалізованого інтегрованого пакета прикладного програмного забезпечення, що забезпечує загальну модель даних і процесів для всіх сфер діяльності підприємства
NIST – (National Institute of Standards and Technology), Національний інститут стандартів і технологій США
[bookmark: _Toc310272311][bookmark: _Toc501312004][bookmark: _Toc28337771]
Вступ


Останнім часом усе частіше виникають ситуації кібернетичних атак на інформаційно-обчислювальні системи. Зневага комп’ютерній безпеці системи може істотно вплинути на працездатність системи в цілому, що можна побачити у звітах о результатах останніх масових кібератак. Виникає необхідність надання безперешкодного доступу і забезпечення коректної роботи і надійного захисту систем або пристроїв з доступом до мережі Інтернет. На цьому етапі виникає питання захисту серверів, мереж і окремих частин мережі від атак типу DDoS. [2]
Однією з найактуальніших завдань у сфері послуг надання інформації є забезпечення стабільної роботи і можливості доступу до ресурсу в будь-який час. Одним з найбільш серйозних і поширених способів атак є DDoS-атака (від англ. Distributed Denial of Service, розподілена атака типу «відмова в обслуговуванні»). Метою такої атаки є доведення системи до відмови, тобто, створення таких умов, при яких легальні користувачі системи не можуть отримати доступ до надаваних системних ресурсів, або цей доступ виявляється утруднений.[3]
Проблема вибору методів захисту від DDoS атак с кожним роком стає більш актуальною, але неможливо підібрати універсальний спосіб захисту, він буде персональним у кожному окремому випадку. Тому необхідно вибрати метод оцінки загроз та потреб об'єкту.
Метою атестаційної роботи є створення актуального методу та інструментарію для підбору способів захисту від атак, спрямованих на відмову в обслуговуванні.
Для досягнення поставленої мети необхідно вирішити наступні задачі:
· провести моніторинг сучасних DDoS-атак. Виявити тенденцію до розвитку атак середньої і малої потужності та підвищення рівня складності;
· розглянути актуальні засоби протидії. Окремо дати оцінку засобам, які надаються хмарними сервісами;
· дослідити особливості DDoS-атак на хмарні сервіси. Сформувати вимоги до успішного захисту від атак типу «Відмова в обслуговувані» і подальшої протидії їм;
· вирішити завдання з створенню методу по підбору комплексу захисту від DDoS-атак.
Об'єктом дослідження є метод підбору комплексного захисту об’єкта у хмарному сервісі від атак, спрямованих на відмову в обслуговуванні.
Практична значимість атестаційної роботи полягає в створенні методу підбору комплексу захисту, який забезпечує безпеку хмарних ресурсів від DDoS-атак. Отримані результати можуть бути використані при дослідженнях в суміжних областях, а також при розробці та створенні нових програмних і програмно-апаратних комплексів щодо забезпечення безпеки від DDoS-атак.
У першому розділі атестаційної роботи проведений аналіз стану проблеми захисту сервісів хмарних платформ, досліджено принцип роботи хмарних сервісів, проведена класифікація атак типу відмова в обслуговуванні та проаналізовані сучасні методи захисту від DDoS -атак.
Другий розділ включає планування дослідження, вибір і обґрунтування методів і критеріїв оцінки ефективності сервісів хмарних платформ та формування вимог до успішного захисту від атак типу відмова в обслуговувані і подальшої протидії їм.
Третій розділ описує експериментальну частину. Обґрунтовується створення методу по підбору комплексу захисту від DDoS-атак.
У четвертому розділі проводиться оцінка ефективності створеного методу.
[bookmark: _Toc310272312][bookmark: _Toc501312005][bookmark: _Toc28337772]
1 АНАЛІЗ СТАНУ ПРОБЛЕМИ ЗАХИСТУ СЕРВІСІВ ХМАРНИХ ПЛАТФОРМ І ПОСТАНОВКА ЗАВДАННЯ ДОСЛІДЖЕННЯ


[bookmark: _Toc295580816][bookmark: _Toc295580947][bookmark: _Toc501312006][bookmark: _Toc28337773]1.1 Постановка завдань дослідження. Об’єкт і предмет дослідження

Нижче представлені основні задачі атестаційної роботи.
Теоретичні:
· аналіз сучасних методів захисту від DDoS -атак;  
· дослідження актуальних засобів протидії;
· дослідження особливостей DDoS-атак на хмарні сервіси;
· огляд і обґрунтування кількісних та якісних критерій оцінювання атак типу відмова в обслуговувані;
· збір і аналіз необхідної інформації, її подальша обробка.
Практичні:
· вимоги до успішного захисту від атак типу відмова в обслуговувані і подальшої протидії їм;
· створення методу по підбору комплексу захисту від DDoS-атак.
Об’єкт дослідження – це метод підбору комплексного захисту об’єкта у хмарному сервісі від атак, спрямованих на відмову в обслуговуванні.

[bookmark: _Toc501312007][bookmark: _Toc295580817][bookmark: _Toc295580948][bookmark: _Toc28337774]1.2 Класифікація атак типу відмова в обслуговуванні

ACK Attack або ACK-PUSH Flood. Під час атаки ACK-флудом або ACK-PUSH-атаці зловмисник відправляє підроблені ACK-пакети (або ACK-PUSH) з дуже високою швидкість, які не належать жодному активному сеансу у таблиці брандмауера або в списку з’єднань сервера. Черга ACK (або ACK-PUSH) запитів навантажує брандмауер кінцевої цілі, змусив виконувати пошук по таблицям брандмауера, виснажуючи їх системні ресурси, використовувані для зіставлення цих вхідних пакетів з існуючими запитами.
Посилений DNS (відражаючий). Другий можливий спосіб скористатися перевагами DNS – це використання зловмисниками фальсифікації DNS- інфраструктури кінцевої цілі та використання відкритих рекурсивних DNS-серверів та розширень протоколу DNS. Дуже маленькі запити DNS можуть привести до дуже великих розмирів відповідей DNS в наслідок рекурсії.
DNS Flood. Під час флуду DNS зловмисник використовує DNS як засіб для флуду UDP. Зловмисники відправляють дійсні, але підроблені пакети DNS-запитів з дуже високою швидкістю передачі пакетів та з величезної кількості вихідних IP-адресів. Оскільки вони відображаються як дійсні запити, DNS-сервери кінцевої цілі відповідають на всі запити. DNS-сервер може бути перевантаженим великою кількість запитів. Ця DNS-атака споживає велику кількість мережевих ресурсів, які вичерпують інфраструктуру DNS, доки він не перейде до автономного режиму, що приведе до втрати жертвою доступу до мережі Інтернет.
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Рисунок 1.1 – Структура атаки з використанням DNS
Excessive Verb – Single Session. Під час цієї атаки використовується вразливість HTTP 1.1, яка допускає множинні клієнтські запити в одному сеансі HTTP. В цьому випадку зловмисники мають змогу знизити частоту запитів сеансу HTTP-атаки, щоб потрапити під радар функцій обмеження швидкості запитів, виявлених в деяких системах захисту від атак, розгорнутих сьогодні. Ця атака відноситься до повільних атак прикладного рівня та зазвичай потребує невелику полосу пропускання, але в підсумку сервери жертви перестають відповідати.
Excessive Verb (HTTP GET Flood). У GET запиті зловмисники відправляють велику кількість дійсних HTTP-запитів на веб-сервер кінцевої цілі. Найчастіше використовують GET-запити які спрямовані на найбільш ресурсномісткий процес на веб-сервері жертви. Кожний зловмисник може згенерувати велику кількість валідних запитів, щоб зловмисник мав змогу використовувати відносно невелику кількість атакуючих комп'ютерів для досягнення успіху в атаці. HTTP GET Floods не підроблюються, та IP-адреса джерела є фактично публічним IP-адресом комп'ютера зловмисника (або NAT Firewall). Найбільш розповсюджений варіант цієї атаки використовує GET запити, але зловмисник може використовувати також інші методи протоколу, щоб викликати збій. Ця атака є повільною атакою прикладного рівня та зазвичай споживає невелику полосу пропускання, але з часом сервери кінцевої цілі перестають відповідати.
Fake Session Attack. Під час фейкової атаки типу «відмова в обслуговуванні» зловмисник відправляє підробленні пакети SYN, декілька пакетів ACK, а один або більше пакетів FIN / RST. Коли ці пакети заявляються разом, вони виглядають як дійсний сеанс TCP тільки в одному напрямку. Оскільки у більшості сучасних мереж використовуються асиметричні методи маршрутизації, за допомогою яких вхідні пакети та вихідні пакети маскують свій кінцевий шлях для збільшення продуктивності вихідні пакети перетинають різні інтернет-канали для підвищення продуктивності, цю атаку складніше виявити. Ця атака імітує повний зв'язок по протоколу по протоколу TCP и призначені для того, щоб ввести в оману нові інструменти захисту від атак, які відстежують тільки вхідний трафік до мережі, та не роблять двостороннього моніторингу відповідей сервера. 
Існує два найбільш розповсюджених варіанти цієї атаки DDoS: перший варіант відправляє декілька SYN, потім декілька ACK, та на останок один або декілька FIN / RST. Другий варіант пропускає початковий SYN та починається з відправки деяких ACK, за якими слідкує один або декілька пакетів FIN / RST. Повільна швидкість TCP-SYN заважає виявленню атаки, чим при використанні виключно SYN.
Fraggle Attack. Під час атаки Fraggle зловмисник відправляє підробленні UDP-пакети замість пакетів ECHO_REQUEST ICMP (ping) на адресу великої мережі, що призводить до відмови в обслуговуванні. 
Фрагментований ACK. Під час фрагментування DDoS-атаки ACK Flood відправляються великі фрагментовані (1500+ байт) пакети, які надають великі обсяги даних та генерують відносно невелику швидкість передачі пакетів. Хоча протоколи допускають фрагментацію, пакети зазвичай проходять скрізь прикордонні маршрутизатори, міжмережеві екрани та пристрої IDS / IPS без перевірки або можуть споживати надмірні ресурси, намагаючись повторно зібрати та перевірити фрагментовані пакети. Вміст пакета може бути випадковим, що не містить корисного навантаження, які мають змогу використовувати ресурси. Однак цей метод також можна використовувати в якості удосконаленої техніки ухилення, призначеної для повного обходу програмних засобів глибокої перевірки пакетів. Ціль зловмисника може складатися в тому, щоб використовувати усю пропускну можливість мережі жертви або використовувати фрагментацію, щоб сховати повільні DDoS-атаки на рівні ПЗ.
Фрагментація HTTP. Під час атаки фрагментацією HTTP зловмисник без спуфінгу встановлює дійсне HTTP-з’єднання з веб-сервером. Атакуючий починає фрагментувати валідні HTTP-пакети на найменьш допустимі фрагменти та відправляє кожен фрагмент настільки повільно, наскільки це можливо, беручи до уваги тайм-аут сервера, що призводить до утримання HTTP-з’єднання відкритим протягом довгого періоду часу, не викликаючи ніяких аварійних сигналів. Відкрив декілька розширених сеансів з невеликої кількості пристроїв, можна добитися успіху в атаці.
ICMP Flood. В випадку ICMP Flood Attack зловмисник відправляє ICMP-пакети з високою кількістю фальсифікації на великих об’ємах, щоб перевантажити мережу. Мережеві ресурси жертви перевантажені великою кількістю вхідних ICMP-пакетів. Атака використовує ресурси та доступну полосу пропускання, виснажуючи мережу до тих пір, поки воно не відключиться. Потоки ICMP можуть переповнити мережу пакетами, що містять випадкові або фіксовані IP-адреса джерела. Ця атака часто розглядається як об’ємна атака мережевого рівня.
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Рисунок 1.2 – Структура атаки ICMP Flood розподілення даних

IP NULL. Під час використання атаки IP NULL зловмисник відправляє пакети, що призводить до використання поля заголовка IPv4 для визначення транспортного протоколу, який використовується в його корисному навантаженні  (наприклад, TCP або UDP), та встановляю для цього поля значення null. Міжмережеві екрани, налаштовані тільки для TCP, UDP та ICMP, можуть пропустити цей тип пакетів. Якщо ці пакети використовуються як поток, ресурси ЦП сервера-жертви можуть бути витраченні даремно, обробляючи ці пакети.
Memcached Attack. Memcached – це усього одна служба або процес, який працює на сервері.  Сервер може бути поштовим сервером, веб-сервером, DNS-сервером та інше. Найчастіше вразлива служба Memcached знаходиться там випадково, встановлена по замовчанню на випадок, якщо хтось забажає використовувати цю службу. Зловмисники використовують вразливість відображення Memcached для запуску крупних атак типу «відмова в обслуговуванні» проти цільових організацій.
Non-Spoofed UDP Flood. Під час використання UDP без спуфингу зловмисник відправляє UDP-пакети без спуфингу з дуже великою швидкістю, що призводить до перевантаженості мереж великою кількістю вхідних пакетів UDP. Атака використовує велику кількість мережевих ресурсів та пропускну здатність, виснажуючи мережу та викликаючи відмову в обслуговуванні. Пакети містять дійсний публічний IP-адрес зловмисника. Цей тип атаки складно ідентифікувати, тому що він дуже схожий з «гарним» трафіком.
Fragmented UDP Flood. Ця атака здійснюється фрагментованими UDP-пакетами невеликого розміру, на аналіз і складання яких платформі доводиться виділяти ресурси. Захист від такого типу флуду теж надають системи глибокого аналізу трафіку, відкидаючи неактуальні для підзахисного сайту протоколи або обмежуючи їх по смузі. Наприклад, для веб-сайтів робочими протоколами є HTTP, HTTPS – в цьому випадку неактуальні протоколи можна просто виключити або обмежити по смузі.
Атака з використанням ботнета. Зловмисники зазвичай намагаються заполонити смугу жертви великою кількістю пакетів або сполук, перевантажуючи мережеве обладнання. Такі об'ємні атаки проводяться з використанням безлічі скомпрометованих систем, які є частиною ботнета.
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Рисунок 1.3 – Атака з використанням ботнета

У цьому прикладі (зображення вище), зловмисник контролює кілька «машин-зомбі» для проведення атак. «Зомбі» спілкуються з головною машиною по захищеному прихованого каналу, причому управління часто здійснюється по IRC, P2P-мереж і навіть з допомогою Twitter.
При проведенні атаки такого типу користувачеві немає потреби приховувати IP-адреса кожної машини, і завдяки великій кількості що беруть участь в атаці комп'ютерів, такі дії ведуть до значного навантаження на сайт. Причому зазвичай зловмисники вибирають найбільш ресурсномісткі запити.
Для захисту від ботнет-атак застосовуються різні поведінкові стратегії, завдання яких – виявляти несподівані відхилення і сплески трафіку. Ще один варіант, який пропонує компанія VAS Experts – використання тесту Тюрінгу. 
В цьому випадку до роботи з сайтом допускаються тільки ті користувачі, які вдало пройшли перевірку на «людяність». При цьому сторінка з капчі розташовується на окремому сервері, здатному впоратися з потоком запитів ботнету будь-якого розміру.
Також хотілося б згадати про атаки, які з'явилися відносно недавно. Йдеться про атаки на IoT-пристрої з метою їх «захоплення» і включення в ботнет для здійснення DDoS-атак.
Згідно зі звітом компанії Symantec, 2015 рік побив рекорди за кількістю атак на IoT, а в інтернеті з'явилося вісім нових сімейств шкідливих програм. Атаки почастішали по ряду причин. По-перше, багато розумних пристрою постійно доступні з Мережі, але при цьому не володіють надійними засобами захисту – не дозволяє обчислювальна потужність. Більш того, користувачі часто не оновлюють програмне забезпечення, тільки підвищуючи ризик взлому.
Зловмисники використовують просту тактику: сканують всі доступні IP-адреси і шукають відкриті порти Telnet або SSH. Коли такі адреси знайдені, вони намагаються виконати вхід за допомогою стандартного набору логінів і паролів.
Якщо доступ до обладнання отримано, на нього завантажується файл скрипту (.sh), який підкачує тіло бота, запускає його і закриває доступ до пристрою, блокуючи порти Telnet і вносячи зміни в iptables, щоб виключити можливість перехоплення системи іншим зловмисником або власником пристрою.
Щоб мінімізувати ризик або уникнути злому IoT-пристроїв, необхідно виконати простих дій: вимикайте мережеві функції пристрою, відключити Telnet-доступ і звернутися до SSH, по можливості перейти на дротове з'єднання замість Wi-Fi, а також регулярно проводити оновлення програмного забезпечення.
Smurf-атаки. Атакуючий посилає підроблений пакет IСМР Echo за адресою широкомовної розсилки. При цьому адреса джерела пакету замінюється адресою жертви, щоб «підставити» цільову систему. Пакет Еcho посланий за адресою, підсилюється всіма машинами мережі які повертають жертві свої відповіді. Надіславши один пакет IСМР в мережу з 100 пристроями, атакуючий ініціює посилення ста пакетів на адресу жертви.
Щоб запобігти ефект посилення, фахівці з мережевої безпеки радять заборонити операції прямої широкомовної розсилки на всіх граничних маршрутизаторах. Також додатково варто встановити в ОС режим «тихого» відкидання широкомовних луна-пакетів IСМР.
DNS-атака з посиленням. Атака з посиленням – це найбільш поширена DDoS-атака, яка використовує рекурсивні сервера імен. Вона схожа на Smurf-атаку, тільки в цьому випадку зловмисник посилає невеликі запити на DNS resolver, як би змушуючи його відправляти відповіді на підмінену адресу.
Що стосується конкретного прикладу, то в лютому 2007 року було проведено ряд атак на кореневі DNS-сервери, від роботи яких безпосередньо залежить нормальне функціонування всієї Мережі. Популярні практики захисту від цього типу атак можна знайти на сайті Cisco.
TCP Reset. TCP Reset виконується шляхом маніпуляцій з RST-пакетами при TCP-з'єднанні. RST-пакет – це заголовок, який сигналізує про те, що необхідно перепідключення. Зазвичай це використовується в тому випадку, якщо була виявлена помилка або потрібно зупинити завантаження даних. Зловмисник може переривати TCP-з'єднання, постійно пересилаючи RST-пакет з валідними значеннями, що унеможливлює встановлення з'єднання між джерелом і приймачем.
Запобігти цьому типу атаки можна – необхідно моніторити кожен переданий пакет і стежити, що послідовність чисел надходить в потрібному порядку. З цим справляються системи глибокого аналізу трафіку.
Зараз основною метою взлому пристроїв є організація DDoS-атак або заподіяння шкоди шляхом обмеження доступу користувачів до сайту в інтернеті. Тому самі оператори зв'язку, інтернет-провайдери та інші компанії, також пропонують і організують рішення щодо захисту від DDoS – моніторинг трафіку в реальному часі для відстеження аномалій і сплесків завантаженості смуги, функцію Carrier Grade NAT, яка дозволяє «сховати» пристрій абонента від зловмисників, закривши до нього доступ з інтернету, а також інші інтелектуальні і навіть самообучающиеся системи.
Amplification атаки. В основі даних атак лежить відсутність перевірки відправника в UDP протоколі. Відповідь надсилається адресату, зазначеному в заголовках пакету. Зловмисник може підмінити свій IP-адресу на IP-адреса, що атакується сервера в заголовках відправляються пакетів. Також суть атаки полягає в багаторазовому перевищенні обсягу відповіді в порівнянні із запитом. Таким чином, зловмисник може анонімно організовувати атаки з величезним обсягом трафіку. Служби, які працюють за UDP протоколу: DNS, NTP, SNMP, rsyslog і багато інших, можуть використовуватися для реалізації атаки. Справа в тому, що мережеві пристрої з цими службами зустрічаються в мережі повсюдно. Служби включені за замовчуванням і часто некоректно
налаштовані.
Некоректні IP-фрагменти. Даний тип атак експлуатує уразливість в підтримці фрагментації пакетів протоколу IP. Одна з атак цього типу - це перетин IP-фрагментів. Вона реалізується за допомогою вразливості операційної системи, яка полягає в збірці фрагментованих IP- пакетів. У процесі складання утворюється цикл по прийнятим фрагментами. Потім з них копіюється інформативна частина і передається на IP рівень. Розробники передбачили перевірку на надмірний обсяг копируемой інформації, але не ввели перевірку на копіювання фрагмента негативною довжини. Копіювання блоку інформації негативною довжини рівносильно копіювання дуже великого блоку інформації. Це призводить до затирання великої ділянки пам'яті і до порушення роботи ЕОМ (електронна обчислювальна машина). Існує дві програми з невеликими відмінностями в константах механізму, який здійснює перетин IPфрагментів: newtear і teardrop. Вони відправляють пакети з заданого IPадреси на будь-який порт, незалежно, відкритий він чи закритий. 
Ще один варіант даної атаки – bonk. Після складання фрагментів у пакеті залишаються порожні місця. Це призводить до збою ядра операційної системи і порушення роботи електронних обчислювальних засобів. Дані уразливості присутні в старих версіях ОС (операційних систем) Windows і Linux. На сьогоднішній день більшість мережевих ОС захищені від збоїв в роботі, викликаних цією атакою. Це призводить до збою ядра операційної системи і порушення роботи електронних обчислювальних засобів. Дані уразливості присутні в старих версіях ОС (операційних систем) Windows і Linux. На сьогоднішній день більшість мережевих ОС захищені від збоїв в роботі, викликаних цією атакою. Це призводить до збою ядра операційної системи і порушення роботи електронних обчислювальних засобів. Дані уразливості присутні в старих версіях ОС (операційних систем) Windows і Linux. На сьогоднішній день більшість мережевих ОС захищені від збоїв в роботі, викликаних цією атакою.
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Основні рекомендації при захисті від DDoS-атак:
Не використовувати ОС Windows Server. Практика показує, що при DDOS-атаці, сайти, що працюють на Windows, поводяться гірше за все. Це викликано тим, що при великій кількості з'єднань сервер перестає відповідати через специфіку драйвера мережевого стека. Потрібно використовувати в якості ОС для сервера Linux. 
Не використовувати Apache. Apache дуже вразливий до атак, особливо Slowloris. Це викликано його фундаментальної структурою і практично не виправляється. Безумовно, використання різноманітних патчів може частково вирішити цю проблему, але набагато простіше буде використовувати інший HTTP-сервер.
Підключити модуль testcookie. Мабуть, одним з кращих захисників вашого сайту при DDOS стане модуль testcookie-nginx. Ідея цього модуля полягає в тому, що він перевіряє і фільтрує запити, тим самим відклоняючи запити спамерських пошукових роботів. Це робиться шляхом перевірки клієнтів на можливість виконання HTTP Redirect'а, підтримку JavaScript, відповідність його браузеру, яким він представляється.[5]
Код 444. Однією з найбільш вразливих частин сайту вважається його пошукова частина, тому вона найчастіше піддається хакерским атакам. Величезна кількість запитів до внутрішнього пошуковику сайту миттєво його покладе. Для захисту від такої атаки потрібно ввімкнути функцію пошуку до тих пір, поки не буде усунена проблема. Підтримка nginx нестандартного коду 444 дозволяє повністю перекрити з'єднання без будь-якої відповідної віддачі.
Бан по геопризнаку. Якщо ведуться DDOS-атаки з регіонів, де навряд чи знаходиться багато клієнтів, можна повністю заборонити доступ до сайту з певних регіонів за допомогою того ж коду 444.
Використовувати нейронну мережу. Нейронна мережа може стати хорошим помічником в аналізі інформації і пошуку спамерських пошукових роботів. При належній кількості інформації, мережа досить швидко вивчає всіх легітимних клієнтів.
Використовувати профайлер і отдатчік. Дані інструменти покажуть, на які запити сайт витрачає найбільші тимчасові ресурси, виявлять конкретний код, який виконує ці запити.
Аналіз помилок. В логах є багато інформації для боротьби з DDOS-атакою. Необхідно переглянути обсяг трафіку, час відповіді сервера, кількість помилок.
Відстежувати кількість запитів. У разі атаки, важливо знати, скільки запитів здійснюється щомиті. Зростання кількості запитів в порівнянні з нормальними даними в такій же період часу скаже про те, що на сайті діє велика кількість спамерських пошукових роботів. Зниження обсягу запитів говорить про те, що сайт вже впав і недоступний для нормальних відвідувачів.
Використовувати tcpdump. Це засіб діагностики допоможе виявити практично будь-які уразливості в роботі сайту. А саме своєчасне виявлення вразливостей може запобігти більшості DDOS-атак, і тоді навіть не потрібно витрачати ресурси на захист від них.
Визначити, чи дійсно йде атака. Іноді буває, що рекламна компанія може викликати такий же ефект, як і DDOS. Наприклад, якщо підключити кеш, сайт може досить швидко впасти. Через неоптимізоване кешування сторінки з картинками можуть завантажуватися дуже довго.
Лімітувати ресурси в nginx. Дуже важливо, щоб використовувані ресурси не перевищували допустимих. Особливо часто перевищення відбувається з оперативною пам'яттю. Якщо обмежити розміри заголовків і всіх буферів для кожного клієнта і на весь сервер цілком, це збільшить стійкість сайту до ddos. Зробити це можна в налаштуваннях nginx.
Налаштовувати тайм-аути в nginx. Час – теж дуже важливий ресурс, тому ще одним дуже дієвим способом захистити сайт є налаштування таймаутів в nginx. Універсальних налаштувань таймаутів не існує. 
Найкращим рішенням є виставити мінімальне значення, але таке, щоб сайт працював без затримок при обробці сторінок. Таке рішення вважається оптимальним. Підібрати потрібне значення можна методом простого тестування.
Використовувати WAF (Web Application Firewall), тобто міжмережеві екрани, що працюють на прикладному рівні і здійснюють фільтрацію трафіку Web-додатків. Ці кошти не вимагають змін у вихідному коді Web-додатки і, як правило, захищають Web-сервіси набагато краще звичайних міжмережевих екранів і засобів виявлення вторгнень.
Основні переваги:
· аналіз поведінки користувача в додатку;
· дозволяє здійснювати моніторинг HTTP трафіку і проводити аналіз подій в реальному режимі часу;
· запобігання шкідливих запитів;
· розпізнавання більшості небезпечних загроз;
· доповнення мережевих засобів безпеки;
· переглядати детальні звіти про атаки і спробах злому
Лімітувати з'єднання в nginx. Якщо в результаті тестування було виявлено, що сайт або якась його частина поводиться нестабільно при великій кількості з'єднань, то цю кількість краще обмежити.
Налаштовувати Ядро. Більш просунуті налаштування ядра:
· час, що проводиться сокетом в TCP-фазі FIN-WAIT-2;
· розмір приймального буфера сокетов TCP;
· ті ж значення для не TCP буферів.
Проводити ревізію. Буде дуже добре, якщо вивчити всі параметри proc / sys / net **. Потрібно розібратися, наскільки сильно ці параметри відрізняються від дефолтних, і пошукати спеціальні налаштування.
Забезпечення інформаційної безпеки ресурсу є складним завданням. Маленька помилка у налаштуваннях може призвести до великих проблем. Тому для попередження DDoS-атаки треба підходити з великою уважністю та враховуючи програмні, апаратні та організаційні аспекти.
Виділені в результаті аналізу «вузькі місця» наділяються додатковими ресурсами. Якщо основним споживачем ресурсів на фізичному сервері є сервер баз даних, можливо, доцільно розмістити його на окремо виділеному сервері або ж навіть створити розподілений кластер серверів баз даних. Аналогічно можна поступити і з іншими сервісами. 
Якщо продовжити розгляд в якості суб'єкта web-сервер, то, крім баз даних, підвищених навантаження може генерувати сам web-сервер або ж розміщені на ньому скрипти. В цьому випадку необхідно збільшити ресурси самого сервера: додаткова пам'ять, більш потужний процесор і т.д. Або ж за допомогою спеціальних інструментів відокремити веб-сервера в окремий кластер. Наприклад, це можна зробити за допомогою використання Nginx.
Такий підхід до збільшення ресурсів не є панацеєю від мережевих атак, крім того, має ряд мінусів:
· нарощування ресурсів пов'язано зі зміною апаратного комплексу та не може бути оперативно проведено в момент початку атаки;
· підтримка надлишкових ресурсів економічно недоцільно в період очікування атаки.
Для подолання цих мінусів оптимальним є використання хмарних технологій, які дозволяють нарощувати ресурси в міру потреби. Так, наприклад, на сьогоднішній момент на ринку представлені пропозиції від хостинг-провайдерів з надання послуг хмарного хостингу. 
В результаті надання послуги клієнтам надається необхідна в даний момент кількість ресурсів. У разі збільшення навантаження, це може бути, як збільшення числа легітимних користувачів, так і збільшення шкідливих запитів, відбувається надання додаткових потужностей, що дозволяють обробити кожен запит. Внаслідок не відбувається відмови сервера. Єдиним мінусом даного підходу є його економічна складова. Так як клієнту хмарного хостингу потрібно оплачувати додаткові потужності, тобто по суті, платити за обробку шкідливих запитів.
Інший підхід збільшення ресурсів дозволяє нарощувати ресурси в рамках мережі доставки контенту (CDN – абревіатура від англійського, Content Delivery Network). В результаті реалізації такого підходу відбувається кешування вмісту web-сервера і його доставка через розподілену мережу вузлів.
При виборі оптимального маршруту враховується, як правило, географічне розташування клієнта мережі по відношенню до найближчого вузлу. 
В результаті мережевих атак шкідливий трафік ділиться між різними вузлами мережі і втрачає свою потужність, також можливий варіант, коли шкідливий трафік просто не потрапить на вузол, в більшості своїй використовуваний легітимними користувачами. 
У будь-якому випадку використання цих підходів безпосередньо недоцільно, оскільки передбачає обробку всіх запитів без виключення, в тому числі і зловмисних. Тому наступною групою методів, спрямованих на запобігання атаки, є методи, пов'язані з фільтрацією трафіку. 
Блокування свідомо шкідливих запитів і обробка благонадійних і підозрілих дозволяють істотно заощадити кошти, що виділяються на збільшення ресурсів. Для фільтрації шкідливого трафіку застосовуються різні програмні і апаратні засоби, які базуються на кількісному і якісному аналізі трафіку. В основі методів аналізу лежать методи кластерного аналізу і математичної статистики, теорії ймовірності, поведінкові методи і т.д. 
Для ефективних заходів протидії і фільтрації трафіку необхідне рішення двох тісно пов'язаних задач. Перше завдання пов'язане з виявленням факту початку атаки, друге – з визначенням джерела атаки, тобто джерела шкідливого трафіку. Чим точніше будуть вирішені ці завдання, тим ефективніше будуть заходи протидії. 
На сьогоднішній день існують два підходи, пов'язані з визначенням початку атаки. Це підхід, заснований на аналізі зловживань, і підхід, заснований на аналізі аномалій. У першому підході виявлення атаки відбувається шляхом порівняння даних, що характеризують поточний стан системи, з даними, характерними для типових атак. 
Другий підхід оцінює поточний стан системи з її нормальним станом. Обидва ці підходи мають свої мінуси, так, наприклад, перший підхід може бути не ефективним при виявленні принципово нових типів атак. Це особливо актуально в контексті саме DDoS-атак, так як зловмисники намагаються перейти від аномального поведінки і симулювати дії реальних користувачів. для успішної експлуатації другого підходу необхідно накопичення статистичних даних, що свідчать про нормальне функціонування системи. Таким чином, для побудови ефективної системи виявлення доцільно використовувати обидва ці підходи.
До найбільш простих методів, відносяться методи, реалізовані на основі правил. Суть цих методів полягає в установці певних правил, які характеризують нормальну і аномальну поведінку системи. Правила можуть описувати як поведінку системи в цілому, так і поведінку її окремих частин, наприклад, частоту запитів, певний набір полів запиту і т.д. При достатній простоті і легкості використання, дані методи, проте, вельми ефективні.
До найбільш популярних методів, можна віднести групу методів, заснованих на кількісному аналізі. Методи даної групи намагаються виявити атаку по зростаючому навантаженні. Серед цієї групи методів можна виділити, такі:
Метод MULTOPS – аналізує співвідношення прийнятих і відправлених пакетів.
Метод МІВ variables – враховує кількість пакетів, їх тип і кількість запитів.
Методи АСС – враховують кількість пакетів з різних підмереж.
В Network-Aware Clustering – відбувається угрупування вхідних запитів по підмережам і їх порівняння.
У Hop-Count Filtering – ведеться облік відстані в хопах (скачках) до підмереж для фільтрації пакетів з помилковою адресою відправника.
Метод Gateway based – розділяє прохідний трафік на потоки на основі величини «вражаючого впливу».
D-Ward – перевіряє легітимність трафіку за такими протоколами:
· по протоколу TCP – кількість пакетів ТСР-АСК;
· по протоколу ICMP – кількість пакетів ICMP;
· по протоколу UDP – кількість з'єднань і пакетів в з'єднанні.
Також до перспективних методів можна віднести методи, засновані на виявленні відхилень щодо змін імовірнісних параметрів даних. Їх суть полягає в наступному. Береться тимчасовий ряд певного параметра станів захищаємої системи (набір величин, порахованих за певну кількість інтервалів часу поспіль). Значення цього параметра розглядаються як випадкові величини, отримані по якомусь закону розподілу. Робиться припущення, що в момент атаки вид цього розподілу змінюється, тобто змінюються імовірносні параметри набору даних.
Існує ряд методів для виявлення таких «точок переходу». Даний метод використовується в Active Distributed Defense System, Improved D-Ward, Source IP address monitoring і SYN flooding CUSUM detection. У першому методі аналізується зміна кількості нових IP-адрес від вхідних з'єднань. Останні три методи засновані на методі CUSUM, який дозволяє ітеративно відслідковувати зміну заданого параметра, виявляючи «точки переходу». 
Суть методу полягає в наступному. Якщо певний параметр протягом декількох періодів часу був вище норми, то задіюються захисні заходи. У Improved D-Ward цим параметром є співвідношення потоку TCP-пакетів від джерела до потоку підтверджень від одержувача, в Source IP address monitoring – кількість нових IP-адрес, а в SYN flooding CUSUM detection – співвідношення пакетів TCP SYN-FIN (RST).
Меншого поширення набули методи виявлення атак за допомогою вилучення даних (Data Mining). До таких методів можна віднести, наприклад, методи, які використовують ієрархічну систему різних навчаючих класифікаторів.
Швидше за все, раніше ви вже стикалися з таким поняттям як міжмережевий екран. В ядро Linux вбудований свій міжмережевий екран, званий Netfilter. Управління ним здійснюється за допомогою утиліти Iptables.
Міжмережевий екран, мережевий екран, фаєрвол, брандмауер – комплекс апаратних або програмних засобів, здійснює контроль і фільтрацію проходять через нього мережевих пакетів відповідно до заданих правил.
Основним завданням мережевого екрану є захист комп'ютерних мереж або окремих вузлів від несанкціонованого доступу. Також мережеві екрани часто називають фільтрами, так як їх основне завдання – не пропускати (фільтрувати) пакети, що не підходять під критерії, визначені в конфігурації.
Розглянемо принцип роботи Netfilter. Коли мережеві пакети потрапляють в мережевий інтерфейс, вони після ряду перевірок ядром проходять послідовність так званих ланцюжків. Пакет обов'язково проходить через ланцюжок PREROUTING, після чого визначається, кому він, власне, був адресований. Якщо пакет не адресований локальній системі (в нашому  випадку сервера), він потрапляє в ланцюжок FORWARD, а інакше – в ланцюжок INPUT, після проходження якої віддається локальним демонам або процесам. Після цього при необхідності формується відповідь, який прямує в ланцюжок OUTPUT. Після ланцюжків OUTPUT або FORWARD пакет в черговий раз зустрічається з правилами маршрутизації і направляється в ланцюжок POSTROUTING. В результаті проходження пакетом ланцюжків фільтрації кілька разів, перевірка його належності певним критеріям здійснюється кілька разів.
Взагалі кажучи, можна виділити чотири задачі, які стоять перед системою захисту від атак на відмову: попередження атаки, виявлення атаки, ідентифікація джерел атаки, протидія атаці.
Задача попередження атаки полягає в протидії атаці на підступах до жертви. Задача виявлення атаки полягає в детектуванні атаки на відмову в разі її появи. Виявлення атаки – це важливий етап, від якого залежать всі подальші дії. Ідентифікація джерела атаки призначена для виявлення істинного місця здійснення атаки, оскільки трафік атаки може бути фальшований або віддзеркалений. Ідентифікація має велике значення для зменшення потужності атаки, крім того ризик виявлення стримує потенційних нападників. Протидія атаці призначена для знешкодження атаки. Це заключна частина захисту і тому визначає загальну характеристику всього механізму. Основна проблема протидії атаці полягає в наступному: як відфільтрувати трафік атаки і не вплинути на трафік звичайних користувачів.
Попередження атаки полягає в зупинці атаки ще до того як вона почала ураження жертви. При розв’язанні цієї задачі вважається, що атакуючий трафік сфальсифіковано, тобто адресу джерела замінено на іншу, що дійсно має місце в багатьох реальних ситуаціях. Такий підхід застосовується в схемах фільтрації пакетів, які впроваджуються в маршрутизаторах. Фільтрація пакетів використовується для того, щоб пропускати тільки дійсний (несфальшований) трафік. Це значно зменшує ймовірність появи атаки на відмову. Однак розробити правило фільтрації, яке б точно відрізняло сфальшований трафік від дійсного зовсім не просто. Більше того, більшість схем фільтрації вимагають для своєї ефективної роботи широкого впровадження алгоритмів спеціальної обробки пакетів. На жаль, мережа Інтернет являється відкритою спільнотою без центральних адміністративних органів, що робить таке впровадження нелегкою справою.
Наступним кроком після попередження атаки є виявлення атаки. Для будь-якої схеми виявлення атаки показником ефективності є відсоток виявлення атак. Виявлення атаки на відмову відрізняється від виявлення несанкціонованого вторгнення. Оскільки наслідком атаки є відмова в обслуговуванні, то факт здійснення атаки досить легко визначити. Однак тут є проблема помилкового виявлення. Річ у тому, що хоча деякі типи атак використовують експлойти, вразливості програмного забезпечення, фальшування і специфічну форму пакетів, взагалі кажучи, це не є обов’язковою умовою атаки на відмову. Певні типи атак імітують звичайний трафік і завантажують ним канали зв’язку. Тому будь-яка схема ризикує помилково прийняти інтенсивний звичайний трафік за атакуючий. Виникає питання – навіщо тоді потрібна система виявлення атаки? Для цього є декілька причин.
По-перше, при вчасному виявленні атаки жертва може виграти час для виконання заходів з протидії та захисту своїх ресурсів.
По-друге, виявлення атаки може допомогти ідентифікувати нападників.
По-третє, якщо буде швидко виявлені джерела атаки, трафік можна відсікти до того, як він завантажить пропускні ресурси системи.
При дослідженні питань функціонування механізму виявлення увага буде, в основному, зосереджена на тому, в яких випадках алгоритм допускає фальшиві виявлення (звичайний трафік приймається за атаку) та не виявлення (трафік атаки приймається за звичайний). У роботі описані характеристики, що визначають появу фальшивих атак:
· рівень виявлення. Це основний рівень трафіка мережі, за яким здійснюється моніторинг. Рівнем виявлення може бути пакетний рівень, рівень потоків пакетів, рівень з’єднань мережі та рівень з’єднань програм;
· інформація, необхідна для виявлення атак. Це, як правило, статистичні дані, що отримані при моніторингу трафіка мережі або його вмісту. Інформація може включати заголовки пакетів, частоти пакетів для потоків/з’єднань або інформацію про відкинуті пакети;
· особливості трафіка атаки. Це особливі параметри, значення яких використовуються для виявлення атаки. Фальшиве виявлення відбувається, якщо в звичайному трафіку присутні ці особливості. Не виявлення відбувається, якщо трафік атаки не містить цих особливостей;
· причини фальшивого виявлення/не виявлення. Це обставини, що можуть спричинити появу в звичайному трафіка особливостей атаки або в їх відсутність в атакуючому трафіка.
У широкому розумінні механізми виявлення можна розділити на три категорії: виявлення перевантажень, виявлення особливостей та виявлення аномалій. Виявлення перевантажень полягає в оцінці завантаження ланок мережі, ресурсів системи або системи в цілому. Досягнення певного рівня означає наявність атаки. Виявлення особливостей полягає в пошуку певних особливих характеристик, притаманним атакам на відмову і нехарактерних для звичайного трафіка. Можна виділити одновимірне (коли оцінюється одна характеристика) та багатовимірне (коли таких характеристик декілька) виявлення особливостей. Виявлення аномалій включає в себе побудову профілю нормального функціонування системи. При цьому можуть застосовуватись різноманітні математичні техніки, наприклад, обчислення статистичних характеристик трафіка, нейронні мережі, методи Data mining тощо.
Після виявлення атаки найкращою протидією було б блокування трафіка джерел атаки. Однак не завжди можна однозначно відстежити джерело атакуючих пакетів. По-перше, адреса джерела пакетів може бути сфальшована. По-друге, динамічна маршрутизація, при якій роутери володіють інформацією лише про наступний крок пересилки пакета не дозволяє прослідити його шлях. Хоча існують різні способи маркування, які б дозволили значно полегшити боротьбу зі спуфінгом, їх широке запровадження проблематичне.
Протидія атаці. Четвертим і останнім етапом захисту є протидія атаці. В залежності від типу атакуючого трафіка система захисту може застосувати одну з трьох дій:
· керування пропускною здатністю;
· відкидання окремих пакетів;
· фільтрація пакетів на роутерах.
Важливим елементом захисту системи також є визначення відповідного математичного забезпечення для кожного етапу.
1) Стеження за трафіком. Перехват пакетів з метою оцінки завантаження, складу трафіка, активності користувачів. Для здійснення цієї задачі необхідно розробити алгоритми визначення кількості і частоти перехоплення пакетів в залежності від завантаження каналу й інших параметрів. Якщо пакети будуть перехоплюватися занадто часто це може призвести до вповільнення трафіку. Якщо ж пакети будуть перехоплюватися через певні постійні проміжки часу це може створити «сліпі зони», про які не буде відомостей. 
2) Попередня обробка захоплених пакетів, оцінка найбільш небезпечних загроз, збереження інформації у сховищі. Оскільки на цьому етапі необхідна швидка оцінка з мінімальними затратами ресурсів, доцільно використовувати прості й адаптивні порогові значення або (за необхідності) послідовний CUSUM.
3) Аналіз даних при завантаженні у сховище, виявлення атак, оцінка загроз. Після запису інформації в сховище можна провести комплексну оцінку й обчислити можливі загрози.
4) Фоновий аналіз даних для встановлення спроб сканування, атак погіршення якості, пульсуючих атак. Здійснюється постійно або за розкладом. Оскільки ці атаки представляють меншу загрозу, то є час для більш детального їх аналізу. Використовуються методи Data Mining, системи інтелектуальних правил, нейронні мережі тощо.
5) Прийняття рішення про виявлення атаки. При перевищенні певних порогових значень на одному з попередніх етапів формується признак про можливу загрозу атаки. В цьому випадку має бути створена експертна система, яка б могла оцінити рівень загрози та прийняти рішення про здійснення атаки.
6) Оцінка загрози, вибір моделі, її верифікація, пошук стратегії. Виявлення атаки відразу ставить питання про визначення протидії. У залежності від типу і навіть особливостей конкретної атаки така протидія може значно змінюватися. Тобто можна говорити про «стратегію» протидії. У залежності від умов якості протидії, наприклад, якість обслуговування зареєстрованих користувачів, буде змінюватися стратегія. База можливих стратегій має утворюватися за результатами аналітичного моделювання взаємодії між нападниками та агентами захисту. Дослідження аналітичних моделей дозволяє вивчити ефективність протидії та можливі наслідки.
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Для успішного функціонування системи захисту від атак на відмову надзвичайно важливо виділити множину припущень про систему, яка підлягає захисту. Очевидно, що захист систем різного типу має бути побудований на основі різних принципів, що ґрунтуються на типових характеристиках, класах атак, що спрямовані проти систем даного типу, вимог до функціонування системи захисту. Як правило, ці припущення стосуються нормальної роботи системи, що підлягає захисту. Виділення таких емпіричних характеристик суттєво полегшує виявлення атаки при умові збереження їх відповідності реальному стану системи.
Існує також декілька базових припущень, які використовуються в усіх системах захисту. Перше з них полягає в тому, що атаки взаємопов’язані з незвичним використанням системи і тому їх дія суттєво відрізняється від типової роботи. Тобто вважається, що атаки супроводжуються аномальною поведінкою системи, яку легко можна відрізнити від звичайної. У роботі [9] здійснена спроба узагальнити і описати існуючі припущення, на основі яких функціонує більшість систем виявлення. Можна виділити декілька ключових припущень, які лягли в основу багатьох систем виявлення, це: 
· користувачі створюють приблизно однакову кількість трафіку; 
· кількість пакетів в одиницю часу (загально або тільки по окремим протоколам) при звичайній роботі
· представляє собою статистично однорідну послідовність (тобто його характеристики залишаються сталими протягом часу);
· кількість постійних, легітимних користувачів протягом достатньо довгого періоду часу залишається
· сталою або поступово змінюється;
· при атаці на відмову відбувається суттєва зміна статистичних характеристик роботи системи.
Також неявно припускається, що:
· атаки на відмову є аномальним використанням системи;
· атаки на відмову є рідкісною, надзвичайною ситуацією;
· аномалії шкодять функціонуванню системи;
· визначення аномальної поведінки не залежить від мережі. (аномалії є універсальними, або залежать тільки від протоколу взаємодії);
· адміністратори можуть адекватно інтерпретувати аномальні явища, що виникають при функціонуванні мережі.
Виділяють наступні типи систем, що можуть бути ціллю атаки:
· окремий сервіс;
· окремий вузол (поштовий або файловий сервер);
· мережа;
· ad-hoc мережа (динамічна мережа);
· інфраструктура мережі Інтернет.
Для кожної з них система захисту має враховувати окремі припущення і бути налаштована на різні типи атак. Зупинимось коротко на кожному з цих типів. Окремий сервіс. Кожен вузол мережі забезпечує роботу декількох сервісів, кожний з яких, як правило, пов’язаний з окремою прикладною програмою. Атака може бути спрямована на особливості або вразливості реалізації такого сервісу. Це може заблокувати доступ користувачів до сервісу, хоча робота всього комп’ютера не буде зупинена. Атаки такого типу складно виявляти оскільки зміни в роботі всієї системи можуть бути незначними.
Окремий вузол. Атаки на вузол спрямовані на механізми, що забезпечують його зв’язок з мережею. Це можуть бути атаки, пов’язані з TCP/IP, UDP або іншими протоколами мережі. При такій атаці часто змінюються статистичні характеристики трафіка. Також часто виконується припущення про приблизно однакову кількість трафіка кожного користувача.
Мережа. Атаки, що спрямовані на мережу намагаються заповнити її пропускну здатність фальшивими пакетами. В разі успіху весь зв’язок користувачів з системою, яку атакують буде перерваний. При нормальній роботі мережі статистичні характеристики трафіка змінюються повільно, кількість користувачів часто залишається сталою (це залежить від природи послуг, що надаються). Тому для виявлення атак існують досить розвинені методи. Більш складною задачею є відділення атакуючих пакетів від пакетів користувачів. Для повного її розв’язання потрібне широке запровадження системи маркування пакетів, що дозволить протидіяти спуфінгу IP адрес.
Аd hoc мережа. Ці мережі набули поширення порівняно недавно. Як правило, це безпровідні мережі, що дозволяють підключитись користувачам з будь-якого місця. Вони характеризуються високою динамічністю трафіка і кількості користувачів. Одним з прикладів можуть слугувати пірингові мережі, що набули широкої популярності і використовуються для розповсюдження музики, фільмів або програм мережами. Атаки на такі мережі (або з використанням таких мереж) мають ряд особливостей і досить складні для виявлення.
Інфраструктура мережі Інтернет. Атаки на інфраструктуру намагаються вивести з ладу сервіси і компоненти, функціонування яких критичне для роботи мережі Інтернет. У разі успішності такої атаки наслідки можуть бути катастрофічні для всієї мережі. На сьогоднішній момент DNS сервери добре забезпечені додатковими ресурсами і можуть протистояти практично будь-якій атаці, однак спроби нападу регулярно відбуваються з року в рік.
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Ідея хмарних обчислень з'явилася ще в 1960 роках. Вважається, що ідеологія хмарних обчислень отримала популярність з 2007 року завдяки швидкому розвитку каналів зв'язку і стрімко зростаючим потребам користувачів.
Під хмарними обчисленнями зазвичай розуміється використання інтернет-сервісів для отримання комп'ютерних ресурсів і потужностей. При цьому клієнт отримує лише необхідну йому кількість ресурсів, які зазвичай, надаються у максимально зручному вигляді. Загальна архітектура та особливості кластера не доступні кінцевому споживачу.
«Хмара», якщо говорити з технічної точки зору, є онлайн-сервісом, що складається з великої кількості серверів, об'єднаних у величезну мережу. Доступ до цього сервісу здійснюється через спеціальні сайти або додатки. Як правило, сервіси розміщенні у хмарі вимагають авторизації запитів. Тобто, для їх використання потрібно пройти реєстрацію та аутентифікуватися для отримання токену доступу. Майже кожен провайдер хмарних послуг має чітке розділення прав доступу, що позитивно впливає на рівень захисту та надійність системи. 
Часто хмари порівнюють з мейнфреймами (mainframe), знаходячи між ними багато спільного. Принципова відмінність хмари від мейнфреймів в тому, що його обчислювальна потужність теоретично не обмежена. Друга принципова відмінність в тому, що, попросту кажучи, термінали для мейнфреймів служили тільки для інтерактивної взаємодії користувача з запущеним на обробку завданням.
В хмарі сам термінал є потужним обчислювальним пристроєм, здатним не тільки накопичувати проміжну інформацію, але і безпосередньо управляти глобальною системою обчислювальних ресурсів.
Серед раніше виниклих (в 1990-х рр.) технологій обробки даних поширення набули так звані grid-обчислення. Цей напрямок спочатку розглядалося як можливість використання вільних ресурсів процесорів та розвитку системи добровільної оренди обчислювальних потужностей. Ряд проектів довели, що така модель обчислень досить ефективна. Сьогодні ця технологія застосовується для вирішення наукових, математичних задач, де потрібні значні обчислювальні ресурси. 
Відомо, що grid-обчислення також застосовуються для комерційних цілей. Наприклад, з їх допомогою виконуються деякі трудомісткі завдання, пов'язані з економічним прогнозуванням, аналізом сейсмічних даних, розробкою і вивченням властивостей вакцин і нових ліків. Дійсно, grid-обчислення і хмари мають багато схожих рис в архітектурі і застосовуваних принципах. Проте, модель хмарних обчислень вважається сьогодні більш перспективною завдяки значно більш гнучкою платформі для роботи з віддаленими обчислювальними ресурсами.
В даний час великі обчислювальні хмари складаються з тисяч серверів, розміщених в центрах обробки даних. Вони забезпечують ресурсами десятки тисяч додатків, які одночасно використовують мільйони користувачів. Хмарні технології є зручним інструментом для підприємств, яким занадто дорого утримувати власні ERP, CRM або інші сервери, що вимагають придбання і налаштування додаткового обладнання.
Також велике поширення отримали хмарні сервіси і серед персональних користувачів. Наприклад сервіси, що надаються компанією Google ( «Документи», «Календар» і ін.).
Якщо проаналізувати стан ринку, то можна зрозуміти, що для зростання популярності хмарних технологій є багато причин:
· економія на обслуговуванні;
· якість;
· гнучкість;
· багато сервісів, які вже налаштовані під певні задачі;
· апаратні можливості.
Апаратне забезпечення може бути сильно спрощено при обробці даних і зберіганні інформації у віддалених центрах даних. Всі ці проблеми майже повністю перекладаються на провайдера послуг.
До того ж такий підхід дозволяє стандартизувати ПО, навіть якщо на комп'ютерах підприємства встановлені різні операційний системи (Windows, Linux, MacOS і т.п.). Хмарні технології полегшують забезпечення доступу до даних компанії як для клієнтів, так і для власних співробітників, що перебувають поза офісом, але мають можливість підключитися через Інтернет. При цьому гнучка система надання доступу дозволяє забезпечити необхідний рівень безпеки.
Зрозуміло, що використання хмарних обчислень набагато зручніше. Найголовнішим недоліком, який можна відразу помітити, є повна залежність від постачальника цих послуг. 
Фактично підприємство (користувач) виявляється заручником провайдера сервісів і провайдера доступу в мережу Інтернет. Хоча надійність постачальників хмарних обчислень зростає, для забезпечення надійності та безпеки даних необхідно докласти чимало зусиль, наприклад, мати дублюючі канали зв'язку, що дублюють потужності для можливості перемикання на них і, звичайно ж, подумати про доступність інформації і безпеки. Крім цього, хмарні обчислення абсолютно не підходять для підприємств, що мають відношення до державної та військової таємниці. Жодна комісія не видасть сертифікат на таку систему при роботі з інформацією, яка не підлягає розголошенню.
Сучасні хмарні технології не тільки використовуються в готовому мережевому і серверному обладнанні, а й поступово проникають на ринок вбудованих систем (embedded cloud) і стають причиною масштабної реструктуризації ринку. Впровадження вбудованих систем призводить до розміщення комп'ютерних процесорів в таких виробах, як лічильники обліку витрати ресурсів, інтелектуальні датчики, М2М-модулі, автомобілі, побутова техніка і т.д.
Це дозволяє управляти роботою пристроїв, збором даних та забезпеченням інтерактивних можливостей за допомогою підключення до комп'ютерної мережі.
Так як кількість вбудованих комп'ютерів збільшується завдяки зниженню цін на процесори і повсюдного поширення Інтернету, зростають також і обсяги переданих даних з подальшою їх обробкою (часто в режимі реального часу). Тому можна припустити, що в найближчі роки роль Інтернету речей і хмарних обчислень буде збільшуватися.
Також потрібно окремо зауважити, що у Інтернет гігантів зазвичай є декілька хмарних платформ, які надають послуги для різних сфер діяльності але мають можливість керування з однієї, спільного облікового запису. Наприклад компанія Google має хмарний сервіс для розробників – GCP (Google cloud platfrom) який надає послуги з оренди баз даних, окремих потужностей, має сервіси для зберігання персональних даних, запуску cron-job та багато іншого, що зазвичай використовується розробниками або компаніями.Також має хмарний сервіс під назвою Google Play, який призначений для розміщення персональними користувачами кінофільмів, музики, додатків і книг на спеціально призначених для зберігання цифрової інформації серверах.
Доступ до сервісів надається безпосередньо з браузера, незалежно від ОС, а тому може здійснюватися як з ПК, так і з мобільних пристроїв на базі Android. У кожного користувача є можливість розмістити і зберігати до 20-ти тисяч музичних записів на безкоштовній основі, а також безпосередньо завантажувати на сервер придбані в магазинах (Android Market, Google Music і Google eBookstore) цифрові товари – кінофільми, електронні книги, програми, музичні треки , як куплені, так і взяті напрокат. При цьому – між платформи мають певний рівень спільної інтеграції та швидке інформування кінцевого споживача за допомогою push-повідомлень та інших внутрішніх сервісів. 
Також можна окремо відзначити хмарну платформу OnLive, яка надає можливість грати в сучасні ігри навіть на найпростішому і слабенькому комп'ютері. Технічно це виглядає наступним чином: сама гра розташовується на віддаленому сервері і там же проводиться обробка графіки, яка надходить на комп'ютер до користувача вже в «готовому» вигляді. Ті обчислення, які при звичайній грі на комп'ютері виконує відеокарта, процесор та інші, тут вже виконані на сервері, а комп'ютер використовується лише як монітор, який одержує кінцеву картинку. 
Крім того, відпадає необхідність платити досить великі гроші відразу за продукт. Ця платформа є гарним прикладом надання послуги, коли кінцевий споживач сплачує лише за час використання необхідних йому апаратних потужностей.
Також потрібно зауважити, що існують публічні, приватні та гібридні хмари.
Публічна хмара на сьогодні є найпоширенішою концепцєю надання хмарних послуг. В даному випадку вся ІТ-інфраструктура розміщується у сервіс-провайдера (компанії, яка надає сервіс). Такий оператор самостійно закуповує або орендує сервери, системи зберігання даних, мережеве обладнання та інші апаратні компоненти, оплачує ліцензії на програмне забезпечення, а також підтримує, модернізує і оновлює всі системи в міру необхідності.
При цьому сервіс-провайдер надає хмарні послуги великій кількості незалежних замовників, які спільно використовують одну і ту ж ІТ-інфраструктуру, що знаходиться під його керуванням і контролем. Компанія-клієнт в свою чергу отримує доступ до необхідного обсягу ІТ-ресурсів за певну абонентську плату.
Вельми наочною тут буде аналогія з популярним нині форматом офісів-коворкінгів, де клієнту надається в оренду підготовлений і зручний робочій простір, але його доводиться ділити з сусідами по поверху, вибирати яких вам не доводиться. Величезна популярність концепції публічної хмари в світовому корпоративному середовищі обумовлена серією потужних чинників, які ми перерахуємо у відповідності до ступеня важливості.
Приватна хмара, на відміну від публічної передбачає, що вся обчислювальна інфраструктура знаходиться під повним контролем самої організації. По суті, мова йде про гнучку, глибоко віртуалізовану платформу, ресурси якої знаходяться в розпорядженні однієї компанії. Фізично ІТ-інфраструктура може розміщуватися як в дата-центрі користувача, так і за його межами – конкретне місце розташування не дуже важливе. Нерідко трапляється ситуація, коли приватна хмара являє собою мережу з декількох корпоративних дата-центрів.
Приватна хмара має цілий ряд переваг в порівнянні з публічною платформою. Наприклад, в загальному випадку вона забезпечує більш високу швидкість роботи (оскільки обчислювальні ресурси знаходяться в мережі організації). Це може бути важливо, наприклад, в разі використання потужних аналітичних систем або інструментів інженерного моделювання, при роботі з професійною графікою і т.д. До того ж приватна хмара, як прийнято вважати, забезпечує максимальний рівень кіберзахисту (адже дані не залишають умовний внутрішній периметр безпеки). Відзначимо, що це далеко не завжди так, оскільки загроз для внутрішньої мережі теж вистачає. Крім того, використання приватного хмари може бути пов'язано з деякими законодавчими особливостями, наприклад, забороною на перенесення персональних даних в зовнішні дата-центри.
У багатьох випадках, і останнім часом все частіше, потрібно, щоб в рамках однієї ІТ-системи спiвiснували як публічні, так і приватні хмари. Це можливо реалізувати в рамках т.з. гібридної хмари, яка об'єднує переваги обох згаданих підходів. Публічна хмара дає гнучкість, приватна – кращий контроль ресурсів і високий рівень безпеки. При такій схемі, та частина ІТ-інфраструктури, на яку покладено найбільш відповідальні завдання, розміщується в дата-центрі, що знаходиться під контролем самої компанії, а менш критичні додатки, можуть бути розгорнуті на потужностях публічних операторів. При цьому ключовою особливістю гібридного підходу є те, що вся хмарна інфраструктура функціонує як єдина система під загальним централізованим управлінням р – в ідеальному випадку, у вигляді якогось однорідного віртуального пулу, що дозволяє динамічно виділяти ресурси на вимогу в повній відповідності до внутрішніх регламентів безпеки і політик доступу. Гібридна хмара особливо актуальна у випадку великих компаній, яким за фахом доводиться активно взаємодіяти з великою кількістю зовнішніх користувачів. 
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Планування дослідження складається зі створення плану проведення експерименту, під час якого описується методологія дослідження і покроковий план експерименту. Друга частина розділу складається з вибору і обґрунтування методів і критеріїв оцінки ефективності сервісів хмарних платформ для захисту від атак типу «Відмова в обслуговуванні», де необхідно визначити критерії оцінки методом порівняння до міжнародних стандартів, визначити рекомендацій NIST, які необхідно перевірити на присутність. 
В атестаційній роботі буде використано метод порівняння до стандартів NIST та аналіз логів.
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Передбачається використання методу порівняння до стандартів NIST та аналіз логів за допомогою чого можна отримати достатньо глибинну інформацію про особливості захисту та поведінку системи під час атаки, яку просто неможливо з'ясувати іншими методами. Ці методи дозволяють краще зрозуміти поведінку системи під час атаки – виявити слабкі міста та можливі проблеми.
Основним завданням тестування під навантаженням є відображення стану системи в реальному часі, який буде співпадати зі станом системи під час реальної атаки. В рамках заданого тестуванням сценарію, що дозволяє виявити реакції системи захисту на ті, чи інші зміни у векторі атаки, дізнатися реальні слабкі місця. Результати методу допоможуть під час створення методу вибору захисту від DDoS атаки. 
Методологія експерименту – це загальна структура (проект) експерименту, тобто постановка і послідовність виконання експериментальних досліджень.
Методологія експерименту містить наступні основні етапи:
· розробку плану-програми експерименту;
· оцінку вимірювань і вибір засобів для проведення експерименту;
· проведення експерименту;
· обробку і аналіз експериментальних даних.
План експерименту включає:
· дослідження особливостей цільової системи, окреслення портрету типової атаки;
· вибір і обґрунтування методів і критеріїв оцінки надійності системи у хмарному середовищі порівняно до стандартів NIST;
· тестування обраної цільової системи під навантаженням, відтворення векторів розвитку реальної атаки;
· аналіз логів, пошук слабких місць;
· оцінка якості захисту цільової системи;
· використовування створеного методу для підвищення захисту цільової системи;
· повторне тестування та аналіз логів;
· підсумок результатів, базуючись на результатах дослідження та обраних методах оцінки надійності.
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Як вже зазначалось вище в атестаційній роботі буде використано метод порівняння до стандартів NIST та аналіз логів.
Аналіз логів дозволяє краще зрозуміти поведінку системи – виявити слабкі місця та прослідкувати за станом системи під час атаки. Основним завданням є аналіз поведінки системи під час моделювання реальної атаки виявлення слабких місць у системі.
Метод порівняння до рекомендацій NIST – це метод який базується на порівняні характеристик системи з рекомендаціями фахівців-експертів у сфері інформаційної безпеки, бо інколи проблеми з безпекою з'являються як результат відносно простих помилок.[4] Результати цього методу допоможуть підвищити рівень захисту системи на етапі проектування. 
Згідно до рекомендацій NIST необхідно перевірити на присутність наступне:
· наявність фільтрації трафіку;
· чи наявні вразливості у кодовій базі використовуємих програмних продуктів;
· зосередженість ресурсів в окремих регіонах для їх ефективного розподілу;
· швидка масштабованість (ресурси можуть необмежено виділятися і вивільнятися з великою швидкістю в залежності від потреб);
· керований сервіс (система управління хмарою автоматично контролює і оптимізує виділення ресурсів);
· наявність логування.
Критерії оцінки сайту методом порівняння до міжнародних стандартів:
· чи присутня фільтрація трафіку, якщо так – як гарно вона налаштована;
· чи наявні вразливості у кодовій базі, якщо так – спробувати ліквідувати;
· в яких країнах присутні ресурси;
· чи можлива швидка масштабованість при виникненні потреби. Чи є можливість налаштувати автосканування;
· наявність та рівень логування;
· наявність додаткового сервісу для підвищення рівня захисту. 
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Досліджуючи західний ринок можна виділити вимоги NIST – National Institute of Standards and Technology [1].
Вимоги, встановлені Національним інститутом стандартів і технологій США (NIST), спочатку були призначені для державних органів. Вони формулюють правила впровадження засобів управління інформаційною безпекою. Останнім часом вимоги NIST прийняті також приватним сектором. Вони вказують, які аспекти повинні бути охоплені політикою ІТ-безпеки і які заходи можуть допомогти зміцнити цей захист, як здійснювати управління цим захищеним середовищем і реалізувати засоби управління ризиком.
За оцінкою Analysys Mason, близько 25% постачальників хмарних сервісів дотримуються вимог NIST. Національний інститут стандартів і технологій США (NIST) опублікував наприкінці 2017 року друге видання цього посібника щодо посилення кібербезпеки в критичній інфраструктурі NIST Cybersecurity Framework.
Ресурс можна вважати захищеним від DDoS-атак, якщо:
· ресурс продовжує відповідати на запити навіть під час великого навантаження;
· відсутні вразливості у кодовій базі програмного забезпечення;
· існують інструкції з описом дій під час атаки.
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Експериментальна частина передбачає створення методу та додатку по вибору комплексу захисту від DDoS-атак. 
Для пентесту буде використовуватись програма OWASP Switchblade, яка надасть змогу зімітувати атаку та подивитися на систему під навантаженням. Перш за все необхідно визначити мінімальни вимоги до отриманих результатів. Для цього було виведено основні критерії, основуючись на рекомендаціях NIST.
Виходячи з результатів тестування можна зробити висновок, що наявність фаєрволу допомагає підвищити рівень захисту системи. Але потрібно зауважити, що фаєрвол потрібно не тільки встановити але й коректно налаштувати. А саме налаштувати:
· фільтрацію, а саме використання міжмережевих екранів та списків ACL. Найпопулярнішим методом є використовування блекхолінгу, його суть полягає у пернаправленні «поганого» трафіку на неіснуючий сервер. Також велику популярність має метод зворотнього DDoS;
· розосередження, яке основується на створенні дублюючих систем, які дозволяють швидко отримувати доступ до ресурсу, навіть якщо деякі з них перестають працювати. Найпопулярнішим методом є використання CDN партнеру;
· проксі.
Наступним кроком є перевірка логів ресурсу. Дуже важливо мати повне уявлення про стан та поведінку системи під час атаки. Для цього необхідно логувати кожен запит, кожен рух серверу. І саме під час аналізу логів можна помітити, що завдяки використанню хмарних сервісів ми отримуємо простоту у масштабуванні ресурсу. Тобто при збільшенні навантаження ми отримали більшу кількість апаратних ресурсів, що дозволило надавати клієнтам відповідь приблизно за той самий час, що і при незначному навантаженні системи.
Таким чином, можна зробити висновок, що алгоритм дій для захисту хмарного ресурсу від атак типу «Відмова в обслуговуванні» складається з наступних кроків:
· перевірка кодової бази використовуємих програмних засобів на наявність вразливостей;
· налаштування масштабування цільового ресурсу з урахуванням розподілення екземплярів за різними регіонами;
· налаштування логування для отримання інформації про актуальний стан ресурсу;
· використовувати DDPaaS або налаштувати фільтрацію за допомогою можливостей самого серверу.
Алгоритм захисту хмарних сервісів буде відрізнятися від алгоритму для захисту мейнфреймов, для захисту яких необхідно зробити наступні кроки:
· перевірка кодової бази використовуємих програмних засобів на наявність вразливостей;
· налаштування проксі сервера з урахуванням розподілення екземплярів за різними регіонами та фільтрації запитів;
· налаштування логування для отримання інформації про актуальний стан ресурсу.
Також окремо необхідно зауважити, що при використані мейнфреймів загальна надійність системи буде менше, при порівняні з хмарними сервісами, бо у них відсутня можливість швидкого масштабування та DDPaaS.
Основуючись на наведених алгоритмах було створено програмне забезпечення яке допомагає підібрати найкраще рішення з економічної точки зору та з точки зору інформаційної безпеки. Створене програмне рішення пропонує використовувати конкретне рішення базуючись на потребах користувача та створеному методі підбора. Аналізуються рішення найпопулярніших хмарних сервісів та можливість використання виключно мейнфрейма.
[bookmark: _Toc27866730][bookmark: _Toc28337783]3.1 Збір даних

Для збору необхідних даних було налаштовано систему з базовими рівнями захисту. Використовувалась unix подібна операційна система, було налаштовано фільтрацію вхідного трафіку та фаервол. Встановлювались базові, дефолтні налаштування, щоб найбільш приблизити отриману систему до найчастіше використовуємої.
Система має гнучкі апаратні ресурси, які за замовчанням обмеженні одним гібібайтом оперативної пам’яті та одним ядром процесору. В якості встановленої програми використовувався простий скрипт, який призводив випадкові розрахування з невеликою затримкою для імітування роботи справжнього серверу.
Для відправки запитів використовувалося декілька віртуальних машин, що теж знаходилися в хмарі. Були використані машини з різних регіонів, щоб найбільш приблизити умови до реальних.[6]
Першою проблемою, через яку почала виникати затримка при відповіді стала нехватка апаратних потужностей. Під час тестування було втричі збільшено лімити на апаратні витрати. Після цього виникла друга проблема з завантаженістю каналу зв’язку, що призвела до неможливості отримання відповіді від сервера.
Моніторинг стану сервісу зображено на рисунку 3.1. Якщо проаналізувати результати моніторингу можна побачити, що під час примітивної DDoS-атаки різко збільшується навантаження на сервер, що за умови відсутності масштабування може привести до відмови в обслуговуванні. Також потрібно зазначити, що масштабування має буди автоматичним, бо людина не встигне зреагувати на настільки різку зміну кількості необхідних апаратних ресурсів.
Варто зазначити, що при налаштуванні насштабування важливо враховувати економічні можливості, щоб не стати жертвою хакера через перевищення фінансових можливостей власників ресурсу.
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Рисунок 3.1 – Результати моніторингу стану серверу під час тестування
Проаналізувавши результат дослідження можна говорити про те, що використання хмарних платформ допомагає зменшити вірогідність успіху атаки через недолік апаратних потужностей. Для цього необхідно налаштувати балансувальника навантаження мережі та встановити слабке обмеження ресурсів. [7] Під час реальної атаки – це дасть додатковий час, який допоможе у протидії атаці. Також, потрібно зазначити, що для збільшення пропускної можливості каналу можна використовувати cdn, при цьому хмарна платформа дає можливість налаштувати використовування серверів та дзеркал прямо у балансувальнику навантаження.
Але потрібно розуміти, що під складною та тривалою DDoS атакою потрібно застосовувати методи протидії або глибокої фільтрації пакетів. Хоча можна зазначити, що зазвичай DDoS атаки призводять до різкого збільшення використовуємих ресурсів, що можна побачити на рисунку 3.2.
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Рисунок 3.2 – Показання використаня ресурсів під час DDoS атаки
Тобто як висновок, можна сказати, що використання сервісів хмарних платформ з базовими налаштуваннями безпеки вже збільшує ступінь захисту завдяки збільшенню часу та потужностей необхідних для атаки. Тобто правильне налаштування при використовуванні хмарних платформ підвищує надійність захисту від простих та коротких атак типу «Відмова в обслуговуванні».

[bookmark: _Toc28337784]3.2 Метод вибору рішення в створеному програмному забезпеченні

При створенні програмного забезпечення враховувалися рішення лише найпопулярніших хмарних платформ, які надають широкий спектр рішень для найрізноманітніших задач. А саме враховувались платформи:
· GCP;
· AWS;
· Microsoft Azure;
· Netlify;
· Clever Cloud.
Платформи вибирались за рівнем популярності та кількості сервісів. Також перевірялась можливість DDoS атаки на сервіси цих платформ.
В якості вхідних параметрів використовується наступні характеристики потреб кінцевого користувача:
· економічні можливості;
· список використовуємих сервісів;
· необхідний рівень захисту;
· прогнозовані необхідні апаратні потужності в звичайному режимі;
· використовувані протоколи зв’язку.
Запропоноване рішення містить не тільки назви сервісів, але й посилання на інструкції по їх налаштуванню. Також окремо є список необхідних пунктів, які обов’язкові до перевірки під час налаштування середовища проекту. 
Створенний метод було реалізованно у вигляді алгоритм, для більш наглядного вигляду. Створеена программа працяє за алгоритмом, що наведено на рисунку 3.2.
Покроковий опис блок схеми роботи програми:
1)	Під час старту скрипту він отримує певний набор даних від користувача. А саме:
· security_level, що може приймати значення basic або advanced. Визначає необхідний рівень захисту, задається користувачем;
· об’єкт з полями process_count та ram_amount які відповідають кількості необхідних ресурсів для запуску та роботи ресурсу в звичайному режимі, задається користувачем;
· масив з типами протоколів зв’язку, які використовуються у кінцевому ресурсі. На даний момент є підтримка лише HTTPS та WS. Задається користувачем;
· масив використовуємих сервісів, наприклад GOOGLE Vision. Містить обмежену кількість доступних значень. Доступні значення задаються окремо, значення масиву формуються користувачем;
· money_amount, що задається в центах та є лімітом коштів на місяць, задається користувачем.
Першим кроком алгоритму є визначення залежностей від певних хмарних платформ. Для більшої безпеки рекомендується використовувати рішення тільки однієї хмарної платформи. Тому при наявності залежностей рішення буде підбиратися з сервісів певної хмарної платформи.
2)	Другим кроком є перевірка на наявність специфічних протоколів зв’язку. Наприклад при використанні WS є обмеження при масштабуванні, що необхідно враховувати при виборі рішення та створенні рекомендацій.
3)	На третьому кроці рахується кількість коштів які необхідна для нормальної роботи ресурсу. На цьому кроці також відбувається пошук можливість використання існуючих у базі рішень, які підходять для користувача.
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Рисунок 3.3 – Алгоритм роботи програми
Якщо ліміту коштів встановленого користувачем буде недостатньо, то виникне помилка, яка буде оброблена та виведе повідомлення до користувача про неможливість використання запропонованих платформ для його ресурсу та рекомендації для базового рівня захисту з необхідною кількість коштів в місяць.
4)	На четвертому кроці формується список рішень, які мають необхідну кількість ресурсів для нормальної роботи ресурсу та рекомендації з масштабування, інструкції з налаштування кінцевої платформи.
5)	На п’ятому кроці відбувається перевірка необхідного рівня захисту. Якщо користувачу достатньо базового рівня захисту то наступним кроком буде крок номер шість, інакше програма перейде до кроку номер вісім списку рішень для захисту на базовому рівні
6)	Шостий крок означає, що користувачу достатньо базового рівня захисту. Отже відбувається відображення кінцевих результатів користувачу.
7)	На сьомому кроці відбувається збереження результатів для їхнього подальшого аналізу.
8)	Восьмий рівень перевіряє чи можливо підняти рівень захисту при заданому користувачем ліміту коштів. Якщо коштів недостатньо програма переходить до виконання кроку номер дев’ять, інакше до кроку номер одинадцять.
9)	Відбувається відображення помилки користувачу та рішень для базового захисту.
10) На десятому кроці відбувається збереження результатів для їхнього подальшого аналізу.
11) Перехід на одинадцятий крок означає, що підвищення рівня захисту для даного користувача можливо. На цьому кроці оновлюється список рішень, які були запропоновані для базового захисту. Передбачається використання додаткових сервісів для підвищення захисту ресурсу.
12) Відбувається відображення результатів користувачу. Надлишок ліміту коштів не враховується.
13) Відбувається збереження результатів для їхнього подальшого аналізу.
Створений метод надає рішення по використанню хмарної платформи для розміщення певного рішення з урахуванням його особливостей. Рішення містить в собі детальні інструкції по налаштуванню, пам’ятки по забезпеченню безпеки ресурсу.
Використання створеного програмного засобу допоможе зменшити витрати часу необхідного на налаштування програмного середовища ресурсу, забезпечити необхідний рівень інформаційної безпеки при чіткому слідкуванню інструкції. Наявні у результатах рішення інструкції допоможуть не тільки вірно налаштувати середовище, а й отримати загальне уявлення про використовуємий сервіс або ресурс хмарної платформи.
Вибір рішення базується на багатьох критеріях, що гарно відображається на його надійності та доцільності для конкретного інтернет ресурсу.
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4 ОЦІНКА ЕФЕКТИВНОСТІ СТВОРЕНОГО МЕТОДУ


Виходячи з отриманих даних, після оцінки рівня інформаційної безпеки сервісу створеного на основі запропонованого рішення маємо:
· високі показники економічної ефективності рішення;
· відповідність до стандартів NIST;
· задовільний або високий рівень інформаційної безпеки ресурсу.
Різниця в результатах безумовно є, тому можна судити про ефективність роботи запропонованого методу та доцільність використання створеного програмного засобу. Виходячи з того, що критерії оцінювання надійності ресурсу були розроблені на основі порівняння до стандартів NIST можна говорити про дотримання запропонованими рішеннями міжнародних стандартів та основних вимог.
Отже, метод підбору захисту від DDoS атак має наступні етапи:
· розрахунок вартості розміщення ресурсу у нормальному режимі;
· вибір платформи для розміщення;
· формування рекомендації по розміщенню ресурсу на обраній хмарній платформі згідно обраного рівня захисту;
· перевірка результатів на сумісність з встановленими лімітом коштів;
· оновлення результатів для забезпечення більшого рівня захисту.
Основні переваги захисту, підібраного за допомогою запропонованої методу, серед інших:
· високі показники економічної ефективності рішення;
· відповідність до стандартів NIST;
· простота у виборі рішення;
· задовільний або високий рівень інформаційної безпеки ресурсу.
Отже, виходячи з показників надійності можна зробити висновок, що розроблений метод є досить ефективним, а створене програмне забезпечення є доцільним до використання.
Щодо якісних показників оцінки програмного забезпечення, можна зауважити наступне:
· враховуються лише популярні хмарні платформи;
· для використовування програмного рішення необхідно мати доступ до мережи інтернет та браузер. Немає залежності від операційної системи;
· запропоновані рішення мають чіткі рекомендації та відповідають міжнародним стандартам у сфері інформаційної безпеки;
· враховується пріоритети важливості впровадження рішень;
· враховується цілісність системи, тобто при використанні одного чи деяких сервісів платформи запропоноване рішення буду базуватися саме на цій платформі;
· є лише два виду захисту базовий та просунутий;
· враховуються протоколи зв’язку, які використовуються ресурсом;
· інтерфейс програми є простим та досить зрозумілим. Підтримуються виключно великі розміри дисплеїв.
· є можливість встановити ліміт використання коштів для задачі. 
Якщо проаналізувати отримане рішення, то можна зробити висновок, що аналогів на даний момент не існує. Більшість рекомендацій або є не повними, або пропонують використання сканерів вразливостей, які мають серйозні вади, пов’язані з автоматизацією процесу виявлення вразливостей.[2]
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Таким чином в ході атестаційної роботи був створений метод підбору комплексу захисту, який забезпечує безпеку хмарних ресурсів від DDoS-атак. Сформульовані мета і задачі, за допомогою яких досягався результат. Був визначений об'єкт дослідження. Об'єктом дослідження даної роботи є метод підбору комплексного захисту об’єкта у хмарному сервісі від атак, спрямованих на відмову в обслуговуванні.
Вирішені наступні завдання:
· проведено моніторинг сучасних DDoS-атак;
· розглянуто актуальні засоби протидії;
· досліджено особливості DDoS-атак на хмарні сервіси;
· досліджено основні засоби захисту від DDoS атак хмарними сервісами;
· проведено атаку на хмарний сервіс;
· проаналізовано результати атаки та зроблені висновки щодо методів захисту хмарних ресурсів;
· вирішено завдання по створенню методу підбору комплексу захисту від DDoS-атак.
Практична значимість магістерської роботи полягала в створенні методу підбору комплексу захисту, який забезпечує безпеку хмарних ресурсів від DDoS-атак. Отримані результати можуть бути використані при дослідженнях в суміжних областях, а також при розробці та створенні нових програмних і програмно-апаратних комплексів щодо забезпечення безпеки від DDoS-атак. 
Створений на основі методу програмний продукт пропонує рішення, які доцільно використовувати:
· з економічної точки зору;
· з точки зору ефективності захисту;
· через маленькі затрати часу на вибір доцільного рішення.
Наступним етапом було створення методу, який надає рішення по використанню хмарної платформи для розміщення певного рішення з урахуванням його особливостей. Рішення містить в собі детальні інструкції по налаштуванню, пам’ятки по забезпеченню безпеки ресурсу. Під час створення методу був розроблений алгоритм роботи програми. Покроковий опис блок схеми роботи програми включає 13 детальних пунктів.
Було проведено оцінку ефективності методу та програмного засобу, яка виявила певні якісні обмеження, які будуть змінені у подальших версіях. До основних якісних показників оцінки програмного забезпечення відносяться: враховуються лише популярні хмарні платформи, для використовування програмного рішення необхідно мати доступ до мережі інтернет та браузер, запропоновані рішення мають чіткі рекомендації та відповідають міжнародним стандартам у сфері інформаційної безпеки, враховується пріоритети важливості впровадження рішень та інші. 
Виходячи з показників надійності розроблений метод є досить ефективним, а створене програмне забезпечення є доцільним до використання. Також, були описані переваги захисту, підібраного за допомогою запропонованого методу.
Враховуючи відсутність аналогів, ефективність, швидкість та детальність рішення можна зробити висновок, що створений метод та програмний засіб швидко набере популярність серед користувачів.
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MOXKHa BB2)KaTH 3aXULLEHNM

pecype npogom
BiAnoBinaTY Ha

sincyrHi
BpaanuBocTi y
KoRoBilA Gadi
nporpamHoro

2aNUTH HaBITk niA
ac BenuKkoro
HaBaHTAKEHHS;

Ttz O. G182 KAIELPA EOU. XHVPE

aabeanevenHs;

i DDOS-aTak, AKILO:

ioHyIoTb iHOTPYKLT 3
onvcom A nia Yac
arakw.
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b 4 361P AAHHUX

CraH cuctemu nig
Yac MoAentoBaHHA
ataku

Tniteza 0. G e
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v 4 EKCNEPUMEHTA/IbHA YACTUHA

Meroa euBopy 3aXMCTy Ha NpUKAaAs! aTopUTMa POBOTH NpOrpami
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Ttz O. G182 KAIELPA EOU. XHVPE
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M SKicHi NOKa3HWKM OLIHKM CTBOPEHOTO MPOrPamMHOro
3abeaneyeHHs

pasosyorscarinue tonyrapH xuape warcpops

- AT SOPUCTOS) B O SMACHD PALEHR OGO MATH AOCTYT 29 USpt HTEpHET T paysep. Hewae
e —

+ 3ponovoRa pliewc 48OTS ST POKOMSHAALITa BATONIABOTS MXNEPORM CTaNGAPTIM Y CHopl
InpopuayioiGemens

- spasosyerscrpiopiTemi saxcwsocr srposap A piess

- opasosyeTecsicicrs chcTeAM, 70570 W SHOPHETaHH! ORHOT it R CapsIcaMATbopIa saporoHOSaHS
Phaon 6y Gasyearsca cawe wa i waTGoPM;

+ e ana sy sarvcry Gaaom T8 o

+ OPRIOOTCATPOTONON 8 8y 6 HECPICTORYGTSEA POCIPEOH:

- imepdpeicrporpaui  ppocris Ta RocHTa 3posyuin TTATPHIOTSER S e PONEPH KPS,

Mgy crasoBIT T SwOpHCTasSR ouTa A 243
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v 4 BupilueHi HacTynHi 3aBAaHHs!

* MpOBEAEHO MONITOPHHT CyackwX DDOS-aTaK;

+ postAKyTo aKTyanuHi saco6w npoTHall;

* ROCAiAeNO 0co6MMBOCT] DDOS-araK wa xwapwi cepsicw;

* AochiAeHo ocHoBHI 3aC06W 3axucry st DDOS aTaK XwapHmy cepsicamyu;

* mpoBegeno araky wa xmapus cepsic;

* MPOAMANISORIMO PeSYILTATH aTaKM Ta 3pOGNEN] BUCHOSKI WOAO METORS SBRHCTY. KIMAPHMK
pecypcis;

* OWPILIEHO 33B3HHA O CTOOPEHHIO METORY NAGOPY KOMEKCY SaXHCTY BiA DDOS-aTat.

+ Bpaxosyioun siacyrHicrs awanorls, edexTuekicrs, WanaKcTs Ta AcTansHicT pllieHHA MONGA
3pOBHTH BUCHOSONK, WO CTEOPEHHA METOR Ta MPOFpaNHI 33ci6 WISWAKO HaGepe NoRYAAPHICT:
cepep Kopnerysasie.
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v BMCHOBKM
&

B arecraujiHiit po6oTi, 8 BiANOBIAHOCTI A0 3aBAAHHA,
BMKOHaHI BCi NOCTaBAeHi 3aaavi.

Pe3ynsraTom pob0TH € METOAY Ta IHCTPYMEHTapito AnA
81bopy cnocobis 3aXMCTy BiA aTakK, CNPAMOBAHUX HA
BiAMOBY B 06C/NYroByBaHHi.

Y





