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УДК 681.5.011 

ІНТЕГРАЦІЯ ХМАРНИХ ТЕХНОЛОГІЙ В СУЧАСНІ SCADA СИСТЕМИ: 

ПЕРСПЕКТИВИ ТА ВИКЛИКИ 

 

Ачкан М.С.  

Харківський національний університет радіоелектроніки  

Україна, 61166, Харків, пр. Науки 14  

E-mail: mykhailo.achkan@nure.ua 

Анотація. У статті розглядається інтеграція хмарних технологій у сучасні SCADA-системи 

як один із ключових напрямів розвитку автоматизованого управління. Проаналізовано основні 

переваги використання хмарних обчислень у сфері промислової автоматизації, включаючи 

масштабованість, гнучкість, безпеку та зниження витрат на інфраструктуру. Окрему увагу 

приділено основним викликам, таким як кібербезпека, затримки у передачі даних та 

залежність від стабільності інтернет-з’єднання. Розглянуто практичні приклади впровадження 

хмарних SCADA-систем на виробництвах та їхній вплив на ефективність управління 

процесами. 

Ключові слова: SCADA, хмарні технології, кібербезпека, автоматизація, IoT, промисловий 

Інтернет речей. 

 

INTEGRATION OF CLOUD TECHNOLOGIES INTO MODERN SCADA SYSTEMS: 

PROSPECTS AND CHALLENGES 

 

Achkan M. S. 

Kharkiv national university of radio electronics 

Ukraine, 61166, Kharkiv, pr. Nauki, 14 

E-mail: mykhailo.achkan@nure.ua 

Abstract. The article considers the integration of cloud technologies into modern SCADA systems 

as one of the key areas of development of automated management. The main advantages of using 

cloud computing in the field of industrial automation are analyzed, including scalability, flexibility, 

security and reduction of infrastructure costs. Special attention is paid to the main challenges, such as 

cybersecurity, data transmission delays and dependence on the stability of the Internet connection. 

Practical examples of the implementation of cloud SCADA systems in production and their impact 

on the efficiency of process control are considered. 

Key words: SCADA, cloud technologies, cybersecurity, automation, IoT, industrial Internet of 

Things. 

 

Інтеграція хмарних технологій у supervisory control and data acquisition (SCADA) системи є 

однією з найважливіших тенденцій у сфері промислової автоматизації [1].  

Використання хмарних обчислень дозволяє підприємствам підвищити ефективність 

керування виробничими процесами, мінімізувати витрати на інфраструктуру та покращити 

доступність даних. Впровадження таких технологій є ключовим фактором у переході до 

цифрової трансформації виробництва. Однак, попри численні переваги, хмарні SCADA-

рішення супроводжуються певними викликами, пов’язаними із забезпеченням кібербезпеки, 

швидкістю передачі даних та стабільністю підключення до мережі Інтернет. 

Стрімкий розвиток промислового сектору вимагає впровадження передових рішень 

автоматизації та роботизації, що стає не просто конкурентною перевагою, а необхідною 

умовою виживання підприємств в умовах глобальної конкуренції [2-11]. 

mailto:mykhailo.achkan@nure.ua
mailto:mykhailo.achkan@nure.ua
https://www.bing.com/ck/a?!&&p=5c5bd352388ecc12c9d78bbceed9e62b5d2c737c966154641553ea9e7245a663JmltdHM9MTc0Mzk4NDAwMA&ptn=3&ver=2&hsh=4&fclid=32a3125d-cb7d-6e37-3e63-00e1ca166f0f&psq=SCADA&u=a1aHR0cHM6Ly9pbmR1Y3RpdmVhdXRvbWF0aW9uLmNvbS9yZXNvdXJjZXMvYXJ0aWNsZS93aGF0LWlzLXNjYWRh&ntb=1
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Хмарні SCADA-системи поєднують традиційні технології збору, аналізу та обробки даних 

із сучасними можливостями хмарних платформ. Основні переваги таких систем: 

- гнучкість та масштабованість – підприємства можуть оперативно змінювати конфігурацію 

системи, адаптуючи її до змін у виробничих процесах; 

- централізований моніторинг та доступність – керування виробництвом можливе з будь-

якого пристрою, підключеного до Інтернету; 

- оптимізація витрат – зменшення потреби у локальних серверних рішеннях дозволяє 

скоротити витрати на технічне обслуговування та оновлення інфраструктури; 

- інтеграція з інтернет речами (IoT) та штучного інтелекту (АІ) (рис. 1) – використання 

Інтернету речей та штучного інтелекту дозволяє покращити якість прийняття рішень у реальному 

часі [12-18]. 

 

 
Рисунок 1 – Хмарні SCADA-системи  

 

За допомогою хмарних технологій можна моніторити та керувати промисловими 

процесами. 

На рис. 1:  

- БД – База Даних (сховище для збереження та управління операційними даними SCADA-

системи); 

- IoT – Internet of Things (Інтернет речі, мережа фізичних пристроїв із вбудованими 

сенсорами та можливістю підключення до інтернету); 

- AI – Artificial Intelligence (штучний інтелект, системи аналізу даних та прийняття рішень); 

- API – Application Programming Interface (інтерфейс програмування додатків, набір правил, 

що дозволяє різним програмам взаємодіяти між собою). 

Попри очевидні переваги, хмарні SCADA-системи стикаються з певними викликами: 

- кібербезпека – необхідність захисту виробничих даних від потенційних загроз, таких як 

несанкціонований доступ, кібератаки та зловмисні модифікації даних; 

- затримки в передачі даних – у критичних промислових системах навіть невеликі затримки 

можуть спричинити порушення технологічного процесу; 

- залежність від Інтернет-з’єднання – у разі втрати підключення до хмари можливі простої 

або некоректне функціонування автоматизованих систем; 

- юридичні та регуляторні обмеження – питання зберігання та обробки даних у 

міжнародному середовищі потребує відповідності законодавчим вимогам кожної окремої 

країни. 

Хмарні SCADA-системи успішно використовуються у багатьох сферах (табл. 1). 
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Таблиця 1 – Сфери використання хмарних SCADA-систем 

Сфери застосування Опис 

Нафтогазова промисловість 
Ефективне управління видобутком, транспортуванням та 

переробкою нафти та газу. 

Енергетика 
Контроль та моніторинг роботи енергетичних об’єктів у 

режимі реального часу. 

Харчова промисловість 
Контроль процесів виробництва, пакування та логістики 

харчових продуктів. 

Водопостачання та 

водовідведення 

Централізоване керування насосними станціями та 

системами очищення води. 

Розумні міста 
Автоматизовані системи керування транспортом, 

освітленням та іншими міськими ресурсами. 

 

Розглянемо особливості інтеграції хмарних технологій в сучасні SCADA. 

Інтеграція нейронних мереж в адаптивні системи онлайн-контролю є перспективним 

напрямом розвитку SCADA-систем. Це дозволяє підвищити точність прогнозування та 

адаптивність системи до змінних умов. Однак, необхідно враховувати складність реалізації та 

потребу в додаткових обчислювальних ресурсах. 

Інтеграція SCADA-систем з хмарними сервісами, такими як Microsoft Azure IoT, дозволяє 

розширити можливості збору та аналізу даних. Це забезпечує більш гнучке управління та 

можливість швидкого реагування на зміни у виробничих процесах. Однак, необхідно 

враховувати складність інтеграції та потребу у відповідній кваліфікації персоналу.  

В Україні інтеграція хмарних технологій у SCADA-системи набуває все більшого значення. 

Зокрема, Харківський національний університет радіоелектроніки (ХНУРЕ) активно 

досліджує та впроваджує сучасні інформаційні технології в промислову автоматизацію. У 

рамках освітньої програми «Інформаційні системи та технології» акцент робиться на 

впровадженні хмарних технологій у різні сфери життєдіяльності, включаючи промисловість 

[19, 20].  

Крім того, українські дослідники вивчають можливості інтеграції існуючих 

автоматизованих систем управління технологічними процесами (АСУ ТП) з хмарними 

сервісами на шляху до Індустрії 4.0. Це передбачає використання промислового Інтернету 

речей (IioT) та хмарних платформ для підвищення ефективності виробництва.  

Кібербезпека є критичним аспектом при інтеграції хмарних технологій у SCADA-системи. 

Атаки на критичну інфраструктуру можуть призвести до значних збитків та небезпеки для 

населення. Тому необхідно впроваджувати сучасні засоби захисту, проводити регулярні 

аудити безпеки та навчання персоналу.  

Інтеграція хмарних технологій у віртуальну реальність відкриває нові можливості для 

візуалізації та управління промисловими процесами [21]. Це дозволяє створювати віртуальні 

моделі виробничих ліній, проводити тренування персоналу та оптимізувати процеси без 

втручання у реальне виробництво. Однак, необхідно враховувати виклики, пов’язані з 

затримками у передачі даних та забезпеченням безпеки інформації [22-24].  

Для забезпечення ефективної роботи хмарних SCADA-систем використовуються такі 

технології та протоколи (рис. 2). 
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Рисунок 2 – Технології та протоколи використання хмарними SCADA-системами 

 

Таким чином, інтеграція хмарних технологій у SCADA-системи є ключовим елементом 

цифрової трансформації сучасних промислових підприємств. Використання хмарних 

платформ дозволяє покращити управління технологічними процесами, підвищити гнучкість 

систем та знизити витрати на інфраструктуру. Водночас, важливо враховувати ризики, 

пов’язані з безпекою, стабільністю зв’язку та відповідністю законодавчим вимогам. Подальші 

дослідження мають бути зосереджені на розробці передових методів безпеки, удосконаленні 

алгоритмів обробки даних та розширенні можливостей інтеграції SCADA з іншими 

цифровими рішеннями. 
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