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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Програмний код 

 

 

Б.1 Підготовка середовища та даних 

 

import pandas as pd 

import numpy as np 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.model_selection import train_test_split, 

cross_val_score 

from sklearn.preprocessing import LabelEncoder, StandardScaler 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report, 

confusion_matrix, roc_auc_score, roc_curve 

from imblearn.over_sampling import ADASYN 

from sklearn.decomposition import PCA 

from sklearn.manifold import TSNE 

import warnings 

warnings.filterwarnings('ignore') 

 

# шлях до файлу тут: 

file_path = "/content/UNSW_NB15_training-set.csv"   

df = pd.read_csv(file_path) 

df.head() 

# Оновлення назв колонок відповідно до специфікації UNSW-NB15 

df.columns = [col.strip() for col in df.columns] 

df.columns 

 

Б.2 Кодування міток та тренування моделі 

 

# Кодування міток 

if 'label' not in df.columns: 

    df.rename(columns={df.columns[-1]: 'label'}, inplace=True) 

X = df.drop('label', axis=1) 

y = df['label'] 

 

# Кодування категоріальних ознак 

for col in X.select_dtypes(include=['object']).columns: 

    le = LabelEncoder() 

    X[col] = le.fit_transform(X[col]) 

 

# Масштабування 

scaler = StandardScaler() 

X_scaled = scaler.fit_transform(X) 
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# Балансування ADASYN 

X_resampled, y_resampled = ADASYN().fit_resample(X_scaled, y) 

# Тренування моделі 

X_train, X_test, y_train, y_test = train_test_split(X_resampled, 

y_resampled, test_size=0.3, random_state=42) 

model = RandomForestClassifier(n_estimators=100, 

random_state=42) 

model.fit(X_train, y_train) 

y_pred = model.predict(X_test) 

 

print(classification_report(y_test, y_pred)) 

models = { 

    'Logistic Regression': LogisticRegression(), 

    'Decision Tree': DecisionTreeClassifier(), 

    'Random Forest': RandomForestClassifier(), 

    'XGBoost': XGBClassifier(use_label_encoder=False, 

eval_metric='logloss') 

} 

 

results = {} 

for name, model in models.items(): 

    model.fit(X_resampled, y_resampled) 

    y_pred = model.predict(X_test_scaled) 

    acc = accuracy_score(y_test, y_pred) 

    results[name] = acc 

    print(f"\n{name} Accuracy: {acc:.4f}") 

    print(confusion_matrix(y_test, y_pred)) 

    print(classification_report(y_test, y_pred)) 

 

 

Б.3 Візуалізація результатів 

 

corr_matrix = pd.DataFrame(X_resampled).corr() 

plt.figure(figsize=(12, 10)) 

sns.heatmap(corr_matrix, cmap='coolwarm', annot=False) 

plt.title("Correlation Matrix") 

plt.savefig("/mnt/data/correlation_matrix.png") 

plt.show() 

 

importances = model.feature_importances_ 

indices = np.argsort(importances)[::-1][:20] 

plt.figure(figsize=(12, 6)) 

plt.title("Top 20 Feature Importances") 

plt.bar(range(len(indices)), importances[indices], 

align="center") 

plt.xticks(range(len(indices)), [df.columns[i] for i in 

indices], rotation=90) 

plt.tight_layout() 

plt.savefig("/mnt/data/feature_importance.png") 

plt.show() 
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# Preprocessing: drop nulls, encode labels 

df = df.dropna() 

label_col = 'label' if 'label' in df.columns else df.columns[-1] 

X = df.drop(columns=[label_col]) 

y = df[label_col] 

# Encode non-numeric columns 

X = X.apply(lambda col: LabelEncoder().fit_transform(col) if 

col.dtypes == 'object' else col) 

y = LabelEncoder().fit_transform(y) 

# Split and scale 

X_train, X_test, y_train, y_test = train_test_split(X, y, 

test_size=0.3, random_state=42) 

scaler = StandardScaler() 

X_train_scaled = scaler.fit_transform(X_train) 

X_test_scaled = scaler.transform(X_test) 

plt.figure(figsize=(8,5)) 

sns.barplot(x=list(results.keys()), y=list(results.values())) 

plt.ylabel('Accuracy') 

plt.title('Classifier Accuracy Comparison') 

plt.xticks(rotation=45) 

plt.grid(True) 

plt.show() 

 


