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ДОДАТОК А 

ЗВІТ РЕЗУЛЬТАТІВ ПЕРЕВІРКИ НА УНІКАЛЬНІСТЬ ТЕКСТУ В БАЗІ ХНУРЕ 

 

Рисунок А.1 – Звіт результатів перевірки на унікальність тексту в базі ХНУРЕ 
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 Рисунок А.2 – Звіт результатів перевірки на унікальність тексту в базі ХНУРЕ 
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 Рисунок А.3 – Звіт результатів перевірки на унікальність тексту в базі ХНУРЕ 
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ДОДАТОК Б 

ВИХІДНИЙ КОД ДОДАТКУ 

form.py 

 
import tkinter as tk 
from scrypt import calculate_encryption 
 
TEXT_SIZE = 12 
TEXT_FONT = "Arial" 
 
 
def on_encrypt_click(): 
    data = input_text.get("1.0", tk.END).strip() 
    result = calculate_encryption(data) 
    show_labels() 
    fill_results(result) 
 
 
def show_labels(): 
    aes_label.grid(row=0, column=0, padx=50, pady=5, sticky="w") 
    rsa_label.grid(row=0, column=1, padx=0, pady=5, sticky="w") 
    present_label.grid(row=1, column=0, padx=50, pady=5, sticky="w") 
    kyber_label.grid(row=1, column=1, padx=0, pady=5, sticky="w") 
    aes_result_label.grid(row=0, column=0, padx=185, pady=5, sticky="w") 
    rsa_result_label.grid(row=0, column=1, padx=100, pady=5, sticky="w") 
    present_result_label.grid(row=1, column=0, padx=185, pady=5, sticky="w") 
    kyber_result_label.grid(row=1, column=1, padx=100, pady=5, sticky="w") 
 
 
def fill_results(result): 
    aes_result_label.config(text=result.get("AES")) 
    rsa_result_label.config(text=result.get("RSA")) 
    present_result_label.config(text=result.get("PRESENT")) 
    kyber_result_label.config(text=result.get("KYBER")) 
 
 
root = tk.Tk() 
root.title("Encryption Algorithm Benchmark") 
root.geometry("700x300") 
 
title_label = tk.Label(root, text="Encryption Algorithm Performance Test", 
font=(TEXT_FONT, TEXT_SIZE)) 
title_label.pack(pady=10) 
 
label = tk.Label(root, text="Enter the text you want to encrypt:", font=(TEXT_FONT, 
TEXT_SIZE)) 
label.pack(anchor="w", padx=10, pady=5) 
 
input_text = tk.Text(root, height=1, width=60, font=(TEXT_FONT, TEXT_SIZE)) 
input_text.pack(padx=10, pady=10) 
 
encrypt_button = tk.Button(root, text="Encrypt", command=on_encrypt_click) 
encrypt_button.pack(pady=10) 
 
results_frame = tk.Frame(root) 
results_frame.pack(padx=10, pady=10, fill="x") 
 
aes_label = tk.Label(results_frame, text="AES result:", font=(TEXT_FONT, TEXT_SIZE)) 
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rsa_label = tk.Label(results_frame, text="RSA result:", font=(TEXT_FONT, TEXT_SIZE)) 
present_label = tk.Label(results_frame, text="PRESENT result:", font=(TEXT_FONT, 
TEXT_SIZE)) 
kyber_label = tk.Label(results_frame, text="Kyber result:", font=(TEXT_FONT, 
TEXT_SIZE)) 
aes_result_label = tk.Label(results_frame, text="", font=(TEXT_FONT, TEXT_SIZE)) 
rsa_result_label = tk.Label(results_frame, text="", font=(TEXT_FONT, TEXT_SIZE)) 
present_result_label = tk.Label(results_frame, text="", font=(TEXT_FONT, TEXT_SIZE)) 
kyber_result_label = tk.Label(results_frame, text="", font=(TEXT_FONT, TEXT_SIZE)) 
 
root.mainloop() 

 

scrypt.py 

 
import time 
import os 
from Crypto.Cipher import AES 
from Crypto.Random import get_random_bytes 
from Crypto.Util.Padding import pad 
from cryptography.hazmat.primitives.asymmetric import rsa 
from cryptography.hazmat.primitives import hashes 
from cryptography.hazmat.primitives.asymmetric import padding 
 
 
def __format_time(seconds): 
    if seconds >= 1: 
        return f"{seconds:.3f} s" 
    else: 
        return f"{seconds * 1000:.3f} ms" 
 
 
# AES (Symmetric Encryption) 
def __aes_test(data): 
    key = get_random_bytes(32) 
    iv = get_random_bytes(AES.block_size) 
    cipher = AES.new(key, AES.MODE_CBC, iv) 
    padded_plaintext = pad(data.encode(), AES.block_size) 
    start = time.perf_counter() 
    cipher.encrypt(padded_plaintext) 
    end = time.perf_counter() 
    return __format_time(end - start) 
 
 
# RSA (Asymmetric Encryption) 
def __rsa_test(data): 
    private_key = rsa.generate_private_key( 
        public_exponent=65537, 
        key_size=2048 
    ) 
    public_key = private_key.public_key() 
    start = time.perf_counter() 
    public_key.encrypt( 
        data.encode('utf-8'), 
        padding.OAEP( 
            mgf=padding.MGF1(algorithm=hashes.SHA256()), 
            algorithm=hashes.SHA256(), 
            label=None 
        ) 
    ) 
    end = time.perf_counter() 
    return __format_time(end - start) 
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# PRESENT (Lightweight Encryption) 
def __present_test(data): 
    key = os.urandom(10) 
    cipher = Present(key) 
    block_size = 8 
    blocks = [data[i:i + block_size] for i in range(0, len(data), block_size)] 
    start = time.perf_counter() 
    for block in blocks: 
        padded_block = block.ljust(block_size, b'\x00') 
        cipher.encrypt(padded_block) 
    end = time.perf_counter() 
    return __format_time(end - start) 
 
 
# CRYSTALS-Kyber (Post-Quantum Encryption) 
def __kyber_test(): 
    public_key, _secret_key = generate_keypair() 
    start = time.perf_counter() 
    encrypt(public_key) 
    end = time.perf_counter() 
    return __format_time(end - start) 
 
 
def calculate_encryption(data): 
    return { 
        "AES": __aes_test(data), 
        "RSA": __rsa_test(data), 
        "PRESENT": __present_test(data), 
        "KYBER": __kyber_test() 
    } 
 
 
def main(): 
    data = "test data" 
    results = { 
        "AES (Symmetric)": __aes_test(data), 
        "RSA (Asymmetric)": __rsa_test(data), 
        "PRESENT (Lightweight)": __present_test(data), 
        "CRYSTALS-Kyber (Post-Quantum)": __kyber_test() 
    } 
 
    print("\nEncryption Algorithm Performance:") 
    for algo, timing in results.items(): 
        print(f"{algo}: {timing:.6f} seconds") 
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ДОДАТОК В 

СЛАЙДИ ПРЕЗЕНТАЦІЇ 

            

 

Рисунок В.1 – Перший слайд презентації 

 

 

Рисунок В.2 – Другий слайд презентації 
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Рисунок В.3 – Третій слайд презентації 

 

 

Рисунок В.4 – Четвертий слайд презентації 
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Рисунок В.5 – П’ятий слайд презентації 

 

 

Рисунок В.6 – Шостий слайд презентації 
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Рисунок В.7 – Сьомий слайд презентації 

 

 

Рисунок В.8 – Восьмий слайд презентації 
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 Рисунок В.9 – Дев’ятий слайд презентації 

 

 

 Рисунок В.10 – Десятий слайд презентації 
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Рисунок В.11 – Одинадцятий слайд презентації 

 

  

 

Рисунок В.12 – Дванадцятий слайд презентації 
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 Рисунок В.13 – Тринадцятий слайд презентації 

 

 

 Рисунок В.14 – Чотирнадцятий слайд презентації 



69  

 

Рисунок В.15 – П’ятнадцятий слайд презентації 

 

 

Рисунок В.16 – Шістнадцятий слайд презентації 
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Рисунок В.17 – Сімнадцятий слайд презентації 
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ДОДАТОК Г 

АПРОБАЦІЯ РЕЗУЛЬТАТІВ РОБОТИ 

 

Рисунок Г.1 – Перша сторінка збірника матеріалів до конференції «Сучасні 

інформаційні технології та системи штучного інтелекту» 
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Рисунок Г.2 – Друга сторінка збірника матеріалів до конференції «Сучасні 

інформаційні технології та системи штучного інтелекту» 
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Рисунок Г.3 – Перша сторінка публікації 
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Рисунок Г.4 – Друга сторінка публікації 
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Рисунок Г.5 – Третя сторінка публікації 

 



76  

 

Рисунок Г.6 – Четверта сторінка публікації 
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Рисунок Г.7 – Зміст збірника матеріалів до конференції «Сучасні інформаційні 

технології та системи штучного інтелекту» 
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ДОДАТОК Д 

Експертний висновок результатів перевірки кваліфікаційної роботи на 

відповідність оформлення вимогам ДСТУ 3008: 2015 

 


