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Система попередження є найважливішим компонентом у протидії 

гібридним загрозам. Своєчасне інформування осіб, що приймають рішення, а 

також населення в цілому дозволяє вживати відповідних заходів. Загальна 

проблема полягає в тому, що гібридні загрози неоднозначні та нечіткі, і поки 
не вистачає фіксованих стандартів для розробки системи попередження про 

такі загрози [1]. Одним із підходів до розробки системи раннього 

попередження гібридних загроз може стати адаптація існучих аналітичних 

методів [1-3].  

Зазвичай системи раннього попередження є особливими типами 

оперативних систем дослідження навколишнього середовища, які спрямовані 
на виявлення тривожних проблем, як тільки з’являються перші ознаки [2]. 

Процес раннього попередження містить три основні фази: (1) моніторинг, 

тобто збор інформації та фіксація "симптомів"; (2) діагностика, в ході якої 

виявляються проблеми; (3) розробка стратегії реагування. Але звичайні 

системи раннього попередження у випадку гібридних загроз стикаються із 

низкою викликів: 
- проблемою "слабких сигналів" [1,2], які важко виявити, і які 

неможливо легко пов’язати з будь-якою відомою тенденцією чи явищем;  

- проблемою "unknown unknowns", коли неможливо визначити напрям 

попередження, бо інформаційні вимоги є дискусійними і неможливо 

визначити навіть учасників процесу попередження. 

Саме тому розробка моніторингової системи для раннього 
попередження гібридних загроз набуває особливої важливості. Це завдання 

має актуальність, в першу чергу, на рівні територіальних громад, бо гібридна 
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діяльність завдає найбільшої шкоди, "впливаючи на прийняття рішень на 

місцевому, регіональному та державному рівнях" [4]. В Україні місцева 

відповідальність за регіональний розвиток підсилюється ще й через реформу 

децентралізації [5]. Серед регіональних доменів, які знаходяться в зоні 
ризику гібридних загроз, обрано фінансовий сектор, бо він може стати як 

об'єктом, так й інструментом гібридних впливів [6]. Пропонована нами 

система регіонального моніторингу гібридних загроз базується на принципах 

розвитку самоорганізації Моргана: "важливість надмірності", "необхідна 

різноманітність", "мінімальні характеристики" та "навчитися вчитися" [7]. 

Пропонується наступний алгоритм моніторингу: (1) визначення складових 
фінансової безпеки регіону та його показників на основі принципів Моргана; 

(2) формування інформаційної бази; (3) нормалізація локальних показників 

фінансової безпеки; (4) розрахунок узагальнюючого інтегрального показника 

фінансової безпеки регіону для кожної складової; (5) інтерпретація 

результатів та визначення стану фінансової безпеки. 

Математична модель фінансової безпеки регіону базується на Z-
нормалізації локальних показників (для врахування більш стійких тенденцій) 

та зведенні їх до інтегрального показника на основі розрахунку добутку 

площі неправильного багатокутника (рис.1), утвореного векторами – 

нормалізованими локальними показниками цих складових (Сі), за формулою: 
 

S =
1

2
sin

360

n
(C1Cn + ∑ Ci

n−1

i=i
Ci+1) 

 

Така моніторингова система дозволяє відстежувати зміни стану 
фінансової безпеки регіону в часі із визначенням секторів які є потенційно 

вразливими. 
 

 
Рисунок 1 – Багатокутник фінансової безпеки регіону 
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