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The work examines electronic information resources (EIR) intended for use 

in the educational process. The specified types and advantages of educational 

EIRs, requirements and recommendations for their use. The main threats to edu-

cational EIRs and areas of protection are formulated: organizational, technical, 

legal. The essence of EIR determines the specificity of their protection. 

 

Інформаційні ресурси [1], зокрема, електронні інформаційні ресурси 

(ЕІР) [2] мають ключове значення у сучасному навчально-методичному 

забезпеченні освітнього процесу. Освітні ЕІР надають доступ до різнома-

нітної інформації, сприяють активному навчанню та розвитку навичок, не-

обхідних для успіху в цифровому світі. 
 

Освітні ЕІР  

Рис. 1. Види та переваги освітніх ЕІР, 

вимоги та рекомендації до використання 

- доступність та гнуч-
кість; 
- різноманітність фор-
матів; 
- активне навчання; 
- персоналізація; 
- легке оновлення 

Види ЕІР  

- електронні підручни-
ки та посібники; 
- онлайн-курси; 
- вебінари та відеолек-
ції (відеозаписи); 
- бази даних та елект-
ронні бібліотеки; 
- програмне забезпе-
чення для навчання; 
- віртуальні лаборато-
рії та симулятори; 
- ігри та інтерактивні 
завдання 

Переваги ЕІР Вимоги до ЕІР 

засоби навчання на цифрових носіях будь-якого типу або розміщені в інфор-
маційно-телекомунікаційних системах, які відтворюються за допомогою елек-

тронних технічних засобів і застосовуються в освітньому процесі [3] 

- якість (професіональ-
на розробка та сучас-
ність); 
- актуальність; 
- відповідність навча-
льним планам; 
- доступність (зокрема, 
для інклюзивного на-
вчання) ; 
- зручність викорис-
тання 

- поєднання різних видів 
та форматів; 
- використання інтер-
активних елементів; 
- технічна та методична 
підтримка студентам; 
- оцінка ефективності; 
- зміни щодо покращання 

Рекомендації до 

використання 

 
 

Освітні ЕІР мають низку переваг порівняно з традиційними навчаль-
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но-методичними матеріалами. Види та переваги освітніх ЕІР, вимоги та 

рекомендації до використання узагальнено на рис.1. 

Використання ЕІР є важливим кроком до модернізації освітнього про-

цесу та підвищення його якості. За умови правильного підходу, ЕІР є по-

тужним інструментом для забезпечення успіху кожного студента. 

Захист освітніх ЕІР є критично важливим для забезпечення безпеки 

даних, академічної доброчесності та стабільної роботи закладу освіти. 

Освітні ЕІР можуть включати персональні дані студентів, викладачів та 

працівників, результати досліджень, фінансову інформацію, навчально-

методичні матеріали, адміністративну документацію та ін. 

Основними загрозами для освітніх ЕІР є:  

- кіберзлочинність (хакерські атаки, віруси, шкідливе програмне за-

безпечення, фішинг, DDoS-атаки, зловживання інсайдерами); 

- втрата даних через випадкове видалення, пошкодження обладнання, 

стихійні лиха; 

- несанкціонований доступ (злом акаунтів, використання слабких па-

ролів, недостатній захист мережі); 

- академічний плагіат та порушення авторських прав. 

Для протидії загрозам освітнім ЕІР застосовують такі напрямки захис-

ту (рис.2). 

Організаційні заходи: 

- впровадження політики інформаційної безпеки, що передбачає пра-

вила та процедури щодо захисту ЕІР, відповідальність персоналу, реагу-

вання на інциденти; 

- регулярні тренінги для студентів, викладачів та працівників щодо за-

гроз, методів захисту, правил безпечної роботи з інформацією; 

- застосування системи ідентифікації та аутентифікації користувачів, 

розмежування прав доступу до різних видів інформації; 

- управління ризиками через ідентифікацію та оцінку потенційних за-

гроз, розробку планів дій для мінімізації негативних наслідків. 

Технічні заходи: 

- використання між мережних екранів (файєрволів), систем виявлення 

вторгнень, віртуальних приватних мереж (VPN); 

- захист кінцевих точок (антивірусне програмного забезпечення, оно-

влення операційних систем та програм, контроль за використанням зовні-

шніх носіїв інформації); 

- використання криптографічних методів для захисту конфіденційної 

інформації, особливо під час передачі через мережу; 

- створення резервних копій даних та їх безпечне зберігання; 

- обмеження доступу до серверів та іншого обладнання, забезпечення 

їх охорони та захисту від стихійних лих. 
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Захист освітніх ЕІР  

Рис. 2. Особливості захисту освітніх ЕІР 

- політика інформацій-
ної безпеки; 
- навчання та підви-
щення обізнаності; 
- контроль доступу; 
- управління ризиками 

Технічні заходи  

- захист мережі (fire-
wall, VPN); 
- захист кінцевих точок 
(антівіруси, оновлення 
програм, контроль но-
сіїв); 
- шифрування даних; 
- резервне копіювання; 
- фізичний захист (об-
меження доступу, охо-
рона) 

Організаційні заходи Правові заходи 

- дотримання законо-
давства; 
- ліцензійне програмне 
забезпечення; 
- договори  про нероз-
голошення 

- різноманітність користувачів; 
- відкритість; 
- обмежене фінансування; 
- баланс між безпекою та ака-
демічною свободою 

Особливості захис-

ту освітніх ЕІР 

 
 

Правові заходи: 

- виконання вимог законодавства у сфері захисту персональних даних, 

авторських прав та інших нормативних актів; 

- використання лише ліцензійного програмного забезпечення; 

- укладення договорів з працівниками та партнерами про нерозголо-

шення конфіденційної інформації. 

Захист освітніх ЕІР має певні особливості: велика кількість студентів, 

викладачів, працівників з різними рівнями технічної підготовки; забезпе-

чення доступу до інформації для широкого кола користувачів, зокрема зо-

внішніх; недостатнє фінансування для придбання сучасних засобів захис-

ту; необхідність балансу між безпекою та академічною свободою. 

Отже, захист освітніх ЕІР є складним та багатогранним завданням, яке 

потребує комплексного підходу та постійної уваги. Керівництво та персо-

нал повинні забезпечити створення ефективної системи захисту інформа-

ції, яка б враховувала можливі загрози та особливості закладу освіти. 
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