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У зв’язку з модернізацією чинного законодавства України в сфері техніч-

ного захисту інформації, системи управління інформаційною безпекою (СУІБ) 
набувають все більшого розповсюдження, замінюючи комплексні системи за-
хисту інформації (КСЗІ) в існуючих інформаційно-телекомунікаційних систе-
мах. Однією з особливостей СУІБ, на відміну від КСЗІ, є більш детальна обро-
бка ризиків. Джерелами ризиків можуть бути вразливості програмного забез-
печення, що встановлено в ІТС [1]. Існуючі нормативні документи потребують 
розробки методик формального опису інформаційної системи [2] для оцінки 
ризику, пов’язаного з обробкою програмних вразливостей в ІТС. Такі методики 
допоможуть організаціям, що створюють СУІБ більш конкретно та однозначно 
оцінювати ризики та приймати рішення. 

Метою доповіді є побудова системи оцінки вразливостей в ІТС та оброб-
ка ризику, що створюють дані вразливості. В доповіді наводяться основні 
принципи побудови системи оцінки вразливостей в ІТС, її структура, принци-
пи впровадження та використання. Особливостями даної системи є викорис-
тання декількох оцінок для ранжування критичності вразливості відносно сис-
теми, а також відносно виразності властивостей вразливості та використання 
формального опису [3] для моделі зв’язків компонентів та процесів в ІТС. Така 
система повинна інтегруватися в політику безпеки СУІБ та встановлювати чіт-
кі формалізовані правила щодо контролю програними вразливостями в ІТС та 
ризиком, що пов’язаний з ними. Це зменшить людський фактор при оцінці ри-
зиків та прийняття рішень, та забезпечить однозначність результатів.  
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