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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 72 с., 20 рис., 3 дод., 
24 джерела.

K8S, CI, CD, DEVOPS, JENKINS, AWS, AGILE, KANBAN, SCRUM, PIPELINE.

Метою атестаційної роботи є проектування та розгортання CI/CD процесу для автоматизації розробки і розгортання веб-додатку.

У ході виконання атестаційної роботи розглянуті основні методології та практики розробки програмних продуктів: Waterfall, Agile, Scrum, Kanban и DevOps та приведено розгорнутий їх опис. Розроблен та розгорнут CI/CD процес для автоматизації розгортання веб-додатку, вискористовуючи різноманітні програмні інструменти, такі як Kubernetes та Jenkins.

ABSTRACT
Explanatory note: 72 pages, 20 figures, 3 appendice, 24 sources.
K8S, CI, CD, DEVOPS, JENKINS, AWS, AGILE, KANBAN, SCRUM, PIPELINE.

The major goal of this thesis is automation of web application development and deployment.
In order to the main methodologies and practices of software products development are considered: Waterfall, Agile, Scrum, Kanban and DevOps as well as detailed description of them.
Developed and deployed a CI / CD process to automate web application deployment using a variety of software tools such as Kubernetes and Jenkins.
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SSO – технологія єдиного входу (англ., Single Sign-On)
DevOps – Development and Operations
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QA – забезпечення якості (англ., Quality Assurance)

ТЗ – технічне завдання

ПЗ – програмне забезпечення

ПК – персональний комп’ютер
Вступ 
Сучасний інтерес до методів розробки програмного забезпечення обумовлений тим, що кількість програмних продуктів росте з кожним днем з неймовірною швидкістю. Програмні продукти використовуються в абсолютно всіх аспектах нашого життя, тому проблема розробки якісного програмного забезпечення перед людством постала ще давно.

Сьогодні перед нами стоїть одна з основних проблем при створенні програмних продуктів – брак часу. Переважна більшість проектів по розробці програмного забезпечення не вкладаються в спочатку намічені терміни. Зазвичай це призводить до подорожчання продукту і зниження його якості. Одним з використовуваних шляхів скорочення часу та витрат на розробку програмного забезпечення є використання гнучких методів розробки програмного забезпечення.
Основним ключем для досягнення необхідного успіху все ж є налагоджені методи і підходи до розробки програмного забезпечення. Вони вироблялися протягом довгого часу і засновані на кращому досвіді, накопиченому найталановитішими розробниками з усього світу.

Розглянуті різні методи і підходи до розробки програмного забезпечення.
У даній роботі планується з’ясувати які механізми потрібні для створення сучасної інфраструктури та середовища розробки програмних продуктів.

Результати роботи могуть бути використовувани для впровадження та експлуатації методологій і практик розробки програмного забезпечення.

Відповідно розглянуті основні складові реалізації гнучкої методології, визначити напрямки її практичного впровадження для створення середовища розробки програмного забезпечення. Розглянуті приклади програмних інструментів, та визначити які з них є кращими для розгортання інфраструктури.

У практичному розділі необхідно з’ясувати, які технології мають найкращі показники якості та ефективності. Також розглянути різні архітектури програмного забезпечення та вібрати оптімальну. Також необхідно розглянути перспективи розвитку методологій розробки програмних продуктів. 
1 ОСНОВНІ МЕТОДИ РОЗРОБКИ ПРОГРАМНИХ ПРОДУКТІВ ТА ЇХ СУТЬ
Раніше, єдиними учасниками процесу розробки були програмісти. Вони писали програмні функції для полегшення математичних розрахунків або автоматизації інших рутинних дій. Сьогодні все інакше. Сучасні системи настільки великі і складні, що над їх створенням трудяться цілі команди фахівців різного профілю: програмісти, аналітики, системні адміністратори, тестувальники і кінцеві користувачі. Всі вони працюють разом для розробки програм, що містять мільйони рядків коду. [1]
1.1 Каскадна модель

Найстарішою і відомою моделлю побудови багаторівневого процесу розробки є каскадна модель: в ній кожен етап розробки, відповідний стадії життєвого циклу ПЗ, продовжує попередній. Тобто, для того, щоб перейти на новий етап, ми повністю повинні завершити поточний. [1]
Каскадна модель проста і зрозуміла, але не так практична як раніше. В умовах динамічно змінююющихся вимог, строго структурований процес може з переваги перетворитися в перешкоду на шляху успішного завершення розробки системи. Тому сьогодні водоспадна модель застосовується переважно великими компаніями для великих і складних проектів, які передбачають всеосяжний контроль ризиків. [1]
Переваги каскадної моделі:

· повне документування кожного етапу;

· чітке планування термінів і витрат;
· прозорість процесів для замовника.
Недоліки каскадної моделі:

· необхідність затвердження повного обсягу вимог до системи ще на першому етапі;

· у разі необхідності внесення змін вимог пізніше - повернення до першої стадії і переробка заново всієї виконаної роботи;

· збільшення витрат коштів і часу в разі необхідності зміни вимог.
Незважаючи на те, що каскадна модель все ще використовується, вона вже втратила колишні позиції. Сьогодні їй на зміну приходять більш просунуті моделі і методології розробки програмного забезпечення. [1]
Коли використовувається каскадна модель:
· у проектах з чітко визначеними вимогами, для яких не передбачається їх змін в процесі розробки;

· для проектів, які мігрують з однієї платформи на іншу. Тобто, вимоги залишаються ті ж, змінюється тільки системне оточення і / або мову програмування;

· коли від компанії-розробника не потрібно проводити тестування - наприклад, його забезпеченням займається сам замовник або стороння фірма. 
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Рисунок 1.1 – Етапи життєвого циклу водопадної моделі
Далі буде розлянуто етапи життєвого циклу розробки (рисунок 1.1).
1.1.1 Аналіз вимог

На цьому етапі важливо задокументувати всі вимоги до майбутнього програмного забезпечення. Необхідно присвятити достатньо часу обговоренню деталей проекту з усіма зацікавленими сторонами. Всі дані, що надходять потрібно проаналізувати і систематизувати. Важливо також врахувати всі технічні обмеження, які можуть виникнути на стороні замовника. Підсумком даного етапу має стати створення докладної специфікації, що відповідає всім вимогам замовника. Також слід звернути увагу і на інші чинники, які можуть ускладнювати процес розробки. До них відносяться дедлайни, встановлені замовником, а також бюджетні обмеження. [2]
Бачення проекту. Важливим завданням є створення докладного документа бачення (або образу) проекту, який включає короткий опис проекту, бізнес-цілі, а також критерії успіху проекту, фактори бізнес-ризиків і опис кінцевого користувача продукту. [2]
Готовий документ необхідно передати на затвердження замовнику, щоб переконатися в тому, що всі поставлені вимоги були враховані, а також щоб проінформувати його про будь-які ризики, які можуть виникнути після релізу проекту. [2]
Збір вимог. Після того, як всі основні питання вирішені, рекомендується провести додаткові обговорення та інтерактивні семінари з усіма зацікавленими сторонами. Це допоможе виявити будь-які неочевидні моменти, які в подальшому можуть стати причиною внесення змін до інтерфейс програми або необхідності переписування патернів коду. Даний етап може також включати заповнення анкет, розгляд кейсів, мозковий штурм і т.д. [2]
Багато проектів заходять в глухий кут через додаткових вимог, які спливають на стадії розробки. Тому дуже важливо розуміти початкові бізнес-цілі і головну ідею майбутнього програми.
1.1.2 Проектування програмного забезпечення
Наступним етапом життєвого циклу ПЗ є створення документа, що описує масштаби і межі проекту. Даний документ включає в себе мокап або скетчі інтерфейсу майбутнього програми, а також докладну специфікацію вимог програмного забезпечення. Необхідно відзначити, що в деяких випадках документ бачення (образа) проекту і документ про масштаби і межі проекту можуть бути представлені як єдиний документ "Про образі і межах проекту". [2]
Масштаби і межі проекту. У документі, що описує масштаби і межі проекту, повинні бути перераховані основні функції створюваного програмного забезпечення. Вони визначаються на підставі документа бачення проекту, і безумовно, з урахуванням зазначених тимчасових рамок і встановленого бюджету. Крім того, в даний документ входять мокап або скетчі, створені на основі документа бачення проекту, а також зібраних вимог. Ви можете намалювати скетч призначеного для користувача інтерфейсу від руки або використовувати для цього програми створення мокап, і потім узгодити його з замовником. [1]
В процесі обговорення проекту, у замовника може з'являтися все більше нових ідей щодо його реалізації. Тому рекомендується дати йому час на обдумування свого проекту і вимог до нього, а потім повторно зібратися і обговорити деталі проекту, щоб нічого не випустити з виду.

На цьому етапі також піднімається питання про після продажному обслуговуванні продукту. Ви повинні повідомити замовника про те, яким чином буде здійснюватися технічна підтримка після завершення етапу тестування та подальшого релізу продукту. Зверніть увагу на те, що документ бачення проекту і документ про масштаби і межі проекту повинні бути створені до підписання контракту. [2]
Специфікація вимог програмного забезпечення. Специфікація вимог програмного забезпечення (SRS) описує вимоги, яким має відповідати створюване програмне забезпечення. Вона повинна бути логічною, послідовною, доступною і повною. Вимоги можуть виражатися в різних формах, наприклад, у вигляді традиційних тверджень повинності (наприклад, "Система повинна підтримувати такі браузери: Google Chrome, Apple Safari, Mozilla Firefox, Opera, Microsoft Edge") або у визначених користувачем історій (наприклад, "оскільки я є менеджером, мені необхідний доступ до персональної інформації всіх співробітників"). [2]

Існує велика кількість шаблонів специфікацій. Вибір певного шаблону залежить від специфіки проекту. У більшості випадків, специфікація включає в себе опис продукту, класи користувачів, функціональні і нефункціональні вимоги до розробляється програмного забезпечення. Іноді в шаблон також входить прототип. Головне - зробити специфікацію зрозумілою, лаконічною і корисною для розробників. Для створення прототипу вам необхідно з'ясувати наступне:

· спосіб отримання і обробки вхідних даних для створення необхідних даних на виході; 

· форма, в якій повинні бути представлені вихідні дані;
· мокап (або прототипи) передаються UI / UX-дизайнерам, які перетворюють їх в барвисті шаблони.
1.1.3 Проектування програмного забезпечення
Необхідно відзначити, що розробка програмного забезпечення може також включати в себе створення інтерактивного прототипу, який, по суті, є основою майбутнього програми. Такий прототип допомагає визначити архітектуру системи в цілому. На даному етапі пишеться мало коду: наприклад, код кнопок і простих форм, щоб дати замовнику загальне уявлення про те, як буде працювати кінцевий продукт. Тому включен створення прототипу в етап розробки програмного забезпечення. [2]
Як тільки інтерактивний прототип і дизайн програми готовий і затверджений замовником, починається розробка стандартів додатки (конвенції найменувань, способу документування коду, інструкцій для кінцевого користувача і т.д.). Після цього можна сміливо переходити до наступного етапу життєвого циклу, а саме, до розробки програмного забезпечення. Розробка програмного забезпечення може бути розділена на невеликі частини, або юніти, і кожен юніт розробляється і тестується розробниками для перевірки його функціональності (модульне тестування). [2]
1.1.4 Тестування програмного забезпечення
Після завершення етапу розробки продукт повинен пройти ретельне тестування, щоб переконатися в тому, що він відповідає поставленим вимогам. На етапі приймального тестування необхідно, щоб замовник спробував застосувати продукт локально точно таким же чином, як він збирається використовувати його після релізу. Коли будуть виправлені основні помилки, програмне забезпечення можна впроваджувати. Для виправлення незначних помилок може використовуватися проста система відстеження, що дозволить виправляти будь-які недоробки вже на етапі супроводу ПЗ. [2]
1.1.5 Технічна підтримка програмного забезпечення
Після того, як продукт був протестований і розгорнуть на сервері замовника, починається наступна фаза життєвого циклу розробки програмного забезпечення, яка називається супроводом або технічною підтримкою ПЗ.

В цілому, супровід має на увазі під собою виправлення дрібних багів, які виявляються на цьому етапі. Проте, цілком можливо, що вам доведеться вносити деякі зміни в створене програмне забезпечення, незважаючи на всі зусилля, докладені вами на попередніх етапах. Замовник може вирішити внести зміни в функціональність розробленого продукту. Отже, вам доведеться збирати, описувати і обговорювати нові вимоги з замовником, щоб внести в продукт необхідні зміни. В даному випадку, вам потрібно працювати з новим каскадним проектом, і всі вищеописані кроки доведеться виконати. [2]
1.2 Ітеративна модель
Не всі моделі життєвого циклу послідовні. Існують також ітеративні (або інкрементальні) моделі, в яких використовується інший підхід. Замість однієї тривалої послідовності дій тут весь життєвий цикл продукту розбитий на ряд окремих міні-циклів. Причому кожен з них складається з тих самих базових стадій моделі життєвого циклу. Ці міні-цикли називаються ітераціями. У кожній з ітерацій відбувається розробка окремого компонента системи, після чого цей компонент додається до вже раніше розробленим функціоналу. [3]
Ітеративна модель не передбачає повного обсягу вимог для початку робіт над продуктом. Розробка програми може починатися з вимог до частини функціоналу, які можуть згодом доповнюватися і змінюватися. Процес повторюється, забезпечуючи створення нової версії продукту для кожного циклу. [3]
В дещо спрощеному вигляді, ітеративна модель складається з чотирьох основних стадій (рисунок 1.2), які повторюються в кожній з ітерацій (plan-do-check-act):

· визначення і аналіз вимог;

· дизайн і проектування - відповідно до вимог. Причому дизайн може як розроблятися окремо для даної функціональності, так і доповнювати вже існуючий;

· розробка і тестування - кодування, інтеграція і тестування нового компонента;

· фаза рев'ю - оцінка, перегляд поточних вимог і пропозиції доповнень до них.
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Рисунок 1.2 – Чотири основні стадії ітерації

За результатами кожної ітерації приймається рішення - чи будуть використані її результати для доповнення існуючої функціональності в якості вхідної точки для початку наступної ітерації. В кінцевому підсумку, досягається точка, в якій всі вимоги були втілені в продукті - відбувається реліз. [3]
У математичних термінах, ітеративна модель являє реалізацію методики послідовної апроксимації - тобто, поступове наближення до образу готового продукту.
Ключ до успішного використання цієї моделі - сувора валідація вимог і ретельна верифікація розробляється функціональності в кожній з ітерацій.

Основні стадії процесу розробки в ітеративної моделі фактично повторюють модель водоспаду. У кожній ітерації створюється програмне забезпечення, яке потребує тестування на всіх рівнях. [3]
Переваги ітеративної моделі:

· раннє створення працюючого ПЗ;

· гнучкість - готовність до зміни вимог на будь-якому етапі розробки;

· кожна ітерація - маленький етап, для якого тестування і аналіз ризиків забезпечити простіше, ніж для всього життєвого циклу продукту.

Недоліки ітеративної моделі:

· кожна фаза - самостійна, окремі ітерації не накладаються;

· можуть виникнути проблеми з реалізацією загальної архітектури системи, оскільки не всі вимоги відомі до початку проектування.

Коли використовувати ітеративну модель:

· для великих проектів;

· коли відомі, принаймні, ключові вимоги;

· коли вимоги до проекту можуть змінюватися в процесі розробки.

Ітеративна модель є ключовим елементом так званих «гнучких» (Agile) підходів до розробки програмного забезпечення, основні з яких я розгляну в наступних розділах. [3]
1.3  Спіральна модель
Спіральна модель являє шаблон процесу розробки ПЗ, який поєднує ідеї ітеративної і каскадної моделей. Суть її в тому, що весь процес створення кінцевого продукту представлений у вигляді умовної площині, розбитою на 4 сектори (рисунок 1.3), кожен з яких представляє окремі етапи його розробки: визначення цілей, оцінка ризиків, розробка і тестування, планування нової ітерації. [4]

У спіральної моделі життєвий шлях продукту, що розробляється зображується у вигляді спіралі, яка, розпочавшись на етапі планування, розкручується з проходженням кожного наступного кроку. Таким чином, на виході з чергового витка ми повинні отримати готовий протестований прототип, який доповнює існуючий білд. Прототип, що задовольняє всім вимогам - готовий до релізу. [4]
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Рисунок 1.3 – Етапи спіральної моделі
Головна особливість спіральної моделі - концентрація на можливі ризики. Для їх оцінки навіть виділена відповідна стадія. 

Основні типи ризиків, які можуть виникнути в процесі розробки ПЗ:

· нереалістичний бюджет і терміни;

· дефіцит фахівців;

· часті зміни вимог;

· надмірна оптимізація;

· низька продуктивність системи;

· невідповідність рівня кваліфікації фахівців різних відділів.

Переваги спіральної моделі:

· покращений аналіз ризиків;

· хороша документація процесу розробки;

· гнучкість - можливість внесення змін і додавання нових функцій навіть на відносно пізніх етапах;

· раннє створення робочих прототипів.

Недоліки спіральної моделі:

· може бути досить дорогою у використанні;

· управління ризиками вимагає залучення висококласних фахівців;

· успіх процесу в великій мірі залежить від стадії аналізу ризиків;

· не підходить для невеликих проектів.

Коли використовувати спіральну модель:

· коли важливим є аналіз ризиків і витрат;

· великі довгострокові проекти з відсутністю чітких вимог або ймовірністю їх динамічної зміни;

· при розробці нової лінійки продуктів.

1.4  Гнучкі методології

Гнучкі методології це серія підходів до розробки програмного забезпечення, орієнтованих на використання итеративной розробки, динамічне формування вимог і забезпечення їх реалізації в результаті постійної взаємодії всередині самоорганізованих робочих груп, що складаються з фахівців різного профілю. [5]
У «гнучкої» методології розробки після кожної ітерації (рисунок 1.4) замовник може спостерігати результат і розуміти, задовольняє він його чи ні. Це одна з переваг гнучкої моделі. До її недоліків відносять те, що через відсутність конкретних формулювань результатів складно оцінити трудовитрати і вартість, необхідні на розробку. [5]
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Рисунок 1.4 – Ітерація в Agile
Методологія підходить для великих або націлених на тривалий життєвий цикл проектів, постійно адаптуються до умов ринку. Відповідно, в процесі реалізації вимоги змінюються. Варто згадати клас творчих людей, яким властиво генерувати, видавати і випробувати нові ідеї щотижня або навіть щодня. Гнучка розробка найкраще підходить для цього психотипу керівників. [5]
Коли використовувати гнучку модель:
· коли потреби користувачів постійно змінюються в динамічному бізнесі;

· зміни на Agile реалізуються за меншу ціну через часті інкрементів;

· на відміну від моделі водоспаду, в гнучкою моделі для старту проекту достатньо лише невеликого планування.

Перейдемо до розгляду документа, який є основоположним для багатьох процесів, що належать цього сімейства.

Цим документом є Agile Manifesto. По суті, його і документом назвати складно. Це, скоріше, невелика пам'ятка, яка містить 4 цінності і 12 принципів роботи. Далі я наведу повний зміст Agile Manifesto, як воно представлено на офіційному сайті. [5]
Цінності:

· люди і взаємодія важливіше процесів та інструментів;

· працюючий продукт важливіше вичерпної документації;

· співпраця з замовником важливіше узгодження умов контракту;

· готовність до змін важливіше чим слідування попереднім планом.

Основні принципи:

· найвищим пріоритетом є задоволення потреб замовника завдяки регулярній і ранньої постачання коштовного програмного забезпечення;

· зміна вимог вітається навіть на пізніх стадіях розробки;

· працюючий продукт слід випускати якомога частіше, з періодичністю від кількох тижнів до кількох місяців;

· протягом всього проекту розробники і представники бізнесу повинні щодня працювати разом;

· над проектом повинні працювати мотивовані професіонали. щоб робота була зроблена, створіть умови, забезпечте підтримку і повністю довіритися їм;

· безпосереднє спілкування є найбільш практичним і ефективним способом обміну інформацією, як з самою командою, так і всередині команди;

· працюючий продукт - основний показник прогресу;

· інвестори, розробники і користувачі повинні мати можливість підтримувати постійний ритм нескінченно;

· постійна увага до технічної досконалості і якості проектування підвищує гнучкість проекту;

· простота - мистецтво мінімізації зайвого клопоту - вкрай необхідна;

· найкращі вимоги, архітектурні та технічні рішення народжуються у самоорганізованих команд;

· команда повинна систематично аналізувати можливі способи поліпшення ефективності і відповідно коригувати стиль своєї роботи.

Викладені цінності і принципи говорять самі за себе і в якихось тривалих і розлогих міркуваннях не особливо потребують.

Акцент зроблений на створенні відчутної вигоди для замовника. У Agile Manifesto враховані всі ті складності, які є критичними для каскадної і ітераційної моделей розробки програмного забезпечення, з метою їх можливої мінімізації. [5]
1.4.1 Scrum
Scrum – методологія розробки ПЗ, заснована на поділі всього процесу на ітерації, де в кінці кожної з них команда готова надати демо-версію продукту. На зображенні (рисунок 1.5) видно, що команда проходить всі етапи розробки паралельно, що дозволяє в кінці кожної ітерації мати готову частину проекту. [6]
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Рисунок 1.5 – Етапи розробки проекту
Вся розробка ділиться на sprints (найчастіше 2-3 тижні). Є backlog (список завдань) для всього періоду розробки і для кожного спринту окремо. Кожне завдання має свій story point (оцінку складності). [6]
У кожного учасника процесу є своя роль:

· scrum-команда - це команда працює над проектом (розробники, тестери, дизайнери);

· scrum-майстер - людина, яка стежить, щоб дотримувалися принципи скрам;

· product owner - замовник.

Так як в цій системі ставка зроблена на спілкування, то є велика кількість мітингів:
· daily stand-up - короткий мітинг, проводиться щодня, беруть участь всі члени команди і кожен учасник відповідає на 3 питання: що робив? що буде робити? і які є блокери?
· planning - проводиться на початку спринту і на цих зборах визначають які завдання повинні бути виконані за наступний спринт;
· retrospective - проводиться в кінці спринту і її суть - з'ясувати, що було зроблено добре і що можна було поліпшити.

Переваги scrum:

· замовник може спостерігати результат в процесі розробки;

· щоденний контроль над процесом розробки;

· можливість вносити корективи під час розробки;

· налагоджені комунікації з усіма членами команди;

· мала кількість документації.

Недоліки scrum:

· складно оцінити трудовитрати і вартість, необхідні на розробку;

· складно визначити найвужчі місця до початку розробки;

· необхідність залучення кожного в розробку інших членів команди.

1.4.2
Kanban

Канбан - система, побудована на візуалізації процесу виконання завдань команди. Основна ідея в цій системі зменшувати кількість завдань виконуються в даний момент (в колонці «in progress»). У скрам орієнтація команди на успішне виконання спринтів, в Канбане на першому місці завдання. Гарний для проектів які в стадії підтримки де основний функціонал вже розроблений і залишилися мінімальні доопрацювання і багофіксінг. У канбані завдання здаються індивідуально. Завдання незалежно від інших завдань проходить по всіх етапах на дошці і як тільки вона виконана її можна показати замовнику. Канбан дошка складається з колонок, кожна з яких це окремий процес розробки. На деякі стовпці (наприклад, in progress) вводять обмеження по кількості тасок, які там можуть знаходитися. Це допомагає легко і швидко знаходити проблемні місця в розподілі завдань. На зображенні (рисунок 1.6) приклад самої простої такої дошки. [7]
Кількість колонок і назви можуть змінюватися, найпоширеніші:

· to do - список завдань, які треба зробити;

· in progress - завдання над якими ведеться робота в даний момент;

· code review - завдання, які зроблені і відправлені на рев'ю;

· in testing - завдання, готові до тестування;

· done - зроблені завдання.
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Рисунок 1.6 – Приклад kanban дошки

Переваги kanban:

· простота використання;

· наочність. (допомагає в знаходженні вузьких місць, спрощує розуміння);

· висока залученість команди в сам процес;

· висока гнучкість в розробці.

Недоліки kanban:

· нестабільний список завдань;

· складно застосовувати на довгострокових проектах;

· відсутність жорстких дедлайнів.
1.4.3
DevOps
Далі ця робота буде цілком мати на увазі, що уся практична частина, буде виконана за DevOps методологією, та повністю зосереджена на ній. 
DevOps (акронім від англ. Development і operations) - це методологія розробки ПЗ, сфокусована на гранично активній взаємодії і інтеграції в одній упряжці програмістів, тестувальників і адмінів, синхронізоване обслуговуючих загальний для них сервісів або продуктів. Головна мета цього - створення єдиного циклу взаємозалежності розробки, експлуатації та розгортання програмного забезпечення, щоб в кінцевому рахунку допомагати організаціям (сервісів, стартапам) швидше і безболісніше створювати і оновлювати їх програмні продукти і сервіси, експлуатовані в режимі реального часу або «в продакшені». [8]
DevOps формує «безшовний» цикл розробки (рисунок 1.7), тим самим допомагаючи прискорити випуск програмного продукту.
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Рисунок 1.7 – DevOps цикл розробки
Прискорення досягається за рахунок впровадження систем автоматизації. Плюс програмісти починають брати участь в налаштуванні серверів і пошуку багів, наприклад, вони можуть писати автоматизовані тести. [8]
Таким чином налагоджується взаємодія між відділами. Співробітники починають краще розуміти, які етапи проходить програмний продукт перед тим, як потрапити в руки користувача. Коли розробник розуміє, з чим зустрічається адміністратор при налаштуванні сервера, він постарається згладити можливі «гострі кути» в коді. [8]

Сьогодні колись дуже чіткі межі (рисунок 1.8) між розробкою і експлуатацією почали зникати. Це призводить до прискорення всього життєвого циклу програмного забезпечення, більш коротким сесій QA і багатьом іншим змінам. У нас навіть з'явилися нові процеси, такі як управління безперервної інтеграцією і безперервним розгортанням. Багато великі програмні рішення, розроблені за допомогою методики DevOps, розгортаються по кілька разів на день, а не кілька разів на рік, як було раніше. [8]
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Рисунок 1.8 – Межі компетенції DevOps
Ця тенденція в автоматизації робочих процесів прогресувала поступово протягом останніх 10 років, поки програмне забезпечення та процеси не досягли своєї зрілості.
Методологія DevOps зародилася в 2009 році, але його витоки сягають ще глибше. Так, фахівці в якості прикладу інструментарію-прабатька називають популярний кроссплатформений клієнт-серверний додаток Puppet, перша версія якого з'явилася ще в 2005 році. Люку Канісу (Luke Kanies), нині засновнику компанії Puppet Labs і розробнику на Ruby в той час, набридло вручну налаштовувати Linux і вносити зміни в файли конфігурації. Він мріяв про спосіб, який би дозволив надавати і налаштовувати Unix-подібні системи більш програмним і відтвореним способом. Таким чином, він написав скрипт на Ruby, який робив це замість нього, і назвав його Puppet. [8]
Пізніше на ринку з'явився аналогічний інструментарій, включаючи Chef, Ansible, SaltStack і багато інших. Крім того, навколо цих інструментів утворилися спільноти; розробники і системні адміністратори акумулювали свої знання у вигляді «рецептів», що дозволяють вам легко і швидко налаштувати програмне забезпечення незалежно від використовуваного основного дистрибутива Unix. [8]
За допомогою подібного інструментарію розробники можуть створювати самодостатні програмні сценарії того, як запустити додаток. Вони можуть включати всі залежності і запускатися на різних дистрибутивах Unix за допомогою простого запуску скрипта. Те, що раніше займало кілька тижнів настройки в ручному режимі і виконувалося тільки висококваліфікованими фахівцями, в даний час робиться в лічені години за допомогою звичайного скрипта. [9]
Хоча розробники і отримали можливість розгортати свій код швидше і простіше, ніж раніше, вони зіткнулися з іншою проблемою. Так як програмісти стали менше залежати від своїх колег з операційного відділу, на розробників лягла велика відповідальність за працездатність їх власних запущених додатків.

Ця проблема спричинила за собою появу на ринку ще одного інструментарію, який згодом набув широкого поширення: модель надання хмарних обчислень «платформа як послуга» PaaS. Хоча спочатку цей інструментарій просувався такими компаніями, як Salesforce і Google, перші реалізації PaaS вимагали від розробників писати спеціалізований код, який замикав додатки на їхній платформі. PaaS платформа не була широко популяризована, поки компанія Heroku не надала однойменну хмарну PaaS-платформу, що підтримує ряд мов програмування. З її допомогою розробники могли запускати свій код лише з невеликою кількістю істотних модифікацій, якщо такі взагалі були необхідні. [9]
Системи PaaS виявилися на вершині принципів автоматизації DevOps. Більш того, в наші дні більшість представлених на ринку PaaS-платформ використовують DevOps-інструменти для настройки і запуску. Різниця в тому, що на PaaS-платформі додатки, які запущені на ній, повністю керовані. Ви можете запускати, зупиняти, а також здійснювати масштабування і моніторинг програм в рамках PaaS-платформи через інтерфейс програмування додатків API. У DevOps ви можете створити набір інструментів для управління вашими додатками, а з PaaS ви отримуєте вже попередньо налаштований інструментарій. [9]
Найбільшим недоліком використання моделі надання хмарних обчислень PaaS є те, що вона дуже строго визначає архітектуру програми. І якщо ви хочете отримати більше контролю над середовищем виконання, технологія Linux контейнерів вам її надасть, чи не вплинувши при цьому на швидкість і гнучкість виконання коду. Створення середовища з нуля за допомогою інструментарію Chef або Puppet може зайняти кілька годин, причому ви не зможете бути до кінця впевненими в тому, що в результаті ви працюєте з точною її копією. Використання ж Linux контейнерів дозволить розробникам в лічені секунди відтворити середу Linux, при цьому ви можете бути впевненими, що це її точна копія. [8]
Інженери отримали величезний виграш до своєї продуктивності за рахунок багаторічного розвитку та поліпшення інструментарію DevOps. Дні розробників, які не звертають увагу на проблеми операційного функціонування і масштабування своїх додатків, добігають кінця, так як мистецтво запуску додатків неухильно перетворюється в повністю автоматизований комп'ютерний код. [9]
Необхідною концепцією у DevOps методології є безперервна інтеграція та доставка (CI/CD).
CI / CD - концепція, яка реалізується як конвеєр, полегшуючи злиття тільки що закоміченного коду в основну кодову базу. Концепція дозволяє запускати різні типи тестів на кожному етапі (виконання інтеграційного аспекту) і завершувати його запуском з розгортанням закоміченного коду в фактичний продукт, який бачать кінцеві користувачі (виконання доставки). [10]
Сontinuous Integration. Розробники, що практикують постійну інтеграцію, зливають свої зміни до основної гілки репозиторія якомога частіше. Зміни розробника перевіряються, створюючи автоматизовані тести для зборки та запускаючи їх. Роблячи це, ви уникаєте інтеграціонного пекла, що зазвичай відбувається, коли люди чекають день релізу, щоб об'єднати свої зміни в релізній гілці репозиторія. [10]
Безперервна інтеграція приділяє велику увагу автоматизації тестування, щоб перевірити, що програма не порушена, коли нові збірки інтегровані в основну гілку репозиторія.
Сontinuous Delivery. Безперервна доставка - це продовження безперервної інтеграції, щоб переконатися, що ви можете швидко і стабільно випускати нові зміни для ваших клієнтів. Це означає, що на додаток до автоматизованого тестування, ви також автоматизували процес випуску, і ви можете розгорнути свою програму в будь-який момент часу, натиснувши кнопку. [10]
Теоретично, при безперервній доставці, ви можете вирішити коли буде день релізу, щотижня, два тижні або що завгодно відповідає вашим діловим вимогам. Однак, якщо ви дійсно бажаєте отримати переваги від постійної доставки, ви повинні розгорнутись на виробництві якомога раніше, щоб переконатися, що ви випустили невеликі партії, які легко виправити у разі виникнення проблеми. [10]
Сontinuous Deployment. Постійне розгортання йде на крок далі, ніж безперервна доставка. З цією практикою кожна зміна, яка проходить всі стадії вашого виробничого конвеєра, передається вашим клієнтам. Ніякого людського втручання немає, і лише невдалий тест не дозволить розгорнути нові зміни. [10]
Безперервне розгортання є відмінним способом прискорити цикл зворотного зв'язку зі своїми клієнтами та відійти від тиску з команди, оскільки більше не існує дня релізу. Розробники можуть зосередитися на створенні програмного забезпечення, і вони бачать, що їхня робота відбувається через кілька хвилин після того, як вони закінчать роботу над ним. [10]
На зображенні (рисунок 1.9) нижче проілюстровано як безперервна інтеграція, безперервна доставка та безперервне розгортання взаємодіє один з одним:
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Рисунок 1.9 – Взаємодія CI, CD та CD
Вартість впровадження безперервної інтеграції(CI):

· команді потрібно буде написати автоматизовані тести для кожної нової функції, поліпшення або виправлення помилок;

· команді потрібен безперервний сервер інтеграції, який може відстежувати головне сховище і автоматично виконувати тести для кожного нового натискання;

·  розробникам необхідно об'єднувати свої зміни якомога частіше, принаймні раз на день.

Що отримується:

· менші кількості помилок передаються у виробництво, оскільки регресії забираються на ранній стадії за допомогою автоматизованих тестів;

·  побудова релізу просте, оскільки всі питання інтеграції були вирішені на ранній стадії;

· менше перемикання контексту, оскільки розробники попереджають, як тільки вони зламають побудову і можуть працювати над його виправленням, перш ніж перейти до іншого завдання;

· витрати на тестування різко скорочуються - ваш сервер CI може виконати сотні тестів за лічені секунди;

· команда QA витрачає менше часу на тестування і може зосередитися на значних покращеннях якості культури.

Вартість впровадження безперервної доставки(CD):

· команді потрібен міцний фундамент для безперервної інтеграції, і тестовий набір команди має покривати достатню кількість кодової бази;

· розгортання необхідно автоматизувати. Тригер залишається вручну, але після запуску розгортання не повинно бути необхідності втручання людини;

· швидше за все, команді доведеться використовувати прапори перемикання, щоб неповні функції не впливали на клієнтів у продакшині.

Що отримується:

· складність розгортання програмного забезпечення зникла. Команді більше не доведеться витрачати дні на підготовку до випуску;

· команда може випускати релізи частіше, тим самим прискорюючи контур зворотного зв'язку з клієнтами;

· існує набагато менше тиску на рішення для невеликих змін, а отже, заохочує швидше переходити.

Вартість впровадження безперервного розгортання:

· культура тестування команди повинна бути найкращою. Якість тестового набору визначатиме якість ваших версій;

· процес документації потребуватиме швидкого оновлення з приводу розгортання;

· прапори перемикання стають невід'ємною частиною процесу випуску значних змін, щоб переконатися, що ви можете координувати свою діяльність з іншими відділами (підтримка, маркетинг, PR).

Що отримується:

· команда можете розвиватися швидше, оскільки немає необхідності призупиняти розробку для релізів. Конвеєри розгортання спрацьовують автоматично для кожної зміни.

· випуски менш ризиковані і легше виправити в разі виникнення проблем, коли ви розгортаєте невеликі партії змін.

· клієнти бачать безперервний потік поліпшень, а якість збільшується щодня, а не кожен місяць, квартал або рік.
2 ТЕХНОЛОГІЇ РОЗГОРТАННЯ ІНФРАСТРУКТУРИ
2.1 Хмарні обчислення

Хмарні обчислення це модель надання повсюдного і зручного мережевого доступу в міру необхідності до загального пулу конфігуруємих обчислювальних ресурсів (наприклад, мереж, серверів, систем зберігання, додатків і сервісів), які можуть бути швидко надані і звільнені з мінімальними зусиллями з управління і необхідністю взаємодії з провайдером послуг (сервіс-провайдером). [11]

Хмарна модель підтримує високу доступність сервісів і описується п'ятьма основними характеристиками (essential characteristics), трьома сервісними моделями або моделями надання послуг (рисунок 2.2) і чотирма моделями розгортання (рисунок 2.1). [11]
2.1.1 Основні характеристики
Сервіс самообслуговування в міру виникнення необхідності (on-demand self-service). Споживач (consumer) може самостійно забезпечувати себе обчислювальними можливостями (засобами і ресурсами), такими як серверний час і мережеві сховища, в міру необхідності запитуючи їх у сервіс-провайдера в односторонньому автоматичному режимі, без необхідності взаємодії з персоналом (human interaction), що представляє сервіс-провайдера. [11]
Вільний мережевий доступ (broad network access). Запрошувані сервіси доступні по мережі через стандартні механізми, що підтримують використання гетерогенних платформ тонких і товстих клієнтів (наприклад, мобільних телефонів, ноутбуків і КПК). [11]
Пул ресурсів (Resource pooling). Обчислювальні ресурси провайдера організовані у вигляді пулу для обслуговування різних споживачів в моделі множинної оренди (multi-tenant), з можливістю динамічного призначення і перепризначення різних фізичних і віртуальних ресурсів відповідно до потреб споживачів. Особливе значення має незалежність розміщення ресурсів (location independence), при якому замовник, в загальному випадку, не знає і не контролює точне фізичне розташування (location) наданих ресурсів, але може уточняти їх розташування на більш високому рівні абстракції (наприклад, країна, штат або центр обробки даних). Прикладами таких ресурсів є системи зберігання, обчислювальні можливості, пам'ять, пропускна здатність мережі, віртуальні машини.

Multi-tenant model -модель множинної оренди або, точніше, модель оренди з безліччю орендарів - припускає доступність споживачам специфічного для кожного з них портфеля і обсягу ресурсів із загального спектра ресурсів, підтримуваних провайдером. [11]
Швидка еластичність (Rapid elasticity). Обчислювальні можливості можуть бути надані швидко і гнучко змінюваного обсягу, в ряді випадків - автоматично, для оперативного підвищення масштабованості (scale out) і швидкого звільнення для зменшення масштабів споживання (scale in). Для споживача ці ресурси часто представляються (виглядають), як доступні в необмеженому обсязі, і можуть бути придбані в будь-який момент часу в будь-якій кількості. [11]
Вимірний сервіс (Measured Service). Хмарні системи автоматично контролюють і оптимізують використання ресурсу, вимірюючи його на певному рівні абстракції, відповідному типу використовує його сервісу для кінцевого споживача (наприклад, обсягу зберігання, обчислювальної потужності, смуги пропускання і активних облікових записів користувачів). Використання ресурсів може піддаватися моніторингу, бути контрольованим і супроводжуватися звітністю, забезпечуючи прозорість споживання і для провайдера, і для споживача використаного сервісу. [11]
Зазвичай по бізнес-моделі оплата за фактом споживання (pay-per-use).

2.1.2  Моделі розгортання
Приватна хмара (private cloud). Віртуальні ресурси розміщені на конкретному фізичному сервері, який надається одному орендарю. Іноді обладнання розташовується в ЦОДі поруч з обладнанням інших замовників - тим не менш, мова тут йде також про приватному хмарі. Важливий саме той факт, що хмарна інфраструктура виділена для одного клієнта - навіть якщо віртуальні ресурси поділені між внутрішніми підрозділами організації, користується ними все-таки один замовник. [12]
Загальна хмара (community cloud). Передбачає розміщення віртуальної  інфраструктури відразу декількох замовників - від двох до необмеженої кількості. Дані однієї компанії зберігаються на фізичному сервері поряд з інформацією інших організацій, при цьому вони надійно захищені і ізольовані (в тому числі від втручання хмарного провайдера). По суті, в даному випадку сукупність фізичних ресурсів дата-центру провайдера ділиться на кілька віртуальних Цодов, якими користуються замовники хмарних послуг. Не можна точно сказати, на якому конкретно фізичному обладнанні буде розміщено ваші дані: при зберіганні в кластері віртуальні машини переміщаються між серверами для балансування навантаження і підвищення відмовостійкості. [12]

Публічна хмара (public cloud). Хмарна інфраструктура створена в якості загальнодоступної або доступною для великої групи споживачів не пов'язаної загальними інтересами, але, наприклад, належать до однієї області діяльності. Така інфраструктура знаходиться у володінні організації, що продає відповідні хмарні послуги або надає хмарні сервіси. [12]
Гібридна хмара (hybrid cloud). Поєднує в собі характеристики публічного і приватного хмар. Застосовується у випадках, коли замовнику недостатньо потужності приватного хмари, або ж коли інфраструктура розміщена в приватному хмарі, але певні завдання зручніше проводити в публічному хмарі (за його рахунок знижуються витрати на комунікації і організацію). Гібридне хмара виступає єдиним варіантом, навіть коли компанія має достатньо обладнання (якісного і в справному стані), але потребує великих ресурсах. Це призводить до переміщення поточної інфраструктури та окремих сервісів в хмару. Також перенесення може бути зроблений для того, щоб забезпечити відповідність певним рівням безпеки, зазначеним у федеральних законах про захист персональних даних. [12]
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Рисунок 2.1 – Моделі розгортання

2.1.3  Моделі надання послуг
Інфраструктура як послуга (IaaS). Основна група хмарних обчислювальних служб. У схемі IaaS ви орендуєте ІТ-інфраструктуру (сервери, віртуальні машини, сховище, мережі та операційні системи) у хмарного постачальника з системою оплати в міру використання. [14]
Платформа як послуга (PaaS). Платформа як послуга відноситься до хмарним обчислювальним службам, які постачають середу, доступну за запитом, для розробки, тестування, доставки додатків програмного забезпечення та управління ними. PaaS спрощує розробникам завдання швидкого створення веб-додатків або мобільних додатків без необхідності мати справу з базовою інфраструктурою серверів, сховища, мережі та баз даних, необхідних для розробки. [14]
Бессерверні обчислювальні ресурси застосовуються спільно з PaaS. Це дозволяє зосередитися на створенні функціональності програми, не витрачаючи час на постійне управління необхідними серверами і інфраструктурою. Постачальник хмарних служб виконує настройку, планування ємності і управління сервером за вас. Бессерверной архітектури працюють на основі подій, мають високий рівень масштабованості і використовують ресурси, тільки коли задіюється конкретна функція або відбувається певна подія. [14]
Програмне забезпечення як послуга (SaaS) - це метод доставки програмного забезпечення для додатків через Інтернет за запитом та зазвичай на основі передплати. У схемі SaaS хмарні постачальники розміщують програмне забезпечення та базову інфраструктуру і керують ними, а також займаються всім обслуговуванням, включаючи оновлення програмного забезпечення і установку виправлень безпеки. Користувачі підключаються до додатка по Інтернету, зазвичай за допомогою веб-браузера на своєму телефоні, планшеті або ПК. [14]
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Рисунок 2.2 – Моделі надання послуг

2.1.4  Провайдери хмарних обчислень

На сьогоднішній день існує багато провайдерів хмарних обчислень, приведу приклади декількох, найбільш поширених:
·  AWS;

·  Microsoft Azure;

·  Google Cloud.
Найпопулярніший провайдер хмарних обчислень на поточний момент є Amazon Web Services, тому далі буде розглянута тільки ця платформа.

Amazon Web Services (AWS) – це безпечна платформа хмарних сервісів, яка надає обчислювальні потужності, сховища баз даних, послуги доставки контенту і інші функціональні можливості, що допомагають в масштабуванні і розвитку бізнесу. Дізнайтеся, як мільйони клієнтів вже використовують переваги хмарних продуктів і рішень AWS для створення комплексних програм з високим рівнем гнучкості, масштабованості і надійності. [15]

AWS надає безліч сервісів, далі будуть описані приклади декількох, найбільш поширених.

Amazon EC2 дозволяє створювати віртуальні машини та керувати іншими функціями серверів; такі як зберігання, безпека, порти тощо. З Amazon EC2 можна створювати сервери за лічені хвилини з будь-якою операційною системою. [15]

 Amazon RDS надає можливість мати та розгортати виділені екземпляри для баз даних за лічені хвилини, повністю керовані командою підтримки AWS і здатними підтримувати кілька двигунів бази даних, таких як SQL, PostgreSQL, SQL Server, і т.д. [15]

Amazon S3 надає можливість для зберігання і отримання любого об'єму даних, в будь-який час з будь-яких точок доступу. [15]
Amazon CloudFront надає можливість доставки контенту (вмісту). CloudFront інтегрується з іншими Amazon Web Services. Мета сервісу – дати розробникам і підприємствам простий спосіб поширювати контент для кінцевих користувачів з мінімальними затримками і високою швидкістю передачі даних. [15]
Amazon VPC це логічно ізольований розділ хмари AWS, в якому можна запускати ресурси AWS в самостійно заданої віртуальної мережі. Таким чином можна повністю контролювати середу віртуальної мережі, в тому числі вибирати власний діапазон IP-адрес, створювати підмережі, а також налаштовувати таблиці маршрутизації і мережеві шлюзи. [15]

Amazon Lambda забезпечує подієво-орієнтовані бессерверной обчислення. Активується у відповідь на подію, і привертає автоматично необхідні обчислювальні ресурси для обробки запиту. Призначена для розгортання невеликих програмних компонентів, що відповідають на події в міру їх появи, при цьому може досягатися низька затримка і висока ступінь паралелізації обчислень: екземпляри компонентів створюються середовищем Amazon в міру необхідності за мілісекунди і в необхідному потоком кількості. [15]
AWS Auto Scaling дозволяє за лічені хвилини просто налаштувати масштабування додатків для безлічі ресурсів в різних сервісах. [15]

Amazon Elasticache це система кешування пам'яті AWS яка підтримує Memcache і Redis. [15]
2.2 Віртуалізація на рівні операційної системи

Контейнеризація або віртуалізація на рівні операційної системи –  метод віртуалізації, при якому ядро операційної системи підтримує кілька ізольованих екземплярів простору користувача замість одного. Ці екземпляри (зазвичай звані контейнерами або зонами) з точки зору користувача повністю ідентичні окремому екземпляру операційної системи. Ядро забезпечує повну ізольованість контейнерів, тому програми з різних контейнерів не можуть впливати один на одного. [16]
На відміну від апаратної віртуалізації, при якій емулюється апаратне оточення і може бути запущений широкий спектр гостьових операційних систем, в контейнері може бути запущений екземпляр операційної системи тільки з тим же ядром, що і у хостовой операційної системи (всі контейнери вузла використовують загальне ядро). При цьому при контейнеризації відсутні додаткові ресурсні накладні витрати на емуляцію віртуального обладнання та запуск повноцінного екземпляру операційної системи, характерної при апаратної віртуалізації. [16]
Далі буде преведено декілька особлівостей контейнерізації:

· абстрагування хост-системи від контейнеризованих додатків;
· простота масштабування;

· простота управління залежностями і версіями додатка;

· надзвичайно легкі, ізольовані середовища виконання;

· спільно використовувані шари;

· можливість перегляду та передбачуваність;

· використання docker-файлів для повторюваних, сумісних збірок.

Контейнери задумані бути повністю стандартизованими. Це означає, що контейнер з'єднується з хостом або чим-небудь зовнішнім по відношенню до нього за допомогою певних інтерфейсів. Контейнеризований додаток не повинен покладатися або якимось чином залежати від ресурсів або архітектури хоста, на якому воно працює. Це спрощує припущення про середовищі виконання програми в процесі розробки. Аналогічно, з точки зору хоста, кожен контейнер являє собою "чорний ящик". Хосту немає діла то того, що за додаток всередині. [16]
Одним з переваг абстрагування між операційною системою хоста і контейнерами є те, що при правильному проектуванні програми, масштабування може бути простим і прямолінійним. Сервіс-орієнтована архітектура (буде розглянута далі) в комбінації з контейнеризованими додатками забезпечує основу для легкого масштабування. Розробник може запустити кілька контейнерів на своїй робочій машині, при цьому та ж система може бути горизонтально масштабувати, наприклад, на тестовому майданчику. Коли контейнери запускаються в експлуатацію (продакшн), вони знову можуть бути масштабовані. [17]
Контейнери дозволяють розробнику цієї програми було або компонент додатка з усіма його залежностями і далі працювати з ними як з єдиним цілим. Хосту не треба турбуватися про залежності, необхідних для запуску конкретного додатка. Якщо хост може запустити Docker, він може запустити будь-який Docker-контейнер. Це робить легким управління залежностями і також спрощує управління версіями програми. Хост-системи більше не повинні відповідати за управління залежностями додатки, тому що, за винятком випадків залежності одних контейнерів від інших контейнерів, все залежно повинні міститися в самому контейнері. [17]
Не дивлячись на те, що контейнери не надають такого ж рівня ізоляції та управління ресурсами, як технології віртуалізації, вони мають надзвичайно легкої середовищем виконання. Контейнери ізольовані на рівні процесів, працюючи при цьому поверх одного і того ж ядра хоста. Це означає, що контейнер не включає в себе повну операційну систему, що призводить до практично миттєвого його запуску. Розробники можуть легко запустити сотні контейнерів зі своєю робочою машини без будь-яких проблем. [17]
Контейнери легкі ще і в тому сенсі, що вони зберігаються "пошарово" (рисунок 2.3). Якщо кілька контейнерів засновані на одному і тому ж шарі, вони можуть спільно використовувати цей базовий шар без дублювання, що призводить до мінімальному завантаженні дискового простору в наступних образах. [17]
Docker-файли дозволяють користувачам задати конкретні дії, необхідні для створення нового образу контейнера. Це дозволяє задавати настройки середовища виконання так, як ніби-то це код, при бажанні зберігаючи ці настройки в системі контролю версій. Однаковий Docker-файл, зібраний в одному і тому ж оточенні, завжди створить ідентичний образ контейнера. [17]
Docker-файли це прості файли збірки (build-файли), які описують процес створення образу контейнера з відомої початкової точки.

Деякі з переваг, які вони надають:

· простота роботи з версіями, тобто Docker-файли можуть бути збережені в системі контролю версій для відстеження змін і "відкочування" помилок;
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Рисунок 2.3 – Контейнер у вигляді шарів

· передбачуваність, тобто бірка образів з Docker-файлу допомагає позбутися від людських помилок в процесі створення образів;

· контрольованість, тобто якщо хтось плануєте ділитися своїм образом, зазвичай хорошим тоном є надання Docker-файлу, який створює даний образ, щоб інші користувачі могли проконтролювати процес. Таким чином, по суті, надається історія зроблених для побудови образу кроків;

· гнучкість, тобто створення образів з Docker-файлу дозволяє перевизначити налаштування, які задані за замовчуванням в інтерактивному режимі. Це означає, що треба виробляти менше дій, щоб отримати правильно функціонуючий образ.

3 ВИБІР ТА ОБҐРУНТУВАННЯ ПРОГРАМНИХ ІНСТРУМЕНТІВ ДЛЯ РОЗРОБКИ CI/CD ПРОЦЕСУ
3.1 Рішення для Infrastructure as Code
На поточний момент існує декілька рішень процесу Infrastructure as Code. Нижче будуть приведені основні інструменти:
· CloudFormation;

· Azure Resource Manager;

· Terraform;

· Openstack;

· Chef;

· Puppet;

· Ansible.
3.1.1 Terraform
Terraform є інструментом для створення, зміни та керування версіями інфраструктури, безпечно та ефективно. Terraform може керувати існуючими та популярними постачальниками послуг, а також власними рішеннями.

Файли конфігурації (рисунок 3.1) описують для Terraform компоненти, необхідні для запуску однієї програми або всього центру обробки даних. Terraform генерує план виконання, що описує, що він буде робити для досягнення бажаного стану, а потім виконує його для побудови описаної інфраструктури. При зміні конфігурації Terraform може визначити, що змінилося, і створити додаткові плани виконання, які можуть бути застосовані. [20]

Інфраструктура Terraform може керувати, включаючи компоненти низького рівня, такі як обчислювальні екземпляри, сховище та мережу, а також компоненти високого рівня, такі як записи DNS, функції SaaS тощо. [20]
Основними особливостями Terraform є:

· інфраструктура як код;

· план виконання;

· графік ресурсів;

· зміна автоматизації.

Інфраструктура описується за допомогою синтаксису конфігурації високого рівня. Це дає змогу проектувати ваш центр обробки даних і використовувати його як і будь-який інший код. Крім того, інфраструктуру можна спільно і повторно використовувати. [20]
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Рисунок 3.1 – Структура залежностей файлів конфігурації та постачальників інфраструктури 

Terraform має етап планування, де він формує план виконання який показує, що буде робити Terraform під час виклику. Це дозволяє уникнути будь-яких сюрпризів, коли Terraform маніпулює інфраструктурою. [20]
Terraform створює графік всіх ваших ресурсів та паралельно створює і змінює будь-які незалежні ресурси. Через це Terraform будує інфраструктуру якомога ефективніше, і оператори отримують уявлення про залежності в їхній інфраструктурі. [20]
Комплексні набори змін можуть бути застосовані до вашої інфраструктури з мінімальною людською взаємодією. З попередньо згаданим планом виконання та графіком ресурсів, ви точно знаєте, що Terraform зміниться і в якому порядку, уникаючи багатьох можливих людських помилок. [20]
3.1.2 Ansible
Ansible - це інструмент автоматизації ІТ. Він може конфігурувати системи, розгортати програмне забезпечення та організовувати більш просунуті ІТ-завдання, такі як безперервне розгортання або нульове оновлення. [21]
Основними цілями є простота і легкість у використанні. Вона також має сильний акцент на безпеці та надійності, що містить мінімум рухомих частин, використання OpenSSH для транспорту (з іншими транспортними засобами та режимами витягання як альтернативи), а також мовою, яка розроблена навколо аудиторської перевірки людьми – навіть ті, хто не знайомий з програмою. [21]
Ansible керує машинами без використання агента. Ніколи не виникає питання про те, як оновити віддалені демони або проблему неможливості керувати системами, оскільки демони видаляються. Оскільки OpenSSH є одним з найбільш рецензованих компонентів з відкритим кодом, експозиція безпеки значно зменшується. Ansible є децентралізованою (рисунок 3.2) - вона залежить від існуючих облікових даних ОС для контролю доступу до віддалених машин. При необхідності, Ansible може легко з'єднуватися з Kerberos, LDAP та іншими централізованими системами аутентифікації. [21]
За допомогою Ansible можливо виконувати наступні задачі:

· установка або видалення пз;

· конфігурація пз;

· створення або видалення користувачів;

· контроль призначених для користувача паролів або ключів;

· створення та видалення контейнерів або віртуальних машин;

· деплой коду вашого пз;

· запуск різних скриптів або тестів.
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Рисунок 3.2 – Структура залежностей
3.2 Рішення для Continues Integration
На поточний момент існує декілька рішень процесу Continues Integration. Нижче будуть приведені основні інструменти:

· Jenkins;

· TeamCity;

· Travis CI;

· Bamboo;

· GitLab CI.

Jenkins - це інструмент CI з відкритим вихідним кодом, написаний на Java. Він є крос-платформним інструментом CI і пропонує конфігурацію як через графічний інтерфейс, так і через консольні команди. [22]
Те, що робить Jenkins дуже гнучким, - це розширення функцій через плагіни. Список плагінів Jenkins є дуже всеосяжним, і ви можете легко додати свої власні. Окрім розширюваності, Jenkins пишається тим, що розподіляє набори та тестові навантаження на декількох машинах. Він опублікований під ліцензією MIT, тому його можна вільно використовувати та розповсюджувати. [22]

Jenkins Pipeline являє собою набір плагінів, що підтримує впровадження та інтеграцію безперервних трубопроводів (рисунок 3.3) доставки в Jenkins. [22]

Конвеєр безперервної доставки (CD) - це автоматизований вираз вашого процесу отримання програмного забезпечення від контролю версій до ваших користувачів і клієнтів. Кожна зміна програмного забезпечення  проходить через складний процес, який наближається до випуску. Цей процес передбачає створення надійного і повторюваного програмного забезпечення, а також просування вбудованого програмного забезпечення (так звана "збірка") через кілька етапів тестування і розгортання. [22]
Pipeline надає розширюваний набір інструментів для моделювання простих до складних конвеєрів доставки як "коду" за допомогою синтаксису мови, специфічної для домену Pipeline. [22]
Визначення трубопроводу Jenkins записується у текстовий файл, так званий Jenkinsfile, який, у свою чергу, може бути переданий у сховище керування джерелом проекту. Це є основою "Pipeline-as-code", тобто обробку конвеєра CD частиною програми, що підлягає створенню версії та перегляду, подібно до будь-якого іншого коду. [22]
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Рисунок 3.3 – Структура Jenkins pipeline
3.3 Maven

Apache Maven - це інструмент для автоматизації збирання проектів. Базуючись на концепції об'єктної моделі проекту (POM), Maven може керувати складанням проекту, звітністю та документацією з центральною інформацією. [23]
Декілька особливостей буде наведено нижче:

· незалежність від os;
· декларативний опис проекту;

· управління залежностями;

· можлива збірка з командного рядка;

· гарна інтеграція з середовищами розробки.

Збірка проекту відбувається в будь-якій операційній системі. Файл проекту один і той же. [23]
Рідко які проекти пишуться без використання сторонніх бібліотек (залежностей). Ці сторонні бібліотеки часто теж в свою чергу використовують бібліотеки різних версій. Мавен дозволяє управляти такими складними залежностями. Що дозволяє вирішувати конфлікти версій і в разі потреби легко переходити на нові версії бібліотек. [23]
Часто необхідно використовувати командний рядок для автоматичного складання проекту на сервері (Continuous Integration).    

Основні середовища розробки на java легко відкривають проекти які збираються c допомогою maven. При цьому найчастіше проект налаштовувати не потрібно - він відразу готовий до подальшої розробки. [23]
Як наслідок - якщо з проектом працюють в різних середовищах розробки, то maven зручний спосіб зберігання налаштувань. Його конфігураційний файл середовища розробки і для збірки один і той же - менше дублювання даних і відповідно помилок. [23]
3.4 SonarQube
SonarQube - платформа з відкритим вихідним кодом для безперервного аналізу і вимірювання якості коду. 

Декілька особливостей буде наведено нижче:

· загальне здоров'я проекту;
· контроль порогу якості проекта;
· дослідження проблеми у коді;
· виділення гарячих точок;
· візуалізування історії проекту.
Домашня сторінка проекту показує, де ви стоїте з точки зору якості, в мить очей. Ця головна сторінка також показує безпосереднє відчуття хороших результатів, досягнутих у часі. 
Парадигма витоку води - це простий, але потужний спосіб керування якістю коду: якість нового - зміненого та доданого - коду слід ставити під контроль, перш ніж все інше. Після того, як витік знаходиться під контролем, якість коду почне систематично покращуватися. У SonarQube, витік є вбудованою концепцією, яку не можливо пропустити. [24]
З SonarQube, розробник має все під рукою, щоб взяти на себе відповідальність за якість свого коду. Щоб повною мірою запровадити практику якості коду в усіх командах, потрібно створити Quality Gate. Ця основна концепція SonarQube - це набір вимог, які вказують на те, чи може нова версія проекту піти у виробництво. Значення якості SonarQube за замовчуванням перевіряє те, що сталося на період витоку, і виходить з ладу, якщо новий код погіршився в цей період. [24]
Крім цього дає повну владу, щоб детально проаналізувати основні проблеми, де вони знаходяться, коли вони були додані до кодової бази та хто їх спочатку представив. [24]
SonarQube розглядає випробування та дублювання, дві з основних проблем якості програмного забезпечення.

Також інструмент дозволяє переглядати проект різними способами, щоб виділити файли, які потребують вашої уваги. Взагалі, для кожного основного домену SonarQube надає міхур, який корелює різні показники, щоб виділити інші потенційні гарячі точки. [24]
Також можливо використовати графіки та візуалізації, щоб відстежувати якість проекту з часом і збільшити масштаб певного періоду часу для більш детального аналізу.

3.5 Kubernetes
Kubernetes - це платформа з відкритим вихідним кодом для управління контейнеризованими робочими навантаженнями та супутніми службами. Її основні характеристики - кросплатформенність, розширюваність, успішне використання декларативної конфігурації та автоматизації. Вона має гігантську, швидкопрогресуючу екосистему. [18]

Назва Kubernetes походить з грецької та означає керманич або пілот. Google відкрив доступ до вихідного коду проекту Kubernetes у 2014 році. Kubernetes побудовано на базі п'ятнадцятирічного досвіду, що Google отримав, оперуючи масштабними робочими навантаженнями у купі з найкращими у своєму класі ідеями та практиками, які може запропонувати спільнота. [18]
3.5.1 Розвиток розгортання додатків

Ера традиційного розгортання - на початку організації запускали застосунки на фізичних серверах. Оскільки в такий спосіб не було можливості задати обмеження використання ресурсів, це спричиняло проблеми виділення та розподілення ресурсів на фізичних серверах. Наприклад: якщо багато застосунків було запущено на фізичному сервері, могли траплятись випадки, коли один застосунок забирав собі найбільше ресурсів, внаслідок чого інші програми просто не справлялись з обов'язками. Рішенням може бути запуск кожного застосунку на окремому фізичному сервері. Але такий підхід погано масштабується, оскільки ресурси не повністю використовуються; на додачу, це дорого, оскільки організаціям потрібно опікуватись багатьма фізичними серверами. [18]
Ера віртуалізованого розгортання - як рішення - була представлена віртуалізація. Вона дозволяє запускати численні віртуальні машини (Virtual Machines або VMs) на одному фізичному ЦПУ сервера. Віртуалізація дозволила застосункам бути ізольованими у межах віртуальних машин та забезпечувала безпеку, оскільки інформація застосунку на одній VM не була доступна застосунку на іншій VM. [18]
Віртуалізація забезпечує краще використання ресурсів на фізичному сервері та кращу масштабованість, оскільки дозволяє легко додавати та оновлювати застосунки, зменшує витрати на фізичне обладнання тощо. З віртуалізацією ви можете представити ресурси у вигляді одноразових віртуальних машин. [18]
Кожна VM є повноцінною машиною з усіма компонентами, включно з власною операційною системою, що запущені поверх віртуалізованого апаратного забезпечення. [18]
Ера розгортання контейнерів - контейнери схожі на VM, але мають спрощений варіант ізоляції і використовують спільну операційну систему для усіх застосунків. Саму тому контейнери вважаються легковісними. Подібно до VM, контейнер має власну файлову систему, ЦПУ, пам'ять, простір процесів тощо. Оскільки контейнери вивільнені від підпорядкованої інфраструктури, їх можна легко переміщати між хмарними провайдерами чи дистрибутивами операційних систем. [18]
Контейнери стали популярними, бо надавали додаткові переваги, такі як:

· створення та розгортання застосунків за методологією Agile: спрощене та більш ефективне створення образів контейнерів у порівнянні до використання образів віртуальних машин;
· безперервна розробка, інтеграція та розгортання: забезпечення надійних та безперервних збирань образів контейнерів, їх швидке розгортання та легкі відкатування (за рахунок незмінності образів);

· розподіл відповідальності команд розробки та експлуатації: створення образів контейнерів застосунків під час збирання/релізу на противагу часу розгортання, і як наслідок, вивільнення застосунків із інфраструктури;

· спостереження не лише за інформацією та метриками на рівні операційної системи, але й за станом застосунку та іншими сигналами;

· однорідність середовища для розробки, тестування та робочого навантаження: запускається так само як на робочому комп'ютері, так і у хмарного провайдера;

· ОС та хмарна кросплатформність: запускається на Ubuntu, RHEL, CoreOS, у власному дата-центрі, у Google Kubernetes Engine і взагалі будь-де;

· керування орієнтоване на застосунки: підвищення рівня абстракції від запуску операційної системи у віртуальному апаратному забезпеченні до запуску застосунку в операційній системі, використовуючи логічні ресурси;

· нещільно зв'язані, розподілені, еластичні, вивільнені мікросервіси: застосунки розбиваються на менші, незалежні частини для динамічного розгортання та управління, на відміну від монолітної архітектури, що працює на одній великій виділеній машині;

· ізоляція ресурсів тобто передбачувана продуктивність застосунку;

· використання ресурсів тобто висока ефективність та щільність.

3.5.2 Переваги Kubernetes
Виявлення сервісів та балансування навантаження Kubernetes може надавати доступ до контейнера, використовуючи DNS-ім'я або його власну IP-адресу. Якщо контейнер зазнає завеликого мережевого навантаження, Kubernetes здатний збалансувати та розподілити його таким чином, щоб якість обслуговування залишалась стабільною. [18]
Оркестрація сховища інформації - Kubernetes дозволяє вам автоматично монтувати системи збереження інформації на ваш вибір: локальні сховища, рішення від хмарних провайдерів тощо. [18]
Автоматичне розгортання та відкатування - за допомогою Kubernetes можно описати бажаний стан контейнерів, що розгортаються, і він регульовано простежить за виконанням цього стану. Наприклад, ви можете автоматизувати в Kubernetes процеси створення нових контейнерів для розгортання, видалення існуючих контейнерів і передачу їхніх ресурсів на новостворені контейнери. [18]
Автоматичне розміщення задач - тобто Kubernetes’у надається кластер для запуску контейнерізованих задач і вказуєте, скільки ресурсів ЦПУ та пам'яті (RAM) необхідно для роботи кожного контейнера. Kubernetes розподіляє контейнери по вузлах кластера для максимально ефективного використання ресурсів. [18]
Самозцілення - Kubernetes перезапускає контейнери, що відмовили; заміняє контейнери; зупиняє роботу контейнерів, що не відповідають на задану користувачем перевірку стану, і не повідомляє про них клієнтам, допоки ці контейнери не будуть у стані робочої готовності. [18]
Управління секретами та конфігурацією - Kubernetes дозволяє вам зберігати та керувати чутливою інформацією, такою як паролі, OAuth токени та SSH ключі. Ви можете розгортати та оновлювати секрети та конфігурацію без перезбирання образів ваших контейнерів, не розкриваючи секрети в конфігурацію стека. [18]
3.5.3 Чим не є Kubernetes
Kubernetes не є комплексною системою PaaS (Платформа як послуга) у традиційному розумінні. Оскільки Kubernetes оперує швидше на рівні контейнерів, аніж на рівні апаратного забезпечення, деяка загальнозастосована функціональність і справді є спільною з PaaS, як-от розгортання, масштабування, розподіл навантаження, логування і моніторинг. Водночас Kubernetes не є монолітним, а вищезазначені особливості підключаються і є опціональними. Kubernetes надає будівельні блоки для створення платформ для розробників, але залишає за користувачем право вибору у важливих питаннях. [18]
Kubernetes: 

· не обмежує типи застосунків, що підтримуються. Kubernetes намагається підтримувати найрізноманітніші типи навантажень, включно із застосунками зі станом (stateful) та без стану (stateless), навантаження по обробці даних тощо. Якщо ваш застосунок можна контейнеризувати, він чудово запуститься під Kubernetes;

· не розгортає застосунки з вихідного коду та не збирає ваші застосунки. Процеси безперервної інтеграції, доставки та розгортання (CI/CD) визначаються на рівні організації, та в залежності від технічних вимог;
· не надає сервіси на рівні застосунків як вбудовані: програмне забезпечення проміжного рівня (наприклад, шина передачі повідомлень), фреймворки обробки даних (наприклад, Spark), бази даних (наприклад, MySQL), кеш, некластерні системи збереження інформації (наприклад, Ceph). Ці компоненти можуть бути запущені у Kubernetes та/або бути доступними для застосунків за допомогою спеціальних механізмів, наприклад Open Service Broker;
· не нав'язує використання інструментів для логування, моніторингу та сповіщень, натомість надає певні інтеграційні рішення як прототипи, та механізми зі збирання та експорту метрик;
· не надає та не змушує використовувати якусь конфігураційну мову/систему (як наприклад Jsonnet), натомість надає можливість використовувати API, що може бути використаний довільними формами декларативних специфікацій;
· не надає і не запроваджує жодних систем машинної конфігурації, підтримки, управління або самозцілення;

На додачу, Kubernetes - не просто система оркестрації. Власне кажучи, вона усуває потребу оркестрації як такої. Технічне визначення оркестрації - це запуск визначених процесів: спочатку A, за ним B, потім C. На противагу, Kubernetes складається з певної множини незалежних, складних процесів контролерів, що безперервно опрацьовують стан у напрямку, що заданий бажаною конфігурацією. Неважливо, як ви дістанетесь з пункту A до пункту C. Централізоване управління також не є вимогою. Все це виливається в систему, яку легко використовувати, яка є потужною, надійною, стійкою та здатною до легкого розширення. [18]
4 РОЗРОБКА CI/CD ПРОЦЕСУ ТА ЙОГО РОЗГОРТАННЯ

4.1 Планування інфраструктурної частини

Розробка починається з планування та розгортання інфраструктури та платформи, де будуть розгорнути сервер автоматизації та веб-додаток. Передбачається що платформа буде вміти  управляти контейнеризованими робочими навантаженнями та супутніми службами, балансувати навантаження, орекеструвати сховища інформації, автоматично розгортати та відкатувати додаток, автоматично розміщувати задачі, обладати самозціленням, управляти секретами та конфігурацією, тобто ідеально вписується Kubernetes.

У якості платформи буде використано сервіс Google Kubernetes Engine(GKE) Google Cloud провайдеру як безпечне, кероване, просте в встановленні та оновленні Enterprise рішення для Kubernetes кластеру. 

[image: image16.png]Users

Kubernetes cluster

Jenkins load
balancer

Application load
balancer

agent op! agent

Waster node Waster node Waster node





Рисунок 4.1 – Структура Kubernetes кластеру
Основна інфраструктурна частина Kubernetes кластеру (рисунок 4.1) складається з двох частин:
· Master nodes;

· Worker nodes.

Master ноди або Control Plane приймають глобальні рішення щодо кластера (наприклад, планування), а також виявляють і реагують на події кластера (наприклад, запускають новий блок, коли поле реплік розгортання не задовольняється). Компоненти площини управління можна запускати на будь-якій машині кластера. Однак для простоти налаштовані сценарії зазвичай запускають усі компоненти площини управління на одній машині і не запускають на цій машині контейнери користувачів.
Worker ноди використовуються в першу чергу для робочого навантаження, розміщуючи у собі контейнери.
4.2 Планування CI/CD процесу

Передбачається, що розробники будуть інтегрувати написаний код не менш ніж 1-2 рази на день. При цьому вони будуть заливати свій код до GitHub репозиторію, де у інших розробників буде можливість провести інспекцію написаного своїм колегою коду, та надати відповідну оцінку і коментарі.

Перш ніж новий код буде злито з master гілкою, необхідно отримати approve від іншого розробника який гарантує що код пройшов review. Після інтегрування коду по тригеру запускається Jenkins job з ім’ям “petclinic-build” (рисунок 4.1) яка складається з наступних шагів пайплайну:
· Checkout;

· Tests;

· Build;

· Build Kaniko Image.

Checkout – відповідає за переключення до необхідного патчсету та його скачування до Jenkins agent.
Tests – відповідає за компіляцію Java коду та за проходження юніт тестів.
Build – відповідає за процес побудови артефакту. Артефакт у даному контексті являє собою .jar або .war файли, тобто вже запаковані та виконувані java-архіви.
Build Kaniko image – відповідає за процес побудови docker-image, з якого в свою чергу буде формуватися легковісний docker контейнер для розгортання web-додатку.
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Рисунок 4.2 – Petclinic-build Jenkins job
В разі успішного проходження “petclinic-build” Jenkins Job автоматично запускається “petclinic-deploy” Jenkins job (рисунок 4.2), яка відповідає за розгортання нової версії програмного продукту у контейнері результатом якої буде розгорнуто Continues Deployment та складається з двох шагів пайплайну:
· Checkout;

· Deploy application.

Checkout – відповідає за переключення до необхідного патчсету та його скачування до Jenkins agent.
Deploy application – відповідає за розгортання нової версії веб-додатку.
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Рисунок 4.3 – Petclinic-deploy Jenkins job
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Рисунок 4.4 – Головна сторінка Jenkins
Результуючий CI/CD процесс виглядає як на рисунку (рисунок 4.3) нижче.
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Рисунок 4.5 – Результуюча схема CI/CD процесу

Jenkins pipelines пишуться на Groovy – об'єктно-орієнтована мова програмування, розроблена для платформи Java як доповнення до мови Java з можливостями Python, Ruby і Smalltalk.

Використовує Java-подібний синтаксис з динамічної компіляцією в JVM байт-код і безпосередньо працює з іншим Java-кодом і бібліотеками. Мова може використовуватися в будь-якому Java-проекті або як скриптова мова.

          Код petclinic-build пайплайну наведено нижче: 

import org.apache.commons.lang.RandomStringUtils

import groovy.json.JsonOutput

import groovy.json.JsonSlurperClassic

import groovy.json.JsonBuilder

def workDir = new File("/tmp/${RandomStringUtils.random(10, true, true)}")

def branch = 'master'

def credentialsId = 'git-sshkey'

def gitHost = 'github.com'

def gitProjectName = 'k8s'

def gitGroupName = 'kantoha'

def cloneUrl = "git@${gitHost}:${gitGroupName}/${gitProjectName}.git"

def ciNamespace = 'default'

def kanikoPodName = 'kaniko'

def getRunningInitKanikoPods(podName, namespace) {

    status = sh(script: "kubectl get pod -n ${namespace} ${podName} -o json",

            returnStdout: true

    ).trim()

    jsonParserOutput = new JsonSlurperClassic().parseText(status)

    initPodStatus = jsonParserOutput.status.initContainerStatuses[0].state.toString()

    return initPodStatus

}

def getRunningKanikoPods(podName, namespace) {

    status = sh(script: "kubectl get pod -n ${namespace} ${podName} -o json",

            returnStdout: true

    ).trim()

    jsonParserOutput = new JsonSlurperClassic().parseText(status)

    podStatus = jsonParserOutput.status.phase.toString()

    return podStatus

}

pipeline {

  agent {

      kubernetes {

          label "maven"

          yaml """

apiVersion: v1

kind: Pod

spec:

  containers:

  - name: jnlp

    image: kanton10062006/maven:helm

    args: ['\$(JENKINS_SECRET)', '\$(JENKINS_NAME)']

    tty: true

    securityContext:

      runAsUser: 0

    volumeMounts:

    - name: docker-sock

      mountPath: /var/run/docker.sock

    resources:

      limits:

        cpu: "1024m"

        memory: 1536Mi

      requests:

        cpu: 256m

        memory: 512Mi

  volumes:

  - name: docker-sock

    hostPath:

      path: /var/run/docker.sock

"""

        }

    }

    options { skipDefaultCheckout true }

    stages {

        stage ('Checkout') {

            steps {

                script {

                    sh("rm -rf ${workDir}*")

                    dir("${workDir}") {

                        git url: "${cloneUrl}", branch: "${branch}", credentialsId: "${credentialsId}"

                    }

                }

            }

        }

        stage ('Tests') {

            steps {

                script {

                    dir("${workDir}") {

                        sh("mvn compile")

                    }

                }

            }

        }

        stage ('Build') {

            steps {

                script {

                    dir("${workDir}") {

                        sh("mvn clean package -B -DskipTests=true")

                    }

                }

            }

        }

        stage('Build Kaniko Image') {

            steps {

                script {

                    dir("${workDir}") {

                        sh("kubectl get cm kaniko-template -o 'jsonpath={.data.kaniko\\.json}' -n ${ciNamespace} > kaniko.json")

                        sh """

                         kubectl patch -f kaniko.json --local=true --type json -p='[{"op": "replace", "path": "/spec/containers/0/args/0", "value": "--destination=kanton10062006/k8s:build-${env.BUILD_ID}" }]' -o json  > kaniko-container.json

                        """

                        sh """

                         kubectl patch -f kaniko-container.json --local=true --type json -p='[{"op": "add", "path": "/spec/containers/0/args/1", "value": "--destination=kanton10062006/k8s:latest" }]' -o json  > kaniko-patched-container.json

                        """

                        sh "cat kaniko-patched-container.json"

                        sh "kubectl apply -f kaniko-patched-container.json -n ${ciNamespace}"

                        while (!getRunningInitKanikoPods(kanikoPodName, ciNamespace).contains("running")) {

                            println("[JENKINS][DEBUG] Waiting for init container in Kaniko is started")

                            sleep(5)

                        }

                        sh "kubectl cp target/spring-petclinic-2.3.0.BUILD-SNAPSHOT.jar ${kanikoPodName}:/tmp/workspace -c init-kaniko"

                        sh "kubectl cp Dockerfile ${kanikoPodName}:/tmp/workspace -c init-kaniko"

                        while (!getRunningKanikoPods(kanikoPodName, ciNamespace).contains("Succeeded")) {

                            println("[JENKINS][DEBUG] Waiting for container in Kaniko is finished.")

                            sleep(5)

                        }

                        println("[JENKINS][DEBUG] Delete ${kanikoPodName} in namespace ${ciNamespace}")

                        sh "kubectl delete pod ${kanikoPodName} -n ${ciNamespace}"

                    }

                }

            }

        }

    }

}
Розгортання веб-додатку впроваджено завдяки утиліти helm та  kubernetes-маніфестам у форматі YAML.

apiVersion: apps/v1

kind: Deployment

metadata:

  labels:

    app: {{.Values.name}}

  name: {{.Values.name}}

  namespace: {{.Values.namespace}}

spec:

  progressDeadlineSeconds: 600

{{- if eq .Values.namespace "prod" }}

  replicas: 3

{{- end }}

{{- if eq .Values.namespace "dev" }}

  replicas: 1

{{- end }}

  revisionHistoryLimit: 10

  selector:

    matchLabels:

      app: {{.Values.name}}

  strategy:

    rollingUpdate:

      maxSurge: 25%

      maxUnavailable: 25%

    type: RollingUpdate

  template:

    metadata:

      labels:

        app: "{{.Values.name}}"

    spec:

      containers:

      - image: "{{.Values.petclinic.imageName}}:{{.Values.petclinic.imageTag}}"

        imagePullPolicy: Always

        name: "{{.Values.name}}"

        command: ["java", "-jar", "demo.jar"]

        ports:

        - containerPort: 8080

          protocol: TCP

        resources:

          requests:

            memory: 256Mi

        terminationMessagePath: /dev/termination-log

        terminationMessagePolicy: File

      dnsPolicy: ClusterFirst

      restartPolicy: Always

      schedulerName: default-scheduler

      securityContext: {}

      serviceAccount: {{.Values.name}}

      serviceAccountName: {{.Values.name}}

      terminationGracePeriodSeconds: 30
CD/CD процес впроваджено для простого веб-додатку (рисунок 4.6) «Petclinic» у якості прикладу.
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Рисунок 4.6 – Веб-додаток «Petclinic»
ВИСНОВКИ
У ході роботи була показана ефективність та доцільність розробки та розгортання CI/CD, як методології розробки програмних продуктів. За допомогою якої значно зменшується час, потрібний для релізу та зворотного відклику розробників, тестувальників, менеджерів та інших членів команди. Результатом роботи стало розроблення та розгортання CI/CD процесу, зроблено порівняння різноманітних методів розробки програмних продуктів та зроблені висновки щодо актуальності в сучасних тенденціях. Побудований процес має можливість використання на реальних проектах, але потребуватиме ряд доробок через обмежений бюджет. Також були досліджені різноманітні та сучасні технології для розгортання, без яких ледве будь-який проект буде в стані ефективно та доцільно розроблятися. 

Проаналізовані різноманітні інструменти для налагодження CI/CD процесу та розгортання інфраструктури, зроблені певні висновки щодо їх актуальності. Був продемонстрований великий обсяг різноманітних інструментів та напрямків їх користуванням. 

Проаналізувавши зібрану статистику було зроблено висновки щодо ефективності автоматизації процесу розробки програмних продуктів. А саме зменшення часу інтеграції коду розробників, контроль якості коду та розгортання готового продукту та інших, немаловажних аспектів розробки програмних продуктів. Був обґрунтован вибір таких технологій як хмарні обчислення та віртуалізація на рівні операційної системи, методологій як інфраструктура як код, безперервна інтеграція та безперервне розгортання, програмних інструментів таких як Jenkins, Kubernetes тощо.
Таким чином усі пункти технічного завдання виконані.
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