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An algorithm for building a spam filter to detect phishing attacks is pro-

posed. The accuracy of classification of emails from the "Shuhaib-Ahamed Da-

taset" was studied in the Orange software environment. The accuracy of detect-

ing texts containing phishing features was 98.5 % when using the fastText ex-

tractor and a neural network as a classifier. The proposed algorithm can be used 

in addition to the spam/phishing filter built into the email client or as an add-on 

to a DLP system to prevent the spread of phishing messages through the corpo-

rate network due to staff negligence or insider activity. 

 

Метою фішингу є отримання доступу до конфіденційних даних кори-

стувачів або встановлення шкідливого програмного забезпечення з вико-

ристанням методів соціальної інженерії. 

Головний інструмент фішингу – електронна пошта. На поштову скри-

ньку жертви зловмисник надсилає листа, який має спонукати її ввести не-

обхідну інформацію. Також повідомлення може містити шкідливе вкла-

дення, яке при його активації проникне в систему, збиратиме і надсилати-

ме інформацію зловмиснику. Особливість класичного фішингу – масове 

розсилання листів з ідентичним змістом.  

Цільовий фішинг (Spear-Phishing), на відміну від звичайного, спрямо-

ваний на досягнення конкретної мети, а, відповідно, є набагато небезпеч-

нішим, оскільки кіберзлочинці спеціально збирають інформацію про жерт-

ву, щоб зробити своє послання переконливішим. Якісно зроблений лист 

для цільового фішингу іноді дуже важко відрізнити від цілком легітимного 

листа, який не переслідує шкідливих цілей. Дані особливості зробили цей 

тип атак одним із найбільш ефективних. 

Таким чином, однією зі складових комплексної системи з захисту від 

фішингових атак є спам-фільтр, задача якого – в реальному режимі часу 

проводити автоматичну класифікацію змісту електронних листів та блоку-

вати ті з них, що мають ознаки спаму / фішингу. 

В дослідженнях використовувався датасет «Shuhaib-Ahamed Dataset», 

що містить 32129 електронних листів, 16032 з яких є спам-листами / фіши-

нговими листами, та 16097 – це звичайні електронні листи. Основні харак-

теристики датасету наведені на рис. 1 – рис. 2. 
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В якості програмного засобу для проведення досліджень було викори-

стано інструмент для візуалізації даних, машинного навчання та інтелекту-

ального аналізу даних Orange. В якості екстрактору інформативних ознак 

використовувались два алгоритми: нейронна мережа fastText від Facebook 

(перетворює текст на вектор з 300 ознак) та нейронна мережа SBERT від 

Google (перетворює текст на вектор з 384 ознак). В якості алгоритму кла-

сифікації користувачів використовувались методи Logistic Regression, 

SVM, Naive Bayes, Neural Network. Точність класифікації перевірялась за 

вбудованим у віджет «Test and Score» алгоритмом 5-fold cross-validation. 

 
Рисунок 1 – Гістограма довжин (кількість слів) текстів 

з датасету «Shuhaib-Ahamed Dataset» 

 

 
Рисунок 2 – Топ 15 найуживаніших слів в текстах 

датасету «Shuhaib-Ahamed Dataset» 
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Результати класифікації текстів з датасету «Shuhaib-Ahamed Dataset» 

наведено на рис. 3 та рис. 4 для екстракторів fastText та SBERT відповідно. 

Як можна бачити, для обох варіантів екстрактору алгоритм класифікації 

Neural Network забезпечив максимальну точність, досягши значення 

98.5 %. Дещо гірші показники показав метод Logistic Regression з макси-

мальним значенням точності класифікації – 97.4 %. 

  
Рисунок 3 – Результати класифікації 

текстів з датасету  

«Shuhaib-Ahamed Dataset». Екстрак-

тор – нейронна мережа fastText 

Рисунок 4 – Результати класифікації 

текстів з датасету  

«Shuhaib-Ahamed Dataset». Екстрак-

тор – нейронна мережа SBERT 

 

Таким чином, подібний агент можна використовувати на додаток до 

вбудованого в email клієнт спам / фішинг-фільтру або на додаток до DLP 

сис-теми з метою запобігання поширенню засобами корпоративної мережі 

фішингових повідомлень через недбалість персоналу або діяльність інсай-

дерів. 
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