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У роботі запропонований спосіб формування маршрутів передачі даних в мобільних інформаційних мере­
жах, який належить до галузі спеціальної техніки зв’язку, зокрема, до систем зв’язку, а саме, до інформаційних
мереж спеціального призначення із можливістю самоорганізації, у яких застосовуються спеціальні методи 
передачі даних. Спосіб відрізняється тим, що на етапі формування множини маршрутів передачі інформації 
в інформаційній мережі вузлами а та b шляхом передачі службових повідомлень в інформаційній мережі 
з можливістю до самоорганізації відбувається прогнозування стану маршрутів передачі інформації за крите­
рієм максимуму пропускної спроможності шляхом порівняння отриманих значень пропускної спроможності
з граничними показниками мережі. Для інформаційних мереж є актуальним завданням забезпечення заданої 
пропускної спроможності, забезпечення завадозахищеності та скритності. Технічний результат від застосування 
зазначеного способу полягає у зменшенні обчислювальних затрат, підвищенні швидкості передачі інформації, 
забезпечення можливості здійснювати прогнозування стану маршрутів передачі інформації в умовах високої 
мобільності мобільних інформаційних мереж спеціального призначення.
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transmission routes in mobile information networks. The paper proposes a method for forming data transmission routes 
in mobile information networks, which belongs to the field of special communication technology, in particular, to 
communication systems, namely, to special-purpose information networks with the ability to self-oiganize, in which 
special data transmission methods are used. The method differs in that at the stage of forming a set of information 
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СПОСІБ ФОРМУВАННЯ МАРШРУТІВ ПЕРЕДАЧІ ДАНИХ 
В МОБІЛЬНИХ ІНФОРМАЦІЙНИХ МЕРЕЖАХ

Вступ
Збройні сили сучасних держав при веденні бойо­

вих дій мають відповідати високим вимогам техноло­
гічності та гнучкості, що передбачає територіальний 
розподіл підрозділів у бойовому просторі й інтегра­
цію їхніх дій завдяки єдиному інформаційно-команд­
ному середовищу. Важливою умовою ефективного 
застосування таких збройних сил є використання 
мережецентричних систем управління, що забезпе­
чують інтегроване та синхронізоване залучення вій­
ськових сил і засобів одночасно у різних просторових 
і часових вимірах бойових операцій у режимі реаль­
ного часу. Це дозволяє підвищити ефективність опе­
ративного реагування, скоротити цикл ухвалення рі­
шень та досягти переваги над противником завдяки 
інформаційній перевазі.

Особливий акцент у сучасних умовах робиться на 
створення перспективних тактичних радіомереж, які 

стають ядром мережецентричних концепцій [1-10]. 
Ключову роль у цьому контексті відіграють мобільні 
радіомережі, що характеризуються низкою переваг, 
серед яких варто виокремити здатність до самоор­
ганізації, що мінімізує або повністю виключає етап 
попереднього планування та значно спрощує масш- 
табування мережі залежно від конкретних оператив­
них завдань. Такі мережі вирізняються оперативніс­
тю розгортання, високою стійкістю до пошкоджень 
або втрат окремих вузлів, а також забезпечують без­
перервну та стабільну роботу навіть за умов інтенсив­
ного маневрування всіх їхніх елементів.

Важливим аспектом при формуванні таких ін­
формаційних мереж є забезпечення високої пропус­
кної спроможності каналів передачі даних, їхньої 
завадозахищеності та скритності зв’язку. З цією ме­
тою активно використовуються сучасні технології 
шифрування, адаптивного управління частотними 
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ресурсами, цифрові метода обробки сигналів та інші 
передові рішення, що дозволяють гарантувати захи­
щеність інформації та стабільність функціонування 
мережі навіть за умов активного застосування проти­
вником радіоелектронної боротьби.

Виклад основного матеріалу
Відомий спосіб передачі інформації в інформа­

ційних мережах з можливістю до самоорганізації, 
при якому передача інформації між вузлами інфор­
маційної мережі на інформаційному напрямку a - b 
відбувається наступним чином:

— вузлом а та вузлом b відбувається формуван­
ня загальної топології інформаційної мережі шляхом 
передачі службових повідомлень в інформаційній ме­
режі з можливістю до самоорганізації;

— вузлом а та вузлом b відбувається формуван­
ня множини маршрутів передачі інформації в ін­
формаційній мережі шляхом передачі службових по­
відомлень в інформаційній мережі з можливістю до 
самоорганізації;

— перед початком передачі інформації між вуз­
лом а та вузлом b відбувається визначення якос­
ті каналів для передачі інформації шляхом передачі 
тестових повідомлень в інформаційній мережі з мож­
ливістю до самоорганізації;

— передача інформації між вузлом а та вузлом b 
по найкращому маршруту передачі інформації;

— підтвердження отримання пакетів або в разі 
неотримання пакетів запит на повторну передачу між 
вузлом а та вузлом b [11].

Недоліками зазначеного способу передачі є від­
сутність можливості здійснення прогнозування стану 
каналів передачі інформації між вузлами а та b ме­
реж з можливістю до самоорганізації з урахуванням 
альтернатив можливих маршрутів, інтенсивності тра­
фіку та впливу навмисних завад.

Найбільш близьким до способу, що пропонується, 
є спосіб прогнозування стану каналів інформаційних 
мереж з можливістю до самоорганізації. Сутність за­
значеного методу полягає в тому, що вузол-відправ- 
ник в інформаційній мережі з можливістю до само­
організації, перед здійсненням передачі інформації 
до вузла-кореспондента здійснює послідовність на­
ступних дій шляхом розсипки службових повідо­
млень в мережі: контроль завантаженості каналів 
зв’язку в інформаційній мережі; виявлення переван­
тажень; виявлення виходу з ладу програмної та апа­
ратної складової; виявлення активності користувачів 
та подій; виявлення вразливостей інформаційної ме­
режі та порушень в налаштуваннях та прогнозування 
стану інформаційної мережі. На підставі зазначеної 
послідовності перетворень вузол-відправник визна­
чає раціональний маршрут передачі інформації до 
вузла кореспондента в інформаційній мережі з мож­
ливістю до самоорганізації [12].

Недоліком способу-прототипу є неможливість 
використання в умовах високої мобільності об’єктів 
та не врахування впливу навмисних завад на процес 
передачі інформації між вузлами зв’язку інформацій­
них мереж з можливістю до самоорганізації.

Тому технічним завданням, що вирішує заявлений 
спосіб формування топології мережі, є поєднання 
переваг прототипу та аналогу, з усуненням їхніх не­
доліків.

Спосіб формування маршрутів передачі даних в 
мобільних інформаційних мережах, при якому пере­
дача інформації між вузлами інформаційної мережі 
на інформаційному напрямку a-b , відбувається на­
ступним чином: вузлом а та вузлом b відбувається 
формування загальної топології інформаційної мере­
жі шляхом передачі службових повідомлень в інфор­
маційній мережі з можливістю до самоорганізації, 
після чого вузлом а та вузлом b відбувається форму­
вання множини маршрутів передачі інформації в ін­
формаційній мережі шляхом передачі службових по­
відомлень в інформаційній мережі з можливістю до 
самоорганізації, після чого перед початком передачі 
інформації між вузлом а та вузлом b відбувається 
визначення якості каналів для передачі інформації 
шляхом передачі тестових повідомлень в інформа­
ційній мережі з можливістю до самоорганізації, піс­
ля чого відбувається передача інформації між вузлом 
а та вузлом b по найкращому маршруту передачі 
інформації, після чого відбувається підтвердження 
отримання пакетів або в разі неотримання пакетів 
запит на повторну передачу між вузлом а та вузлом 
b. У запропонованому пособі на етапі формування 
множини маршрутів передачі інформації в інформа­
ційній мережі вузлами а та b шляхом передачі служ­
бових повідомлень в інформаційній мережі з можли­
вістю до самоорганізації відбувається прогнозування 
стану маршрутів передачі інформації за критерієм 
максимуму пропускної спроможності шляхом порів­
няння отриманих значень пропускної спроможності 
з граничними показниками мережі.

Пояснимо більш докладно сутність заявлено­
го способу, а саме процес прогнозування. У зв’язку 
з неможливістю збору в режимі реального часу ін­
формації про стан мобільної інформаційної мере­
жі (МІМ), будемо розглядати процес маршрутизації 
потоків даних на інформаційному напрямку a-b, 
який складається з кінцевих вузлів а та b (відповід­
но відправник та адресат), а також множини вузлів, 
які формують канали передачі між а та b .

Припустимо, що між вузлами а та b існує марш­
рут m, в якому загальна кількість вузлів рівна k. 
Вузли можуть змінювати потужність передавача 
p;(Z)<p(max. Параметри вузлів: е;(і) — це шлях, по 
якому інформація передається від початкового вузла 
і до кінцевого вузла j , z = 1, N, N — це кількість
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всіх вузлів, через які проходить маршрут (включаючи 
вузли-відправники та вузли-одержувачі); 7](ґ) — час 
життя і -то вузла. Тип інформації — £ =1-3 (мова, 
відео, передача даних); кількість адресатів при кож­
ній сесії |Z>| = 1 (однокористувальницька передача). 
Час існування діючого маршруту Tm(t) визначаєть­
ся мінімальним часом «життя» і -то вузла 7}(ґ) на 
маршруті т : Tm(i) = min(Tj(i), T2(f), і = 1, к.
Параметри стану мережі: хх — тип трафіки, х2 — 
об’єм інформації, х3 — кількість адресатів, х4 — роз­
мір черги, х5 — час існування маршруту, х6 — швид­
кість зміни розміру черги, х7 — коефіцієнт втрати 
пакетів, х8 — затримка передачі пакетів в мережі, 
х9 — пропускна здатність каналів.

Необхідно: спрогнозувати час перевантаження 
маршрутів передачі даних в МІМ.

Суть запропонованої у способі формування марш­
рутів процедури прогнозування полягає у прийнятті 
рішення щодо пошуку нових маршрутів на основі 
прогнозованого часу перевантаження маршрутів пе­
редачі, з метою задоволення вимог користувальниць- 
кої оптимізації.

Слід врахувати те, що прогнозування є окремим 
випадком завдання регресії, тобто залежність за­
лежної змінної від незалежних за заданих умов, то 
варіантом вирішення цього питання може бути за­
стосування нейронних мереж (НМ), а саме: багато­
шарового персептрону, радіально-базисної мережі, 
узагальнено-регресійної мережі, мережі Вольтеррі та 
мережі Ельмана.

Проведений аналіз застосування НМ при вирі­
шенні завдань прогнозування подій вказує на до­
цільність застосовування обчислення часових ря­
дів в основі яких буде покладена нейронна мережа 
Елмана, яка представляє собою один з видів реку­
рентної мережі. Мережа Елмана складається з бага­
тошарового персептрону з зворотнім зв’язком. Дана 
функція дозволяє враховувати попередні дії та на­
копичувати інформацію для підтримки прийняття 
управлінських рішень на основі прогнозування часо­
вого ряду. Прогнозування часового ряду зводиться до 
задачі інтерполяції (визначення проміжних значень 
величини) функції багатьох змінних та вирішення за­
дачі апроксимації (приведення до спрощеного вигля­
ду) багатовимірної функції, що невід’ємно впливає 
на якість прогнозування.

У свою чергу мережа Елмана складається з трьох 
шарів: вхідного, прихованого та вихідного. При цьо­
му прихований шар має зворотний зв’язок сам на 
себе, в наслідок чого відбувається навчання нейрон- 
ної мережі, аналіз подій що сталися та як наслідок 
прогнозування майбутніх.

На відміну від звичайної мережі прямого поши­
рення, вхідний образ рекурентної мережі це не один 
вектор, а послідовність векторів {х(1), х(2), ..., х(л)} 

вхідного образу, що подаються на вхід в заданому по­
рядку, при цьому новий стан прихованого шару за­
лежить від його попередніх станів. Мережу Елмана 
можливо описати наступними співвідношеннями:

u(t) = f(w-x(t) + z-u(t-l) + bh), (1)
y(0 = g(v-«(0 + ^), (2)

де: х(ї) — вхідний вектор номер t; u(t) — стан при­
хованого шару для входу х(і), (и(0) = 0); y(t) — вихід 
мережі для входу х(ґ); z — вагова матриця розподіль­
ного шару; v — вагова (квадратна) матриця зворотного 
зв’язку прихованого шару; bh — вектор зрушень при­
хованого шару; b — вектор зрушень вихідного шару; 
f —функція активації прихованого шару; g — функція 
активації вихідного шару.

Для навчання мережі Елмана застосовуються гра­
дієнтні методи в наслідок чого нейронна мережа об­
числюється за допомогою методу зворотного поши­
рення з розгортанням мережі в часі.

Використання мережі передбачає, що процес 
прогнозування імітується вихідним сигналом дея­
кою нелінійної динамічної системи, яка залежить від 
множини факторів, у тому числі включаючи і мину­
лі стани системи. В мережі введено шар зворотного 
зв’язку. Цей шар отримує сигнали з виходу прихова­
ного шару і через елементи затримки z подає їх на 
вхідний шар, зберігаючи таким чином оброблювану 
інформацію з попередніх тактів мережі.

Розглядаючи прогнозування перевантаження 
маршрутів в мережі зазвичай застосовують стандартні 
нейрони з активаційними функціями, елементи за­
тримки z та блоки фазифікації, призначені для пере­
творення вхідних порядкових і номінальних змінних, 
що характеризують вплив мережі, в кількісну форму.

Мережа Елмана для прогнозування часу переван­
таження маршрутів з декількома входами, де число 
нейронів у шарі введення т і прихований шар п і 
один вихідний блок. Нехай xit (і = 1, 2, ..., т) позна­
чають набір вхідних векторів нейронів в момент часу 
t, уг+1 позначає вихід мережі в момент часу t +1, иуї 
(j = 1, 2, ..., п) позначають висновок нейронів при­
хованого шару в часі t та zjt (j = 1, 2, ..., и) позна­
чають нейрони рекурентного шару, де wtj — ваги, які 
з’єднують вузол F у вхідному шарі нейронів до вузла 
j у прихованому шарі; су-, vy- — ваги, які з’єднують 
вузол j в нейронах прихованого шару з вузлом в ре­
курентному шарі.

Входи нейронів прихованого шару: 
т п

NETjt{k) = ^xtt(k-\) + ^cijZit(k), (3)

ztt(k) = uJt(k-V), z = l, 2, ..., п, j = 1, 2, ..., т. 
Виходи нейронів прихованого шару:

' т п '

де

(4)ид(Л)=/я ,
, М=1. 7=1 J . _де сигмоідальна функція в прихованому шарі обрана 

як функція активації: /я(х) = 1/(1 + е-х).
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Алгоритм мережі Елмана зі стохастичного ефек­
тивністю часу. Алгоритм зворотного поширення є 
контрольованим алгоритм навчання, який мінімізує 
глобальну помилку Е з використанням методу граді­
єнтного спуску. Для моделі стохастичної ефективніс­
тю часу мережі Елмана, ми припускаємо, що отрима­
на помилка виходу єс =dt - yt та помилка вибірки 
п визначається як:

4«.) = ».5ф('.)К-Л.)2. (5)

де tn — час відгуку п (я = 1, 2, ..., N),dt — фактичне 
значення; yt — вихід в момент часу tn; ф(ґл) — ефек­
тивна функція стохастичного часу. Ефективна функція 
часу даних розглядається як функція змінної часу:

ф(^л) = |ехр| Ґ" + Ґ” ст(0-8(0І, (6)

де <р(іл) — функція змінної часу даних у момент часу 
відгуку; р — коефіцієнт нормування загального рівня 
величини функції часу; ц(і) — функція інтенсивності 
процесу у момент стохастичного часу t; ст(ї) — функція 
волатильності невизначеності процесу у часі і; B(t) — 
шумовий процес, який вносить стохастичний характер 
у поведінку системи.

Помилка даних мережі визначається як:
1 N 1 N 2

Основним завданням алгоритму навчання є міні­
мізація значення функції стану мережі Е до тих пір, 
поки воно не досягне заданого мінімальне значення 
S, шляхом повторного навчання. При кожному по­
вторенні, висновок розраховується і виходить гло­
бальна помилка. Градієнт функції стану мережі ви­
значається АЕ = dE I oW . Для вузлів ваги у вхідному 
шарі градієнт з’єднувальний ваги задається фор­
мулою:

==11 wfo)/я (^л К ’
де Оу — сила (значимість) зв’язку між двома нейрона­
ми; г) — швидкість навчання; fH ^NET^ j — похідна 
функції активації.

Для вузлів ваги в рекурентному шарі задається 
формулою:

Ас;=-ті^^=тіЧ^ф(^)/я(лж^„)ч ■ (9)

Для вузлів ваги в прихованому шарі задається 
формулою:

Аь- = =nv/pfo )4 (NETfi„) ■ (10>

Правила оновлення для ваг wy, та Vj задають­
ся як:

w£+1 = wy + Awy , (11)

с*+1=с*+Дс*, (12)

v*+1=v*+Av*. (13)

Нейронна мережа Елмана повинна змінювати 
ваги, щоб мінімізувати помилку між передбаченням 
мережі та мети передбачення.

Висновки
Технічний результат від застосування зазначеного 

способу полягає у зменшенні обчислювальних затрат, 
підвищенні швидкості передачі інформації, забезпе­
чення можливості здійснювати прогнозування стану 
маршрутів передачі інформації в умовах високої мо­
більності мобільних інформаційних мереж спеціаль­
ного призначення.
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