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(57) Недетермінований генератор рівномірно роз-

поділених випадкових послідовностей, що містить 
генератори випадкових логічних рівнів, перший 
канал рекурентного регістра зсуву, який склада-
ється з ni елементів "ВИКЛЮЧНЕ АБО", перші 
входи яких підключені до виходів відповідних ге-
нераторів випадкових логічних рівнів, а виходи 
елементів "ВИКЛЮЧНЕ АБО" з'єднані з входами 
регістра зсуву, поділеного на ni частин, а останні 
виходи кожної частини рекурентного регістра зсуву 
підключені до других входів наступних елементів 

"ВИКЛЮЧНЕ АБО", входи першого елемента "ВИ-
КЛЮЧНЕ АБО" з'єднані з останнім виходом реку-
рентного регістра зсуву та проміжним виходом 
цього регістра, а також вихідний паралельний ре-
гістр, виходи якого підключені до шини даних ПЕ-
ОМ, тактовий генератор, вихід якого з'єднаний з 
синхровходами рекурентного регістра зсуву і вхо-
дом лічильника імпульсів, а вихід цього лічильника 
під'єднаний до синхровходу вихідного паралельно-
го регістра та входу тригера "прапора", вихід якого 
з'єднаний з входом запиту переривання ПЕОМ і 
через буферний елемент "І" з шиною даних ПЕОМ, 
і дешифратор адреси, включений входами до ши-
ни адреси ПЕОМ, а першим виходом до входу 
дозволу вихідного паралельного регістра і входу 
скидання тригера "прапора", і другим виходом до 
буферного елемента "І", який відрізняється тим, 

що додатково введені i-n1 генераторів випадкових 
логічних рівнів, k-1 каналів рекурентних регістрів 
зсуву, причому кожен канал складається з регістра 
зсуву, поділеного на nk частин, і додаткових nk 
елементів "ВИКЛЮЧНЕ АБО", з'єднаних аналогіч-
но першому каналу, а також m елементів "ВИ-
КЛЮЧНЕ АБО", виходи яких підключені до входів 
вихідного паралельного регістра, а входи цих еле-
ментів "ВИКЛЮЧНЕ АБО" з'єднані з виходами ре-
курентних регістрів зсуву від усіх каналів у довіль-
ному порядку. 

 
 
 

 
 
 
Винахід належить до області обчислювальної 

техніки і може бути використаний в системах захи-
сту інформації обчислювальних систем, напри-
клад, при генерації параметрів алгоритмів крипто-
графічного перетворення, в протоколах 
аутентифікації, в засобах імовірнісного кодування 
та ін. 

Відомий генератор випадкових чисел [див. 
рис. 4 в статті: Торба А.А., Елаков С.Г., Степченко 
А.З. Генерация равновероятных случайных по-

следовательностей на основе физических датчи-
ков // Радиотехника. Всеукр. міжвід. наук.-техн. зб. 
2001. Вип. 119, с. 108-113.], що містить вузол ге-
нерації випадкових логічних рівнів, який склада-
ється з послідовно з'єднаних генератора шуму 
(фізичного датчика шуму), підсилювача-
обмежувача та лічильного тригера, вихід якого 
з'єднано з входом дворозрядного регістра зсуву, 
виходи якого увімкнуті до входів елемента "ВИ-
КЛЮЧНЕ АБО", а вихід цього елемента з'єднано з 
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входом даних вихідного регістра зсуву, виходи 
якого є виходами генератора випадкових чисел, 
тактовий генератор, вихід якого з'єднаний з синх-
ровходом дворозрядного регістра зсуву і входом 
дільника на 2, вихід якого з'єднано з синхровходом 
вихідного регістра зсуву. 

Недоліком цього генератора є невелика швид-
кість формування випадкових бітів в порівнянні з 
частотою шумових імпульсів фізичного датчика, 
тому що підвищення частоти тактового генератора 
призводить до того, що імовірності формування 
випадкових одиниць або нулів не тільки не вирів-
нюються, а навпаки, ще більше розрізняються за 
рахунок статистичного зв'язку між логічними рів-
нями на входах елемента "ВИКЛЮЧНЕ АБО". 

Недоліком цього генератора також є невідпо-
відність спеціальним вимогам стандарту ISO/IEC 
18031:2005, яких необхідно дотримуватися при 
розробці генератора випадкових бітів, що буде 
використовуватися для криптографічних застосу-
вань. Цей генератор не підтримує "вимогу продо-
вження дії недетермінованого генератора випад-
кових бітів (НГВБ) способом, не менш захищеним, 
ніж детермінований генератор випадкових бітів 
(ДГВБ) у випадку повного збою джерела ентропії". 

Найбільш близьким по сукупності ознак є ге-
нератор рівномірно розподілених випадкових пос-
лідовностей [див. патент України № 50386 А, 
МПК6 G06F7/58, G07C15/00, опублікований 
15.10.2002, Бюл. № 1], що містить n генераторів 
випадкових логічних рівнів, які складаються з пос-
лідовно з'єднаних генератора шуму, підсилювача-
обмежувача та лічильного тригера, виходи генера-
торів випадкових логічних рівнів підключені до пе-
рших входів n елементів "ВИКЛЮЧНЕ АБО", вихо-
ди яких з'єднані з входами регістра зсуву, 
поділеного на n частин, а останні виходи кожної 
частини регістра зсуву підключені до других входів 
наступних елементів "ВИКЛЮЧНЕ АБО", входи 
першого елемента "ВИКЛЮЧНЕ АБО" з'єднані з 
останнім виходом регістра зсуву та проміжним 
виходом цього регістра, виходи регістра зсуву під-
ключені до входів вихідного паралельного регіст-
ра, а його виходи підключені до шини даних ПЕ-
ОМ, тактовий генератор, вихід якого з'єднаний з 
синхровходами регістра зсуву і входом лічильника 
імпульсів, вихід якого під'єднаний до синхровходу 
вихідного паралельного регістра та входу тригера 
"прапора", а його вихід з'єднаний з входом запиту 
переривання ПЕОМ і через буферний елемент "І" 
з шиною даних ПЕОМ, та дешифратор адреси, 
включений входами до шини адреси ПЕОМ, а пе-
ршим виходом до входу дозволу вихідного регіст-
ра і входу скидання тригера "прапора", і другим 
виходом до буферного елемента "І". 

Недоліком цього генератора є його недостатня 
надійність та криптостійкість у випадку повного 
збою генераторів випадкових логічних рівнів або у 
випадку непрацездатності одного з тригерів регіс-
тра зсуву. 

В основу винаходу поставлена задача ство-
рення такого недетермінованого генератора рів-
номірно розподілених випадкових послідовностей, 
в якому додавання нових схемних елементів і зв'я-
зків дозволило б підвищити надійність та криптос-

тійкість за рахунок паралельної роботи декількох 
каналів з рекурентними регістрами зсуву та фор-
мування усіх вихідних випадкових бітів об'єднан-
ням елементами "ВИКЛЮЧНЕ АБО" випадкових 
бітів з виходів рекурентних регістрів зсуву від усіх 
каналів. 

Такий технічний результат може бути досягну-
тий, якщо в недетермінованому генераторі рівно-
мірно розподілених випадкових послідовностей, 
що містить n1 генераторів випадкових логічних 
рівнів, перший канал рекурентного регістра зсуву, 
який складається з n1 елементів "ВИКЛЮЧНЕ 
АБО", перші входи яких підключені до виходів ге-
нераторів випадкових логічних рівнів, а виходи 
елементів "ВИКЛЮЧНЕ АБО" з'єднані з входами 
регістра зсуву, поділеного на n1 частин, а останні 
виходи кожної частини регістра зсуву підключені 
до других входів наступних елементів "ВИКЛЮЧ-
НЕ АБО", входи першого елемента "ВИКЛЮЧНЕ 
АБО" з'єднані з останнім виходом регістра зсуву та 
проміжним виходом цього регістра, а також вихід-
ний паралельний регістр, виходи якого підключені 
до шини даних ПЕОМ, тактовий генератор, вихід 
якого з'єднаний з синхровходами рекурентного 
регістра зсуву і входом лічильника імпульсів, а 
вихід цього лічильника під'єднаний до синхровходу 
вихідного паралельного регістра та входу тригера 
"прапора", вихід якого з'єднаний з входом запиту 
переривання ПЕОМ і через буферний елемент "І" 
з шиною даних ПЕОМ, і дешифратор адреси, 
включений входами до шини адреси ПЕОМ, а пе-
ршим виходом до входу дозволу вихідного пара-
лельного регістра і входу скидання тригера "пра-
пора", і другим виходом до буферного елемента 
"І", згідно з винаходом, додатково введені і-n1 ге-
нераторів випадкових логічних рівнів, k-1 канали 
рекурентних регістрів зсуву, причому кожен канал 
складається з регістра зсуву, поділеного на nk час-
тин, і додаткових nk елементів "ВИКЛЮЧНЕ АБО", 
з'єднаних аналогічно першому каналу, а також m 
елементів "ВИКЛЮЧНЕ АБО", виходи яких підклю-
чені до входів вихідного паралельного регістра, а 
входи цих елементів "ВИКЛЮЧНЕ АБО" з'єднані з 
виходами рекурентних регістрів зсуву від усіх ка-
налів у довільному порядку. 

Таким чином, введення в недетермінований 
генератор рівномірно розподілених випадкових 
послідовностей додаткових і-n1 генераторів випад-
кових логічних рівнів та k-1 каналів рекурентних 
регістрів зсуву, які складаються з елементів "ВИ-
КЛЮЧНЕ АБО" і регістрів зсуву, а також з'єднання 
у довільному порядку логічних сигналів з виходів 
рекурентних регістрів зсуву від усіх каналів додат-
ковими елементами "ВИКЛЮЧНЕ АБО" дозволяє 
підвищити надійність пристрою за рахунок гарячо-
го резервування каналів рекурентних регістрів 
зсуву, а також у випадку повної працездатності 
усіх каналів еквівалентна довжина рекурентного 
регістра зсуву дорівнює сумі довжин усіх каналів, 
такий засіб підвищує криптостійкість випадкових 
послідовностей, що генеруються. 

На фігурі зображена структурна схема неде-
термінованого генератора рівномірно розподіле-
них випадкових послідовностей. 
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На фігурі використані наступні міжнародні поз-
начення: ES - генератори випадкових логічних рів-
нів, RG - регістр, G - генератор, СТ - лічильник, Т - 
тригер, DC - дешифратор. 

Недетермінований генератор рівномірно роз-
поділених випадкових послідовностей містить i 
джерел 1-1…1-і ентропії, які підключені до каналів 
2-1…2-k рекурентних регістрів зсуву, при чому 
кожен канал 2-1…2-k складається з елементів 3-
1…3-nk "ВИКЛЮЧНЕ АБО" і регістра 4-1…4-nk зсу-
ву, поділеного на nk частин, в кожному каналі 2-
1…2-k рекурентних регістрів зсуву перші входи 
елементів 3-1…3-nk "ВИКЛЮЧНЕ АБО" підключені 
до виходів генераторів випадкових логічних рівнів 
1-1…1-nk, а виходи елементів 3-1…3-nk "ВИКЛЮ-
ЧНЕ АБО" з'єднані з входами регістра 4-1…4-nk 
зсуву, поділеного на nк частин, а останні виходи 
кожної частини регістра 4-1…4-nk зсуву підключені 
до других входів наступних елементів 3-1…3-nk 

"ВИКЛЮЧНЕ АБО", входи першого елемента 3-1 
"ВИКЛЮЧНЕ АБО" з'єднані з останнім виходом 
регістра 4-nk зсуву та проміжним виходом цього 
регістра 4-1…4-nk, а також вихідний паралельний 
регістр 6, виходи якого підключені до шини даних 
ПЕОМ, а входи вихідного паралельного регістра 6 
з'єднані з виходами m елементів 5-1…5-m "ВИ-
КЛЮЧНЕ АБО", входи яких підключені у довільно-
му порядку до виходів рекурентних регістрів 4-
1…4-nk зсуву від кожного каналу 2-1…2-k, тактовий 
генератор 7, вихід якого з'єднаний з синхровхода-
ми регістрів 4-1…4-nk зсуву усіх каналів 2-1…2-k а 
також з входом лічильника 8 імпульсів, а його ви-
хід під'єднаний до синхровходу вихідного парале-
льного регістра 6 та входу тригера 9 "прапора", а 
вихід тригера 9 "прапора" з'єднаний з входом за-
питу переривання ПЕОМ і через буферний еле-
мент 10 "І" з шиною даних ПЕОМ, дешифратор 11 
адреси, включений входами до шини адреси ПЕ-
ОМ, а першим виходом до входу дозволу вихідно-
го паралельного регістра 6 і входу скидання триге-
ра 9 "прапора", і другим виходом до буферного 
елемента 10 "І". 

Недетермінований генератор рівномірно роз-
поділених випадкових послідовностей працює на-
ступним чином. 

На виходах генераторів випадкових логічних 
рівнів 1-1…1-і формуються логічні рівні, які з рів-
ною імовірністю приймають значення нуля або 
одиниці в випадкові моменти часу. Ці випадкові 
логічні рівні перемикають на протилежні значення 
логічні рівні, що подаються з останніх виходів час-
тин регістрів 4-1…4-nk зсуву до входів наступних 
частин цих регістрів, в випадкові моменти часу за 
допомогою елементів 3-1…3-nk "ВИКЛЮЧНЕ 
АБО". Тактовий генератор 7 визначає частоту зсу-
ву випадкових бітів в рекурентних регістрах 4-
1…4-nk і таким чином визначає швидкість форму-
вання випадкових послідовностей, які за рахунок 
дії генераторів випадкових логічних рівнів 1-1…1-і 
стають непередбачуваними, тобто - недетерміно-
ваними, непрогнозованими. 

Лічильник 8 імпульсів через задане число пе-
ріодів тактового генератора 7 формує імпульс для 
запису коду з виходів елементів 5-1…5-m "ВИ-
КЛЮЧНЕ АБО" у вихідний паралельний регістр 6 
та для установи тригера 9 "прапора" в одиничний 
стан. Кількість елементів 5-1…5-m "ВИКЛЮЧНЕ 
АБО" дорівнює кількості розрядів m вихідного па-
ралельного регістра 6. Входи усіх елементів 5-
1…5-m "ВИКЛЮЧНЕ АБО" з'єднані у довільному 
порядку з виходами рекурентних регістрів 4-1…4-
nk зсуву від усіх каналів 2-1…2-k. 

Вихідний сигнал тригера 9 "прапора" подаєть-
ся на вхід запиту переривання ПЕОМ. Виконуючи 
підпрограму обробки переривання, ПЕОМ зчитує 
випадкову послідовність довжиною m бітів з вихід-
ного паралельного регістра 6 на шину даних. Для 
цього на шину адреси ПЕОМ виставляється адре-
са порту пристрою, що розпізнається дешифрато-
ром 11 адреси. Вихідний сигнал дешифратора 11 
дозволяє зчитування коду вихідного паралельного 
регістра 6, а також скидає у нуль тригер 9 "прапо-
ра". Стан тригера 9 "прапора" може бути також 
прочитаний на шині даних ПЕОМ через буферний 
елемент 10 "І", на вхід якого подається імпульс з 
другого виходу дешифратора 11 адреси. 
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