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50f ; 51f ; 301f . Çíà÷åíèÿ ðàññ÷èòàííûõ
êîýôôèöèåíòîâ ÀÐ ôîðìèðóþùèõ ôèëüòðîâ ñîñòàâ-
ëÿëè:

326,01,3 ; -0,2802,3 ; 624,03,3 .

Àíàëèç ãðàôèêîâ ïîêàçûâàåò, ÷òî îòêëîíåíèÿ ìåæäó
çàäàâàåìîé ÑÏÌ è åãî îöåíêîé íåçíà÷èòåëüíû.
Äàííûå ïîêàçàòåëè ÿâëÿþòñÿ ïðèåìëåìûìè äëÿ
áîëüøèíñòâà èíæåíåðíûõ ïðèëîæåíèé. Ïðåäëîæåí-
íûé ìåòîä ãåíåðàöèè èìèòàöèîííûõ êîððåëèðîâàí-
íûõ ñëó÷àéíûõ ïðîöåññîâ ïðåâîñõîäèò ñóùåñòâóþ-
ùèå àíàëîãè [4].
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Ïðîâîäèòñÿ ñðàâíèòåëüíûé àíàëèç àëãîðèòìîâ äëÿ îïå-
ðàöèè âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ öåëûõ ÷èñåë
áîëüøîé ðàçðÿäíîñòè. Îïèñûâàåòñÿ àëãîðèòì ñ èñïîëü-
çîâàíèåì íàáîðà ïðåäâû÷èñëåííûõ çíà÷åíèé ïî ôèêñè-
ðîâàííîìó îñíîâàíèþ. Ïðåäëàãàåòñÿ ïàðàëëåëüíàÿ
ìîäèôèêàöèÿ òàêîãî àëãîðèòìà. Ïðèâîäÿòñÿ ðåçóëüòà-
òû ïðèìåíåíèÿ äàííûõ àëãîðèòìîâ äëÿ íàèáîëåå ðàñ-
ïðîñòðàí¸ííûõ ñõåì è àëãîðèòìîâ â êðèïòîãðàôèè.

1. Ââåäåíèå

Â ðÿäå íåñèììåòðè÷íûõ êðèïòîãðàôè÷åñêèõ àëãî-
ðèòìîâ [1], à òàêæå â àëãîðèòìàõ è ñðåäñòâàõ êðèï-
òîàíàëèçà òàêîãî êëàññà [2] àðèôìåòè÷åñêèå îïåðà-
öèè âûïîëíÿþòñÿ íàä ÷èñëàìè x, ðàçðÿäíîñòü êîòî-
ðûõ Lx çíà÷èòåëüíî ïðåâûøàåò ðàçðÿäíóþ ñåòêó Lp
ñîâðåìåííûõ âû÷èñëèòåëüíûõ ñðåäñòâ. Òàêèå ÷èñëà

èçâåñòíû êàê ÷èñëà ìíîãîêðàòíîé òî÷íîñòè. Îñíîâ-
íûå îïåðàöèè, êîòîðûå âûïîëíÿþòñÿ íàä íèìè, ýòî
ñëîæåíèå, âû÷èòàíèå, óìíîæåíèå, äåëåíèå è âîçâå-
äåíèå â ñòåïåíü ïî ìîäóëþ N. Ïðîâåäåííûå èññëå-
äîâàíèÿ ïîêàçàëè, ÷òî íàèáîëåå ÷àñòî â êðèïòîïðå-
îáðàçîâàíèÿõ èñïîëüçóåòñÿ îïåðàöèÿ âîçâåäåíèÿ â
ñòåïåíü ïî ìîäóëþ. Âû÷èñëèòåëüíàÿ ñëîæíîñòü äàí-
íîé îïåðàöèè íîñèò ïîëèíîìèàëüíûé õàðàêòåð, ïðè-
÷¸ì ïîðÿäîê è êîýôôèöèåíòû ïîëèíîìîâ, îïèñûâà-
þùèõ âû÷èñëèòåëüíóþ ñëîæíîñòü, çàâèñÿò îò ïðè-
ìåíÿåìûõ ìàòåìàòè÷åñêèõ ìåòîäîâ è àëãîðèòìîâ
óìíîæåíèÿ, äåëåíèÿ è âîçâåäåíèÿ â ñòåïåíü ïî
ìîäóëþ. Äîñòàòî÷íî ïîäðîáíî ìåòîäû è àëãîðèòìû
âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ ðàññìîòðåíû â [3].

Ïðèìåíåíèå ïðè âûïîëíåíèè îïåðàöèè óìíîæåíèÿ
ïî ìîäóëþ ïðåîáðàçîâàíèÿ Ìîíòãîìåðè èëè ïðåîá-
ðàçîâàíèÿ Áàððåòòà [3], à òàêæå èñïîëüçîâàíèå ïðè
âîçâåäåíèè â ñòåïåíü ïî ìîäóëþ áëî÷íîãî ìåòîäà [4]
ïîçâîëèëè óìåíüøèòü âû÷èñëèòåëüíóþ ñëîæíîñòü
ýòèõ îïåðàöèé. Òàêîå óìåíüøåíèå ýêâèâàëåíòíî
ïîâûøåíèþ ñêîðîñòè ïðåîáðàçîâàíèé. Íåñìîòðÿ íà
îïðåäåë¸ííîå óìåíüøåíèå âû÷èñëèòåëüíîé ñëîæíî-
ñòè îïåðàöèè âîçâåäåíèÿ â ñòåïåíü, å¸ âåëè÷èíà
îñòà¸òñÿ âñ¸ åù¸ çíà÷èòåëüíîé, à âûïîëíåíèå òðåáî-
âàíèé ïî óâåëè÷åíèþ ñêîðîñòè êðèïòîãðàôè÷åñêèõ
ïðåîáðàçîâàíèé – ïðîáëåìàòè÷íûì. Â ñâÿçè ñ ýòèì
äàëüíåéøåå óìåíüøåíèå âû÷èñëèòåëüíîé ñëîæíîñòè
îïåðàöèè âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ ÷èñåë
áîëüøîé ðàçðÿäíîñòè îñòà¸òñÿ àêòóàëüíîé çàäà÷åé.

Ðèñ. 1
Ðèñ. 2
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Àíàëèç êëàññè÷åñêèõ ìåòîäîâ óìåíüøåíèÿ âû÷èñëè-
òåëüíîé ñëîæíîñòè ïîêàçûâàåò, ÷òî îíè áàçèðóþòñÿ
íà óìåíüøåíèè âðåìåííîé ñëîæíîñòè. Â òî æå âðåìÿ
âû÷èñëèòåëüíàÿ ñëîæíîñòü ìîæåò áûòü óìåíüøåíà
çà ñ÷¸ò óâåëè÷åíèÿ ïðîñòðàíñòâåííîé ñëîæíîñòè,
òðåáóþùåé, íàïðèìåð, óâåëè÷åíèÿ îáúåìà ïàìÿòè.

Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ ìåòîäû âîçâåäåíèÿ
â ñòåïåíü áîëüøèõ öåëûõ ÷èñåë, áàçèðóþùèåñÿ íà
âûïîëíåíèè ïðåäâû÷èñëåíèé. Äëÿ êàæäîãî ìåòîäà
ðàññ÷èòûâàþòñÿ âðåìåííàÿ è ïðîñòðàíñòâåííàÿ âû-
÷èñëèòåëüíàÿ ñëîæíîñòü, ò.å. çàòðà÷èâàåìûå âðåìÿ è
ïàìÿòü. Äà¸òñÿ îöåíêà âûèãðûøà äëÿ øèðîêî ïðè-
ìåíÿåìûõ öèôðîâûõ ïîäïèñåé êëàññà Ýëü-Ãàìàëÿ
[5] è êðèïòîãðàôè÷åñêîãî ïðîòîêîëà (ñõåìû) Äèô-
ôè-Õåëëìàíà [6].

2. Àíàëèç îñíîâíûõ ìåòîäîâ

Â îáùåé ïîñòàíîâêå çàäà÷ó ôîðìèðóåì ñëåäóþùèì
îáðàçîì. Ïóñòü g – ýëåìåíò ãðóïïû Z/qZ, ãäå q –
áîëüøîå öåëîå. Íåîáõîäèìî âû÷èñëèòü gn(modN),
ãäå n – òàêæå áîëüøîå è ðàâíîìåðíî ðàñïðåäåëåíî íà
{0,...,N}, ñ ìèíèìàëüíîé âû÷èñëèòåëüíîé ñëîæíîñ-
òüþ, ïðèìåíÿÿ äëÿ ýòîãî ìåòîäû ïðîñòðàíñòâåííî-
âðåìåííîé ìèíèìèçàöèè âû÷èñëèòåëüíîé ñëîæíîñ-
òè îïåðàöèè âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ.

Ðàññìîòðèì è ïðîàíàëèçèðóåì îñíîâíûå ìåòîäû
âûïîëíåíèÿ òàêèõ âû÷èñëåíèé.

Ïðèìåíÿÿ ñõåìó êâàäðàòà è óìíîæåíèÿ, èñïîëüçó-
þùóþ äâîè÷íîå ïðåäñòàâëåíèå n,  gn(mod N) ìîæíî
âû÷èñëèòü â ñðåäíåì çà 3 2 2log n  óìíîæåíèé è â

õóäøåì ñëó÷àå – çà 2 22log n  óìíîæåíèé [3].

Áëî÷íûé ìåòîä, èëè ìåòîä ñêîëüçÿùåãî îêíà, îáåñ-
ïå÷èâàåò áîëåå ýôôåêòèâíîå âûïîëíåíèå îïåðàöèè
âîçâåäåíèÿ â ñòåïåíü çà ñ÷åò ñðàâíèòåëüíî ìàëîãî
óâåëè÷åíèÿ ïðîñòðàíñòâåííîé âû÷èñëèòåëüíîé ñëîæ-
íîñòè. Ñóùíîñòü åãî çàêëþ÷àåòñÿ â âûïîëíåíèè äëÿ
êàæäîãî âåêòîðà ïðåäâû÷èñëåíèé, ïîñëåäóþùåãî
çàïîìèíàíèÿ è èñïîëüçîâàíèÿ ïðåäâû÷èñëåííûõ
çíà÷åíèé. Ïîêàçàíî [4], ÷òî áëî÷íûé ìåòîä âîçâîäèò
â ñòåïåíü â ñðåäíåì çà

log ( ) log2 21 2 1n n kk

óìíîæåíèé. Çäåñü k – äëèíà áëîêà (îêíà) â áèòàõ.
Ìèíèìóì âûðàæåíèÿ äîñòèãàåòñÿ äëÿ Lx=512 áèòîâ
ïðè k=5, äëÿ Lx=1024 áèòîâ ïðè k=6. Ïîðÿäîê
ðàñ÷¸òà îïòèìàëüíîãî çíà÷åíèÿ k èçëîæåí â [4].

Ðàññìîòðåííûå âûøå ìåòîäû ÿâëÿþòñÿ óíèâåðñàëü-
íûìè â òîì ñìûñëå, ÷òî íå ïðåäúÿâëÿþò òðåáîâàíèé
ê ñâîèì âõîäíûì äàííûì. Ïîêàçàíî [3, 7], ÷òî
íàëîæåíèå îïðåäåë¸ííûõ îãðàíè÷åíèé ñíèæàåò êî-
ëè÷åñòâî ñòåïåíåé ñâîáîäû è, êàê ñëåäñòâèå, óìåíü-
øàåò âû÷èñëèòåëüíóþ ñëîæíîñòü îïåðàöèè âîçâåäå-
íèÿ â ñòåïåíü ïî ìîäóëþ. Â êà÷åñòâå òàêîãî îãðàíè-
÷åíèÿ ïðèìåì òðåáîâàíèå ôèêñèðîâàííîãî îñíîâà-
íèÿ g.

Îòíîñèòåëüíî ïðîñòûì ìåòîäîì òàêîãî óìåíüøåíèÿ
âû÷èñëèòåëüíîé ñëîæíîñòè ÿâëÿåòñÿ âû÷èñëåíèå gn

ïîñðåäñòâîì ïðåäñòàâëåíèÿ n â âèäå 2i,

i n1 12, log  [3]. Âû÷èñëèâ ÷ëåíû ðÿäà

g i n
i2

21 1,..., log

è ïåðåìíîæèâ òå åãî ýëåìåíòû, ðàçðÿäû êîòîðûõ â
äâîè÷íîì ïðåäñòàâëåíèè n ðàâíû 1, ïîëó÷èì çíà÷å-
íèå gn. Äàííûé ìåòîä ïîçâîëÿåò âû÷èñëèòü gn(mod
N) çà v(n)-1 óìíîæåíèé, ãäå v(n) – ÷èñëî åäèíèö â
äâîè÷íîì ïðåäñòàâëåíèè n, èñïîëüçóÿ ïàìÿòü log2 n
çíà÷åíèé [3].

Äàëüíåéøèì îáîáùåíèåì ýòîãî ìåòîäà ÿâëÿåòñÿ
ïðåäñòàâëåíèå n ïî ïðîèçâîëüíîìó îñíîâàíèþ x. Â
ýòîì ñëó÷àå íåîáõîäèìî ïðåäâàðèòåëüíî âû÷èñëÿòü

è ñîõðàíÿòü çíà÷åíèÿ g gx x m0 1
,. . ., , ãäå x – îñíîâàíèå

ñèñòåìû ñ÷èñëåíèÿ ïðåäñòàâëåíèÿ n, à m ðàâíî

logx n . Åñëè íàéòè ðàçëîæåíèå

n a xi
i

i

m

1

1
,

ãäå 0 ai x-1 äëÿ 0 i<m, òî ìîæíî òàêæå îïðåäåëèòü

g cn
d
d

d

h

1
, ãäå c gd

x

a d

i

i
.          (1)

Àíàëèç ýòîãî àëãîðèòìà ïîêàçûâàåò, ÷òî âû÷èñëåíèå
gn(mod N) ìîæíî âûïîëíèòü çà m O h h( log )  óìíîæå-
íèé. Ïðè ýòîì çà ñ÷¸ò ïðîñòðàíñòâåííîé ñëîæíîñòè
âðåìåííóþ ñëîæíîñòü ìåòîäà ìîæíî óìåíüøèòü.
Îäíèì èç àëãîðèòìîâ ðåøåíèÿ ýòîé çàäà÷è ÿâëÿåòñÿ
ñëåäóþùèé [7]:

b = 1;

r = 1;

for (d = h; d ³ 1; d—)

{

for ( i a di )

b b gx i
;

r r b ;

}

return r.

Ïîñëå âûïîëíåíèÿ öèêëà i ðàç ïîëó÷èì
b c c ch h h i1 1. . .  è r c c ch

i
h
i

h i1
1

1.. . . Ïîñëå âûïîë-

íåíèÿ öèêëà h ðàç âû÷èñëèì r cd
d

d

h

1
 [7].

Îïðåäåëèì âðåìåííóþ âû÷èñëèòåëüíóþ ñëîæíîñòü
àëãîðèòìà (äëÿ ñëó÷àÿ n 0). Òàê êàê â ïîêàçàòåëå
ñòåïåíè m öèôð ïî îñíîâàíèþ x, òî âû÷èñëåíèå

b b g x i
 âûïîëíÿåòñÿ ñàìîå áîëüøîå m ðàç. Ó÷èòû-

âàÿ òî, ÷òî ýòà ñòðîêà âûïîëíÿåòñÿ òîëüêî äëÿ ai 0,
ïîëó÷èì ñðåäíåå êîëè÷åñòâî óìíîæåíèé â ýòîé

ñòðîêå êàê 
h
x

m  èëè 
x

x
nx

1
log . Ñòðîêà r r b

âûïîëíÿåòñÿ òî÷íî h èëè x 1  ðàç. Òàêèì îáðàçîì,
ñóììàðíàÿ âðåìåííàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü
ýòîãî àëãîðèòìà ñîñòàâèò

I x
x

x
nfge x1

1
log           (2)

ìîäóëüíûõ óìíîæåíèé. Îöåíêà ïðîñòðàíñòâåííîé
âû÷èñëèòåëüíîé ñëîæíîñòè ýòîãî àëãîðèòìà îïðåäå-
ëÿåòñÿ ëåãêî – îíà ñîñòàâëÿåò m èëè logx n  çíà÷åíèé.
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Â îïåðàöèè âîçâåäåíèÿ â ñòåïåíü ïî ìîäóëþ èñïîëü-
çóþòñÿ ìîäóëüíûå âû÷èñëåíèÿ. Íàèìåíüøåé âû÷èñ-
ëèòåëüíîé ñëîæíîñòüþ, êàê ïðàâèëî, îáëàäàþò ìå-
òîäû Ìîíòãîìåðè è Áàððåòòà [3]. Âûáîð ìåòîäà
ìîäóëüíîãî ïðèâåäåíèÿ îïðåäåëÿåòñÿ ïðîåêòèðîâ-
ùèêîì êðèïòîñèñòåìû, ïîñêîëüêó íà ðàçíûõ ÝÂÌ
ýòè ïðèâåäåíèÿ ìîãóò èìåòü ðàçëè÷íóþ âû÷èñëè-
òåëüíóþ ñëîæíîñòü. Ñëåäóåò ëèøü çàìåòèòü, ÷òî äëÿ
âàðèàíòà ñ ïðèìåíåíèåì ìåòîäà Áàððåòòà ïåðâûå

óìíîæåíèÿ â ñòðîêàõ b b g x i
 è r r b  ìîæíî

çàìåíèòü íà îïåðàöèè ïðèñâàèâàíèÿ, ïîñêîëüêó
ïåðâîíà÷àëüíûå çíà÷åíèÿ r è b ðàâíû 1.

Îïåðàíäû êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé èìå-
þò, êàê ïðàâèëî, ôèêñèðîâàííóþ äëèíó 512 èëè 1024
áèò [3]. Èç âûðàæåíèÿ (2) ñëåäóåò, ÷òî âû÷èñëèòåëü-
íàÿ ñëîæíîñòü çàâèñèò îò îñíîâàíèÿ x. Îïðåäåëèì
íàèáîëåå âûãîäíîå îñíîâàíèå x äëÿ ïðåäñòàâëåíèÿ n.
Äëÿ ýòîãî íàéä¸ì ìèíèìóì ôóíêöèè

f x x
x

x
nx( ) log1

1

äëÿ Ln=512 áèò è Ln=1024 áèò, ãäå x N . Ðåçóëü-
òàòû èññëåäîâàíèé ïðåäñòàâëåíû íà ðèñ. 1 è 2. Êàê
ñëåäóåò èç ðèñ. 1, äëÿ Ln=512 ôóíêöèÿ äîñòèãàåò
ìèíèìóìà ïðè x=26, à äëÿ Ln=1024 – ïðè x=42.
Ïðèâåäåííûå êðèâûå ïîçâîëÿþò îöåíèòü ïðîèã-
ðûø, åñëè x âûáèðàåòñÿ áåç ó÷¸òà òðåáîâàíèé ìèíè-
ìèçàöèè âû÷èñëèòåëüíîé ñëîæíîñòè.

Èç ïðèâåäåííîãî âûøå âûòåêàåò íåîáõîäèìîñòü
ðåøåíèÿ çàäà÷è ïîëó÷åíèÿ ïðåäñòàâëåíèÿ n ïî áàçå
õ. Äëÿ áîëüøîãî è ðàâíîìåðíî ðàñïðåäåëåííîãî íà
{0,...,N} n è ïðîèçâîëüíîãî x ìîæíî èñïîëüçîâàòü
îïåðàöèè äåëåíèÿ “äëèííîãî” ÷èñëà íà “êîðîòêîå”.
Äëÿ âû÷èñëåíèÿ ïðåäñòàâëåíèÿ n ïî áàçå õ ïîòðåáó-
åòñÿ íå ìåíåå m îïåðàöèé [3]. Ó÷èòûâàÿ òî, ÷òî
îïåðàöèÿ äåëåíèÿ èìååò áîëüøóþ âû÷èñëèòåëüíóþ
ñëîæíîñòü, ÷åì îïåðàöèÿ ìîäóëüíîãî óìíîæåíèÿ [3],
íàõîæäåíèå ïðåäñòàâëåíèÿ n ïî áàçå õ áóäåò âíîñèòü
çàìåòíóþ äîëþ â îáùóþ âðåìåííóþ âû÷èñëèòåëü-
íóþ ñëîæíîñòü àëãîðèòìà. Íî åñëè x=2i, òî äëÿ
îïðåäåëåíèÿ ïðåäñòàâëåíèÿ n ìîæíî âîñïîëüçîâàòü-
ñÿ îïåðàöèÿìè ñäâèãà, èìåþùèìè çàìåòíî ìåíüøóþ
âû÷èñëèòåëüíóþ ñëîæíîñòü. Ïðè Ln=512 áèò, äëÿ
êîòîðîãî îïòèìàëüíûì ÿâëÿåòñÿ x=26, çíà÷åíèå x
áëèçêî ê 32=25. Ïîýòîìó ìîæíî ïðèíÿòü x=32.
Ïðîâåäåííûé âû÷èñëèòåëüíûé ýêñïåðèìåíò (òàáë.

1) ïîäòâåðäèë îáîñíîâàííîñòü òàêîãî ïîäõîäà (çäåñü
è äàëåå ïî òåêñòó äëÿ òåñòèðîâàíèÿ èñïîëüçîâàëñÿ
ÏÊ ñ ïðîöåññîðîì Pentium-MMX 200MHz). Ïðè
x=32 âûèãðûø ïî ñðàâíåíèþ ñ x=26 äîñòèãàåòñÿ èç-
çà ïðèìåíåíèÿ îïåðàöèé ñäâèãà, õîòÿ x=32 è íå
ÿâëÿåòñÿ îïòèìàëüíûì çíà÷åíèåì.

Ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïåðèìåíòà äëÿ
Ln=1024 ïðåäñòàâëåíû â òàáë. 2. Ìèíèìàëüíîå âðåìÿ
âûïîëíåíèÿ îïåðàöèè äîñòèãàåòñÿ òàêæå ïðè x=32.
Ïðè x=64 âûèãðûøà ïî ñðàâíåíèþ ñ x=42 ïî÷òè íåò.

Àíàëèç ðåçóëüòàòîâ ýêñïåðèìåíòà ïîêàçûâàåò, ÷òî
âàðèàíòû ñ x=2i èìåþò ìåíüøóþ âðåìåííóþ âû÷èñ-
ëèòåëüíóþ ñëîæíîñòü. Íî îêîí÷àòåëüíûé âûáîð
âàðèàíòà ìîæíî ïðåäîñòàâèòü ïðîåêòèðîâùèêó êðèï-
òîàëãîðèòìà. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî äëÿ âàðèàíòà
x=32 äîñòèãàåòñÿ ìèíèìàëüíàÿ âðåìåííàÿ âû÷èñëè-
òåëüíàÿ ñëîæíîñòü, à äëÿ x=64 – ïðîñòðàíñòâåííàÿ
âû÷èñëèòåëüíàÿ ñëîæíîñòü.

3. Ñðàâíåíèå ìåòîäà ïðåäâû÷èñëåíèé ñ èçâåñòíûìè
ìåòîäàìè

Îöåíèì ýôôåêòèâíîñòü ïðèìåíåíèÿ ýòîãî àëãîðèò-
ìà ïî ñðàâíåíèþ ñ òðàäèöèîííûìè ìåòîäàìè [3]. Äëÿ
ýòîãî âûáåðåì íàèáîëåå ýôôåêòèâíûé ìåòîä áëî÷-
íîãî âîçâåäåíèÿ â ñòåïåíü. Îáà àëãîðèòìà áóäóò
âûïîëíÿòü ìîäóëüíîå âîçâåäåíèå â ñòåïåíü ñ èñïîëü-
çîâàíèåì àðèôìåòèêè Ìîíòãîìåðè. Ðåçóëüòàòû ýê-
ñïåðèìåíòàëüíûõ èññëåäîâàíèé ïðèâåäåíû â òàáë. 3.

Èç òàáë. 3 ñëåäóåò, ÷òî ìåòîä ñ ïðåäâû÷èñëåíèÿìè
ïðè Ln=512 äà¸ò âûèãðûø â 3,8 ðàçà, à ïðè Ln=1024
– â 4,3 ðàçà.

Îñíîâàíèå
ïðåäñòàâëåíèÿ n

Âðåìÿ âûïîëíåíèÿ
îïåðàöèè,  ñ

Kîëè÷åñòâî
ïðåäâû÷èñëåííûõ

çíà÷åíèé

õ = 26 0,0069 109

õ = 32 0,0067 103
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Ðèñ.1. Âðåìåííàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü
îïåðàöèè ìîäóëüíîãî âîçâåäåíèÿ â ñòåïåíü â

çàâèñèìîñòè îò îñíîâàíèÿ ïðåäñòàâëåíèÿ
ýêñïîíåíòû äëÿ Ln=512 áèò
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Ðèñ.2. Âðåìåííàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü
îïåðàöèè ìîäóëüíîãî âîçâåäåíèÿ â ñòåïåíü â

çàâèñèìîñòè îò îñíîâàíèÿ ïðåäñòàâëåíèÿ ýêñïî-
íåíòû äëÿ Ln=1024 áèò

Îñíîâàíèå
ïðåäñòàâëåíèÿ n

Âðåìÿ âûïîëíåíèÿ
îïåðàöèè,  ñ

Kîëè÷åñòâî
ïðåäâû÷èñëåííûõ

çíà÷åíèé

õ = 42 0,0446 190

õ = 32 0,0429 205

õ = 64 0,0444 171
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Â ïðîâåðêå öèôðîâîé ïîäïèñè Ýëü-Ãàìàëÿ [5] èñ-
ïîëüçóåòñÿ ñëåäóþùàÿ ñõåìà âû÷èñëåíèé:

g g Mn n
1 21 2 mod .               (3)

Îíà âû÷èñëÿåòñÿ çà òðè îïåðàöèè: äâà ìîäóëüíûõ
âîçâåäåíèÿ â ñòåïåíü è ìîäóëüíîå óìíîæåíèå. Ýòè
îïåðàöèè ìîæíî ñîâìåñòèòü ïóòåì ïàðàëëåëüíîãî
âûïîëíåíèÿ âîçâåäåíèÿ â ñòåïåíü, èñïîëüçóÿ ñëåäó-
þùèé àëãîðèòì:

b = 1;

r = 1;

for (d = h; d  1; d—)

{

for ( i a di1 )

b b g x i
1 ;

for ( i a di2 )

b b g x i
2 ;

r r b
}

return r.

Çäåñü

n a xi
i

i

m
1 1

1

1
, n a xi

i

i

m
2 2

1

1
.

Â äàííîì àëãîðèòìå, â îòëè÷èå îò ïðèâåäåííîãî
âûøå àëãîðèòìà âîçâåäåíèÿ â ñòåïåíü ïî ôèêñèðî-
âàííîìó îñíîâàíèþ, äëÿ êàæäîãî îñíîâàíèÿ g íàêîï-
ëåíèå êîìïîíåíò ci (1) ïðîèñõîäèò â îäíîé ïåðåìåí-
íîé b, ÷òî ïîçâîëÿåò èñïîëüçîâàòü â öèêëå òîëüêî
îäíó ñòðîêó r r b .

Ïðîñòðàíñòâåííàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü äëÿ
ïðèâåäåííîãî àëãîðèòìà áóäåò âäâîå áîëüøå ïî
ñðàâíåíèþ ñ íåðàñïàðàëëåëåííûì è ñîñòàâèò

log logx xn n1 2

çíà÷åíèé. Îïðåäåëèì ÷èñëî óìíîæåíèé, âûïîëíÿå-
ìûõ â àëãîðèòìå (äëÿ ñëó÷àÿ n1 0  è n2 0 ). Ïîëó-
÷èì, ÷òî ñóììàðíîå êîëè÷åñòâî óìíîæåíèé â íåì
ðàâíî

x
x

x
nx1 2

1
log ,             (4)

ãäå ïî ñðàâíåíèþ ñ (2) â (4) óäâîåíèå âòîðîãî ÷ëåíà
ñäåëàíî â ñâÿçè ñ äâóìÿ âîçâåäåíèÿìè â ñòåïåíü.

Ïðèìåíÿÿ äàííóþ ñõåìó âìåñòî êëàññè÷åñêîé äëÿ
âû÷èñëåíèÿ (3), ïîëó÷àåì âûèãðûø â x îïåðàöèé
ìîäóëüíîãî óìíîæåíèÿ. Ýòî ñîîòâåòñòâóåò âûèãðû-
øó â 20% äëÿ Ln=512 áèò è 18,5% äëÿ Ln=1024 áèò.
Ïðîñòðàíñòâåííàÿ âû÷èñëèòåëüíàÿ ñëîæíîñòü äëÿ

îáîèõ âàðèàíòîâ àëãîðèòìà ïðîâåðêè öèôðîâîé ïîä-
ïèñè ýêâèâàëåíòíà è ðàâíà

log logx xn n1 2

çíà÷åíèé. Ðåçóëüòàòû âû÷èñëèòåëüíîãî ýêñïåðè-
ìåíòà ïî ïðîâåðêå öèôðîâîé ïîäïèñè ïðåäñòàâëåíû
â òàáë. 4.

Çäåñü îáà âàðèàíòà èñïîëüçóþò ìåòîä ïðåäâû÷èñëå-
íèé ïî ôèêñèðîâàííîìó îñíîâàíèþ.

4. Çàêëþ÷åíèå

Ïîëó÷åííûå ðåçóëüòàòû ïîçâîëÿþò óòâåðæäàòü, ÷òî
ïðèìåíåíèå ìåòîäà ñ ïðåäâû÷èñëåíèÿìè ïî ôèêñè-
ðîâàííîìó îñíîâàíèþ ñïîñîáíî ñóùåñòâåííî (â 3-4
ðàçà) óìåíüøèòü âðåìåííóþ âû÷èñëèòåëüíóþ ñëîæ-
íîñòü âûðàáîòêè è ïðîâåðêè öèôðîâîé ïîäïèñè ïî
Ýëü-Ãàìàëþ, à òàêæå âûðàáîòêè ñåàíñîâûõ êëþ÷åé
ïî ñõåìå Äèôôè-Õåëëìàíà. Îäíàêî äàííûå ìåòîäû
íå ïîäõîäÿò äëÿ àëãîðèòìîâ è ñõåì, áàçèðóþùèõñÿ
íà øèôðîâàíèè ïî RSA èç-çà íåâîçìîæíîñòè íàëî-
æèòü òðåáîâàíèå ôèêñèðîâàííîãî îñíîâàíèÿ ïðè
âûïîëíåíèè âîçâåäåíèÿ â ñòåïåíü. Îäíèì èç ðåøå-
íèé äàííîé ïðîáëåìû ÿâëÿåòñÿ ïðèìåíåíèå òàê
íàçûâàåìûõ àääèòèâíûõ öåïî÷åê [8]. Íî è çäåñü,
÷òîáû äîáèòüñÿ ýôôåêòèâíîé ðåàëèçàöèè, ñóùåñòâó-
åò ìíîæåñòâî çàäà÷, ïîäëåæàùèõ ðåøåíèþ.
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Âðåìÿ âûïîëíåíèÿ îïåðàöèè,  ñ

512 áèò 1024 áèò

Áëî÷íûé ìåòîä ïî
Ìîíòãîìåðè

0,0262 0,192

Ìåòîä ñ
ïðåäâû÷èñëåíèÿìè

0,0069 0,0446
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Âðåìÿ âûïîëíåíèÿ îïåðàöèè,  ñ

512 áèò 1024 áèò

"Këàññè÷åñêàÿ"
ñõåìà

0,010 0,033

Ïàðàëëåëüíûé
àëãîðèòì

0,008 0,026
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Â ÓÑËÎÂÈßÕ ÍÅÎÏÐÅÄÅËÅÍÍÎÑÒÈ

Ñ ÀÊÒÈÂÍÛÌ ÍÀÊÎÏËÅÍÈÅÌ

ÈÍÔÎÐÌÀÖÈÈ

I. ÄÎÑÒÎÂÅÐÍÎ-ÝÊÂÈÂÀËÅÍÒÍÛÉ

ÏÎÄÕÎÄ

ÀÄÎÍÈÍ Î.Â., ÁÎÄßÍÑÊÈÉ Å.Â.,
ÊÎÒËßÐÅÂÑÊÈÉ Ñ.Â.

Ðàññìàòðèâàåòñÿ çàäà÷à ñèíòåçà àäàïòèâíîãî ðåãóëÿòîðà
äëÿ äèíàìè÷åñêîãî ñòîõàñòè÷åñêîãî íåñòàöèîíàðíîãî
îáúåêòà, ôóíêöèîíèðóþùåãî â óñëîâèÿõ àïðèîðíîé
íåîïðåäåëåííîñòè. Â îñíîâó ñèíòåçà ïîëîæåí ïðèíöèï
äîñòîâåðíîé ýêâèâàëåíòíîñòè è ìåòîäèêà ëîêàëüíîé
îïòèìèçàöèè. Ââåäåíèå â êîíòóð èäåíòèôèêàöèè íà-
ñòðàèâàåìîãî óïðåäèòåëÿ ïîçâîëèëî ïîëó÷èòü áîëåå
ïðîñòóþ ñòðóêòóðó çàêîíà óïðàâëåíèÿ ïî ñðàâíåíèþ ñ
èçâåñòíûì ðåãóëÿòîðîì Êëàðêà-Ãîôòðîïà.

1. Ïîñòàíîâêà çàäà÷è

Ïóñòü óïðàâëÿåìûé äèíàìè÷åñêèé îáúåêò îïèñûâà-
åòñÿ ñèñòåìîé óðàâíåíèé â ïðîñòðàíñòâå ñîñòîÿíèé

v(t),)x(t)C(y(t)
w(t),)u(t)B()x(t)A(1)x(t

        (1)

ãäå )1n()t(x – âåêòîð ñîñòîÿíèé îáúåêòà â äèñê-

ðåòíûé ìîìåíò âðåìåíè t ...);,2,1,0t( )t(u – ñêàëÿð-

íîå óïðàâëÿþùåå âîçäåéñòâèå; )1p()t(y – âåêòîð

íàáëþäàåìûõ ñèãíàëîâ îáúåêòà; ),(B),(A
)np(),1n(),nn()(C - ìàòðèöû êîýôôèöèåíòîâ

îáúåêòà, çàâèñÿùèå â îáùåì ñëó÷àå îò íåèçâåñòíîãî
è íåñòàöèîíàðíîãî âåêòîðà ïàðàìåòðîâ ; ),t(w

)1p(),1n()t(v – âåêòîðû ñëó÷àéíûõ âîçìóùåíèé

(ïîìåõ) òàêèå, ÷òî ,0F)t(vM t

,0)(PF)t(w)t(wM wt
T

,0)(PF)t(v)t(vM vt
T

,0)(PF)t(v)t(wM wvt
T

tF -àëãåáðà ñîãëàñîâàíèÿ ñ ïðîöåññîì

)t(u),...,0(u),t(x),...,1(x),0(x ; âåêòîð  â îáùåì ñëó-

÷àå èìååò np)1p(p
2
1)1n(n

2
1npnn2

np2p
2
1n

2
3p

2
1n

2
3 22

 íåèçâåñòíûõ ïàðàìåò-
ðîâ.

Öåëü óïðàâëåíèÿ çàäàåòñÿ îäíîøàãîâûì êðèòåðèåì
âèäà

,tF)t(2ru2
Q)1t(xMce

tI         (2)

ãäå )nq,,2q,1q(diagQ  ïîëîæèòåëüíî îïðåäå-
ëåííàÿ âåñîâàÿ ìàòðèöà óïðàâëåíèÿ; r íåîòðèöà-
òåëüíûé âåñîâîé ìíîæèòåëü.

Çàäà÷à ñîñòîèò â íàõîæäåíèè íà êàæäîì òàêòå óïðàâ-
ëåíèÿ t  óïðàâëÿþùåãî ñèãíàëà u(t), äîñòàâëÿþùåãî
ìèíèìóì êðèòåðèþ îïòèìèçàöèè (2).

2. Ïðåîáðàçîâàíèå ñòðóêòóðû ìîäåëè

Òðàäèöèîííûé ïîäõîä ê ñèíòåçó óïðàâëÿþùåãî
óñòðîéñòâà áàçèðóåòñÿ íà ïðèíöèïå ñòîõàñòè÷åñêîé
ýêâèâàëåíòíîñòè. Ïðè ýòîì çàäà÷à ðåøàåòñÿ â äâà
ýòàïà: îöåíèâàíèå ñîñòîÿíèÿ ñ ïîìîùüþ ôèëüòðà
Êàëìàíà:

T
wv

T
x

1
v

T
xwv

T
w

T
x

T
v

T
x

w
T

xx

1
v

T
x

wv
T

x

))(P)(C),t(P)(A())(P

)(C),t(P)(C))((P)(C

),t(P)(A()(P)(A),t(P)(A

),t(K))(P)(C),t(P)(C)(,t(K

)(P)(A),t(P)(A),1t(P

,))(P)(C),t(P)(C(

))(P)(C),t(P)(A(),t(K

),,t(x̂)(C),t(ŷ
)),,t(x̂)(C)t(y(

),t(K)t(u)(B),t(x̂)(A),1t(x̂

   (3)

è îïòèìèçàöèè êðèòåðèÿ

t
22

Q
ce
t F)t(ru)1t(x̂MI              (4)

âìåñòî öåëåâîé ôóíêöèè (2).

Èñïîëüçîâàíèå òàêîãî ïîäõîäà âîçìîæíî òîëüêî â
ñëó÷àå, êîãäà âåêòîð ïàðàìåòðîâ  àïðèîðíî èçâåñ-
òåí. Åñëè æå ýòî íå òàê, òî íàðÿäó ñ îöåíèâàíèåì
ñîñòîÿíèé íåîáõîäèìî èäåíòèôèöèðîâàòü â ðåàëü-
íîì âðåìåíè âåêòîð ïàðàìåòðîâ , ÷òî çíà÷èòåëüíî
óñëîæíÿåò çàäà÷ó.

Ââåäåì â ðàññìîòðåíèå îáíîâëÿþùóþ ïîñëåäîâà-
òåëüíîñòü

)t(v)),t(x̂)t(x)((C),t(x̂)(C)t(y)t(e   (5)

è çàïèøåì ñîîòíîøåíèÿ (3) â îáíîâëÿþùåé:

)(vP
)(Tc),t(xP)(C),t(ePtF)t(Te)t(eM

),t(e),t(x̂)(c)t(y
),t(e),t(K)t(u)(B),t(x̂)(A),1t(x̂

 (6)

è ïðîãíîçèðóþùåé ôîðìàõ:


