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Додаток А 

Апробація результатів кваліфікаційної роботи 
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Рисунок А.1 – Титульний аркуш 
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Рисунок А.2 – Опис конференції 
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Рисунок А.3 – Зміст конференції 
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Рисунок А.4 – Зміст конференції 
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Рисунок А.5 – Тезиси, перша сторінка 
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Рисунок А.6 – Тезиси, друга сторінка 
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Рисунок А.7 – Тезиси, третя сторінка 
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Рисунок А.8 – Тезиси, четверта сторінка 
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Рисунок А.9 – Перелік джерел посилання 
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Рисунок А.10 – Перелік джерел посилання 
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Додаток Б 

Лістинг програми у wokwi (esp32) 
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#include <WiFi.h> 

#include <WiFiClientSecure.h> 

#include <UniversalTelegramBot.h> 

#include <ESP32Servo.h> 

#include "time.h" 

#include <HTTPClient.h> 

#include <ArduinoJson.h> 

 

const char* ssid = "Wokwi-GUEST"; 

const char* password = ""; 

 

#define BOTtoken "" 

#define CHAT_ID "" 

 

WiFiClientSecure client; 

UniversalTelegramBot bot(BOTtoken, client); 

 

const char* ntpServer = "pool.ntp.org"; 

const long gmtOffset_sec = 3 * 3600; 

const int daylightOffset_sec = 0; 

 

#define NFC_BUTTON_PIN 21 

#define FINGER_BUTTON_PIN 22 

#define PIR_SENSOR_PIN 26 

#define POT_PIN 32 

#define LED_GRANTED_PIN 27 

#define LED_DENIED_PIN 33 

#define LED_MOTION_PIN 25 

#define SERVO_PIN 4 

 

Servo doorServo; 
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int lastBatteryLevel = -1; 

bool motionDetected = false;   

 

void connectWiFi() { 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) delay(500); 

  client.setInsecure(); 

  configTime(gmtOffset_sec, daylightOffset_sec, ntpServer); 

} 

 

String getCurrentTime() { 

  struct tm timeinfo; 

  if (!getLocalTime(&timeinfo)) return "Time Error"; 

  char buffer[30]; 

  strftime(buffer, 30, "%Y-%m-%d %H:%M:%S", &timeinfo); 

  return String(buffer); 

} 

 

void sendTelegramLog(String status) { 

  String message = status + "\nЧас: " + getCurrentTime(); 

  bot.sendMessage(CHAT_ID, message, ""); 

} 

 

void openDoor() { 

  doorServo.write(90); 

} 

 

const char* apiToken = ""; 

void checkAlerts() { 

  HTTPClient http; 

  http.begin("https://api.alerts.in.ua/v1/alerts/active.json"); 



107 
  http.addHeader("Authorization", String("Bearer ") + apiToken); 

 

  int httpCode = http.GET(); 

  if (httpCode > 0) { 

    String payload = http.getString(); 

    DynamicJsonDocument doc(16384); 

    deserializeJson(doc, payload); 

    JsonArray alerts = doc["alerts"].as<JsonArray>(); 

 

    if (alerts.size() == 0) { 

      sendTelegramLog("✅ Тривог наразі немає"); 

    } else { 

      String combinedMessage = "⚠ Виявлено тривоги:\n"; 

      for (JsonObject alert : alerts) { 

        String oblast = alert["location_oblast"].as<String>(); 

        String title = alert["location_title"].as<String>(); 

        String type = alert["alert_type"].as<String>(); 

        combinedMessage += oblast + " - " + title + " (" + type + ")\n"; 

      } 

      sendTelegramLog(combinedMessage); 

    } 

  } else { 

    sendTelegramLog("Помилка доступу до API: " + String(httpCode)); 

  } 

} 

 

void setup() { 

  pinMode(NFC_BUTTON_PIN, INPUT_PULLUP); 

  pinMode(FINGER_BUTTON_PIN, INPUT_PULLUP); 

  pinMode(PIR_SENSOR_PIN, INPUT); 
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  pinMode(LED_GRANTED_PIN, OUTPUT); 

  pinMode(LED_DENIED_PIN, OUTPUT); 

  pinMode(LED_MOTION_PIN, OUTPUT); 

  doorServo.attach(SERVO_PIN); 

  doorServo.write(0); 

 

  connectWiFi(); 

  sendTelegramLog("Система запущена"); 

  checkAlerts(); 

} 

 

bool potTriggered = false;   

 

void loop() { 

  bool currentMotionState = digitalRead(PIR_SENSOR_PIN) == HIGH; 

 

  if (currentMotionState && !motionDetected) { 

    motionDetected = true; 

    digitalWrite(LED_MOTION_PIN, HIGH); 

    sendTelegramLog("🚨🚨 Виявлено рух!"); 

    delay(1000); 

    digitalWrite(LED_MOTION_PIN, LOW); 

  } 

 

  if (!currentMotionState && motionDetected) { 

    motionDetected = false; 

  } 

 

  if (digitalRead(NFC_BUTTON_PIN) == LOW) { 

    sendTelegramLog("Очікування відбитка..."); 

    unsigned long start = millis(); 
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    bool granted = false; 

 

    while (millis() - start < 15000) { 

      if (digitalRead(FINGER_BUTTON_PIN) == LOW) { 

        digitalWrite(LED_GRANTED_PIN, HIGH); 

        sendTelegramLog("✅ Доступ надано"); 

        openDoor(); 

        digitalWrite(LED_GRANTED_PIN, LOW); 

        granted = true; 

        break; 

      } 

      delay(50); 

    } 

 

    if (!granted) { 

      digitalWrite(LED_DENIED_PIN, HIGH); 

      sendTelegramLog("❌ Доступ відхилено"); 

      delay(2000); 

      digitalWrite(LED_DENIED_PIN, LOW); 

    } 

  } 

 

  // Одноразовый триггер для потенциометра 

  int potValue = analogRead(POT_PIN); 

  if (potValue > 3000 && !potTriggered) { 

    potTriggered = true; 

    sendTelegramLog("⚠ Потенціометр в максимальному положенні!"); 

  } 

  if (potValue <= 3000 && potTriggered) { 

    potTriggered = false;   
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  } 

 

  delay(100); 

} 
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Додаток В 

Лістинг програми у wokwi (arduino uno) 
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#include <Servo.h> 

#include <LiquidCrystal.h> 

 

#define NFC_BUTTON_PIN 2 

#define FINGER_BUTTON_PIN 3 

#define PIR_SENSOR_PIN 4 

#define POT_PIN A0 

 

#define LED_ACCESS_GRANTED 5 

#define LED_ACCESS_DENIED 6 

#define ALARM_LED_PIN 7 

 

#define SERVO_PIN 9 

 

LiquidCrystal lcd(8, 10, 11, 12, 13, A1); 

 

Servo doorServo; 

 

String authorizedUsers[] = {"admin", "guest", "manager"}; 

String currentUser = ""; 

 

bool isAuthorized(String user) { 

  for (int i = 0; i < sizeof(authorizedUsers) / sizeof(authorizedUsers[0]); i++) { 

    if (authorizedUsers[i] == user) { 

      return true; 

    } 

  } 

  return false; 

} 

 

void setup() { 
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  Serial.begin(9600); 

  Serial.println("Введіть ім'я користувача:"); 

 

  pinMode(NFC_BUTTON_PIN, INPUT_PULLUP); 

  pinMode(FINGER_BUTTON_PIN, INPUT_PULLUP); 

  pinMode(PIR_SENSOR_PIN, INPUT); 

 

  pinMode(LED_ACCESS_GRANTED, OUTPUT); 

  pinMode(LED_ACCESS_DENIED, OUTPUT); 

  pinMode(ALARM_LED_PIN, OUTPUT); 

 

  doorServo.attach(SERVO_PIN); 

  doorServo.write(0); 

  lcd.begin(16, 2); 

  lcd.print("System is ready"); 

  delay(2000); 

  lcd.clear(); 

} 

 

void loop() { 

  int batteryLevel = analogRead(POT_PIN) / 10; 

  lcd.setCursor(0, 0); 

  lcd.print("Power: "); 

  lcd.print(batteryLevel); 

  lcd.print("%    "); 

 

  if (Serial.available()) { 

    currentUser = Serial.readStringUntil('\n'); 

    currentUser.trim(); 

 

    if (isAuthorized(currentUser)) { 
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      Serial.println("Користувач знайден: " + currentUser); 

      Serial.println("Тепер натисніть NFC-кнопку для підтвердження..."); 

    } else { 

      Serial.println("❌ Доступ відхилено"); 

      lcd.setCursor(0, 1); 

      lcd.print("Access Denied    "); 

      digitalWrite(LED_ACCESS_DENIED, HIGH); 

      delay(2000); 

      digitalWrite(LED_ACCESS_DENIED, LOW); 

      lcd.clear(); 

      Serial.println("Введіть ім'я користувача:"); 

      currentUser = ""; 

    } 

  } 

 

  if (currentUser != "" && digitalRead(NFC_BUTTON_PIN) == LOW) { 

    Serial.println("Очікування відбитка..."); 

    lcd.setCursor(0, 1); 

    lcd.print("Waiting Finger..."); 

    unsigned long startTime = millis(); 

    bool granted = false; 

 

    while (millis() - startTime < 5000) { 

      if (digitalRead(FINGER_BUTTON_PIN) == LOW) { 

        granted = true; 

        break; 

      } 

      delay(50); 

    } 

 

    if (granted) { 
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      Serial.println("✅ Доступ наданий користувачу: " + currentUser); 

      lcd.setCursor(0, 1); 

      lcd.print("Access granted   "); 

      digitalWrite(LED_ACCESS_GRANTED, HIGH); 

      doorServo.write(90); 

      delay(3000); 

      digitalWrite(LED_ACCESS_GRANTED, LOW); 

      doorServo.write(0); 

    } else { 

      Serial.println("❌ Доступ відхилено (не надан відбиток)"); 

      lcd.setCursor(0, 1); 

      lcd.print("Access Denied    "); 

      digitalWrite(LED_ACCESS_DENIED, HIGH); 

      delay(2000); 

      digitalWrite(LED_ACCESS_DENIED, LOW); 

    } 

 

    lcd.clear(); 

    currentUser = ""; 

    Serial.println("Введіть ім'я користувача:"); 

  } 

 

  if (digitalRead(PIR_SENSOR_PIN) == HIGH) { 

    lcd.setCursor(0, 1); 

    lcd.print("ALARM! Movement   "); 

    Serial.println("Тривога! Виявен рух"); 

    digitalWrite(ALARM_LED_PIN, HIGH); 

    delay(1000); 

    digitalWrite(ALARM_LED_PIN, LOW); 

    lcd.setCursor(0, 1); 
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    lcd.print("                "); 

  } 

 

  delay(200); 

} 
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Додаток Г 

Лістинг програми у wokwi (raspberry pi pico w) 
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import network 

import urequests 

import time 

from machine import Pin, PWM 

from config import WIFI_SSID, WIFI_PASSWORD, TELEGRAM_BOT_TOKEN 

 

nfc_button = Pin(10, Pin.IN, Pin.PULL_UP) 

finger_button = Pin(11, Pin.IN, Pin.PULL_UP) 

pir_sensor = Pin(4, Pin.IN) 

led_granted = Pin(5, Pin.OUT) 

led_denied = Pin(6, Pin.OUT) 

alarm_led = Pin(7, Pin.OUT) 

servo = PWM(Pin(8)) 

servo.freq(50) 

 

def connect_wifi(): 

wlan = network.WLAN(network.STA_IF) 

wlan.active(True) 

wlan.connect(WIFI_SSID, WIFI_PASSWORD) 

while not wlan.isconnected(): 

print("Connecting to Wi-Fi...") 

time.sleep(0.5) 

print("Connected to Wi-Fi") 

 

def notify(message): 

print(message) 

encoded_message = message.replace(' ', '%20') 

url = 

f"https://api.telegram.org/bot{TELEGRAM_BOT_TOKEN}/sendMessage?chat_id=

&text={encoded_message}" 
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response = urequests.get(url) 

response.close() 

 

def open_door(): 

servo.duty_u16(4500) 

time.sleep(3) 

servo.duty_u16(2000) 

 

connect_wifi() 

 

while True: 

if nfc_button.value() == 0: 

notify("🕐🕐 Waiting for Finger...") 

start = time.time() 

while time.time() - start < 15: 

if finger_button.value() == 0: 

led_granted.on() 

notify("✅ Доступ наданий") 

open_door() 

led_granted.off() 

break 

time.sleep(0.05) 

else: 

led_denied.on() 

notify("❌ Доступ відхилено") 

time.sleep(2) 

led_denied.off() 

 

if pir_sensor.value() == 1: 

alarm_led.on() 
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notify("🚨🚨 Рух зафіксован!") 

time.sleep(1) 

alarm_led.off() 

 

time.sleep(0.05) 
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Додаток Д 

Лістинг програми python 
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from flask import Flask, jsonify, render_template_string 

import requests 

 

app = Flask(__name__) 

 

API_URL = "https://api.alerts.in.ua/v1/alerts/active.json" 

API_TOKEN = "" 

 

HTML_TEMPLATE = """ 

<!DOCTYPE html> 

<html lang="uk"> 

<head> 

    <meta charset="UTF-8"> 

    <title>Список активних тривог</title> 

    <style> 

        body { font-family: Arial, sans-serif; background-color: #f0f0f0; color: #333; 

text-align: center; padding: 20px; } 

        h1 { color: #d32f2f; } 

        ul { list-style: none; padding: 0; } 

        li { background: #fff; margin: 10px auto; padding: 10px; border-radius: 5px; 

max-width: 600px; box-shadow: 0 2px 5px rgba(0,0,0,0.1); } 

        .no-alerts { color: green; font-weight: bold; } 

    </style> 

    <script> 

        setTimeout(function(){ location.reload(); }, 30000); 

    </script> 

</head> 

<body> 

    <h1>Активні тривоги в Україні</h1> 

    {% if alerts %} 
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        <ul> 

        {% for alert in alerts %} 

            <li><strong>{{ alert['location_oblast'] }}</strong> — {{ alert['location_title'] 

}} ({{ alert['alert_type'] }})</li> 

        {% endfor %} 

        </ul> 

    {% else %} 

        <p class="no-alerts">На даний момент тривог немає ✅</p> 

    {% endif %} 

    <p><small>Оновлюється кожні 30 секунд</small></p> 

</body> 

</html> 

""" 

 

# Веб-страница для людей 

@app.route('/') 

def alerts_page(): 

    try: 

        headers = {"Authorization": f"Bearer {API_TOKEN}"} 

        response = requests.get(API_URL, headers=headers) 

        data = response.json() 

        alerts = data.get('alerts', []) 

        return render_template_string(HTML_TEMPLATE, alerts=alerts) 

    except Exception as e: 

        return f"<p>Помилка: {e}</p>" 

 

# JSON API для Raspberry 

@app.route('/api') 

def alerts_api(): 

    try: 

        headers = {"Authorization": f"Bearer {API_TOKEN}"} 



124 
        response = requests.get(API_URL, headers=headers) 

        return jsonify(response.json()) 

    except Exception as e: 

        return jsonify({"error": str(e)}), 500 

 

if __name__ == "__main__": 

    app.run(host="0.0.0.0", port=8080, debug=False, use_reloader=False) 
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Додаток Е 

Демонстраційний матеріал 
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