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Об’єктом дослідження являється бездротова сенсорна мережа. Серед інших, використовуваних в сенсорних мережах, виділяється специфікація ZigBee – найбільш просунута надбудова до стандарту IEEE 802.15.4.

Метою роботи є дослідження методів агрегацій даних з ZigBee-шлюзу у ZigBee-кластер літаючої сенсорної мережі.

В результаті було проведено аналіз методів агрегації даних та підтверджена доцільність використовувати технології, що реалізують побудова бездротових сенсорних мереж. Бездротові сенсорні мережі (БСМ) можуть об'єднувати безліч кінцевих пристроїв в мережу, тим самим забезпечуючи обмін даними між ними, дозволяючи самоорганізуватися, обробляти і передавати дані. Для досягнення поставленої мети в дипломній роботі вирішені наступні завдання: аналіз роботи бездротової сенсорної мережі, розглянуті методи агрегації даних. У роботі наведені результати експериментальних досліджень. Розроблено алгоритм агрегації даних з ZigBee-шлюза для веб-сервера ZigBee-кластера.

ABSTRACT

Explanatory note to the appraisal work of the master: 72 pp., 2 table., 26 Fig., 18 sources.


DATA AGGREGATION, GATEWAY, CLUSTER, WIRELESS SENSOR NETWORK, METHODS, ALGORITHM, TOPOLOGY, DATA SHEET
The object of the study is the wireless sensor network. The other ZigBee specification, the most advanced add-on to the IEEE 802.15.4 standard, stands out among others used on sensor networks.

The purpose of this study is to investigate the methods of aggregating data from a ZigBee-gateway into a ZigBee-cluster of a flying sensor network.
As a result, data aggregation methods were analyzed and the feasibility of using technologies implementing wireless sensor network construction was confirmed. Wireless sensor networks (BSMs) can integrate multiple end devices into a network, thereby providing data exchange between them, enabling self-organizing, processing and transmission of data. In order to achieve this goal, the following tasks were solved in the thesis: analysis of wireless sensor network operation, methods of data aggregation are considered. The results of experimental studies are presented in the paper. An algorithm for aggregating data from a ZigBee-gateway for a ZigBee-cluster web server has been developed.
РЕФЕРАТ
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Объектом исследования является беспроводная сенсорная сеть. Среди других, используемых в сенсорных сетях, выделяется спецификация ZigBee - наиболее продвинутая надстройка со стандартом IEEE 802.15.4.
Целью работы является исследование методов агрегаций данных с ZigBee-шлюза в ZigBee-кластер летающей сенсорной сети.
В результате был проведен анализ методов агрегации данных и подтверждена целесообразность использовать технологии, реализуют построение беспроводных сенсорных сетей. Беспроводные сенсорные сети (БСМ) могут объединять множество конечных устройств в сеть, тем самым обеспечивая обмен данными между ними, позволяя самоорганизоваться, обрабатывать и передавать данные. Для достижения поставленной цели в дипломной работе решены следующие задачи: анализ работы беспроводной сенсорной сети, рассмотрены методы агрегации данных. В работе приведены результаты экспериментальных исследований. Разработан алгоритм агрегации данных с ZigBee-шлюза для веб-сервера ZigBee-кластера.
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Перелік умовних скорочень і термінів
БСМ – бездротова сенсорна мережа

Wi-Fi – стандарт на обладнання Wireless LAN

ПК – персональний комп'ютер

РЧ – радіочастотний

SPIN – Sensor Protocols for Information via Negotiation

DD – Directed Diffusion

RR – Rumor Routing

GBR – Gradient-based routing

Вступ

Останнім часом все більшого поширення і значення набувають бездротові сенсорні мережі. Мережі, які за своїм призначенням, параметрам, специфікаціям істотно відрізняються від мереж зв'язку – Wi-Fi, GSM, LTE і т.п. Серед інших, використовуваних в сенсорних мережах, виділяється специфікація ZigBee – найбільш просунута надбудова до стандарту IEEE 802.15.4.

Для вирішення даного завдання доцільно використовувати технології, що реалізують побудова бездротових сенсорних мереж. Бездротові сенсорні мережі (БСМ) можуть об'єднувати безліч кінцевих пристроїв в мережу, тим самим забезпечуючи обмін даними між ними, дозволяючи самоорганізуватися, обробляти і передавати дані. Завдяки низькому енергоспоживанню пристроїв БСМ більшість вузлів може, при необхідності, мати автономне джерело живлення. Бездротові сенсорні мережі для збору даних можуть мати практичне застосування в автоматизації будівель, промисловому управлінні, галузях енергетики, автоматичних вимірювань і моніторингу в реальному часі.

Для досягнення поставленої мети в дипломній роботі вирішені наступні завдання: аналіз роботи бездротової сенсорної мережі, розглянуті методи агрегації даних. У роботі наведені результати експериментальних досліджень. Розроблено алгоритм агрегації даних з ZigBee-шлюза для веб-сервера ZigBee-кластера.

1.  Аналіз проблеми і постановка завдання розробки алгоритма агрегації даних
1.1 Аналіз технічного завдання 
Метою даної магістерської роботи є розробка алгоритму агрегації даних з Zigbee-шлюзу в ZigBeee-кластер. Загальна структура передбачуваного ZigBeee-кластера приведена на рисунку 1.1.
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Рисунок 1.1 – Структура ZigBeee-кластера

У зв'язку з цим в магістерській роботі передбачається реалізація завдання:

– аналіз стандарту ZigBee Gateway і застосовності його для агрегації даних з ZigBee-шлюзів в ZigBee-кластер;

– розгляд методу агрегації за допомогою додаткових сенсорів;

– проаналізувати метод ускладнення протоколу взаємодії;

– розробити алгоритм агрегації даних з Zigbee-шлюзу в ZigBeee-кластер.

Запропонований алгоритм повинен гарантовано доставляти повідомлення з мережі БСМ на веб-сервер, а той в свою чергу віддавати їх за запитом кінцевого користувача.
1.2 Бездротова сенсорна мережа (БСМ)
ZigBee/IEEE 802.15.4 – відкритий глобальний стандарт локальних (персональних) бездротових радіомереж в неліцензованому частотному діапазоні. Основне призначення цього щодо нового для російського ринку кошти організації радіоканалу обміну даними – побудова бездротових мереж об'єктів автоматизації та диспетчеризації (рисунок 1.2) [1].
[image: image2.png]



Рисунок 1.2 – ZigBee шлюз.
Допустима потужність для персональних радіомереж на основі технології ZigBee (2400–2483,5 МГц) в 100 мВт для використання всередині будівель, складських приміщень та виробничих територій. Використання ZigBee (100 мВт) поза приміщеннями визначено для цілей збору інформації телеметрії в складі автоматизованих систем контролю і обліку ресурсів або систем охорони викладено на рисуноку 1.3.
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Рисунок 1.3 – Конфігурація стека протоколу ZigBee

Основне призначення мереж ZigBee – зв'язок між пристроями в автоматизованих системах. Області застосування мереж ZigBee – найрізноманітніші. Типи і призначення пов'язуючі пристрої – також вельми різноманітні. Зв'язок може встановлюватися між вимикачем і світильником в «розумному будинку», приладами обліку і сервером мережевий обслуговуючої компанії, датчиком руху і пультом охорони. Можливо, переглядаючи цей топік, Ви, самі того не підозрюючи, користуєтеся мережею ZigBee – багато бездротові миші з USB адаптером 2,4 ГГц відповідають ZigBee RP4CE specification.

ZigBee орієнтована на передачу даних в системах телеметрії, там, де не висувається жорстких вимог до затримок при передачі даних. Ця технологія дозволяє охопити єдиною бездротовою мережею цілі будинки або інші великі об'єкти з великим числом вузлів (за стандартом – до 65 тис.). Все це досягається за рахунок застосування складних механізмів маршрутизації повідомлень, що дозволяє передавати інформацію через десятки проміжних вузлів мережі до кінцевої точки.

Специфікація профілю визначає набір стандартних пристроїв і всі параметри, необхідні для їх спільної роботи на різних рівнях взаємодії [2]. На рівні стека протоколів ZigBee регламентуються, наприклад, такі характеристики, як способи завдання ідентифікаційних параметрів мережі, режими освіти мережі, режими захисту даних. Сумісність на рівні стека дозволяє пристроям працювати в одній мережі і обмінюватися між собою повідомленнями. Однак цього недостатньо для того, щоб ці пристрої розуміли один одного на рівні додатку. Для забезпечення сумісності на рівні програми потрібна якась стандартна мова спілкування між бездротовими пристроями одного і того ж призначення. Для реалізації цього завдання була розроблена бібліотека ZigBee-кластерів (ZCL–ZigBee Cluster Library). Цей документ вводить поняття стандартних типів пристроїв, стандартних команд для цих пристроїв, спеціфікує набори стандартних атрибутів, діапазони значень цих атрибутів і типи даних для завдання значень атрибутів. Набір пов'язаних атрибутів і команд, що визначають властивості об'єкта і методи роботи з ним, отримали назву кластер. Наприклад, для стандартного пристрою «лампочка» визначено кластер «включити / вимкнути» (Оп / ОГ1), що містить наступні атрибути і команди:

– стандартний атрибут – стан (горить / не горить);

– стандартні команди – включити, вимкнути, змінити стан на протилежне. Кластер виявляється розділеним на дві частини – серверну і клієнтську. Дві його частини знаходяться на різних пристроях (рисунок 1.4)
Зв'язок в мережі ZigBee здійснюється шляхом послідовної ретрансляції пакетів від вузла джерела до вузла адресата. У мережі ZigBee передбачено кілька альтернативних алгоритмів маршрутизації.
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Рисунок 1.4 – Клієнт – серверна структура кластера

Стандарт передбачає можливість використання каналів в декількох частотних діапазонах. Найбільша швидкість передачі і найкраща стійкість досягається в діапазоні від 2,4 до 2,48 ГГц. У цьому діапазоні передбачено 16 каналів по 5 МГц.

Мережі ZigBee будуються з базових станцій трьох основних типів: координаторів, маршрутизаторів і кінцевих пристроїв.

Координатор запускає мережу і керує нею. Він формує мережу, виконує функції центру управління мережею і довірчого центру (trust-центру) – встановлює політику безпеки, задає налаштування в процесі приєднання пристроїв до мережі, відає ключами безпеки.

Маршрутизатор транслює пакети, здійснює динамічну маршрутизацію, відновлює маршрути при перевантаженнях в мережі або відмові будь-якого пристрою. При формуванні мережі маршрутизатори приєднуються до координатора або інших маршрутизаторів, і можуть приєднувати дочірні пристрої – маршрутизатори і кінцеві пристрої. Маршрутизатори працюють в безперервному режимі, мають стаціонарне харчування і можуть обслуговувати «сплячі» пристрої. Маршрутизатор може обслуговувати до 32 сплячих пристроїв.

Кінцевий  пристрій може приймати і відправляти пакети, але не займається їх трансляцією і маршрутизацією. Кінцеві пристрої можуть підключатися до координатора або маршрутизатора, але не можуть мати дочірніх пристроїв [3].
Кінцеві пристрої можуть переводитися в сплячий режим для економії заряду акумуляторів. Саме кінцеві пристрої мають справу з датчиками, локальними контролерами і виконавчими механізмами.

У багатьох додатках потрібні бездротові мережі зв'язку, що не володіють високою швидкістю передачі, але надійні, живучі (здатні до самовідновлення), прості в розгортанні і експлуатації. Важливо також, щоб обладнання таких мереж допускало тривалу роботу від автономних джерел живлення, мало низьку вартість, і було компактним. Приклад такого додатка – «розумний дім». Такому поєднанню вимог ще 10 років тому не відповідав жоден з мережевих стандартів, що і привело до створення стандартів IEEE 802.15.4 і ZigBee, що описують стійкі масштабовані багатокрокові.  бездротові мережі, прості в розгортанні і підтримують самі різні програми.

Мережі ZigBee, на відміну від інших бездротових мереж передачі даних, повністю задовольняють перераховані вище вимоги, а саме: – завдяки комірчастої (mesh) топології мережі і використання спеціальних алгоритмів маршрутизації мережу ZigBee забезпечує самовідновлення і гарантовану доставку пакетів у випадках обриву зв'язку між окремими вузлами (появи перешкоди), перевантаження або відмови якогось елементу:
– специфікація ZigBee передбачає криптографічний захист даних, що передаються по бездротових каналах, і гнучку політику безпеки;

– пристрої ZigBee відрізняються низьким електроспоживанням, особливо кінцеві пристрої, для яких передбачений режим «сну», що дозволяє цим пристроям працювати до трьох років від однієї звичайної батарейки;

– мережа ZigBee – самоорганізована, її структура задається параметрами профілю стека конфігуратора і формується автоматично шляхом приєднання (повторного приєднання) до мережі утворюють її пристроїв, що забезпечує простоту розгортання і легкість масштабування шляхом простого приєднання додаткових пристроїв.
Бездротова сенсорна мережу (БСМ) – це бездротова система, яка являє собою розподілену, стійку до відмов окремих елементів мережу самоорганізується вузлами якої є спеціальні пристрої – сенсори.

Сенсор є платою розміром звичайно не більше одного кубічного дюйма. На платі розміщуються процесор, пам'ять – Flash і оперативна, цифроаналогового і аналого-цифрові перетворювачі, радіочастотний приймач, джерело живлення і датчики. Датчики можуть бути найрізноманітнішими; вони підключаються через цифрові і аналогові коннектори. Частіше за інших використовуються датчики температури, тиску, вологості, освітленості, вібрації, рідше магнітоелектричні, хімічні (наприклад, вимірюють вміст СО, СО2), звукові і деякі інші. Набір застосовуваних датчиків залежить від функцій, які виконуються бездротовими сенсорними мережами [4]. Харчування сенсора здійснюється від невеликої батареї. Сенсори використовуються тільки для збору, первинної обробки та передачі сенсорних даних. Подібні сенсорні вузли можуть закріплюватися стаціонарно, а також мати відносну мобільність, тобто довільно переміщатися одна відносно одної в деякому просторі, не порушуючи при цьому логічної зв'язаності мережі. В останньому випадку сенсорна мережа не має фіксованої постійної топології, і її структура динамічно змінюється з плином часу.

Сенсори можуть обмінюватися між собою інформацією за допомогою приймачів, що працюють в радіо діапазоні. Інформація передається від одних сенсорів іншим по ланцюжку, і в підсумку найближчі до шлюзу сенсори передають йому всю акумульовану інформацію. Від шлюзу надходить на головний комп'ютер, який виконує обробку інформації або передає її далі (рисунок 1.5).
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Рисунок 1.5 – Передача даних за допомогою БСМ

Найважливішим фактором при роботі бездротових сенсорних мереж є обмежена ємність батарей, що встановлюються на сенсори. Слід враховувати, що замінити батареї найчастіше неможливо. У зв'язку з цим необхідно виконувати на сенсорах тільки найпростішу первинну обробку, орієнтовану на зменшення обсягу інформації, що передається, і, що найголовніше, мінімізувати число циклів прийому і передачі даних. Для вирішення цього завдання розроблені спеціальні комунікаційні протоколи, найбільш відомими з яких є протоколи альянсу ZigBee. Даний альянс був створений в 2002 році саме для координації робіт в області бездротових сенсорних мереж. До нього увійшли самі розробники апаратних і програмних засобів: Philips, Ember, Samsung, IBM, Motorola, Freescale Semiconductor, Texas Instruments, LG та багато інших (всього більше 200 членів). Стандарт ZigBee передбачає частотні канали в діапазонах 868 МГц, 915 МГц і 2,4 ГГц. Найбільші швидкості передачі даних і висока стійкість досягаються в діапазоні 2,4 ГГц. Тому більшість виробників мікросхем випускають приймачі саме для цього діапазону, в якому передбачено 16 частотних каналів з кроком 5 МГц.

Швидкість передачі даних разом зі службовою інформацією в ефірі становить 250 кбіт/с. При цьому середня пропускна спроможність вузла для корисних даних в залежності від завантаженості мережі і кількості ретрансляцій може лежати в межах 5 ... 40 кбіт/с. Відстані між вузлами мережі становлять десятки метрів під час роботи всередині приміщення і сотні метрів на відкритому просторі. За рахунок ретрансляції зона покриття мережі може значно збільшуватися.

Алгоритми бездротової сенсорної мережі.

SPIN (Sensor Protocols for Information via Negotiation)

SPIN – сімейство протоколів, що забезпечує доставку даних на основі процедури «переговорів». Відноситься до методів маршрутизації з одноранговими вузлами без гарантованої доставки повідомлень. Добре підходить для БСС з динамічної топологією з мобільними вузлами.

Використовується адаптивний варіант простий техніки лавинного поширення («flooding»), що значно підвищує ефективність маршрутизації в порівнянні з прототипом. Повідомлення від кожного вузла поширюється по всій мережі, що дозволяє досить простим способом отримати інформацію з будь-якого вузла за запитом з негайною доставкою.

Механізм взаємодії базується на трьох типах повідомлень: ADV – для інформування про наявність нових даних у вузлі, містить їх опис у вигляді так званих «метаданих»; REQ – для запиту даних; DATA – для пересилання безпосередньо самих даних. Суть алгоритму полягає в наступному. При отриманні нових даних вузол проводить попередні «переговори» з сусідніми вузлами, посилаючи повідомлення ADV і чекаючи від них відповіді REQ. Отримавши запит на передачу (REQ), вузол транслює реальне дані. Кожен сусід, отримавши нові дані, аналогічним чином веде переговори відповідно зі своїми сусідами і розсилає ці дані тим з них, які в цих даних зацікавлені, тобто які їх ще не отримали і мають можливість транслювати їх далі по мережі.

Метадані служать свого роду ідентифікатором реальних даних, ґрунтуючись на яких, вузол має можливість уникнути повторної передачі одних і тих же даних (наприклад, самого джерела). Таким чином, знижується надмірність мережевого трафіку і зменшується даремний витрата енергії в порівнянні з класичним методом лавинної маршрутизації.

У сімейство входять основні протоколи SPIN–1, SPIN–2, а також ряд інших протоколів: SPIN–ВС (для широкомовної розсилки), SPIN–PP (для взаємодії типу «точка–точка»), SPIN–ЄС (з урахуванням енергоспоживання вузлів ) і т.д.

DD (Directed Diffusion)

Основні характеристики методу DD: орієнтований на централізовану модель збору даних (data-centric) з доставкою по запиту (query-driven); взаємодія вузлів локальне; використовує високорівневі засоби іменування даних.

Централізована модель має на увазі наявність в мережі центрального вузла збору (sink) і, відповідно, маршрутизацію від безлічі джерел даних до одного приймача. Процес маршрутизації починається з розсилки центральним вузлом повідомлення запиту (interest). Так як дані в вузлі представлені у вигляді пар «атрибут–значення», то запит вказує на питання, що цікавлять центральний вузол параметри і їх можливі значення (або діапазон значень). Кожен вузол підтримує локальний кеш запитів, в якому зберігаються записи про стан активних запитів.

Для кожного запиту в кеші зберігаються додаткові дані, такі як тимчасова мітка (timestamp), тобто значення таймера, що фіксує момент отримання запиту; градієнти (gradient) на кожен сусідній вузол із зазначенням швидкості обміну (data rate), тривалості існування за таймером (бігайоп) і часу життя (expiresAt). Градієнт фактично вказує можливий напрямок маршрутизації і може мати свою вагу, який використовується в залежності від конкретних вимог щодо маршрутизації. Описана структура кеша запитів є основою для оптимальної маршрутизації. Алгоритм встановлює певні правила, спрямовані на підтримку вмісту кеша в актуальному стані в процесі обробки одержуваних запитів. Запити з «інтересом» періодично повторюються центральним вузлом з метою забезпечення надійності доставки і працездатності загальної схеми маршрутизації при відмовах в мережі (рисунок 1.6).
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Рисунок 1.6 – Иллюстрация метода SPIN
При виникненні подій в вузлі, що дозволяють інтерпретувати зміна в сенсорних даних як задоволення запиту, починає здійснюватися зворотна маршрутизація (від джерела до центру) повідомлень із запитаними даними, які можуть надходити з певною частотою в центр протягом всього часу існування запит (рисунок 1.7). 
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Рисунок 1.7 – Иллюстрация метода DD
Для зворотного трансляції використовуються відомості про вже встановлених градієнтах, що показують для кожного конкретного вузла оптимальний напрямок передачі.В результаті для потоку повідомлень (відповідей на запит) вибирається найбільш підходящий з точки зору заданих критеріїв маршрутизації шлях (наприклад, найкоротший або з мінімізацією енергоспоживання) і режим трансляції.
RR (Rumor Routing)

RR є варіацією попереднього алгоритму. Оптимізує схему маршрутизації для тих мереж, в яких число подій невелика, а кількість запитів величезна. Кожен вузол веде свою таблицю подій. При виникненні подій відомості про них заносяться в таблицю і генеруються спеціальні повідомлення, названі «агентами» (agent), які містять інформацію про те, що сталося локальному подію вузла. Повідомлення цього типу відправляються в мережу, по якій «подорожують», поширюючи інформацію про події, що відбулися інших вузлів. При отриманні таких повідомлень віддалені вузли поповнюють свою таблицю подій і передають агента сусіднім вузлам до тих пір, поки він не вичерпає свій час життя (ТТ – TimeToLive).

У той момент, коли центральним вузлом поширюється запит на дані, вже отримані внаслідок події, що сталася, ті вузли, через які прямує запит, переглядають свої таблиці подій і в разі виявлення відповідності запиту інформують центр про результат. Таким чином, інформація про подію доходить до ініціатора запиту ще до того, як запит дійде до необхідного джерела даних. У разі збереження в таблиці подій повного ланцюжка проміжних вузлів, пройдених агентом (тобто всього шляху) до даного вузла, значно полегшується завдання визначення розташування в мережі вихідного вузла – джерела події.

GBR (Gradient-based routing)

Ще один варіант алгоритму Directed Diffusion. Дана модифікація має такі особливості. У процесі поширення запиту з центру по всій мережі враховується кількість ретрансляцій від вузла до вузла (hops). У кожному вузлі обчислюється параметр, названий «висотою» вузла (height), який вказує на мінімально можливе число ланок (hops) в ланцюжку маршруту від даного вузла до центрального. Градієнтом для кожного з сусідніх напрямків в вузлі позначається різниця між висотою вихідного вузла і висотою його сусіда. Для маршрутизації вибирається напрямок з найбільшим значенням градієнта. У тих випадках, коли градієнти для різних напрямків рівні, вибір здійснюється випадковим чином.

Наведена схема маршрутизації може доповнюватися правилами, що забезпечують облік економії енергії. Так, при падінні поточного рівня запасу енергії в вузлі нижче певного значення вузол може самостійно автоматично збільшити свою «висоту» з метою зменшення навантаження з боку інших вузлів. Сусідні вузли «бачать», що використовувати для передачі повідомлень даний вузол стає все більш невигідно, і які обходяться його напрямок, надаючи перевагу більш оптимальним напрямками.

Такий механізм забезпечує хорошу адаптивність алгоритму в плані балансування енергонавантаження.

Крім того, алгоритм може забезпечувати балансування трафіковий навантаження за допомогою аналізу вже використовуються маршрутів для доставки потоків повідомлень про події. Відповідно для нових потоків складається маршрут таким чином, щоб в нього входили тільки ті вузли, які не беруть участі в доставці інших потоків.

GPSR (Greedy Perimeter Stateless Routing)

GPSR відноситься до класу алгоритмів, що використовують географічну інформацію про місцезнаходження вузла в просторі. Кожен вузол знає про розташування самого себе і найближчих сусідів. Пересилання повідомлення здійснюється вузлом тому сусідові, який знаходиться найближче до адресата (так званий «жадібний» метод). Для обходу зон відсутності святи ( «holes», «dead-ends»), що утворилися, наприклад, при відмові вузлів, застосовується маршрутизація по периметру, коли вибираються за правилом «правої руки» вузли, що знаходяться далі від вузла-адресата, ніж вихідний вузол.

З метою контролю топології алгоритм вимагає побудови планарного графа БСМ. Ефективність енергоспоживання вузлів не враховується.

RR (Rumor Routing)

RR є варіацією попереднього алгоритму. Оптимізує схему маршрутизації для тих мереж, в яких число подій невелика, а кількість запитів величезна. Кожен вузол веде свою таблицю подій. При виникненні подій відомості про них заносяться в таблицю і генеруються спеціальні повідомлення, названі «агентами» (agent), які містять інформацію про те, що сталося локальному подію вузла. Повідомлення цього типу відправляються в мережу, по якій «подорожують», поширюючи інформацію про події, що відбулися інших вузлів. При отриманні таких повідомлень віддалені вузли поповнюють свою таблицю подій і передають агента сусіднім вузлам до тих пір, поки він не вичерпає свій час життя (ТТL – TimeToLive).

У той момент, коли центральним вузлом поширюється запит на дані, вже отримані внаслідок події, що сталася, ті вузли, через які прямує запит, переглядають свої таблиці подій і в разі виявлення відповідності запиту інформують центр про результат. Таким чином, інформація про подію доходить до ініціатора запиту ще до того, як запит дійде до необхідного джерела даних. У разі збереження в таблиці подій повного ланцюжка проміжних вузлів, пройдених агентом (тобто всього шляху) до даного вузла, значно полегшується завдання визначення розташування в мережі вихідного вузла – джерела події.

GBR (Gradient–based routing)

Ще один варіант алгоритму Directed Diffusion. Дана модифікація має такі особливості. У процесі поширення запиту з центру по всій мережі враховується кількість ретрансляцій від вузла до вузла (hops). У кожному вузлі обчислюється параметр, названий «висотою» вузла (height), який вказує на мінімально можливе число ланок (hops) в ланцюжку маршруту від даного вузла до центрального. Градієнтом для кожного з сусідніх напрямків в вузлі позначається різниця між висотою вихідного вузла і висотою його сусіда. Для маршрутизації вибирається напрямок з найбільшим значенням градієнта. У тих випадках, коли градієнти для різних напрямків рівні, вибір здійснюється випадковим чином.

Наведена схема маршрутизації може доповнюватися правилами, що забезпечують облік економії енергії. Так, при падінні поточного рівня запасу енергії в вузлі нижче певного значення вузол може самостійно автоматично збільшити свою «висоту» з метою зменшення навантаження з боку інших вузлів. Сусідні вузли «бачать», що використовувати для передачі повідомлень даний вузол стає все більш невигідно, і які обходяться його напрямок, надаючи перевагу більш оптимальним напрямками.

Такий механізм забезпечує хорошу адаптивність алгоритму в плані балансування енергонавантаження.

Крім того, алгоритм може забезпечувати балансування трафіковий навантаження за допомогою аналізу вже використовуються маршрутів для доставки потоків повідомлень про події. Відповідно для нових потоків складається маршрут таким чином, щоб в нього входили тільки ті вузли, які не беруть участі в доставці інших потоків.

GPSR (Greedy Perimeter Stateless Routing)

GPSR відноситься до класу алгоритмів, що використовують географічну інформацію про місцезнаходження вузла в просторі. Кожен вузол знає про розташування самого себе і найближчих сусідів. Пересилання повідомлення здійснюється вузлом тому сусідові, який знаходиться найближче до адресата (так званий «жадібний» метод). Для обходу зон відсутності святи ( «holes», «dead-ends»), що утворилися, наприклад, при відмові вузлів, застосовується маршрутизація по периметру, коли вибираються за правилом «правойрукі» вузли, що знаходяться далі від вузла-адресата, ніж вихідний вузол ( рисунок 1.8).

З метою контролю топології алгоритм вимагає побудови планарного графа БСМ. Ефективність енергоспоживання вузлів не враховується.
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Рисунок 1.8 – Ілюстрація методу GPSR
1.3 Топологія ZigBee-мережі
Головне пристрій в ZigBee-мережі – це координатор. Координатор виконує функції по формуванню мережі, а також одночасно довірчим центром (trust- центром). Довірчий центр встановлює політику безпеки і задає настройки при підключенні пристрою до мережі.

Сплячі і мобільні пристрої використовують режими зниженого енергоспоживання. Як правило, це вузли на батарейках. Зазвичай вони виконують роль датчиків або контролерів інших виконавчих пристроїв. Їх кількість диктується потребою конкретного додатка.

Роутери здійснюють маршрутизацію пакетів по мережі і повинні бути готові до передачі даних в будь-який момент часу. Тому ці вузли не використовують режимів зниженого енергоспоживання і мають стаціонарне харчування. Їх кількість в мережі має бути достатнім для обслуговування необхідної кількості сплячих і мобільних вузлів. Максимальна кількість сплячих або мобільних вузлів, що обслуговуються одним роутером. В основі мережі ZigBee лежить mesh-топологія. У такій мережі, кожен пристрій може зв'язуватися з будь-яким іншим пристроєм як безпосередньо, так і через проміжні вузли мережі. Mesh-топологія пропонує альтернативні варіанти вибору маршруту між вузлами. Повідомлення надходять від вузла до вузла, поки не досягнуть кінцевого одержувача. Можливі різні шляхи проходження повідомлень, підвищує доступність мережі в разі виходу з ладу тієї чи іншої ланки. Також мережі стандарту Zigbee можуть бути побудовані як по тимчасовій (рівноправної) структурі так і по зірці. У кожній мережі повинен бути, щонайменше, один повнофункціональний пристрій для роботи в якості координатора.

Однорангові мережі можуть формувати довільні топологічні структури, обмежені тільки дистанцією між кожною парою вузлів. Прикладом тимчасової або пиринговой мережі (від англ. Peer – to – peer, P2P – рівний до рівного) є кластерне дерево. Мережа типу кластерне дерево є окремим випадком мережі P2P, в якій більшість пристроїв є FFD. Пристрої RFD підключаються до кластеру в якості кінцевих вузлів. Для приєднання до мережі віддалених від координатора PAN нових мережевих пристроїв можуть використовуватися вже приєднані до мережі FFD в режимі координатора. В результаті формується кластер з мережевих пристроїв, які «чують» свого координатора. Однак, вся інформація про кластер доступна координатору PAN. Подібним чином можуть формуватися мультікластери з мережевих пристроїв.

Протоколи ZigBee дозволяють створювати самовідтворюваними сенсорні мережі які самоорганізуються. Пристрої ZigBee мережі завдяки вбудованому програмному забезпеченню мають здатність при включенні харчування самі знаходити один одного і формувати мережу, а в разі виходу з ладу будь-якого з вузлів можуть встановлювати нові маршрути для передачі повідомлень.

Мережа ZigBee включає три типи логічних пристроїв: координатор ZigBee, маршрутизатор ZigBee і кінцеве пристрій ZigBee. У функції координатора ZigBee входить сканування частотних каналів для знаходження вільного каналу і створення мережі, формування ідентифікатора мережі (PAN ID), підключення нових мережевих пристроїв (маршрутизаторів і кінцевих вузлів), маршрутизація і буферизація даних для сплячих кінцевих вузлів. В одній мережі ZigBee повинен бути присутнім тільки один координатор. У функції маршрутизатора ZigBee входить ретрансляція пакетів, маршрутизація і буферизація даних для сплячих кінцевих вузлів. Кінцеві вузли ZigBee виконують тільки прикладні дії (збір інформації та управління віддаленим об'єктом) і не здійснюють ретрансляцію.

Протокол ZigBee може бути використаний як для реалізації простих з'єднань "точка-точка" і "зірка", так і для утворення складних мереж з топологією "дерево" і "вогнищева мережу" (рисунок 1.9). Діяльність впевненої передачі радіосигналу вузлів ZigBee мережі залежить від багатьох параметрів (в першу чергу – від чутливості приймача і потужності передавача), але в середньому відстань між вузлами мережі Zigbee на відкритому просторі становить сотні, а в приміщенні – десятки метрів.
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Рисунок 1.9 – Підтримувані топології сенсорної мережі

Стек протоколів ZigBee зображений на рисунку 1.10
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Рисунок 1.10 – Стек протоколів ZigBee

Специфікація ZigBee регламентує стек протоколів взаємодії вузлів мережі, в якому протоколи верхніх рівнів застосовують сервіси, що надаються протоколами нижчих рівнів.

В якості двох нижчих рівнів (фізичного і рівня доступу до середовища МАС) використовується стандарт IEEE 802.15.4. МАС-рівень в мережі ZigBee реалізує механізм CSMA/СА (прослуховування несучої і усунення колізій) мережевий рівень NWK відповідає за маршрутизацію повідомлень, а рівень підтримки додатків APS забезпечує інтерфейс з рівнем додатки.

Сектор ZDO (ZigBee ® Device Object), що зв'язує три верхніх рівня, відповідає за визначення ролі пристрою в мережі (воно буде координатором або кінцевим пристроєм), ініціалізацію і реакцію на запити з'єднання і виявлення, за встановлення надійного і безпечного з'єднання між пристроями мережі. Сектор SSP (Security Service Provider) здійснює операції, пов'язані із забезпеченням безпеки на мережевому рівні і на рівні підтримки програми.
1.4 Стандарт ZigBee Gateway і його функціональність
Для проектування пристрою скористаємося стандартом від Альянсу: ZigBee Gateway. Цей стандарт дозволяє мережу ZigBee різного типу підключити до мережі Інтернет, що дозволяє отримати віддалений доступ до неї. Розглянемо докладніше цей стандарт, так як на основі його буде проектуватися шлюз.

Взаємодія між мережами ZigBee і IP для багатьох додатків. Шлюз ZigBee визначає не один протокол, а він визначає дворівневий API.
Набір абстрактних функцій:

– віддалений виклик процедур (RPC) на основі API для ZigBee функціональності і управління;

– підтримка готових додатків. Підтримка рівня APS, ZigBee пристроїв, об'єкт (ZDO) і служб безпеки (SEC);

– дозволяє взаємодію між IP мережею і іншими профілями ZigBee пристроїв;

– розширений набір протоколів RPC, надання API з використанням конкретного протоколу;

– різні зв'язку, забезпечують масштабованість;

– специфікація не прив'язана до конкретного профілю, але дає інструменти для підтримки профілів;

–  функції SOAP, REST і GRIP святи;

–  SOAP забезпечує більш високий рівень веб-послуг, орієнтованих доступ до API шлюзу;

–  REST забезпечує легкий веб-API;

–  GRIP – це протокол вибору для простих пристроїв ZigBee Gateway.

ZigBee Gateway пристрої можуть надавати стандартну API за допомогою одного (або більше) з наступних RPC протоколів:

– SOAP – протокол обміну структурованими повідомленнями в розподіленої обчислювальної середовищі. Процедура викликається через гіпертекстовий транспортний протокол (HTTP), розширюваної мови розмітки (XML) запросивши;

– REST – схожий на SOAP, що забезпечує доступ до інформаційних ресурсів. Дані повинні передаватися у вигляді невеликої кількості стандартних форматів (наприклад HTML, XML). Багато операцій можна виконати за допомогою веб-браузера. GRIP є бінарним протоколом, обмін стека ZigBee структур з передачі TCP з'єднань;
–  бінарний протокол має мінімальний обсяг трафіку;

– основні процедури API (наприклад, відправляти і отримувати ZCL/APS/NWK пакетів).

ZigBee – перспективний енергозберігаючий стандарт локальних бездротових радіомереж, що працюють в неліцензованому частотному діапазоні. Передача даних за допомогою ZigBee Рго-модемів на характерних для систем обліку, диспетчеризації і телемеханіки швидкостях здійснюється на відстані до 4 кілометрів в зоні прямої видимості. Для успішного розгортання систем, що самоорганізуються і самовідновлюються пористих (mesh) структур покриття великих площ з автоматичною ретрансляцією переданих даних для систем обліку або телемеханіки необхідно застосовувати ZigBee Рго-модеми, здатні працювати в режимах «маршрутизатор» і «координатор». Промислове виконання модемів має забезпечувати підтримку різнорідного парку об'єктів за рахунок застосування стандартизованих інтерфейсів підключення ООВ і датчиків телесигналізації.

Повний автоматизований цикл розгортання mesh-мереж ZigBee і організація прямого адресного доступу диспетчерського ПО до всіх вузлів мережі повинна підтримуватися програмним комунікаційним сервером, а також комплектом пусконалагоджувальних утиліт.

У разі неможливості організації автоматизованого робочого місця диспетчера в зоні покриття ZigBee-мережі, а також при об'єднанні розрізнених mesh-мереж для здійснення управління і моніторингу географічно розподілених систем з єдиного диспетчерського пункту необхідно передбачити можливість шлюзування через Ethernet або стільникові мережі зв'язку за допомогою GSM-модемів.
2. Моделі агрегації даних
2.1 Метод агрегації за допомогою додаткових сенсорів 
У сучасному світі бездротові сенсорні мережі допомагають вирішувати безліч завдань, пов'язаних з моніторингом різних процесів і територій. Сенсорні мережі складаються з безлічі сенсорів, розподілених по досліджуваної поверхні, і базової станції, за допомогою якої здійснюється контроль і управління мережею. Сенсори є автономними пристроями, мають низькопродуктивною процесором, невеликим об'ємом пам'яті і малопотужним передавачем. Завданням кожного сенсора є збір певної інформації і подальша її передача на базову станцію [5].

Використання агрегації в сенсорної мережі дозволяє значно підвищити економічність і живучість мережі. У тому випадку, коли базової станції потрібно визначити інтегральну характеристику для будь-якої ділянки мережі, один з вузлів цієї ділянки призначається агрегатором. Він збирає з інших вузлів цієї ділянки приватні значення визначається характеристики, обчислює агрегатную функцію від них (середнє, мінімум, максимум і т.д.) і передає це значення базової станції. При цьому загальні витрати на передачу інформації істотно нижче, ніж при відсутності агрегатора. Якщо кількість сенсорів в мережі досить велике, мережа зазвичай розбивається на кластери і агрегація виконується в кожному кластері незалежно (рисунок 2.1).
Так як часто сенсорні мережі розгортаються на відкритій і легкодоступною території, необхідно використовувати спеціальні процедури для захисту переданої інформації від можливих випадкових або навмисних спотворень. Забезпечення надійності агрегованого результату найбільш важливо, так як його спотворення може привести до більш сильного спотворення інформації про контрольовані параметри, ніж спотворення даних окремих сенсорів.
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Рисунок 2.1 – Алгоритм агрегації даних

Захист перелаваемой інфоріаціі від навмисних спотворень вимагає використання методів аутентифікації переданих повідомлень. Для цього використовуються коди перевірки автентичності повідомлень (МАС–КОДИ). Це вимагає наявності протоколу управління ключами.

Відомі два способи забезпечення надійної агрегації. Переви заснований на распределенности процесу агрегації шляхом залучення в нього додаткових сенсорів. Другий спосіб заснований на ускладненні протоколу взаємодії між базовою станцією і агрегатом. В рамках цього протоколу агрегатор повинен довести базової станції коректність представленого результату.

Так в рамках першого підходу відома схема, заснована на використанні деревовидної маршрутизації. Коренем дерева є базова станція. Напрямок агрегації – від листя до кореня. При цьому в кожному вузлі обраховане агрегатна функція від значень, отриманих від нащадків, і обчислень значення разом зі значеннями аргументів передається узлородітелю. В цьому випадку вузол–батько може перевірити правельно агрегації, виконанню дочірніх вузлами. Однак, дана схема не володіє достатньою надійністю: зокрема, результат агрегації може виявитися коректним при неправильній роботі двох сусідніх вузлів в дереві. Більш того, в даному протоколі обмежена чило обраховане функцій агрегації, наприклад, неможливо обчислити медіану.

Збір даних це, процес збору і вимірювання інформації про змінних, що дозволяє відповісти на поставлені питання, і оцінювати результати. Компонент збору даних є загальним для всіх областей дослідження.

Всі моделі збору даних в бездротових сенсорних мережах можна розбити на 2 основні класи: моделі збору даних за розкладом і за подією. Важливо відзначити, що не можна розглядати алгоритм збору даних окремо від моделі збору даних і навпаки. Основною ідеєю алгоритмів збору даних за розкладом є створення деякого розкладу збору даних для вузлів мережі. Розклад жорстко прописує для кожного вузла, що він повинен робити в кожен момент часу. При цьому час може бути розбите на інтервали. Як правило, розклад будується таким чином, щоб виключити дублювання даних. Адаптивні моделі реалізують ідею так званих самоорганізованих бездротових сенсорних мереж. Основний сенс полягає в тому, що в мережі не існує ніякого заданого ззовні розкладу. Вузли мережі певним чином самостійно організовуються в мережу. У таблиці 2.1 наведено зведення основних характеристик існуючих моделей збору даних.
Таблиця 2.1 – Характеристики моделей збору даних в бездротовій сенсорної мережі

	Клас

моделей
	Час збору

даних
	Енерго-споживання
	Підтримка мобільності
	Відмовостійкість

	 Засновані на розкладі
	 Мале, 
 фіксоване
	 Низьке,

 постійне
	 Ні
	 Низька

	 За події
	 Велике  без     верхньої межі
	 Висока,    непередбачуване
	 Так
	 Висока


Збір даних за розкладом, який дозволяє проводити незалежний аналіз даних.

В основі методу закладений принцип періодичної відправки повідомлень сенсорним вузлом про стан фізичного середовища в поточний момент часу. Період відправки повідомлень залежить від природи спостережуваного явища і пред'явлених вимог до частоті поновлення даних. Даний підхід дозволяє проводити незалежний аналіз даних, забезпечує можливість тривалого моніторингу бездротової сенсорної мережі, для відстеження змін спостерігається середовища.

Використовуючи модель агрегації даних можна масштабувати БСМ, засновану на зборі даних за розкладом до розмірів десятків тисяч вузлів.

Збір даних за розкладом дозволяє досягти тривалого часу експлуатації автономних вузлів, завдяки введенню розкладу звітності, що в свою чергу дозволяє зменшити навантаження на мережу і забезпечити більш раціональне використання ресурсів мережі, за рахунок поділу часу відправки повідомлень від різних вузлів.

Збір інформації за розкладом дозволяє оптимізувати споживання енергії джерела живлення за рахунок чергування активної (збір та відправка даних) і пасивної (бездіяльність, режим зниженого енергоспоживання) фаз. Велику частину часу сенсорні вузли знаходяться в пасивній фазі і переходять в активну фазу тільки після закінчення інтервалу збору даних, або при отриманні сервісного повідомлення від сусідніх сенсорних вузлів. В активній фазі роботи вузла відбувається ініціалізація сенсорів і збір даних, з подальшим відправленням зібраної інформації сусіднім вузлам мережі і переходом в пасивну фазу. Особливістю даної моделі є необхідність одночасного функціонування передавального і сусідніх вузлів в активній фазі, в разі, якщо сусідні вузли знаходяться в пасивній фазі, повідомлення буде втрачено.

Для збереження працездатності мережі та забезпечення необхідної ймовірності доставки повідомлення важливим є завдання синхронізації зміни робочих фаз всіх вузлів мережі (або підмережі). На рисунку 2.2 показана зміна фаз функціонування сенсорного вузла і споживання енергії в залежності від фази.
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де IА – струм, споживаний процесором в активній фазі;
Iw – струм, споживаний процесором в фазі сну;
I0ff – струм, споживаний приймачем–передавачем в фазі сну;
Irx – струм, споживаний приймачем–передавачем в активному режимі;

tint – час обробки переривання від таймера–лічильника.

Рисунок 2.2 – Сумарне споживання енергії радіомодулем і мікропроцесором сенсорного вузла в різних режимах роботи.

Таким чином можна розрахувати витрати заряду q джерела живлення за один період роботи
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де      fxm– частота переривань МП по переповнення таймера–лічильника.

Отже, термін функціонування вузла, при заряді джерела живлення Q (без урахування ефектів саморазряда і відновлення) становить:
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Для забезпечення роботи вузлів БСМ за єдиним розкладом необхідна синхронізація годин вузлів БСМ з еталонним часом. Синхронізація годин вузлів повинна забезпечити необхідну ймовірність доставки повідомлень. На рисунку 2.3 проілюстровані можливі моменти відправки і ймовірність доставки повідомлень Вузол N1 є вузлом–координатором по відношенню до вузла N. Тривалість трансляції повідомлення становить tm.
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Рисунок 2.3 – Зв'язок між відхиленням годин вузлів і ймовірністю доставки повідомлення

Для збереження актуальності тимчасової позначки синхронізації 0, необхідно виключити тимчасові затримки, що виникають при передачі повідомлення по радіоканалу. На рисунку 2.4 зображені затримки при передачі повідомлення від вузла до вузла в БСМ.
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де 
ds – затримка відправки;
da – затримка доступу до середовища;
dp – затримка розповсюдження;
dt – тривалість трансляції;
dr – затримка отримання повідомлень;
  SFDTX и SFDRX – моменти переривання по передачі та отриманню символів.

Рисунок 2.4 – Затримки, що виникають при передачі повідомлень в БСМ

Способи виключення затримок при передачі повідомлень:

– виключення затримок ds і dr на низькому рівні реалізації протоколу;

– затримкою dp можна знехтувати внаслідок її малої величини;

– затримка доступу до середовища da може бути виміряна і її значення передано в сервісному повідомленні.

З метою підвищення точності годин вузлів пропонується здійснювати їх корекцію на основі даних попередніх синхронізацій. Для цього після сеансу синхронізації з номером n повинен бути обчислений коефіцієнт дрейфу локальних годин Sn  відносно еталоном
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де 
Ɵn – показання локальних годин в момент даної синхронізації;

Ɵ*n, Ɵ*n–1 – показання еталонних годин в момент поточної і попередньої синхронізації відповідно.

Як знайти гранично можливий інтервал між синхронізаціями? Проаналізуємо два фактора, що перешкоджають збереженню синхронізованого стану шкал часу вузлів. Перший фактор – похибка виготовлення кварцових осциляторів, що виражається в тому, що при одних і тих же умовах робочі частоти осциляторів різняться. Отримавши оцінку коефіцієнта дрейфу шкали часу і скорегувавши показання годин, можна повністю усунути вплив даного чинника. Другим фактором є нестабільність частоти кварцового осцилятора.

У бездротової сенсорної мережі, заснованої на зборі даних по події, ініціатором повідомлення є сенсорний вузол, який відправляє повідомлення кореневого концентратора тільки в разі детектування події, завдяки цьому можна досягається великий термін експлуатації сенсорного вузла з автономним ВП. Застосування в даному методі механізмів локальної фільтрації даних дозволяє зменшити навантаження на мережу за рахунок визначення важливих подій і виключення множинного оповіщення про одне й те ж подію від різних вузлів.

Важливою особливістю є можливість детектування помилкових спрацьовувань і розподілена обробка даних для спільного детектування події сенсорними вузлами. На рисунку 2.5 показана схема детектування події і відправка повідомлення концентратора.

При функціонуванні в режимі збору даних за подією сенсорні вузли ініціалізують радіопередавач лише в разі необхідності відправлення оповіщення про подію, в решту часу вузли знаходяться в режимі зниженого енергоспоживання, з періодичним переходом в активну фазу для визначення події. Виходячи з даного опису, можливі два варіанти функціонування робочого циклу сенсорного вузла. На рисунку 2.6 показана зміна фаз функціонування і споживання енергії в різних фазах в робочому циклі без детектування події.
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Рисунок 2.5 – Детектування події і відправка повідомлення в БСС, заснованої на зборі даних за подією
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де
 IА1 – струм, споживаний процесором в активній фазі;

Iw– струм, споживаний процесором в фазі сну;

I0ff – струм, споживаний радіомодулем в фазі сну;

IRX  – струм, споживаний радіомодулем в активному режимі;

tint– час обробки переривання від таймера–лічильника.

Рисунок 2.6 – Споживання енергії радіомодулем і мікропроцесором сенсорного вузла в робочому циклі без детектування події

На рисунку 2.7 показана зміна фаз функціонування і споживання енергії в різних фазах в робочому циклі з детектуванням події.
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де 
1А1 – струм, споживаний процесором в активній фазі; струм, споживаний процесором в фазі сну;

I0ff – струм, споживаний радіомодулем в фазі, сну;

Irx – струм, споживаний радіомодулем в активному режимі;

tint – час обробки переривання від таймера–лічильника;

tA2 – час детектування повідомлення і відправки повідомлення про виникнення події.

Рисунок 2.7 – Споживання енергії радіомодулем і мікропроцесором сенсорного вузла в робочому циклі з детектування події

Активна фаза в робочому циклі сенсорного вузла в разі детектування події більше, тому що в неї входить ініціалізація радиомодуля з подальшим відправленням повідомлення.

Розрахунок витрати заряду q джерела живлення за один період роботи в робочому циклі без детектування події представлений за формулою.
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де       fmx – частота переривань МП по переповнення таймера–лічильника.

Розрахунок витрати заряду q джерела живлення за один період роботи в робочому циклі з детектуванням події за формулою:
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З 2.4 і 2.5 визначаємо час функціонування вузла, при заряді джерела живлення Q з частотою виникнення подій Р (без урахування ефектів саморазряда і відновлення)
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(2.6)
де      q1 – витрата заряду в робочому циклі без детектування події; 

          qco6bim – витрата заряду в робочому циклі з детектуванням події.

Для збільшення часу автономної роботи сенсорного вузла працюючого в режимі агрегації даних пропонується динамічно коригувати час функціонування в робочому режимі в залежності від накопиченої інформації про частоту виникнення події. На рисунку 2.8 показана схема БСМ з комірчастою топологією.
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Рисунок 2.8 – Пристрої та структура БСС з комірчастою топологією

Вузол–агрегатор переходить в активний режим і прослуховує канал протягом періоду часу t і потім переходить в режим зниженого енергоспоживання на період часу Zk. Після періоду сну вузол–агрегатор переходить в активний режим і перевіряє канал на зайнятість. Якщо канал зайнятий, то вузол–агрегатор починає прийом повідомлення і знаходиться в активному режимі до закінчення прийому, потім переходить в режим зниженого енергоспоживання.

Коли сенсорний вузол детектирует повідомлення, він ініціалізує радіомодуль і починає вести передачу стартового повідомлення до тих пір, поки вузол–агрегатор не перейде в активний режим і повідомлення зможе бути прийнято.

Оскільки події виникають через випадкові проміжки часу D, енергія, що витрачається на передачу повідомлення, пропорційна D. На рисунку 2.9 зображений процес передачі повідомлення від сенсорного вузла вузлу–агрегатору.
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Рисунок 2.9 – Тимчасова шкала передачі повідомлення від сенсорного вузла після детектування події

Важливим завданням є визначення оптимального часу перебування вузла–агрегатора в режимі зниженого енергоспоживання, оскільки збільшення тривалості пасивної фази призводить до збільшення часу автономної роботи вузла–агрегатора, проте зменшує термін автономної роботи сенсорного вузла. Динамічне адаптування тривалості пасивної фази дозволяє вирішити вищеописану завдання і зменшити середній час доставки повідомлення. Залежно від передбачуваного характеру розподілу повідомлення можуть різні алгоритми розрахунку тривалості пасивної фази вузла–агрегатора. На рисунку 2.10 зображено середній час доставки повідомлення в залежності від характеру інтервалу пасивної фази.
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Рисунок 2.10 – Графік порівняння середньої затримки відправки

повідомлень при застосуванні фіксованого і динамічного інтервалу

пасивної фази при Гамма розподілі подій
Недоліками застосування алгоритму адаптивного зміни часу пасивної фази є: необхідність зберігання статистичної бази, ітеративний перерахунок інтервалу при появі нового статистичного матеріалу, підвищена складність алгоритмів розрахунку і, як наслідок, підвищені вимоги до обчислювальних ресурсів вузла

Залежно від характеру спостережуваного явища пропонуються наступні моделі детектування подій:

– детектірованіе послідовності подій. Сенсорний вузол сповіщає про виникнення події в разі виникнення детермінованою послідовності подій;

– детектування одночасності настання подій. Вузол оповіщає про подію в разі одночасного виникнення двох подій;

–  детектування в разі виникнення хоча б однієї події;

–  детектування послідовного виникнення одного і того ж події;

–  детектування послідовного виникнення різних подій;

– детектування відсутності виникнення спостережуваного події;

– періодичне оповіщення про детектувати подію до його припинення;

– детектування з тимчасового інтервалу. Сенсорний вузол сповіщає про виникнення події, в разі якщо подія спостерігається в певний інтервал часу;

– детектування за перевищення кількості спостережуваних подій;

– колективне або розподілене детектування події. Подія детектується і обробляється декількома сенсорними вузлами.
2.2 Метод ускладнення протоколу взаємодії
Інше рішення засноване на використанні так званих вузлів свідків, які фактично дублюють дії агрегатора. Якщо результат агрегації, отриманий свідками, збігається з результатом агрегатора, то вони підписують результат. Після цього агрегатор відправляє результат і підписи свідків на базову станцію. Недоліком даного рішення є те, що обсяг переданих сенсорами даних лінійно зростає при збільшенні числа узлов– свідків. В рамках другого підходу відомий протокол, основна ідея якого полягає в наступному. Агрегатор збирає від сенсорів дані, обчислює агреговане значення, підписує його і відправляє базової станції. Після цього між агрегатором і базовою станцією виконується інтерактивний протокол докази коректності обчислень. Недоліком даного рішення є передача великого обсягу даних між агрегатором і базовою станцією.

Для досягнення надійної агрегації пропонується протокол, основанний на розподіленої верифікації результату агрегації. У протоколі беруть участь наступні сторони: базова станція (BS), агрегатор (А), сенсори (Sj), і t вузлів–верифікаторів (Vi). Агрегатор та верифікатори – це звичайні сенсори, які обираються базовою станцією усередині кластера випадковим чином. Періодично базова станція перепризначає агрегатора і верифікаторів.

Протокол складається з трьох етапів: обчислення результату агрегації, перевірка отриманого результату t вузлами–верифікаторами і відправка результату агрегації разом з підписами верифікаторів базової станції. На першому етапі всі сенсори відправляють свої дані агрегатору:
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де      dataj – дані, виміряні сенсором Sj, KSj, 
A– загальний ключ сенсора Sj і агрегатора А. Агрегатор збирає всі дані, перевіряє їх справжність, використовуючи відповідні МАС–коди, і обчислює результат агрегації.

На другому етапі проводиться розподілена перевірка результату агрегації, що складається з двох кроків:

а) агрегатор надає верифікаторам всі зібрані дані:
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де      D = {datal,...,datan}.
б) кожен верифікатор Vi (i = 1, t) аналізує відповідне зна–чення коду перевірки автентичності в отриманому пакеті. Якщо МАС правильний, верифікатор випадковим чином вибирає до сенсорів і запитує у них дані. Кожен сенсор Sj, отримавши запит від Vi, висилає відповідь:
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Після того як верифікатор Vi перевірив справжність МАС від сенсора Sj, він порівнює відповідні дані, отримані від агрегатора і від сенсора. Якщо ці значення розрізняються, то верифікатор висилає базової станції попередження. Якщо під час верифікації вузол Vіне знаходить невідповідності даних, то він підписує результат агрегації ключем, загальним з базовою станцією.
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(2.10)
де      SNVi = MAC (KVi, BS, AR) і AR – результат агрегації.

На третьому етапі агрегатор збирає підписи від всіх узов– верифікаторів, формує звіт, підписує його і відправляє на базову станцію.
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(2.11) 

Для перевірки отриманого звіту базова станція обчислює всі підписи, об'єднує їх, використовуючи операцію XOR, і порівнює обчислене значення з отриманим. Якщо відмінностей немає, то результат приймається і вважається правильним.

Для даного протоколу можна визначити ймовірність прийняття базовою станцією спотвореного результату агрегації.
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(2.12)
де      n – кількість сенсорів в кластері,

t – кількість вузлів– верифікаторів, до – кількість запитів від кожного вузла–верифікатори,

m – кількість спотворених звітів в пакеті, наданому верифікаторам для переверкі,

  р – ймовірність некоректної роботи вузлів–верифікаторів.
2.3 Алгоритм агрегації даних в ZigBee-шлюз
Шлюзи забезпечують повнофункціональний підключення і дозволяють велика різноманітність пристроїв і додатків для підключення до мережі ZigBee. Шлюзи перетворюють бездротові протоколи і дані датчиків в безліч форматів необхідні для промислових, комерційних і житлових систем і дозволяють бездротовим сенсорним мережам використовувати бездротові протоколи, такі як ZigBee, які добре підходять для суворих умов, а також батареї живлення і дають їм можливість бути інтегровані в існуючі додатки, алгоритм агрегації даних в ZigBee шлюз представлений на рисунку 2.11.
Всі пристрої в мережі ZigBee повинні мати унікальну 64 – бітну IEEE – адресу. Коротка 16 – бітна адреса виділяється для зменшення розміру пакета. За допомогою цієї адреси прості мережі можуть складатися більш ніж з 65 000 вузлів, дозволяє налаштовувати їх на зменшення накладних витрат адреси. Тільки 16 – бітний адрес використовується для маршрутизації пакетів в мережі. Адреси залежать від топології мережі. Коли використовується вид топології «зірка» адресне поле складається з інформаційної мережі і ідентифікатора пристрою. Коли використовуються інші топології (дерево або Mesh) адресне поле складається з джерела і ідентифікатора призначення.

Шлюзи перетворені бездротові протоколи і дані датчиків у ножество форматів необхідні для промислового, комерційних і житлових систем і дозволяють бездротовим сенсорним мережам використовувати бездротові протоколи, такі як ZigBee, які добре підходять для суворих умовах РФ, а також батареї живлення і дають їм можливість бути інтегрованими в існуючі програми (алгоритм агрегації даних в ZigBee шлюз представлений на рисунку 2.11).

Коли шлюз отримує ІР-пакет, то операційна система перевіряє на шлюзі адреси призначення. Якщо адреса є типом широкомовної адреси, то система повинна отримати копію пакета. Це відбувається, якщо IP Broadcast Network цього адреса (або групова адреса) використовується, то відповідає один з зареєстрованих IP многоадресного фільтра установливается IP приймача. Якщо потрібно копія, то він відправляється на інтерфейс зворотнього зв'язку. Вона безпосередньо доставляє пакет IP рутинного введення. Початковий пакет продовжує оброблятися в іншу сторону, якщо ІР-адреса такого адреси, система отримує ІР-пакет шлейфу.
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Рисунок 2.11– Алгоритм агрегації даних в ZigBee-шлюз

2.4 Моделі збору даних в БСМ
Динамічний характер БСМ вимагає ефективних схем для моніторингу та управління компонентами мережі. Як будь-яка мережева структура, БСМ вимагає ефективні інструменти адміністрування, для спрощення взаємодії користувача додатки і вузлів мережі. Доставка інформації в БСМ ненадійна і енергозатратна зважаючи на малу потужності вузлів і застосуванні автономних джерел живлення. Завдання надійного управління сенсорної мережею з високою енергоефективністю є однією з найважливіших. Обчислювальні ресурси і ресурси пам'яті сенсорних вузлів обмежені, отже, витрати на управління мережею сенсорними вузлами повинні бути мінімальними.
Для забезпечення збору даних в БСМ існують три основні методи збору інформації: за розкладом (time-driven); за запитом (query- driven); за подією (event-driven). Також часто використовується гібридний метод збору інформації (hybrid), який об'єднує ключові особливості основних методів збору інформації для більш ефективного вирішення завдання.

2.5 Розробка алгоритму агрегації даних в ZigBee-кластер

Алгоритм маршрутизації ZigBee використовує вартість шляху метрика для порівняння маршруту при русі по маршруту, відкриття і обслуговування вузлів. Для обчислення цієї метрики вартості, відомої як вартість зв'язку, пов'язане з кожним посиланням в дорозі і вартість зв'язку значень підсумовуються для отримання витрати на шляху в цілому. ZigBee маршрутизатор і координатор можуть підтримувати таблиці маршрутизації.
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Рисунок 2.12 – Алгоритм агрегації З ZigBee шлюзу на сервер.

Коли шлюз отримує IP-пакет, то операційна система перевіряє на шлюзі адреси призначення. Якщо адреса є типом широкомовної адреси, то система повинна отримати копію пакета. Це відбувається, якщо IP Broadcast Network цього адреса (або групова адреса) використовується, то відповідає один з зареєстрованих IP багато адресного фільтра встановлюється IP приймача. Якщо потрібно копія, то він відправляється на інтерфейс зворотнього зв'язку. Вона безпосередньо доставляє пакет IP рутинного введення. Початковий пакет продовжує оброблятися в іншу сторону, якщо ІР-адреса такого адреси, система отримує ІР-пакет шлейфу.
3. Експериментальне і імітаційне дослідження агрегації  даних
3.1 Імітаційне моделювання бездротових сенсорних мереж
Імітаційною є математична модель, реалізована як програмне забезпечення для комп'ютера і використовує спеціальні або стандартні мови програмування. При побудові подібної моделі мережі зв'язку можуть використовуватися як статичні, так і динамічні моделі. При цьому під статичним розуміються моделі, використані для дослідження стан мережі в задані моменти часу, наприклад, аналітичні методи розрахунку з теорії масового обслуговування, а під дінаміческімі– дискретні стохастичні моделі, наприклад, процеси генерації заявок або процеси їх обслуговування. 
Сьогодні для імітаційного моделювання мереж зв'язку існує досить широкий спектр програмних засобів: від бібліотек функцій для стандартних компіляторів до спеціалізованих мов програмування.

У цьому визначенні підкреслюється, що імітаційне моделювання є машинним методом моделювання завдяки розвитку інформаційних технологій, що призвело до появи цього виду комп'ютерного моделювання. У визначенні також акцентується увага на експериментальній природі імітації, застосовується імітаційний метод дослідження (здійснюється експеримент з моделлю). У імітаційному моделюванні важливу роль відіграє не тільки проведення, але і планування експерименту на моделі.

В процесі імітаційного моделювання (рисунок 3.1) маємо справу з чотирма основними елементами.
В описі імітаційної моделі виділяють дві складові:

– статичне опис системи, яке по-суті є описом її структури. При розробці імітаційної моделі необхідно застосовувати структурний аналіз модельованих процесів;

– динамічний опис системи, або опис динаміки взаємодій її елементів. При його складанні фактично потрібна побудова функціональної моделі модельованих динамічних процесів.
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Рисунок 3.1– Процес імітаційного дослідження
Ключовим моментом в імітаційному моделюванні є виділення і опис станів системи. Система характеризується набором змінних станів, кожна комбінація яких описує конкретний стан. Отже, шляхом зміни значень цих змінних можна імітувати перехід системи з одного стану в інший. Таким чином, імітаційне моделювання – це представленя динамічної поведінки системи за допомогою просування її від одного стану до іншого відповідно до певних правил. Ці зміни станів можуть відбуватися або безперервно, або в дискретні моменти часу. Імітаційне моделювання є динамічне відображення змін стану системи з плином часу.

Розрізняють імітаційні моделі:

– безперервні;

– діскретние;

– безупинно-дискретні.

У безперервних імітаційних моделях змінні змінюються безперервно, стан модельованої системи змінюється як безперервна функція часу, і, як правило, це зміна описується системами диференціальних рівнянь. Відповідно просування модельного часу залежить від чисельних методів розв'язання диференціальних рівнянь.

У дискретних імітаційних моделях змінні змінюються дискретно в певні моменти імітаційного часу (настання подій). Динаміка дискретних моделей являє собою процес переходу від моменту настання чергового події до моменту настання наступної події [6].

Оскільки в реальних системах безперервні і дискретні процеси часто неможливо розділити, були розроблені безперервно–дискретні моделі, в яких поєднуються механізми просування часу, характерні для цих двох процесів.

Імітаційний характер дослідження припускає наявність логіко, або логіко-математичних моделей, що описуються досліджуваний процес (систему).

Логіко-математична модель складної системи може бути як алгоритмічної, так і неалгоритмічних.

Метод імітаційного моделювання дозволяє вирішувати задачі високої складності, забезпечує імітацію складних і різноманітних процесів, з великою кількістю елементів. Окремі функціональні залежності в таких моделях можуть описуватися громіздкими математичними співвідношеннями. Тому імітаційне моделювання ефективно використовується в задачах дослідження систем зі складною структурою з метою вирішення конкретних проблем.
3.2 Перевірка адекватності моделі і методів
Бездротові сенсорні мережі призначені для використання в системах збору даних і управління. Вони надають собою розподілену, самоорганізується і стійку до відмови окремих елементів мережу мініатюрних електронних пристроїв з автономним джерелом живлення. В даний час вартість компонентів сенсорних мереж досить велика, щоб мати можливість побудувати мережу значних розмірів для наукових досліджень. У цьому випадку актуальним є завдання імітаційного моделювання окремих подій і станів цих мереж.

З розроблених на даний момент імітаційних засобів моделювання мереж можна виділити:
– OPNET Modeler, GloMoSim (QualNet), NetSim, OMNeT ++,NS–2, NS–3;
– OPNET Modeler – комерційний симулятор, містить моделі великого числа існуючих протоколів, технологій і пристроїв, інструменти аналізу;
– GloMoSim – заснований на середовищі симуляції Parsec, GloMoSim був популярний в 1998–99 рр. Моделі в ньому описуються на PARSEC С. Розробка зупинилася в 2000 р.;
– QualNet – комерційний симулятор, заснований на GloMoSim. На відміну від останнього, містить опис моделей на C ++. Схожий на OPNET;
– NetSim – комерційний симулятор, через низьку вартості при достатньому функціонал використовується в більш ніж 250 університетах світу;
– OMNeT ++ – безкоштовний для некомерційного користування симулятор з середовищем розробки, заснованої на Eclipse і графічними інструментами Castalia;
– NS, NS–2, NS–3 – система імітаційного моделювання з відкритим вихідним кодом. Версія 2 до сих пір широко використовується, хоча її розробка офіційно припинилася в 2000 році.

Всі наведені вище системи моделювання бездротових сенсорних мереж дозволяють:

– підвищити ефективність розробки бездротових  сенсорних мереж;

– провести експеримент без реального розгортування сенсорної мережі;

– проводити наукові дослідження в області БСМ;

– істотно скоротити витрати на розробку і розгортання мережі.

У той же час адекватність моделі – збіг властивостей і характеристик моделі і відповідних властивостей реальної БСМ можна перевірити, провівши натурний експеримент і порівнявши його з результатами імітаційного моделювання.

Перевірка адекватності математичної, і побудованої на її основі імітаційної, моделі натурному експерименту проводиться тільки в разі ненасиченого планування на основі зіставлення дисперсії відтворюваності середнього значення функції відгуку і дисперсії адекватності.

У статистиці розроблений критерій для перевірки гіпотези про адекватність моделі. Він називається F–критерієм Фішера і визначається наступною формулою.
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де      Sr2 – залишкова дисперсія або дисперсія адекватності,

S2– дисперсія відтворюваності зі своїм числом ступенів свободи, m – число оцінюваних параметрів (коефіцієнтів моделі), N – загальне число експериментів,

Ф1ф2 – число ступенів свободи,

v – число паралельних вимірювань в кожній експериментальній точці. Оцінка дисперсії адекватності при точках плану експерименту N> m характеризує відхилення між результатами спостережень та значеннями, які формувались за функцією відгуку
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 – середнє значення результатів спостереження в і–й точці плану;
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 – значення відгуку в цій же точці, передбачене на моделі. 
Кількість ступенів свободи дисперсії адекватності ф1 = N – m При насиченому плануванні немає ступенів свободи і сума відхилень дорівнює нулю. Перевірка адекватності зводиться до перевірки гіпотези про однорідність оцінки дисперсії відтворюваності зі своїм числом ступенів свободи і оцінки дисперсії адекватності. Перевірка здійснюється за критерієм Фішера. Оцінки дисперсій у формулі розрахунка критерію розставляються так, щоб його величина була більше одиниці, критична область є двосторонньою. Якщо обчислене значення критерію менше критичного, то немає підстав для сумнівів в адекватності моделі. Однак позитивний результат статистичної про–перевірки не гарантує достовірної адекватності, а тим більше істинності моделі. Коли гіпотеза відхиляється, випливає висновок про неадекватність моделі, отже, вона свідомо не є істинною. Подальше застосування неадекватної моделі зазвичай недоцільно, і треба вжити заходів щодо її вдосконалення. Причиною неадекватності можуть бути: помилки в організації та проведенні дослідів, наприклад неконтрольована зміна неврахованих в моделі факторів; похибки в завданні вихідних даних і у вимірі результатів; великий розмах варірування факторів і інші причини. Інакше кажучи, аналіз причин неадекватності вимагає серйозного вивчення сутності досліджуваного процесу і методів його дослідження.
3.3 Робота з шлюзом ZigBee-Ehtemet на базі прийомо-передавача СС2530

У міру входження в наше життя різних бездротових пристроїв виникла проблема їх сумісності, яка була вирішена розробкою таких стандартів, як Bluetooth і Wi-Fi. Але обидва ці стандарту занадто ненажерливі, складні і швидкі для безлічі потрібних ринку пристроїв. Для низькошвидкісних бездротових мереж персональної зони покриття (WPANs) Інститутом Інженерів Електротехніки та електроніки (IEEE) був затверджений стандарт 802.15.4, який визначав фізичний (PHY) і канальний (МАС) рівні доступу. Для управління трансиверами, відповідними цим стандартом, альянсом виробників ZigBee була розроблена однойменна програмна надбудова – набір протоколів. Основна особливість протоколів ZigBee полягає в тому, що вони при порівняно невисокому енергоспоживанні підтримують не тільки прості топології бездротового зв'язку ( «точка–точка» і «зірка»), а й складні бездротові мережі з комірчастою топологією з ретрансляцією і маршрутизацією повідомлень Трансивери, що відповідають стандарту 802.15.4, можуть використовуватися як самостійні пристрої, якщо розробнику потрібно організувати зв'язок «точка–точка» або «зірка». Але для організації мережі ZigBee необхідно додати мікроконтролер, в який повинен бути завантажений набір керуючих програм, так званий стек протоколів ZigBee, який забезпечує можливість самоорганізації і самовідновлення мережі. Мережа ZigBee називають інтелектуальною, оскільки вона може сама визначати настройки і оптимальний маршрут передачі даних. Крім спрощеної 16-бітної адресації, можлива розширена 64-бітна, що дозволяє перебувати в одній мережі 65 тисячам пристроїв. Це затребуване при побудові єдиних мереж на великих промислових підприємствах. Важливим також є той факт, що дані в ZigBee-мережах можуть передаватися по ланцюжку пристроїв, що, разом з розвиненими засобами самонастроювання, має сильно спростити розгортання на великих площах. Стандарт також передбачає 128 бітове AES-шифрування даних, що дозволяє успішно використовувати ZigBee-мережі в різних системах безпеки. Мікросхема СС2530, що підтримує стандарт IEEE 802.15.4, призначена для організації мереж стандарту ZigBee Pro, а також засобів дистанційного керування на базі ZigBee RF4CE і обладнання стандарту Smart Energy. ІС СС2530 об'єднує в одному кристалі РЧ-трансивер і мікроконтролер, ядро ​​якого сумісно зі стандартним ядром 8051 і відрізняється від нього поліпшеним швидкодією. ІС випускається в чотирьох виконаннях CC2530F32 / 64/128/256, що розрізняються обсягом флеш-пам'яті 32/64/128/256 Кбайт, відповідно. В іншому все ІС ідентичні: вони поставляються в мініатюрному RoHS-сумісному корпусі QFN40 розмірами 6x6 мм і мають однакові робочими характеристиками.

Система–на–кристалі СС2530 протоколів для забезпечення вибору оптимального за вартістю мережевого протоколу підтримує такі безкоштовні програмні стеки:

– програмне забезпечення Z–StackTM для ZigBee–сумісних додатків (ZigBee PRO);

– мережна протокол RemoTITM для програми дистанційного керування ZigBee RF4CE;

– мережна протокол SimpliciTITM для мережевих додатків власної розробки.

особливості СС2530

– 49 дБ усунення перешкод на сусідньому каналі (краще в своєму класі),

– Відмінний енергетичний потенціал радіоканалу (101.5 дБ),

– Розширений температурний діапазон 4о ... 125 ° С,

– Модуль апаратного кодування AES–128,

– Повна сумісність з розширювачами діапазонів СС259х,

– До 256 кб флеш-пам'яті / 8Кб оперативної пам'яті,

– 21 порт GPIOs, 2 порту USARTs, велика кількість периферійних пристроїв.

Система на кристалі СС2530 знаходить застосування в безлічі прак тичних областях.

Автоматизація будівель (опалення, вентиляція, кондиціонування).

Домашня автоматизація (пульти управління телебаченням, портат вние пристрої, управління побутовими приладами).

Вобщем система СС2530 являє собою систему на кристалі, призначену для обладнання стандарту IEEE 802.15.4, ZigBee, ZigBee RF4CE і Smart Energy. Завдяки великому обсягу флеш–пам'яті (до 256 Кбайт) система СС2530 ідеально підходить для додатків ZigBee PRO. Версії з об'ємом пам'яті 64 Кбайт і вище підтримують новий стек протоколів RemoTI ™ для ZigBee RF4CE, який є першим галузевим стеком протоколів, сумісним з ZigBee RF4CE, а великий обсяг пам'яті дозволяє реалізувати бездротову завантаження даних для підтримки перепрограмування системи. Крім того, система СС2530 поєднує повністю інтегрований високопродуктивний РЧ приймач з мікро контролером 8051, 8 Кбайт ОЗУ, 32/64/128/256 Кбайт флеш-пам'яті і інші потужні можливості і перифрійні пристрої (рисунок 3.2). А також основні характеристики системи СС2530 викладені в таблиці 3.1.
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Рисунок 3.2 – Трансівер СС2530
Таблиця 3.1 – Характеристика системи СС2530

Основні характеристики системи СС2530

До 256 Кбайт флеш-пам'яті і 8 Кбайт ОЗП

Високий бюджет каналу зв'язку (102 дБм)

Придушення перешкод від сусіднього каналу на рівні 49 дБ 
(кращий в своєму класі)

Чотири гнучких режиму харчування для зниження енергоспоживання

Потужний п’ятиканальний РМА– контроллер
Мікросхема підходить для використання в різноманітних застосуваннях. Для цього в неї інтегровані як стандартна мікроконтролерна периферія: 8/16–бітові таймери; сторожовий таймер; АЦП два модуля USART з підтримкою протоколів SPI і UART; порти введення–виведення (21 лінія: 19x4 + 2x20 мА), так і спеціалізовані: МАС таймер (визначений стандартом IEEE 802.15.4), блок апаратної підтримки мережевого протоколу CSMA / CA, а також генератор випадкових чисел і прискорювач шифрування / дешифрування даних по алгоритмом AES з використанням 128-бітного ключа. Всі перераховані можливості інтегровані в один мініатюрний корпус QFN–40 (6x6 мм) які зображені на рисунку 3.3.
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Рисунок 3.3 – Схема включення трансивера СС2530
У такому випадку наш ZigBee WZB–05ET виступає в якості центрального приймача даних в мережі між декількома різними пристроями ZigBee і продуктів, підключивши до комп'ютера і мережі хоста (інтернет) через стандартний кабель Ethernet. Пристрій підходить для автоматизації будинку / будівлі (ZigBee НА Profile), промислового управління і моніторингу (ZigBee Modbus профілю), зниження потужності бездротових сенсорних мереж і споживчих електронних пристроїв.

4. Охорона праці
4.1 Аналіз умов праці на робочому місці  
Розміри лабораторії, в якій проектується система, 7,6x4x2,6 м. Робоче місце складається з стола, стільця і ​​персонального комп'ютера. У приміщенні працює 3 людини. Площа приміщення 30,4 м2, обсяг – 80 м3. Згідно ДСанПіН 3.3.2.007–98 площа на одне робоче місце має становити не менше 6 м2, а об'єм – 20 м3. Для даного приміщення робоча площа і об'єм на одну людину відповідає нормам, так як в нашому випадку площа на одне робоче місце становить 7,6 м2, а объем – 20 м3 [5].
Наступним кроком в аналізі умов роботи є аналіз системи "людина–машина–середовище" (Л–М–С), тобто вказівку її кордонів і проведення опису з точки зору завдань охорони праці [7].
З точки зору охорони праці нас цікавить здоров'я людей, що входять до складу цієї системи. З метою вивчення системи Л–М–С елемент людина ділиться на три функціональні частини і позначимо кожну з них наступним чином:

· Л1 – оператор ЕОМ, що виконує управління, програміст;

· Л2 – це людина, як біологічний об'єкт, впливає на виробниче середовище (енерговиділення від людини, споживання кисню);
· Л3 – це людина, його психофізіологічний стан під впливом виробничих факторів (втома, розумове перенапруження);

· Ml – виконання основної технологічної функції (персональний комп'ютер);

· М2 – елемент, що виконує функції аварійного захисту;

· М3 – функціонування машини як джерела шкідливих впливів на людину і довкілля [8].
Загальна структура системи «Л–М–С» зображена на рисунку 4.1.
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Рисунок 4.1 – Загальна структура «Л–М–С»
Виходячи з даної системи «Л–М–С» можна визначити перелік потенційно небезпечний і шкідливих виробничих факторів приміщення:

а) фізичні фактори: нестача природного світла, підвищене значення напруги в електричному ланцюзі замикання якого може відбутися через тіло людини, підвищена температура повітря робочої зони;
б) хімічні фактори: дія випарів токсичних речовин; 
в) психофізіологічні чинники: розумове перенапруження, перенапруження зорових аналізаторів. З перерахованих вище факторів, був обраний домінуючий фактор: недостатня освітленість робочої зони.
4.2 Промислова безпека в лабораторії
Харчування комп'ютерів здійснюється від трифазної чьотирьох електричної мережі змінного струму з глухо – заземленою нейтраллю і напругою 220 В, частотою 50 Гц [10].
Для створення безпечних умов праці необхідно провести ряд організаційних і технічних заходів. Згідно НПАОП 40.1–1.32–01 для запобігання ураження людини електричним струмом в приміщенні застосовується система занулення [11].
Згідно з вимогами НПАОП 0.00–4.12–05 необхідно провести вступний, первинний на робочому місці, повторний, цільовий та позаплановий інструктажі [12]. 
Інструктаж відзначається в відповідних журналах з підписами інструктованих.
4.3 Виробнича санітарія в лабораторії
Робота в лабораторії проводиться сидячи і не вимагає фізичної напруги. Тому вона відноситься до категорії 1а (легкі фізичні роботи, енерговитрати до 120 ккал/ч) [13].
З метою забезпечити комфортні умови для працівників відповідно до ДСН 3.3.6.042–99 в приміщенні встановлені наступні метеорологічні параметри:
а) для холодного періоду метеорологічні параметри забезпечуються опаленням приміщення:
1) температура повітря від 22 до 24 °С;
2) вологість повітря від 40 до 60 %;
3) швидкість руху повітря оптимальна 0,1 м/с;
б) для теплого періоду року метеорологічні параметри забезпечуються кондиціонуванням повітря:
1) температура повітря від 23 до 25 °С;

2) вологість повітря від 40 до 60 %;
3) швидкість руху повітря оптимальна 0,1 м/с;

Для освітлення робочих місць і приміщення в цілому застосовується як природне бічне освітлення, так і штучне освітлення.


Приміщення з ЕОМ повинні мати природне і штучне освітлення відповідно до  ДБН В.25–28–2006 [14].
Для розрахунку природного освітлення необхідно визначити площу віконних прорізів, яка визначить нормоване знечаніе КПО. Розраховану площу необхідно порівняти з реальною. Умови праці вважаються нормальними, якщо
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 (4.1)

де     So– площа світлових прорізів, яка забезпечить нормування значення КПО в приміщенні,
Sn– площа підлоги приміщення,
енорм" нормоване значення КЕО для 4–го пояса світлового клімату, eIV=1.35
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– світлова характеристика вікна,
Кзд– коефіцієнт, що враховує затінення вікон ворогуючими будинками, К=1
К3– коефіцієнт запасу (залежить від концентрації пили в приміщенні і від періодичності очищення стекол), К3=1,4
т0– загальний коефіцієнт світлопропускання, що визначається залежно від коефіцієнта пропускання скла, втрат світла в палітурках вікна, шару його забруднення, наявності сонцезахисних конструкцій, то=0,94
rt– коефіцієнт, що враховує підвищення КПО за рахунок відбиття.
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Таким чином ми визначили площа віконних прорізів, яка забезпечує нормоване значення КПО. Потім порівняли розрахований площа з реальної (S0K = 12,2м2; Sреал = 6м2)
Умови праці в лабораторії не відповідаю нормам. Щоб підвищити нормоване значення КПО необхідно встановити штучне місцеве освітлення. Для освітлення приміщення використовуються люмінесцентні лампи потужністю 80 Вт.
Згідноно ДСН 3.3.6.037–99 рівень шуму в лабораторії не перевищує 50 дБ.

4.4 Пожежна безпека лабораторії
Дане приміщення, згідно НАПБ Б.03.002–2007, відноситься до категорії В – пожежонебезпечна. За ступенем вогнестійкості будівля, згідно ДБН В. 1.1.7–2002 відноситься до П–го ступеня вогнестійкості що відповідає класу пожежної небезпеки приміщення П–Па по НПАОП 40.1–1.21 –97 [16].
Пожежна безпека лабораторії забезпечується відповідно до ГОСТ 12.1.004–91 системою протипожежного захисту:
а) встановлена ​​автоматична пожежна сигналізація з димовими сповіщувачами ДІП–1, з розрахунку один сповіщувач на 20 м2, але не менше 2 в одному приміщенні, з огляду на високу вартість обладнання, наявність прихованих комунікацій і специфіку загоряння ПК. Тобто на площу 30 м2 необхідно 2 димових сповіщувачів згідно ДБН В.2.5–56–2010 [17];
б) розміщені 2 вуглекислотних вогнегасники ВВК–1,4 з розрахунку 1 вогнегасник на 3 ПК згідно НАПБ Б.03.001–2004.
Організаційні заходи:
а) проводиться інструктаж персоналу з техніки безпеки;
б) розроблені заходи щодо дій адміністрації на випадок виникнення пожежі;
в) схема евакуації при пожежі поміщена на видному місці.
Висновки

В першому розділі було проведено аналіз технічного завдання, та поставлено за мету розробити алгоритм агрегації даних з Zigbee-шлюзу в ZigBeee-кластер. Проведено аналіз бездротової сенсорної мережі, Топологія ZigBee-мережі, розглянуто Стандарт ZigBee Gateway і його функціональність, а також виконано порівняння їх можливостей, недоліків та 

У другому розділі розглянуто основні аспекти, виклики, методи та алгоритми агрегації даних, а також розроблено алгоритм агрегації даних в ZigBee-кластер.
У третьому розділі досліджувалось імітаційне моделювання бездротових сенсорних мереж, відбулась перевірка адекватності моделі і методів. А також проведена робота з шлюзом ZigBee-Ehtemet на базі прийомо-передавача СС2530.
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