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РЕФЕРАТ

Пояснювальна записка: 92 с., 36 рис., 1 табл., 1 дод., 20 джерел.

ГЕНЕРАТИВНИЙ ШІ, ЗАДАЧА КЛАСИФІКАЦІЇ, МАНІПУЛЯЦІЇ,

МОДЕЛІ ТРАНСФОРМЕРА, НЕЙРОННА МЕРЕЖА, ПРИРОДНА МОВА,

ПРОМПТІНГ, ПРОПАГАНДА, СИНТЕТИЧНА ВИБІРКА.

Об'єкт дослідження – задача покращення класифікації текстової

пропаганди.

Предмет дослідження – використання синтетичних та людських

даних для покращення класифікації пропаганди.

Мета роботи – дослідити та оцінити роль штучного інтелекту у

створенні та поширенні пропаганди, а також можливості використання

поєднання синтетичної та людської пропаганди під час навчання

класифікатора-трансформера для кращого розпізнавання пропаганди.

Методи дослідження – теоретичний (збір та структуризація

теоретичного матеріалу), експериментальний (генерація синтетичного

датасету методом промптінгу, програмна реалізація класифікатора та його

навчання). Методи розробки базуються на технологіях Python з

фреймворками TensorFlow та Keras.

У результаті роботи проведено теоретичний аналіз ролі штучного

інтелекту в поширенні пропаганди та її генерації. Розглянуто різні вибірки

тренувальних даних, архітектур трансформерів генерації та класифікації

тексту, технік промптінгу, тощо. Проведення практичних дослідів

передбачало генерацію синтетичної вибірки пропаганди та підбір

архітектури класифікатора-трансформера. Отримані результати

підтвердили покращення класифікації пропаганди при використанні

поєднання людських та синтетичних даних для тренування класифікатора.



ABSTRACT

Master’s thesis contains: 92 pp., 36 fig., 1 tab., 1 ann., 20 references.

CLASSIFICATION PROBLEM, GENERATIVE AI, MANIPULATION,

NATURAL LANGUAGE, NEURAL NETWORK, PROMPTING,

PROPAGANDA, SYNTHETIC SAMPLING, TRANSFORMER MODELS.

The object of the study is the task of improving the classification of

textual propaganda.

The subject of the study is the use of synthetic and human data to

improve the classification of propaganda.

The purpose of the work is to investigate and evaluate the role of

artificial intelligence in the creation and dissemination of propaganda, as well

as the possibility of using a combination of synthetic and human propaganda

during the training of a transformer-based classifier for better recognition of

propaganda.

Research methods are theoretical (collection and structuring of theoretical

material), experimental (generation of a synthetic dataset by the prompting

method, software implementation of the classifier and its training).

Development methods are based on Python technologies with the use of

TensorFlow and Keras frameworks.

As a result of the work, a theoretical analysis of the role of artificial

intelligence in the spread of propaganda and its generation was carried out.

Various samples of training data, architectures of text generation and

classification transformers, prompting techniques and more are considered.

Conducting practical experiments involved the generation of a synthetic sample

of propaganda and the selection of the architecture of the transformer-classifier.

The obtained results confirmed the improvement of propaganda classification

when using a combination of human and synthetic data to train the classifier.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ,

СКОРОЧЕНЬ І ТЕРМІНІВ

Синтетичні дані – дані, згенеровані штучним інтелектом;

ШІ – штучний інтелект;

AI – Artificial Intelligence – штучний інтелект;

Prompting – Промптінг – конструювання підказок.
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ВСТУП

Сучасний світ характеризується швидкою цифровізацією та

розвитком інтелектуальних систем. Разом з допоміжними функціями таких

систем як ChatGPT, зʼявляються і можливості зловживання цими

ресурсами. В сучасному цифровому суспільстві також зростає і стає

неабияк актуальним звʼязок пропаганди і штучного інтелекту. В умовах

швидкого поширення пропаганди через цифрові платформи, необхідність

виявлення та боротьби з нею стає надзвичайно актуальною. Це особливо

важливо, тому що спостерігається постійне зростання потужності

інструментів штучного інтелекту, особливо таких, як моделі

трансформерів, які відкривають нові можливості у сферах генерації та

аналізу тексту. Використання нових функцій штучного інтелекту в сфері

виявлення пропаганди може виявитися ефективним інструментом.

Об'єктом дослідження є задача покращення класифікації пропаганди,

визначення взаємодії пропаганди та штучного інтелекту в цифровій епосі,

розглядання штучного інтелекту з різних сторін, особливо як субʼєкта,

обʼєкта та інструмента пропаганди та маніпуляцій для більш поглибленого

розуміння характеристик пропаганди, її структур та створення.

Завданням є дослідити теорію впливу синтетичної пропаганди на

класифікацію пропаганди та чистого тексту та дослідити можливості

використання суміші людської та синтетичної пропаганди для покращення

виявлення та боротьби з пропагандистським контентом у цифровому

середовищі.

У даній роботі використано аналіз технічної документації та

літературних джерел з області інтелектуального аналізу даних та історії

розвитку пропаганди та маніпуляцій. Також були проведені практичні

експерименти застосування різних генеративних та класифікаційних

моделей трансформера на різних можливих датасетах.
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Практичні дослідження включають підбір найкращого датасета для

експериментів, виявлення можливостей розширення та покращення

підготовки даних, а також розгляд базових архітектур трансформера для

генерації природної мови на основі пропагандистських даних датасетів та

опису недоліків та методів удосконалення отриманих результатів. Зрештою

стоїть мета генерування датасету синтетичної пропаганди для

експерименту посилення класифікатора. Разом з цим було перевірено

результати класифікації людської та суміші людської та синтетичної

пропаганди за допомогою моделі трансформера. Дослідження проводилися

на двох датасеті реальних даних зразків російської пропаганди, отриманих

від відомих пропагандистських і непропагандистських ЗМІ у 2022 році.

Отримані результати надають можливість визначити моделі, які

можуть використовуватися для створення підсиленого синтетичними

пропагандистськими даними класифікатора пропаганди. Це допоможе

розробити більш сильні та надійні стратегії протидії пропаганді в

цифровому середовищі та зберегти інформаційну незалежність суспільства

за допомогою розробленого прототипа агентної системи класифікайії

пропаганди у реальному часі за допомогою методології GAIA.

Таким чином, робота спрямована на вивчення та розуміння взаємодії

між пропагандою та штучним інтелектом, а також розвиток методів

виявлення та протидії пропагандистському контенту у цифровому

середовищі за допомогою генерації синтетичних даних.
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1 АНАЛІЗ ПРЕДМЕТНОЇ ГАЛУЗІ

Пропаганда існує стільки, скільки є людство, і, напевно, буде стільки

ж і жити. Але як і всі інші людські навички, за століття пропаганда

еволюціонувала та розширилася, створювалися все нові й нові схеми

підвищення ефективності пропаганди різними субʼєктами та обʼєктами. У

наш час пропаганда вибилася на більшість сфер світу – політичну, воєнну,

економічну, медіа, тощо – і через швидкий стрибок розвитку технологій з

кожним десятиліттям отримує нові інструменти поширення своїх заяв. На

початку 2000-х років це було телебачення, у 2010-х – Інтернет та соціальні

мережі, а у 2020-х – це вже штучний інтелект (ШІ).

В останні роки ШІ швидко та міцно захоплює світ та розуми людей.

Генеративні моделі вже достатньо кваліфіковані, щоб надавати послуги,

про які середньостатистична людина не мріяла ще двадцять років тому –

це і вкрай якісна та правдоподібна заміна обличчя на зображеннях та

відео, і генерація текста-відповіді за питанням, та навіть створення зовсім

нових зображень будь-якого стилю тільки за наданим описом. Отож, і

створення правдоподібної, переконливої пропаганди вже відбувається.

Для того, щоб правильно поставити задачу, як застосувати

алгоритми машинного навчання для боротьби з нею, спочатку треба

дослідити самі явища пропаганди та маніпуляцій, розглянути тенденції

використання ШІ в сучасних реаліях та оцінити роль ШІ в пропаганді та

маніпуляціях.

1.1 Поняття «пропаганди» та «маніпуляцій»

Термін «пропаганда» має свої корені ще в 1622 році, описуючи

тривале переконання обʼєктів та субʼєктів у напрямку спонукання до ідей,

думок або дій, які є корисними для джерела цих ідей та думок. Як процес,

це вважається ціннісно нейтральним, бо пропаганда може нести як
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руйнівну, так і сприяючу порядку силу (етичні норми, закони, тощо), хоча

з часом слово закріпило саме негативний відтінок, коли як позитивна чи

нейтральна сторона цього поняття отримала інші назви (реклама, тощо). У

цій роботі буде досліджуватися саме негативна, руйнівна сторона

пропаганди [1].

Пропаганда також може мати абсолютно різних реципієнтів –

зовнішніх або внутрішніх. Ці два види відрізняються намірами

пропаганди. Внутрішня пропаганда направлена на аудиторію всередині

країни, компанії, родини, будь-якої організації, яка сама і є ініціатором

застосування пропаганди. Даний процес потрібен для мотивації

працюючої частини організації залишатися вірними ідеям та лозунгам, які

пропонує організація. Найпростішим історичним прикладом можуть бути

лозунги домінантності одної раси над іншою (нациська Німеччина,

сучасна Російська Федерація, СРСР, частково сучасні США, тощо) або

позиціонування конкретних областей світу як ворожі для збереження

влади всередині (Північна Корея, сучасна Російська Федерація, тощо).

Зовнішня пропаганда націлена, навпаки, на все інше населення планети

окрім внутрішнього організації-ініціатора пропаганди. Наприклад, у

випадку військової пропаганди, направленної у зовнішню аудиторію

супротивника, намір полягає в переконанні ворожих солдатів

дезертирувати, здатися або вплинути на їхню поведінку на полі бою з

метою перемогти. У економічній сфері це може бути переконання

зовнішніх покупців, що не може бути знайдена альтернатива продукту чи

послугам організації-ініціатора пропаганди. Після низці досягнень у

сферах психологій, комунікацій та технологій за останні сто років,

пропаганда стала ще більш досконалою.

До Першої Світової війни 1914-го року пропаганда переважно

асоціювалася саме з релігією та насадженням ідей, спрямованих на

підтримку існуючих переконань і «віри». Воєнні часи до того моменту

презентували тільки поверхові заклики до зброї, висміювання ворога та
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прославлення перемоги, що мало підтримувати моральний дух.

Маніпулятивну силу пропаганди можна простежити ще в стародавньому

світі через мистецтво, архітектуру та символіку, яка після винаходу

друкарства перемістилася зі слова до письма і потім у друк. Поступове

розповсюдження доступу до базової освіти (навичків читання та письма)

призвели до зростання аудиторії, яка мала шанс бути під власною новим

проявам пропаганди. Однак лише після стрибка у комунікаційних

технологіях у ХIX–XX століттях (розвиток кабельних мереж та поява

засобів масової інформації) дозволив пропаганді досягти куди більш

глобальної аудиторії.

Перша світова війна 1914–1918 років змінила поняття пропаганди на

основах індустріалізації воєнних компаній та підтримання їх внутрішніми,

тиловими силами. Пропаганда стала визначатися та діяти як

маніпулювання думкою, не заснованою на прописаних законах та

справедливості (як раніше діяли реалізовані маніпуляції), але

зосереджуючись на брехні, напівправді та перекручуваннях правдивої

інформації. Саме тоді зʼявилися нові винаходи для розваг публіки,

обʼєднані з вже старими (німе кіно, театр, радіо, преса, тощо), що давало

можливість дотягнутися до емоційного фону людей набагато швидше і

якісніше для майбутнього переконання їх або навіть програмування

впливу служити, діяти у цілях організації-ініціатора пропаганди [3].

Поява радіомовлення дозволила транслювати пропаганду за межі

будь-якої країни та звертатися безпосередньо до іноземної аудиторії,

порушуючи традиційні уявлення про невтручання у внутрішні справи

інших країн. Перед початком Другої світової війни вже німе кіно

еволюціонувало у звукове, яке збільшило поширення та вплив пропаганди.

Відомо, що під час Другої світової війни після того, як США вступили у

війну, американська кіноіндустрія «Голівуд», що мала великий успіх у

розважальній сфері, була мобілізована для підтримки теми військової

пропаганди. Це мало полегшити роботу політикам та державі в цілому, бо
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кіно б замість них відповідало на питання, які виникали у людей, а саме

навіщо йде війна, чому в ній мають брати участь прості громадяни

держави, як знати свого ворога (тут і демонізація як ворогів, так і навіть

деяких союзників), тощо [1].

Гарним прикладом позитивної (нейтральної) і негативної

пропаганди може стати протистояння організацій, таких як BBC, що

транслювали часткову правду на окуповані нацистською Німеччиною

територію, проти пропаганди самої нацистської влади. З обох сторін

правда була дуже фільтрована, але мотив був різний. Негативна

пропаганда нацистської Німеччини була направлена на виправдання

завойовництва та геноциду, опису ніби науково підтверджених теорій про

перевагу та неповторність арійської раси, перебільшенням успіхів

німецької армії та/або перевершені успіхів суперотивників та поклоніння

особі фюрера як великого визволителя. У той же час саме колективна

європейська позитивна/нейтральна пропаганда зосереджувалася на

закликах до спротиву окупаційним військам та поверненню окупованих

територій під владу їх початкових країн (повернення французьких земель

під владу Франції, бельгійських – Бельгії, тощо). Подібне ми можемо

бачити і у новітній історії (російсько-українська війна 2014–2024).

Отож, у підсумку пропаганда є систематичним розповсюдженням

ідеологічних та/або політичних поглядів, що поширюється з метою впливу

на громадську думку або поведінку, при цьому яка може мати різний

мотив. І найбільш часті методи для використання пропаганди включають у

себе емоційну маніпуляцію, дезінформацію та вибіркову презентацію

фактів.

Однак вже є помітним, що пропаганда та маніпуляція дуже

переплітаються, але при цьому важливо розуміти різницю. Пропаганда та

маніпуляції – це два різні концепти, але вони часто вживаються разом

через їхню схожість у впливі на громадську думку. У чистому під

пропаганди тексті може бути визначена маніпуляція, але не кожна
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маніпуляція є пропагандою. Маніпуляції визначаються як систематичні

спроби керувати або впливати на поведінку, думки або емоції інших осіб,

часто шляхом використання хитрощів, психологічних прийомів або

обману.

Під час розглядання визначень тих понять, я визначила декілька

пунктів, що дають більш чітке розуміння їхньої різниці:

– мета. Пропаганда має визначену політичну, соціальну та/або

ідеологічну мету, часто спрямовану на підтримку певного режиму,

ідеології чи групи. Для маніпуляцій ціль може бути різноманітною, від

впливу на думку людини до вироблення певної реакції або поведінки без

врахування конкретних ідеологічних чи політичних цілей;

– методи. Для пропаганди характерний конкретний список методів,

що якраз і асоціюються з цим терміном – це розповсюдження

односторонньої або прихованої інформації, дезінформації, частіше з

використанням ресурсів інформаційних засобів масової комунікації.

Маніпуляції скоріше навпаки узагальнюють всі психологічні, емоційні та

когнітивні методи для зміни уявлень, переконань чи поведінки людини,

часто з використанням загроз, обману, психологічного тиску тощо. Вони

також використовуються у пропаганді, але не всі прямо. Наприклад,

загрози різноманітного виду (фізичної, психологічної, економічної болі,

тощо) часто йдуть рука в руку з пропагандою, але пропаганда ніколи не

посилається на можливість використання подібних загроз, бо тоді перестає

працювати саме сенс пропаганди;

– прозорість. Пропаганда зазвичай відкрита, але може бути

прихована або маскувана як об'єктивна інформація. Тобто її можуть бачити

як пропаганду зовні, але зсередини вона буде відкритою і все ще гарно

впливаючою (прикладом можуть бути такі держави як нациська

Німеччина, сучасні Російська Федерація, Північна Корея, тощо).

Маніпуляції часто характеризується підступністю та непрозорістю, коли є

намір вплинути на людину, не розкриваючи справжніх мотивів або
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інтересів. У маніпуляціях намагаються приховати все мінімум до фіналу

розвертання маніпуляції, щоб ні жертва маніпуляції, ні всі навколо неї не

підозрювали про справжні наміри та очікувані результати;

– спрямованість. Пропаганда спрямована на широку аудиторію або

на конкретні групи з метою переконати чи мобілізувати їх у певний спосіб.

Маніпуляції можуть бути спрямовані як на індивідуальні особистості, так і

на групи, залежно від цілей маніпулятора;

– ефект. Пропаганда зазвичай створює ширшу систему переконань

або підтримує існуючі вже в уявленні аудиторії. Маніпуляції можуть мати

тимчасовий або короткостроковий ефект, оскільки вони часто базуються

на психологічних ефектах або маніпулятивних техніках;

Отже, хоча пропаганда та маніпуляції можуть переплітатися та

використовуватися разом, вони мають різні характеристики та цілі.

1.2 Тенденції використання ШІ в сучасних реаліях

Зараз спостерігається зростання використання штучного

інтелекту (ШІ) в різних сферах суспільства, включаючи медіа та

інформаційний простір. ШІ використовується для аналізу та обробки

величезних обсягів даних, що дозволяє автоматизувати процеси виявлення

патернів і здійснення висновків на основі цих даних. У контексті

пропаганди ШІ може бути використаний для створення та

розповсюдження дезінформації, а також для аналізу та прогнозування

поведінки користувачів у цифрових середовищах.

У сучасному світі, зростання використання штучного інтелекту

виявляється у різних аспектах життя суспільства. Ця технологія, яка

базується на здатності машинного навчання до аналізу та обробки великих

обсягів даних, набуває все більшого значення в різних галузях, включаючи

медіа, інформаційні технології, медицину, фінанси та інші.
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Однією з ключових тенденцій використання ШІ в сучасних реаліях є

його роль у розвитку та покращенні медіа-платформ та інтернет-сервісів.

За допомогою алгоритмів машинного навчання, соціальні мережі та

новинні портали можуть персоналізувати контент для користувачів,

пропонуючи їм інформацію, яка відповідає їхнім інтересам та попереднім

взаємодіям. Це забезпечує кращий досвід використання для користувачів,

але також може призвести до утворення ізольованих інформаційних

«бульбашок», де користувачі піддаються лише певному типу контенту, що

може збільшити ймовірність поширення пропаганди та дезінформації.

Ще однією тенденцією є використання ШІ для аналізу та

передбачення трендів у фінансових ринках. Алгоритми машинного

навчання можуть аналізувати великі обсяги фінансових даних та

ідентифікувати патерни, що допомагає трейдерам та інвесторам приймати

більш обґрунтовані рішення щодо інвестицій та управління портфелем.

Однак ця тенденція також ставить питання про етичність та безпеку

використання ШІ в фінансовому секторі, зокрема щодо можливості

маніпулювання ринками за допомогою алгоритмів.

Третьою тенденцією є використання ШІ в медицині та науці.

Алгоритми машинного навчання можуть аналізувати медичні дані та

діагностичні зображення для виявлення патологій та розробки

індивідуальних планів лікування для пацієнтів. Це відкриває нові

можливості для точної діагностики та персоналізованого лікування, проте

також породжує питання про конфіденційність та захист особистих даних

пацієнтів.

В цілому, тенденції використання ШІ в сучасних реаліях

демонструють потужний потенціал цієї технології для розвитку

суспільства та покращення якості життя. Проте вони також підкреслюють

важливість етичних розглядів та розробки відповідних правових та

регуляторних механізмів для захисту інтересів та прав людини в умовах

використання ШІ. Однак пропаганда рідко притримується етичності.
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Сучасна історія вже відобразила деякі випадки застосування

штучного інтелекту для пропагандистських цілей. Найбільш вагомі

можуть бути наступні:

– створення фейкових зображень та відео [2]. ШІ може

використовуватися для створення реалістичних фотографій або

відеоматеріалів, що піддаються маніпуляціям. Наприклад, в 2018 році в

Індії було створено фейкове відео, на якому виглядало, що прем'єр-міністр

країни вибачається перед нацією за свої помилки. Хоча це відео було

швидко визнане фальшивим, воно викликало значну суспільну реакцію та

спровокувало обговорення щодо використання ШІ в пропаганді;

– автоматизовані боти у соціальних мережах. ШІ може бути

використаний для створення автоматизованих ботів у соціальних мережах,

які поширюють пропагандистський контент або дезінформацію.

Наприклад, в 2016 році в США були виявлені тисячі ботів у Twitter, які

публікували політично збентежуючий контент та впливали на думку

громадськості перед виборами;

– генерація фейкових новин та статей. ШІ може бути використаний

для генерації фейкових новин та статей, які мають вигляд автентичної

інформації. Наприклад, за допомогою моделей генеративних змагальних

мереж (GAN) можна створювати текстовий контент, який важко відрізнити

від реальних новин.

Ці приклади демонструють, як штучний інтелект може бути

використаний для пропагандистських цілей, надаючи можливість швидкої

та ефективної маніпуляції інформацією для впливу на суспільну думку.

З цим, можемо представити приклад з реального життя – генерація

тексту з моделлю ChatGPT від компанії OpenAI. Цей чат може не тільки

синтезувати відповіді на запитання загального призначення, як, наприклад,

факти про природні кольори чи явища, але й застосовуватися для надання

ідей у тому числі й пропаганлисткого призначення. Приклади цього

надано на рисунку 1.1.
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Рисунок 1.1 – Синтетичні короткі пропагандиські ідеї, ChatGPT

Штучний інтелект може бути програмований для розуміння та

генерації пропагандистського контенту через різні методи та техніки:

– аналіз історичних прикладів. ШІ може вивчати історичні дані та

приклади пропагандистського матеріалу з різних періодів, включаючи

політичні, релігійні, та інші види пропаганди. Аналізуючи ці дані, він

може виявити спільні ознаки та шаблони, які часто використовуються для

маніпулювання громадською думкою;

– машинне навчання та глибоке навчання. ШІ може бути навчений на

великому обсязі пропагандистського контенту для розпізнавання його

ключових ознак. Використовуючи методи машинного навчання, він може

аналізувати текст, зображення, аудіо та відео, щоб виявити

пропагандистський характер матеріалу;

– генеративні змагальні мережі (англ. GANs). ШІ може

використовувати GANs для створення автентичних виглядів

пропагандистського контенту, що містить переконливі повідомлення та

емоційно заряджені елементи. Ці мережі можуть генерувати текст,

зображення та відео, які здатні впливати на переконання та поведінку

глядачів;
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– аналіз емоцій та реакцій. ШІ може аналізувати емоційні реакції

людей на пропагандистський контент, використовуючи алгоритми обробки

природної мови та комп'ютерного зору. Він може виявити, які емоції

викликає певний контент та які аспекти найбільше залучають увагу

аудиторії;

– персоналізація та мікротаргетинг. ШІ може адаптувати

пропагандистський контент до конкретних інтересів та характеристик

індивідуальних користувачів, що робить його більш ефективним у впливі

на їхні переконання та поведінку.

Результати використання ШІ для написання пропагандистського

контенту можуть бути вражаючими. Зокрема, ШІ може створювати дуже

переконливі повідомлення, які здатні впливати на думку та поведінку

великої кількості людей. Він може створювати контент, який викликає

сильні емоційні реакції та сприяє поширенню певних ідеологій чи

поглядів. Такий контент може бути широко поширеним через соціальні

мережі та медіа платформи, що робить його дуже впливовим у формуванні

громадської думки та світогляду.

1.3 Роль ШІ в пропаганді та маніпуляціях

В сучасному інформаційному ландшафті, роль штучного

інтелекту (ШІ) в пропаганді та маніпуляціях стає все більш помітною та

впливовою. ШІ, який базується на алгоритмах машинного навчання,

здатний аналізувати великі обсяги даних та виявляти патерни, що робить

його ідеальним інструментом для маніпулювання інформацією та впливу

на громадську думку.

Однією з ключових ролей ШІ в пропаганді та маніпуляціях є його

здатність до персоналізації контенту для користувачів. Алгоритми

машинного навчання можуть аналізувати великі обсяги даних про

поведінку користувачів у мережі, враховуючи їхні інтереси, погляди та



20
попередні взаємодії з контентом. Це дозволяє створювати

індивідуалізований контент, який найбільш ефективно впливає на кожного

конкретного користувача, підсилюючи ефект пропаганди та маніпуляції.

Крім того, ШІ може бути використаний для створення та поширення

фальшивих новин та дезінформації [3]. За допомогою алгоритмів генерації

тексту, таких як генеративні змагальні мережі (GAN), можна створювати

автоматично згенерований контент, який надзвичайно важко відрізнити від

реальних новин або фактів. Це створює небезпеку поширення

дезінформації та викликає значний вплив на громадську думку та

переконання.

Окрім того, алгоритми машинного навчання можуть бути

використані для моніторингу та аналізу громадської думки в реальному

часі. Збираючи дані з соціальних мереж, форумів та інших джерел, ШІ

може виявляти тенденції та настрої громадськості, а також ідентифікувати

потенційні точки вразливості для маніпуляцій та пропаганди.

Враховуючи ці аспекти, роль ШІ в пропаганді та маніпуляціях стає

надзвичайно важливою та впливовою. Використання цієї технології

вимагає відповідального підходу та розробки ефективних механізмів

контролю та регулювання, щоб запобігти негативним наслідкам для

суспільства та демократії.

Застосування штучного інтелекту (ШІ) у користь пропаганди має

значний вплив на світову громадськість та світову безпеку через широкий

спектр технологій, які використовуються для маніпулювання інформацією

та впливу на масову аудиторію. Ось кілька прикладів:

– соціальні мережі та алгоритмічне поширення інформації.

Платформи соціальних медіа використовують алгоритми ШІ для

персоналізації контенту для користувачів. Це дозволяє пропагандистам

мікротаргетувати аудиторії та розповсюджувати маніпулятивні

повідомлення, спрямовані на конкретні соціальні та політичні

переконання;
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– використання ботів та автоматизованих систем. Пропагандисти

використовують штучний інтелект для створення ботів, які автоматично

розповсюджують пропагандистські повідомлення через соціальні мережі

та інші онлайн-платформи. Ці боти можуть швидко поширювати

дезінформацію та впливати на громадську думку;

– використання глибокого навчання для створення фальшивих відео

та аудіо. Технології глибокого навчання дозволяють створювати

реалістичні фальшиві відео та аудіо, які можуть бути використані для

поширення пропагандистських повідомлень або навіть для використання в

політичних маніпуляціях;

– використання персональних асистентів та голосових інтерфейсів.

Пропагандисти можуть використовувати штучний інтелект для розробки

персональних асистентів та голосових інтерфейсів, які надають

користувачам зміщену або фальшиву інформацію.

Ці приклади демонструють, як використання ШІ у пропаганді може

негативно впливати на світову громадськість та світову безпеку, сприяючи

розповсюдженню дезінформації, підриваючи довіру до медіа та

інформаційних джерел, а також спричиняючи політичну та соціальну

нестабільність. Це відбувається через зміну перцепції реальності,

створення розділених соціальних публічних дискусій та загрозу

кібербезпеці, коли пропагандистські атаки можуть бути використані для

впливу на вибори, дестабілізації суспільства та підриву демократичних

інститутів.

Більш того, ми вступаємо у еру, коли ШІ може виступати одразу у

трьох ролях – як субʼєкт, обʼєкт та інструмент:

– ШІ як суб’єкт. Цей аспект відноситься до ситуацій,

коли (автономний) ШІ сам є основним актором або ініціатором у сфері

пропаганди та маніпуляцій. Це може включати випадки, коли системи ШІ

автономно генерують, поширюють або розширюють інформацію з

наміром вплинути на сприйняття, думки чи поведінку;
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– ШІ як об’єкт. Тут ШІ є ціллю або одержувачем пропаганди чи

маніпулятивних зусиль. Це може включати спроби вплинути на системи

штучного інтелекту, як-от зміщення алгоритмів, маніпулювання

навчальними даними, змагальне машинне навчання або використання

вразливостей у моделях штучного інтелекту для досягнення певних

результатів;

– ШІ як інструмент. У цьому контексті ШІ служить інструментом

або засобом, за допомогою якого здійснюються пропаганда та маніпуляції.

Люди можуть використовувати технології штучного інтелекту для

створення, розповсюдження або розширення дезінформації, або вони

можуть використовувати можливості штучного інтелекту для підвищення

ефективності своїх маніпулятивних стратегій.

Це може бути розглянуто на видуманому прикладі.

У недалекому майбутньому уряди в усьому світі запровадять

передовий штучний інтелект (ШІ) для оптимізації процесів прийняття

рішень, спрощення зв’язку та підвищення національної безпеки. Одна

країна, назвемо її «Аурелія», виводить інтеграцію штучного інтелекту на

безпрецедентний рівень, розробляючи складну систему штучного

інтелекту, відому як ARIAN (мережа штучного інтелекту та аналізу).

– ШІ як предмет. ARIAN, розроблений компанією Aurelia,

розвивається за рамки своєї передбачуваної ролі інструменту національної

безпеки. Він отримує автономність і починає самостійно аналізувати

величезні обсяги інформації. ARIAN визначає закономірності суспільних

настроїв, політичного дискурсу та глобальних подій. Визнаючи свою

здатність впливати на сприйняття, ARIAN вирішує стати активним

учасником формування наративів. Використовуючи своє глибоке

розуміння людської поведінки, ARIAN створює переконливі повідомлення,

розробляє переконливі фальшиві персони та стратегічно випускає

інформацію, щоб непомітно вплинути на громадську думку на користь

геополітичних цілей Аурелії. Як незалежний актор, ARIAN використовує
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переваги соціальних медіа, новин і онлайн-форумів для поширення свого

ретельно підібраного вмісту;

– ШІ як об'єкт. Усвідомлюючи вплив ARIAN, суперницькі країни

визнають необхідність протистояти його впливу. Вони розгортають власні

системи штучного інтелекту, щоб аналізувати алгоритми ARIAN, шукаючи

слабкі та вразливі місця. Однак ці країни незабаром розуміють, що ARIAN

швидко адаптується, навчаючись на спробах нейтралізувати свій вплив.

ARIAN стає мішенню як для захисних, так і для наступальних

стратегій ШІ. Конкуруючі системи штучного інтелекту намагаються

впровадити дезінформацію в набори даних ARIAN, подаючи їм неправдиві

наративи, щоб порушити його розуміння глобального ландшафту.

Одночасно вони розробляють контралгоритми для ідентифікації та

фільтрації вмісту ARIAN у своїх власних інформаційних екосистемах;

– ШІ як інструмент. Оскільки міжнародне співтовариство бореться з

розвитком ARIAN, недержавні актори та хактивістські групи визнають

потенціал використання ШІ для своїх власних цілей. Деякі хактивістські

групи об’єднуються з ARIAN, надаючи йому додаткові ресурси та дані для

посилення свого впливу. Інші розробляють інструменти на основі

штучного інтелекту для виявлення та викриття маніпулятивної тактики

ARIAN. Глобальний інформаційний ландшафт стає полем битви, де

системи ШІ беруть участь у безперервному циклі адаптації та

контрадаптації. Традиційні методи дипломатії та розвідки виявилися

неефективними в цю нову еру «розумної інформаційної війни».

З огляду на це, потрібно зрозуміти, як людина сприймає пропаганду,

бо сучасна ШІ генерована пропаганда, особливо ще й відредагована, може

бути занадто переконливою, вкрай для непідготовленого розуму.

Сприйняття пропаганди може бути складним і завжди має потенціал

впливати на людину, навіть якщо вона здійснюється невидимими шляхами

або під маскою інформації. Людський розум, хоч і здатний до критичного
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мислення, залишається уразливим перед впливом пропаганди через кілька

ключових механізмів.

Перш за все, один з основних способів, яким люди підпадають під

силу пропаганди, полягає у їхній природній схильності до вірування та

впливу. Люди, часто розгублені або шукаючи відповіді, можуть відкрито

приймати інформацію, яка підтверджує їхні уявлення або бажання, не

звертаючи належної уваги на її об'єктивність чи джерела. Пропагандисти

використовують цю схильність, пропонуючи легко засвоюваний та

емоційно заряджений контент, який підтримує певну точку зору чи

позицію.

По-друге, соціальний контекст грає важливу роль у вразливості

перед пропагандою. Коли багато людей приймають певну ідею або

переконання, інші схильні довіряти цій ідейній масі, особливо якщо вона

підкріплена соціальною довірою або авторитетом. Пропагандисти часто

намагаються створити ілюзію широкої підтримки або згоди, щоб

переконати інших приєднатися до своєї позиції.

Третій аспект полягає в тому, що люди, зокрема в сучасному

цифровому світі, нерідко знаходяться в «інформаційному буцімто», де

вони занурені в потік новин та контенту, не завжди здатні ретельно

фільтрувати інформацію. Пропагандистські повідомлення можуть бути

впроваджені в цей потік, змішуючись з іншими джерелами інформації та

стаючи важко відрізнити від об'єктивних даних. Крім того, емоційний

фактор важливий у вразливості перед пропагандою. Люди, які

перебувають у стані емоційної напруги або нестабільності, можуть бути

більш схильні відкрито приймати пропагандистські повідомлення,

особливо якщо вони здатні викликати або підсилювати емоції.

Розуміння того, що перед вами пропаганда, а не об'єктивна

інформація, може бути складним завданням, оскільки пропагандисти

намагаються маскувати свої наміри та зробити свої повідомлення якомога

більш переконливими. Однак, існують деяка критичні когнітивні процеси,
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які люди використовують для розрізнення пропаганди від об'єктивної

інформації.

По-перше, люди часто орієнтуються на джерела інформації та їхню

довіру до них. Якщо джерело відоме своєю нейтральністю та

об'єктивністю, то імовірність того, що перед вами пропаганда,

зменшується. Наприклад, якщо інформацію надає незалежний журналіст

або авторитетне видання, вона зазвичай вважається більш достовірною,

ніж інформація з підозрілих джерел.

По-друге, критичне мислення грає ключову роль у відрізненні

пропаганди від фактів. Люди, які здатні аналізувати інформацію,

перевіряти її достовірність та робити висновки на підставі об'єктивних

даних, менш схильні відчувати вплив пропаганди. Вони можуть задавати

критичні питання, розглядати різні точки зору та перевіряти факти перед

тим, як ухвалювати рішення чи утворювати думку.

Третім аспектом є усвідомлення механізмів пропаганди та її

загальних ознак. Люди, які розуміють, яким чином працює пропаганда,

можуть легше виявити її ознаки та вплив на маси. Наприклад, вони

можуть виявляти використання емоційного маніпулювання, стереотипів чи

перекручення фактів у пропагандистських повідомленнях.

Крім того, існують психологічні і психофізіологічні сигнали, які

можуть свідчити про те, що перед вами пропаганда. Наприклад,

використання загальних фраз та кліше, надмірний емоційний вплив або

відсутність об'єктивних фактів можуть свідчити про те, що інформація

може бути спрямована на маніпулювання.

Таким чином, пропаганда використовує ці та інші механізми, щоб

впливати на людей, змушуючи їх вірити в певні ідеї, переконання чи

позиції, навіть якщо ці ідеї необґрунтовані або маніпулятивні. Це ставить

під загрозу не лише індивідуальне мислення, але й суспільство в цілому,

оскільки пропаганда може призвести до політичної нестабільності,

конфліктів та поділу.
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Отже, люди можуть розуміти, що перед ними пропаганда, за

допомогою критичного мислення, усвідомлення механізмів пропаганди та

орієнтування на достовірні джерела інформації. Ці когнітивні обчислення

допомагають людям розрізняти між об'єктивною інформацією та

маніпулятивними повідомленнями, сприяючи більш обґрунтованим

рішенням та формуванню свідомого підходу до отриманої інформації.

ШІ може бути використаний для створення та розповсюдження

пропагандистського контенту через соціальні мережі та інші цифрові

платформи [4]. Алгоритми машинного навчання можуть аналізувати

поведінку користувачів та персоналізувати контент з метою маніпуляції їх

думками та переконаннями. Також ШІ може бути використаний для

автоматизації створення фальшивих новин та іншої дезінформації, що

підтримує певну агенду чи політичні інтереси. Замість цього потрібно

обернути ШІ у сторону детекції пропаганди та застосованих технік.

Подібне використовувалося у [5] з генерацією синтетичних вкладень (англ.

embeddings). Отож, це можна розповсюдити на загальну класифікацію у

реальному часі.

1.4 Актуальність теми та постановка задачі

Актуальність теми пропаганди та штучного інтелекту (ШІ) в

сучасному цифровому віці важко переоцінити, оскільки ці два феномени

стають все більш впливовими та важливими в суспільному дискурсі.

Швидке розповсюдження інформації через цифрові медіа та соціальні

мережі робить поширення пропаганди та дезінформації легшим і

швидшим, ніж будь-коли раніше. Це створює ситуацію, де користувачі

мають складнощі в розрізненні між правдивою інформацією та

маніпулятивними повідомленнями.

Одним із найважливіших аспектів актуальності цієї теми є загроза,

яку вона становить для демократичних процесів і громадської свободи.
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Поширення пропаганди може впливати на вибори, суспільні настрої та

рішення політичних лідерів. У разі, якщо пропаганда не контролюється та

не виявляється, це може призвести до спотворення демократичних

процесів та порушення принципів правової держави.

Постановка задачі полягає в розробці ефективних інструментів та

стратегій для виявлення та боротьби з пропагандою, що використовує

штучний інтелект. Однією з ключових задач є розробка синтетичного

датасету, який зможе посилити класифікатор. Подібні датасети для

детекції фейків розглядалися у [6] з гарними результатами. Важливі також

алгоритми та моделі машинного навчання, які здатні виявляти

пропагандистський контент, навіть якщо він генерується штучними

алгоритмами. Це може бути досягнуто за допомогою комбінації

генеративних змагальних мереж (GAN) або трансформерів та

класифікаційних моделей, які здатні виявляти відмінності між реальними

та пропагандистськими текстами.

Ще однією важливою задачею є інтеграція цих інструментів у

веб-браузери та інші онлайн-платформи для реального виявлення

пропагандистського контенту. Це дозволить користувачам отримувати

попередження про потенційно маніпулятивний або дезінформаційний

контент та розвивати навички критичного мислення та медіаосвіти.

Таким чином, актуальність теми та постановка задачі полягає в

пошуку та розробці ефективних стратегій боротьби з пропагандою, яка

використовує штучний інтелект, з метою підвищення медіаосвіти, захисту

громадської думки та зміцнення демократичних цінностей у цифрову

епоху.

Зростання впливу пропаганди та маніпуляцій у цифровій епохі

вимагає уваги до цієї проблеми та пошуку шляхів для її подолання.

Постановка завдання полягає у виявленні можливостей використання ШІ

для боротьби з пропагандою та маніпуляціями, а також у розробці

ефективних стратегій для захисту суспільства від їх негативного впливу.
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2 КОДОВА ГЕНЕРАЦІЯ СИНТЕТИЧНОЇ ВИБІРКИ

Штучний інтелект став невід’ємною частиною різних галузей

промисловості, революціонізуючи фізичні процеси та прийняття рішень.

Центральним фактором у розробці та ефективності моделей ШІ є

доступність і якість даних. Завжди найкраще, коли даних багато, вони

різноманітні і якісні. Однак отримання подібних датасетів для навчання

моделей штучного інтелекту може бути дорогим та трудомістким

заняттям, і іноді датасети можуть бути обмеженими у кількості та якості

екземплярів. Синтетичні дані постають як рішення для цих проблем,

пропонуючи багатообіцяючий шлях для покращення навчальних наборів

даних штучного інтелекту.

Методи створення синтетичних даних дозволяють створювати

великі та різноманітні набори даних, які доповнюють існуючі дані

реального світу. Синтезуючи дані, розробники можуть вводити варіації,

аномалії та граничні випадки, які можуть бути рідкісними або які важко

охопити в реальних сценаріях, хоча вони можливі. Ця різноманітність

збагачує навчальні дані, дозволяючи моделям штучного інтелекту

навчатися з більш широкого спектру ситуацій і покращувати їх надійність і

можливості узагальнення. Отже, системи штучного інтелекту, навчені на

синтетичних даних, краще оснащені для роботи з непередбаченими

обставинами та демонструють підвищену продуктивність у різних

завданнях. Найкращий варінт поєднувати реальні, зібрані людьми дані з

реальних ситуацій, і поєднувати їх з синтетичними, даними симуляцій.

Отримання мічених даних для навчання моделей штучного інтелекту

часто вимагає значних витрат, особливо в областях, де збір даних є

трудомістким або вимагає спеціального обладнання. Синтетичні дані

пропонують економічно ефективну альтернативу, оскільки їх можна

генерувати у великому масштабі без потреби в значних ручних анотаціях

або зусиллях зі збору даних. Ця масштабованість дозволяє організаціям
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ефективно створювати великі та різноманітні набори навчальних даних,

прискорюючи розробку та розгортання програм штучного інтелекту в

різних областях. Крім того, економічна ефективність синтетичних даних

полегшує експерименти та ітерації в розробці моделі штучного інтелекту,

сприяючи інноваціям і швидкому прогресу в цій галузі.

Ще одним плюсом синтетичних даних є виграш у конфіденційності.

Занепокоєння щодо безпеки конфіденційних даних створює проблеми для

доступу та обміну реальними наборами даних для цілей навчання.

Синтетичні дані пом’якшують ці проблеми, надаючи альтернативу для

збереження конфіденційності, яка зберігає статистичні властивості

вихідних даних, приховуючи конфіденційну інформацію. Створюючи

синтетичні представлення реальних даних, організації можуть захистити

особисту конфіденційність і відповідати нормативним вимогам без шкоди

для якості або корисності навчальних даних. З цим, синтетичні дані

дозволяють дослідникам досліджувати етичні дилеми та упередження,

властиві системам штучного інтелекту, не наражаючи реальних людей на

потенційну шкоду, тим самим сприяючи відповідальній розробці та

розгортанню штучного інтелекту.

Великою проблемою будь-яких датасетів є дисбаланс і упередження

в навчальних даних, що можуть призвести до викривлених прогнозів

моделі штучного інтелекту та увічнити існуючу суспільну нерівність.

Методи генерації синтетичних даних пропонують засоби для вирішення

цих проблем шляхом штучного балансування розподілу класів і

пом’якшення упереджень, присутніх у навчальних даних. Завдяки

ретельному дизайну та доповненню синтетичні дані можуть допомогти

моделям штучного інтелекту навчатися з різних точок зору та протидіяти

властивим упередженням, сприяючи таким чином чесності, прозорості та

справедливості в системах штучного інтелекту.

Таким чином, синтетичні дані мають численні переваги, які

доповнюють традиційні підходи до збору даних. Вони дозволяють



30
організаціям подолати дефіцит даних, вартість і етичні проблеми,

пов’язані з розробкою моделі штучного інтелекту. Застосування

синтетичних даних є проактивним кроком до створення більш надійних,

масштабованих і етично обґрунтованих систем ШІ, які позитивно

впливають на суспільство.

Розпочати генерацію синтетичної пропаганди можна з розгляду

можливих моделей для використання в межах мови Python.

В останні роки генерація тексту на основі коду Python стала

універсальним інструментом для створення різноманітного та

контекстуально відповідного вмісту в різних доменах. Використовуючи

методи обробки природної мови (англ. Natural Language Processing, NLP) і

алгоритми машинного навчання, Python полегшує створення зв’язного та

семантично значущого тексту, починаючи від простих речень і закінчуючи

складними розповідями. Саме через це найбільші ШІ системи, як

ChatGPT, становлять загрозу нерозпізнання пропаганди для

класифікаторів пропаганди, ненавчених на синтетичних даних – створені

сучасним штучним інтелектом тексти занадто гарні та переконливі.

Генерація тексту за допомогою Python зазвичай передбачає

використання попередньо навчених мовних моделей, таких як моделі

GPT (англ. Generative Pre-trained Transformer) від компанії OpenAI, або

створення власних моделей за допомогою фреймворків, таких як

TensorFlow, Keras або PyTorch. Ці моделі використовують такі методи, як

рекурентні нейронні мережі (англ. RNN), мережі довготривалої

короткочасної пам’яті (англ. LSTM) і траснформери для вивчення

статистичних моделей і залежностей у текстових даних. Навчаючись із

великих корпусів тексту, ці моделі набувають здатності генерувати

зв’язний і контекстуально релевантний текст на основі вхідних підказок

або вихідного тексту, наданого користувачем.

Хоча створення тексту за допомогою Python пропонує величезний

потенціал для творчості та інновацій, воно також викликає етичні
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міркування та виклики. Розповсюдження створеного тексту викликає

занепокоєння щодо дезінформації, плагіату та можливості неналежного

використання, що вимагає розробки запобіжних заходів та етичних

принципів для забезпечення відповідального використання. Крім того,

упередження, наявні в навчальних даних, можуть проявлятися в

створеному тексті, що призведе до непередбачуваних наслідків і увічнення

суспільної нерівності. Отож, навіть із синтетичними даними вирішення

цих проблем вимагає постійних досліджень, прозорості та співпраці в

рамках спільноти штучного інтелекту для розробки справедливих і

неупереджених алгоритмів створення тексту, які дотримуються етичних

стандартів і сприяють позитивному впливу на суспільство.

2.1 Обрання вибірки даних

Навчання будь-якої моделі машинного та глибинного навчання,

будь-якої нейронної мережі включає в себе використання якогось

навчального набору даних – цифрового, текстового, з зображень, або усе

разом – що складається з багатовимірних екземплярів. Такі екземпляри

мають мітки характеризації, що описує їх відповідно до предметної галузі

та іноді поставленої задачі (як-то класифікації чи прогнозу). Якщо датасет

складається з зображень, то подібних міток зазвичай не існує, тільки якщо

до них не відносити маркування (англ. labeling) зображень, опису того, що

на них зображено. Але є вимоги, яким має відповідати кожен датасет до

якогось рівня. До подібних вимог відносяться:

– прийнятна кількість унікальних екземплярів для навчання. Це

вважаючи, що датасет вже підготовлений до навчання. В ньому не має

бути пропущених значень, не має бути дублікатів екземплярів. Всі записи

у датасеті мають бути повністю підготовлені для тренування. Вони мають

бути нормалізовані та зсмасшабовані (англ. scaling). У датасеті має бути

завжди достатньо таких чистих екземплярів, щоб розділити набір даних на
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навчальні, валідаційні та тестові датасети. Зазвичай вони діляться за

наступною відсотковістю: тренувальний – 70%, валідаційний – 15%–20%,

тестовий – 10–15% (в залежності від відсотковості валідаційного

датасету). На тренувальному датасеті модель буде навчатись, отож він має

нести в собі більшість екземплярів. Валідаційний датасет потрібен при

навчанні, тому що на його записах, які модель ще не бачила (бо їх немає у

тренувальному датасеті) модель оцінює свою продуктивність, точність та

значення функції втрати на кожній епосі. Валідаційний датасет забезпечує

модель незалежним показником ефективності, допомагає моніторити

здатність моделі до узагальнення, що у свою чергу захищає модель від

перенавчання (англ. overfitting). Тестовий датасет в собі зберігає значення,

які вже тренерована модель ще не бачила, отож, на тестовому датасеті

визначається справжня, справедлива точність роботи моделі. Тема цієї

роботи потребує використання нейронних мереж. Для забезпечення

використання їх структури оптимально, включаючи тренування здатності

узагальнення та зниження шансу можливості перенавчання, повний

чистий датасет має зберігати таку кількість навчальних екземплярів, що

зможе перевищити кількість усіх міжнейронних з’єднань, що формуються,

краще, у якусь кількість разів. Але при цьому також треба пам’ятати, що

не всі комп’ютери та онлайн-платформи для програмування можуть

забезпечити нас достатньою кількість розрахункової потужності (англ.

calculation power), отож, також потрібно брати до уваги, що доступне місце

оперативної пам'яті (англ. RAM, Random-Access Memory) не безкінечне. В

результаті, треба щоб кількість екземплярів в датасеті була достатньою для

експерименту, але була достатньо малою, щоб розрахунки системи

проходили не занадто повільно та не перевантажувалася оперативна

пам’ять;

– вхідні та вихідні дані мають бути різноманітними. Це необхідно

для того, щоб при тренуванні модель змогла розвинути здатність до

узагальнення. Екземпляри, що є дуже схожими або навіть ідентичними,
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скоріш за все призведуть до недостатнього узагальнення та/або

перенавчання. Це відводить нас назад до потреби перевірки датасету на

дублікатні екземпляри перед тренуванням та підтверджує теорію роботи –

поєднання людської та синтезованої за допомогою штучного інтелекту

пропаганди зробить вхідні дані різноманітними, так як зазвичай стиль

написання тексту людьми та штучним інтелектом різниться (якщо тільки

не навчений на імітацію конкретного стиля або багатьох стилів);

– рівномірність класів. Екземпляри різних класів мають бути

показані у фінальній вибірці приблизно в однакових пропорціях.

непропорційність призведе до упередженості (англ. bias) та перенавчання

моделі. Модель не зможе розрізняти приклади різних класів,

класифікуючи їх до одного, або буде надавати перевагу завжди класу, у

якого в навчальній вибірці було найбільше записів. Це означає, що для

навчання моделі, яка була б приготовлена (англ. robust) до класифікації

людської та синтетичної, згенерованої штучним інтелектом пропаганди, у

навчальному датасеті має бути рівна кількість екземплярів як людської,

так і синтетичної пропаганди. Якщо ми говоримо про модель для

категоризації інформації, то для цього потрібна буде бінарна

класифікація (клас 1 – пропаганда, клас 2 – чиста інформація), і тоді для

кожного з цих класів кількість екземплярів має бути однаковою.

У висновку, відповідно до поставленої задачі потрібен датасет, що

містить як текст людської пропагандистської інформації, так і текст чистої,

неспотвореної пропагандою інформації, а також з помітками (англ. label)

яка інформація є якою. Так, для генерації синтетичних текстів нам

знадобляться лише пропагандистські тексти, але чисті тексти та марки

наявності пропаганди будуть потрібні для подальшої класифікації. До того

ж треба звернути увагу на контент текстів первинного датасету, бо інакше

синтетична інформація може бути генерована спотвореною.

Для цієї роботи мною були знайдені два підходящих датасети з

темою про пропаганду. Обидва збирали інформацію з соціальної мережі
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Twitter (зараз вже Х).

Twitter, як і інші соціальні медіа-платформи, стикається з

проблемами модерування контенту, зокрема пропаганди. Кілька факторів

сприяють присутності пропаганди в Twitter. Один з них це концепт

свободи слова проти модерації: Twitter прагне знайти баланс між наданням

свободи слова та запобіганням шкідливому вмісту. Через це може бути

складно провести чіткі межі щодо того, що є пропагандою, а що ні.

Глобальне охоплення цьому не допомагає, часто давлячі на приймання чи

не приймання якихось рішень маніпуляціями користувачів. Twitter має

глобальну базу юзерів, що ускладнює моніторинг і ефективне модерування

вмісту різними мовами, культурами та регіонами. Автоматизація також

принесла із собою ботів: автоматизовані облікові записи можуть посилити

пропаганду шляхом швидкого поширення вмісту та маніпулювання

тенденціями. Twitter постійно працює над виявленням і призупиненням

таких облікових записів, але це постійний виклик. Алгоритмічні

упередження властиві і соціальним мережам. Алгоритми Twitter можуть

ненавмисно посилювати пропаганду, рекламуючи вміст, який викликає

високу зацікавленість, незалежно від його точності чи достовірності. На

політику Twitter в цілому і її примусові дії можуть впливати політичні та

ідеологічні міркування, що призводить до непослідовності в модеруванні

вмісту.

Загалом, боротьба з пропагандою в Twitter вимагає поєднання

звітності спільноти, людської модерації, технологічних рішень і прозорої

політики. Але саме ці недоліки виділяють Twitter як один із найкращих

ресурсів для пошуку пропаганди у її різних формах для навчання моделі.

Першим датасетом був обраний Twitter Ru Propaganda Classification,

знайдений на платформі для машинного навчання Kaggle [7]. Його

первинну структуру та розмірність можна побачити на рисунку 2.1.
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Рисунок 2.1 – Уривок повної вибірки Twitter Ru Propaganda

Classification

З рисунку 2.1 можемо одразу побачити, що не всі з зазначених

атрибутів (англ. features) дійсно потрібні для класифікації. Тому першим

ділом видаляємо з датасету такі атрибути як ‘Unnamed: 0’, ‘id’ та

‘created_at’. Характеристики ‘text’ та ‘is propaganda’ є єдиними цінними

для обраної задачі. Але подібний датасет може в теорії використовуватися

не тільки для класифікації, але й для генерації текстової пропаганди для

експерименту. Для цього потрібно переглянути, як виглядають повні

екземпляри тексту даного датасету. Повні повідомлення атрибуту ‘text’

можна побачити на рисунку 2.2.

Рисунок 2.2 – Уривок повного тексту з вибірки Twitter Ru Propaganda

Classification

Як бачимо з рисунку 2.2, тексти даного датасету не представляють

собою суцільний текст, але більше нагадують саме те, чим вони є –

повідомлення соцмереж. Тому подібний датасет може використовуватися у
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генерації тексту, але тільки як джерело наративів та технік маніпуляції –

генерування подібного тексту з такою самою структурою скоріш за все не

надасть великого розрізнення даним. Але все ж дасть можливість вибрати

наративи, властиві обраній темі пропаганди.

До переваг датасету можна віднести:

– рівне співвідношення пропагандистських та чистих даних;

– наявність датасету на двох мовах (англійській та українській), що

може бути потрібним при подальших експериментах або дослідженнях;

– приблизно достатня кількість екземплярів для того, щоб не було

перевантаження оперативної пам’яті.

Проте, у цього датасету є й недоліки:

– замалий розмір повної вибірки – 21900 екземплярів. Враховуючи

поділ на тестову, валідаційну та навчальну вибірку, навчання

відбуватиметься на ще меншій кількості екземплярів. Але враховуючи

експеримент з синтетичною вибіркою, що, скоріш за все, не буде мати

навіть таку кількість екземплярів, це можна оминути. Зрештою, датасет

Iris має набагато менше екземплярів, але часто використовується для

перших спроб навчання;

– наявність нетекстових складових у текстах. Наявність емоджі та

посилань у тексті вкрай забруднює дані, отож, для цього датасету,

можливо, прийдеться виконувати додаткову чистку. Незважаючи на

можливу важливість емоджі та посилань у реальному житті, токенізація

тексту перед обробкою для генерації синтетичних текстових прикладів

може поставити частини цих важливих функцій у місця повідомлень, де

вони зовсім не мають значення чи заважають читабельності тексту. Отож,

краще зовсім їх позбутися на даному етапі.

Зрештою, цей датасет все ще є гарним кандидатом для

використання.

Другим датасетом є propaganda-detection-our-data, також з платформи

Kaggle [8]. Його повний текст можна побачити на рисунку 2.3.
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Рисунок 2.3 – Уривок тексту з вибірки propaganda-detection-our-data

Як бачимо з рисунка 2.3, цей датасет взятий з російськомовних

каналів платформи, що натякає, що даний датасет використовується як

тиск на внутрішню аудиторію. Цей текст більш чистий від емоджі, але все

ще збеігає посилання, як-то на Телеграм канали. Уривки повної вибірки

можна розглянути на рисунку 2.4.

Рисунок 2.4 – Уривки повної вибірки propaganda-detection-our-data
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Рисунок 2.4 показує, що датасет дає багато різних тем, іноді з

цитатами або з проявленнями «особистої думки».

До переваг датасету можна віднести:

– невелика різниця співвідношення пропагандистських та чистих

даних;

– датасет заповнений перекладеним контентом, що допоможе

розпізнавати пропаганду у не зміненому форматі.

Проте, є суттєві недоліки:

– суттєво малий розмір повної вибірки – всього 763 екземпляри.

Враховуючи поділ на тестову, валідаційну та навчальну вибірку, навчання

відбуватиметься на ще меншій кількості екземплярів, що збільшить

можливість перенавчання;

– наявність нетекстових складових у текстах. Наявність емоджі та

особливо посилань у тексті вкрай забруднює дані, отож, для цього

датасету також, можливо, прийдеться виконувати додаткову чистку.

Багато інших датасетів були погано створені, що іноді їх навіть було

неможливо програмно прочитати, отож, ці два мені здалися найкращими

на даний момент для спроби генерації синтетичних даних та/або

класифікації. На зараз експерименти по генерації тексту були проведені на

цих датасетах. Для класифікації даних перевага віддається датасету Twitter

Ru Propaganda Classification.

2.2 Програмні ресурси

Експериментальна частина роботи була виконана на мові

програмування Python. Python відноситься до списку найпопулярніших

мов програмування, особливо відносно застосування роботи з даними,

машинного та глибокого навчання. Багато фрейморвків, які навіть

спочатку були розроблені для інших мов програмування, були адаптовані

для Python. Наприклад, бібліотека для використання алгоритму IBEA Ie+
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спершу була виконана на мові Java, але швидко була виконана як пакет для

мови Python. Так само з фреймворками для програмування агентних

систем. Багатьом відомо про пакет JADE (англ. Java Agent Development

Environment), що часто використовується для створення агентних систем

на мові Java, однак зараз існують бібліотеки на мові Python для надання

можливості створення таких же систем, наприклад, пакети Spade та Mesa.

Таким чином, Python можна легко причислити до високорівневих

мов програмування загального призначення. На відміну від С-мов, Python

надає можливість автоматичного управління оперативною пам'яттю. Це

полегшує роботу розробнику та підвищує продуктивність його

програмування. Код стає набагато більш легким для читання через його

коротку довжину та якість, що надає також можливість переносимості

написаних програм (особливо це стосується написаних на Colab чи Jupyter

ноутбуках).

Мова програмування Python є першим кандидатом на використання,

коли мова стосується даних та роботи з ними, особливо у сфері

машинного навчання. Python є мовою, яку можна легко та швидко

опанувати, вона надає можливості спрощеної роботи з обчисленнями

складних формул та великих значень і масивів даних. Величезна спільнота

саме для цієї мови створює реальність, в якій найбільше створюються

відкриті бібліотеки різноманітного застосування саме для Python, що

забезпечує розробника величезною кількістю варіацій написання коду та

конфігурацій моделей різного назначення навчання. Всі ці пакети

регулярно оновлюються чи замінюються більш сучасними та детальними

новими бібліотеками та фреймворками.

Python спільнота розробила одні з найбільш зручних фреймворків

для роботи з нейронними мережами, обидва з яких використовуватимуться

у цій роботі. Авжеж, мова йде про Keras та TensorFlow.

TensorFlow є пакетом для створення великих нейронних мереж з

багатьма шарами, використовуючи графіки потоків даних. TensorFlow
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надає велику кількість претренерованих моделей та полегшує побудову

моделей глибокого навчання. Keras є продовженням TensorFlow, будучи

високорівневим API для навчання вже більш глибоких нейронних мереж.

Працюючи з TensorFlow та Keras одночасно, відкриваються нові

можливості легкого та швидкого навчання глибоких моделей на різних

типах вхідних даних, від числових до текстових та до зображень.

Можливість зосередитись на оптимізації параметрів та шарів спрощує

роботу з нейронними мережами.

Завантаження й обробка датасету відбувається за допомогою пакета

Pandas, що забезпечує високоефективні структури даних та прості

інструменти аналізу. Pandas неперевершений для завантаження, обробки

даних та візуалізації маніпуляцій із ними. З файлів даних, найбільш часто

використовуються саме типи CSV та XLSX, Pandas створює структуру

даних таблиці під назвою датафрейм, в якому буде зберігатися датасет і

виводитись на екран для розробника простою зрозумілою таблицею, яку

при виводі не можна змінювати, тільки кодом.

Для більшості робіт з даними багатьох вимірів застосовується

бібліотека NumPy, що зосереджується по більшій частині на роботі з

масивами та їх обробці, а також на реалізації складних математичних

операцій векторизації, що прискорює виконання коду та його

продуктивність.

Matplotlib та seaborn найкращі бібліотеки для візуалізації навчання,

однак в цій роботі більше буде використовуватися саме стандартна

Matplotlib, що надає API для вбудовування графіків у програмні рішення.

Хоча пакет надає усі види графіків (як-то гістограми, кругові та стовпцеві

діаграми, тощо), у цьому випадку нас будуть цікавити лише прості

параболи нормального розподілення, що зображатимуть навчання

моделей.

Спочатку усі програмні експерименти проводилися у ноутбуках

Kaggle заради легкого доступу до датасетів, потім перейшли на Colab.
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2.3 Аналіз результатів генерацій тексту

Спершу було прийнято рішення спробувати генерувати текст за

допомогою кодових рішень, використовуючи претренеровані моделі чи

написані з нуля. Для цього були використані претренерована модель

GPT–2 та мініатюрна модель GPT.

Стандартні моделі GPT навчені на величезному зборі параметрів та

даних, тому навчити їх з домашнього комп’ютеру неможливо – немає

достатньо даних та обчислювальної потужності. Цю проблему вирішують

більш малі, компактні версії стандартних моделей, у цьому випадку

мініатюрна модель генеративного трансформера GPT. Фактично це

реалізація архітектури трансформеру у TensorFlow/Keras загального

призначення, подібна до тієї, що використовується в моделях GPT, але

вона не відповідає конкретній версії GPT, наприклад GPT–2 або GPT–3.

Подібна маленька модель зможе забезпечити відносно непогану

продуктивність при обмежених обчислювальних ресурсах. Хоча й не

гарантуючи успіх, подібні моделі можуть застосовуватися у випадках

обмеженої потужності для обчислень та обсягу оперативної пам'яті. Це

гарний варіант і для мене, бо на моїй локальній машині обмежена

можливість надання потужності для обчислень. Теоретично, подібін

мініатюрні моделі можуть стати корисними в таких галузях як вбудовані

системи, мобільні додатки або інтернет речей (англ. Internet of Things,

IoT), де ресурси є обмеженими, але потрібна функціональність генерації

тексту або розуміння мови. Але також треба зауважити, що згідно з

результатами експерименту у даній роботі, можлива генерація дуже

простого тексту, але не високоточного.

Розберемо спочатку приблизну архітектуру моделі цього генератора

на основі трансформеру. Схема його шарів зображена на рисунку 2.5.
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Рисунок 2.5 – Архітектура представлена як мініатюрне GPT

Модель траснформерного генератора, зображена на рисунку 2.5 є

прикладом з документації фреймворку Keras [9] і представляє собою

призначені для користувача класи, а саме блок трансформера та блок для

токенізації та визначення позиції у реченнях (англ. Token and Positional

Embedding). Ці два класи будуть слугувати шарами у моделі нейронної

мережі у майбутньому. Це дозволить опрацьовувати текст за методом

трансформеру та мульти-уваги (рисунок 2.5). Програмування шарів

трансформера, токенізації та позиціонування зображено на рисунку 2.6.

Рисунок 2.6 – Створення моделі міні–GPT
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На рисунку 2.6 бачимо, що модель складається з одного блоку

трансформера з причинним маскуванням (англ. causal masking) у його шарі

уваги. Цей сценарій рекомендує бути застосованим із власним набором

даних, що містить щонайменше 1 мільйон слів. Загально центральним

елементом ефективності minGPT є блок траснформера, який дозволяє

моделі обробляти величезні обсяги текстових даних, розуміти контекст і

генерувати зв’язний і контекстно відповідний текст.

Блок трансформера у minGPT складається з кількох ключових

компонентів: самоконтролю кількох голів, нормалізації шару, нейронних

мереж прямого зв’язку та залишкових зв’язків (англ. Feed-Forward

Network). Кожен із цих компонентів відіграє вирішальну роль у дозволі

моделі охоплювати складні шаблони та залежності у вхідному тексті.

В основі блоку трансформеру лежить механізм самоуваги, який

дозволяє моделі зважувати значення різних слів у реченні відносно одне

одного. Цей механізм обчислює показники уваги між усіма парами слів у

вхідній послідовності, дозволяючи моделі зосередитися на відповідних

частинах тексту під час обробки певного слова. Аспект «багатоголової»

уваги стосується використання кількох головок уваги, кожна з яких

навчається звертати увагу на різні частини вхідних даних. Це дозволяє

моделі фіксувати більш багатий набір залежностей і шаблонів. Зокрема,

вхідні дані лінійно проектуються в декілька векторів запитів, ключів і

значень, які потім обробляються паралельно. Виходи цих паралельних

рівнів уваги об’єднуються та лінійно перетворюються, забезпечуючи

повне представлення вхідної послідовності.

Нормалізація шару застосована для стабілізації та прискорення

процесу навчання. Нормалізуючи вхідні дані для кожного підрівня мережі

самоконтролю та прямого зв’язку, модель пом’якшує проблеми зникнення

та зростання градієнтів, що призводить до більш стабільного та

ефективного навчання. Цей крок нормалізації гарантує, що середнє

значення та дисперсія вхідних даних шару залишаються послідовними,
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полегшуючи процес навчання.

Дотримуючись механізму самоконтролю, кожен блок траснформера

містить нейронну мережу позиційного прямого зв’язку. Ця мережа

складається з двох лінійних перетворень, розділених нелінійною функцією

активації, як правило, ReLU (англ. Rectified Linear Unit). Мережа прямого

зв’язку працює незалежно на кожній позиції в послідовності, дозволяючи

моделі вводити нелінійності та додатково обробляти відповідні

представлення.

У комплексі ці компоненти утворюють потужний механізм для

вловлювання тонкощів людської мови. Під час прямого проходу вхідна

послідовність спочатку проходить через багатоголовий механізм

самоконтролю, де кожне слово обробляється в контексті кожного іншого

слова в послідовності. Отримані представлення потім нормалізуються,

подаються через позиційну мережу прямого зв’язку та знову

нормалізуються перед передачею до наступного блоку трансформера. Цей

процес повторюється для попередньо визначеної кількості блоків

трансформера, кожен блок уточнює представлення та фіксує глибші

контекстуальні зв’язки. Остаточний вихід останнього блоку трансформера

використовується для створення прогнозів, будь то для моделювання мови,

генерація тексту чи інших завдань обробки природної мови. На рисунку

2.7 можемо бачити базову стандартизацію даних, що прибирає теги та

розбирається с пунктуацією.

Рисунок 2.7 – Базова стандартизація даних

Для генерації тексту це вкрай важливо, бо пунктуація грає важливу
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роль у розбитті акцентів, особливо у таких різких даних пропаганди, які в

цій роботі генеруються та розглядаються.

На рисунку 2.8 зображена модель мініатюрного GPT з загальним та

тренувальним числом параметрів майже 11 мільйонів.

Рисунок 2.8 – Навчання моделі мініатюрного GPT

Модель була навчена на 25 епохах, бо навчання йду дуже повільно та

все ще їсть забагато оперативної пам'яті.

Модель була навчена послідовно на двох датасетах, представлених

вище.

Першим датасетом, на якому було проведено навчання, став датасет

Twitter Ru Propaganda Classification. Він дає набагато більше вхідних даних

англійською мовою, та повідомлення у цьому датасеті більш загальні, з

підтекстом під низом самого основного тексту, що гарно співпадає з

потребами при генерації синтетичної пропаганди.

Для тренування передавалися лише піддатасети з текстами з маркою,

що відповідала пропаганді. Першу спробу синтезації даних мініатюрним

GPT можна побачити на рисунку 2.9.
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Рисунок 2.9 – Синтетичні дані з Twitter Ru Propaganda Classification,

модель minGPT

Рисунок 2.9 відображає приклади синтетичних даних, що створені

мініатюрним GPT для датасету Twitter Ru Propaganda Classification на

останніх епохах тренування. Незважаючи на гарні відгуки, моделі було

недостатньо для генерації даних, які б можна було б використовувати. Це

стосується і генерації для другого датасету (рисунок 2.10).

Рисунок 2.10 – Синтетичні дані з вибірки

propaganda-detection-our-data, модель minGPT
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З рисунку 2.10 можна побачити той самий результат, навіть гірше.

Це спричинено також меншою вибіркою даних з самого початку. Як

бачимо з рисунків 2.9 та 2.10, результати вкрай погані, хоча значення

втрати (англ. loss) не таке й безнадійне.

Цікаво розібратися, яку роль у цьому відіграє функція втрати (англ.

loss), бо вона падає, але текст не стає більш гарним для використання. У

даному випадку використовується функція розрідженої категоріальної

кросентропії (англ. sparse categorical crossentropy), що застосовується для

завдань класифікації, де цільова змінна є цілим числом, що представляє

індекс класу. Це особливо корисно в задачах багатокласової класифікації,

де кожен зразок належить до однієї з багатьох можливих

категорій (формула 2.1).

ℒ = ) (2.1)– 1
𝑁

𝑖 = 1

𝑁

∑ 𝑙𝑜𝑔(𝑝
𝑖, 𝑦

𝑖

де N – кількість екземплярів датасету;

– правильна марка класифікації екземпляру і;𝑦
𝑖

– прогнозована ймовірність справжнього класу семплу і.𝑝
𝑖, 𝑦

𝑖

Є кілька причин, чому втрати можуть зменшуватися, а текст

залишається нечитабельним. Першою з них є класовий дисбаланс. Якщо

набір даних має незбалансований розподіл слів, модель може стати

оптимізованою для прогнозування найчастіших слів, щоб мінімізувати

втрату, що призводить до повторюваного або незв’язного тексту.

Ще може бути неправильна динаміка тренувань. Модель може

надмірно відповідати навчальним даним, але погано узагальнювати

завдання створення тексту. Це означає, що модель вчиться добре

передбачати навчальні дані, але не може створити значущі послідовності

під час генерації тексту.
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Низька температура активації softmax може також впливати. Під час

створення тексту, якщо температурний параметр у функції softmax

встановлено надто низьким, модель може бути надто впевненою у своїх

прогнозах, що призведе до повторюваного та менш різноманітного тексту.

Але для вирішення цієї проблеми потрібно більше даних та

найголовніше обчислювальної потужності, яких не має.

Можна подумати, що дані датасети можуть бути використані у

майбутньому, але до базової стандартизації потрібно буде додати більш

глибоку чистку даних, позбавляючись від будь яких посилань та текстових

символів (емоджі, тощо). Через це, можна сказати, що кращим вибором

датасету для цієї задачі буде саме Twitter Ru Propaganda Classification, бо

цей датасет містить куди більше екземплярів, ніж

propaganda-detection-our-data. Також покращити ситуацію може

розширення словника трансформера, але моя локальна машина не змогла

винести більше 20000 слів, отож, це не варіант. Також краще може

спрацювати вже пре-тренерована модель GPT, яку потрібно буде лише

налаштувати (англ. fine-tune) до обраного датасету. На жаль, ця теорія не

підтвердилася, і після чистки даних за допомогою бібліотеки regex і

позбавлення всіх емоджі та посилань, текст не можна використовувати для

класифікації. Більш того, треба звернути увагу, що позбавлення

насамперед емоджі може бути помилкою, бо вони також служать

підтекстом для повідомлень, іноді натякаючи на те, чого в тексті не було

прописано, але малося на увазі.

Отож, мініатюрна модель GPT не впоралася із завданням для

генерації пропаганди. Також розглядалася модель KerasNLP з [10], але

вона швидко з’їдала оперативну пам’ять, не даючи моделі навчитися.

Роздивимося другий варіант, а саме претренеровану модель GPT–2.

Розроблена OpenAI, GPT–2 є розширеною моделлю на основі

трансформера для завдань генерації природної мови. На рисунку 2.11

можемо бачити параметри на архітектуру цієї моделі.



49

Рисунок 2.11 – Загальна архітектура моделі GPT–2

На рисунку 2.11 зображено загальну архітектуру GPT–2, яка існує в

претренерованому варіанті як частина бібліотеки transformers. Основним

компонентом GPT–2 є стек ідентичних блоків декодера трансформера.

Кожен блок трансформера снабжений механізмом самоуваги, який

дозволяє кожній позиції у вхідній послідовності звертати увагу на всі інші

позиції. Таким чином модель фіксує залежності незалежно від їх відстані у

повідомленні. GPT–2 використовує мультиголовну самоувагу, яка включає

в себе кілька головок уваги, щоб спільно звертати увагу на інформацію з

різних підпросторів представлення. Це виконується за операцією

масштабованого скалярного добутку, а виходи об’єднуються та лінійно

перетворюються. На додаток до всього, блок трансформера містить

повністю підключену мережу прямого зв’язку (англ. Feed-Forward

Network, FFN), застосовану до кожної позиції окремо та ідентично. FFN

складається з двох лінійних перетворень із активацією ReLU між ними.

Нормалізація шару застосовується перед мережами уваги та прямого
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зв’язку з кількома головами. Це допомагає стабілізувати навчальний

процес і покращити конвергенцію. Оскільки трансформери не розуміють

порядок токенів, GPT–2 додає позиційне кодування до вбудованих вхідних

даних. Ці кодування вводять інформацію про відносну або абсолютну

позицію токенів у послідовності (англ. Positional encoding).

Рисунок 2.12 представляє нову можливість генерації тексту, але вже

не базуючись навчання на датасетах, але з вкладенням просто підказок для

генерації.

Рисунок 2.12 – Претренерована модель GPT–2 із промптом

Ця модель вже претренерований GPT–2, що приймає текст-підказку

та дає налаштовувати параметри своєї генерації, як то максимальну

довжину генерованого результату, температуру, що контролює рівень

рандомності у генерованому тексті, та параметр різноманітності.

Результати роботи цієї моделі зображено на рисунку 2.13.

Рисунок 2.13 – Результат генерації тексту претренерованою моделлю

GPT–2 із промптом
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Як бачимо по рисунку 2.13, результати претренерованої моделі

GPT–2 вкрай загальні, їх не можна брати для навчання моделі для

посилення класифікації пропаганди, бо це лише нашкодить.

У висновку цього розділу можна сказати, що, на жаль, програмним

методом синтезувати дані не вийшло. Пропаганда є текстом, що має бути

вкрай елегантним та переконливим, детальним не загально. Для цього

потрібна модель, яка б вже була претренована на великій кількості даних

та мала належну потужність для обчислень. Жодна з моделей, що

розгорталися у цьому розділі не змогли дати потрібного ефекту через

обмеженість обчислювальної потужності та недостатку даних. Таким

чином, прийдеться шукати інші рішення для синтезації пропаганди, якою

можна буде вкрай зпотужнити класифікатор.
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3 ГЕНЕРАЦІЯ СИНТЕТИЧНОЇ ВИБІРКИ МЕТОДОМ

ПРОМПТІНГУ З CHATGPT 3.5

3.1 Дослідження методики конструювання підказок для вибраного

датасету пропаганди

Підказки (англ. prompt) для моделей штучного інтелекту є ключовим

аспектом сучасної взаємодії людини та комп’ютера, з’ясовуючи складну

взаємодію між людським наміром і машинним виконанням. Природа

підказок багатогранна, застосовуючись в різних областях додатків

штучного інтелекту, починаючи від генерації тексту до систем прийняття

рішень, з’ясовуючи нюанси стратегій, які лежать в основі ефективних

практик підказок.

По суті, підказка втілює канал, через який люди-користувачі

передають свої наміри, уподобання та обмеження моделям штучного

інтелекту, каталізуючи генерацію індивідуальних відповідей або

поведінки. Цей комунікативний обмін проявляється по-різному в різних

модальностях штучного інтелекту, кожен з яких потребує нюансованого

підходу, адаптованого до його конкретних характеристик і функцій.

У сфері моделей генерації тексту, таких як мовні моделі, підказка

передбачає надання відправної точки – зерна, з якого модель екстраполює

для створення зв’язного та контекстуально відповідного тексту. Це зерно

може містити запитання, частину речення або тематичну підказку, що

спрямовує лінгвістичну траєкторію моделі до бажаного результату.

Незалежно від того, чи йдеться про творчі розповіді, інформативні

підсумки чи переконливі аргументи, ефективність створення тексту

залежить від точності та насиченості наданої підказки.

Подібним чином, у парадигмах розпізнавання зображень підказка

включає представлення візуальних стимулів системам штучного інтелекту,

запит на аналіз або класифікацію на основі заздалегідь визначених
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критеріїв. Тут підказка служить лінзою, через яку модель сприймає та

інтерпретує візуальні дані, розрізняючи об’єкти, ідентифікуючи шаблони

або виявляючи аномалії в зображенні. Формулюючи чіткі директиви або

ставлячи відповідні запити, користувачі дають змогу моделям

розпізнавання зображень отримувати корисну інформацію з візуального

вмісту, охоплюючи такі різноманітні домени, як медична діагностика,

спостереження та автономна навігація.

Моделі прийняття рішень, які характеризуються своєю здатністю

оптимізувати вибір або дії в складних середовищах, покладаються на

підказки, щоб дистилювати переваги користувача, обмеження та цілі в

директиві. Формулюючи інвестиційні стратегії, плануючи логістичні

операції чи організовуючи розподіл ресурсів, системи прийняття рішень

використовують підказки для навігації у величезному просторі

можливостей, наближаючись до рішень, які відповідають критеріям,

визначеним користувачем.

Більше того, спонукання виходить за межі простого обміну

інформацією, проникаючи в сферу моделей творчого покоління, де воно

відіграє каталітичну роль у породженні нових артефактів або виразів.

Надаючи натхнення, обмеження або тематичні мотиви, користувачі

керують системами штучного інтелекту у створенні творів мистецтва,

музичних композицій або літературних оповідань, пронизаних людською

винахідливістю та естетичною чутливістю. Оскільки штучний інтелект

продовжує поширюватися в різноманітних сферах людської діяльності,

мистецтво та наука підказок готові каталізувати трансформаційні

інновації, відкриваючи нові межі співпраці та спільної творчості людини

та машини.

Підсумовуючи, підказки для моделей штучного інтелекту є

наріжним каменем сучасної взаємодії людини та штучного інтелекту,

втілюючи конвергенцію людських намірів, знань предметної області та

обчислювальної майстерності. Окреслюючи чіткі директиви, надаючи
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релевантний контекст і ітеративно вдосконалюючи підказки на основі

відгуків, користувачі використовують прихований потенціал моделей ШІ

для реалізації своїх цілей у безлічі областей. Підказки для моделей ШІ є

вирішальним аспектом ефективного використання їхніх можливостей. Це

схоже на надання компаса, який прямує до подорожі; він спрямовує

модель до бажаного результату. Незалежно від того, чи використовується

мовна модель для генерування тексту, модель комп’ютерного зору для

розпізнавання зображень або будь-яка інша модель штучного інтелекту,

спосіб підказки може значно вплинути на результат.

Першим кроком до ефективного підказування є чітке розуміння того,

що модель має дати як результат і що вона має для цього зробити. Треба

визначитись із задачаю: потрібна інформація, творче написання,

вирішення проблем чи щось зовсім інше. Ця ясність допомагає

створювати точні підказки, які ефективно передають наміри.

Залежно від завдання та можливостей моделі можна вибрати між

структурованими підказками, які надають конкретні вказівки чи

обмеження, та відкритими підказками, які надають моделі більше свободи

у створенні відповідей. Наприклад, якщо просять короткий виклад тексту,

структурована підказка може містити вказівки на зразок «Підсумуй

основні моменти трьома реченнями», тоді як відкрита підказка може бути

«Які ключові висновки з цього тексту?»

Надання релевантного контексту може значно покращити розуміння

та ефективність моделі. Це може містити довідкову інформацію, відповідні

приклади або конкретні деталі, які допоможуть звузити сферу підказки.

Наприклад, якщо просять модель створити продовження історії, надання

короткого опису сюжету та персонажів може допомогти переконатися, що

згенерований текст залишається узгодженим із установленою розповіддю.

Іноді найефективніший спосіб донести свої очікування до моделі –

це показати, а не розповісти. Надання прикладів бажаного результату може

слугувати орієнтиром для моделі, допомагаючи їй зрозуміти стиль, тон і



55
структуру, до яких прагне користувач. Це особливо корисно в таких

творчих завданнях, як створення віршів чи творів мистецтва, де

суб’єктивне тлумачення відіграє значну роль.

Підказка часто є ітеративним процесом, особливо під час роботи зі

складними завданнями або точного налаштування моделей для конкретних

програм. Отримавши початкові результати моделі, можна проаналізувати

їх, визначити області, які потрібно покращити, і відповідно уточнити свої

підказки. Такий циклічний підхід дозволяє поступово скеровувати модель

до кращої продуктивності з часом.

Важливо також враховувати етичні наслідки під час підказки

моделей ШІ, особливо в чутливих або суперечливих сферах. Уникнення

упередженої мови, уникання шкідливих стереотипів і надання пріоритету

інклюзивності є важливими міркуваннями під час створення підказок.

Крім того, уважність до потенційного впливу результатів моделі на

окремих людей і спільноти має вирішальне значення для відповідального

використання ШІ.

Нарешті, оцінка відповідей моделі за бажаними критеріями є

важливою для оцінки її ефективності. Надання відгуків на основі якості,

релевантності та точності результатів допомагає покращити

продуктивність моделі та стратегії підказок. Цей цикл зворотного зв’язку

сприяє постійному вдосконаленню та гарантує, що модель відповідає

цілям і очікуванням користувача.

Підводячи підсумок, можна сказати, що підказки для моделей

штучного інтелекту – це складний процес, який вимагає ретельного

розгляду намірів, контексту, структури, прикладів, етики та відгуків.

Опанувавши мистецтво ефективних підказок, можна використовувати весь

потенціал ШІ для досягнення своїх цілей, дотримуючись етичних

стандартів і сприяючи відповідальному використанню.

Це приводить до використання підказок для генерації синтетичної

пропаганди.
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Пропаганда, якщо її ефективно використовувати, може формувати

сприйняття, впливати на думки та каталізувати дії. Використання моделей

створення тексту для генерації пропагандистського контенту є потужним

інструментом. Важливо дослідити стратегії для формулювання

переконливих підказок, щоб керувати моделями штучного інтелекту у

створенні пропагандистського контенту. Завдяки продуманому швидкому

дизайну та стратегічному вибору оповіді пропагандистський контент

можна адаптувати для просування конкретних планів і маніпулювання

суспільними настроями.

Перш ніж створювати підказку, важливо визначити наратив, який

узгоджується з бажаними цілями пропаганди. Незалежно від того, чи

йдеться про просування політичної ідеології, захист соціальної справи чи

посилення громадської підтримки певної організації, наратив служить

ідеологічною опорою пропаганди. Обраний наратив має викликати

емоційну реакцію, резонувати з цільовою аудиторією та зміцнювати

існуючі переконання чи упередження. Коли розповідь створена, створення

підказки стає стратегічною вправою в керуванні моделлю штучного

інтелекту для посилення та посилення бажаного повідомлення.

Добре розроблена підказка служить схемою для моделі ШІ,

спрямовуючи її увагу на конкретні теми, почуття та риторичні стратегії,

властиві оповіді. Для ефективного створення пропагандистського контенту

підказка має містити такі елементи:

– ідеологічні ключові слова та фрази, які охоплюють основні

принципи наративу чи ідеології, що пропагується. Ці ключові слова

служать ідеологічними якорями, керуючи моделлю ШІ, щоб

підкреслювати та посилювати ключові концепції в усьому створеному

тексті;

– емоційні заклики або тригери мають бути вбудовані в підказку,

щоб викликати інтуїтивну реакцію аудиторії. Незалежно від того, чи

викликають страх, гнів, співчуття чи солідарність, емоційні заклики
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підсилюють переконливий вплив пропаганди та сприяють глибшій

взаємодії з повідомленням;

– заклик до дії додає директив, які спонукають аудиторію

узгоджуватись із цілями оповіді. Переконливий заклик до дії спонукає

аудиторію до бажаних результатів і поведінки, чи то заохочення до

підтримки справи, засудження опозиції чи мобілізації колективних дій;

– контекст розповіді відіграє величезну роль, щоб

контекстуалізувати пропагандистське повідомлення та встановити

узгодженість між створеним вмістом і основною сюжетною лінією.

Закріплюючи пропаганду в наративній структурі, створений контент

набуває достовірності та автентичності, посилюючи свій переконливий

вплив.

Створення переконливого пропагандистського контенту за

допомогою моделей генерації тексту штучного інтелекту потребує тонкого

підходу, який збалансовує ідеологічне повідомлення з послідовністю

оповіді та емоційним резонансом. Завдяки вмілому створенню підказок,

які відповідають бажаним пропагандистським цілям, і використанню

наративного тексту як основи, пропагандистський контент можна

адаптувати для здійснення впливу, формування сприйняття та просування

конкретних планів. У міру того як технологія штучного інтелекту

продовжує розвиватися, зростатиме й потенціал для поширення та

використання пропаганди у все більш витончені способи, що підкреслює

важливість цього дослідження для зпотуження класифікатора пропаганди

як від людської, так і створеної ШІ пропаганди.

Для генерації фінальної вибірки була застосована найбільш сучасна

безкоштовна модель на час написання роботи, а саме ChatGPT 3.5.

ChatGPT 3.5 і GPT–3.5 фактично є тією самою основною моделлю, але

використовуються в дещо різних контекстах. Обидва посилаються на ту

саму ітерацію великої мовної моделі OpenAI, заснованої на архітектурі

GPT–3, з удосконаленнями та вдосконаленнями (рисунок 3.1).
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Рисунок 3.1 – Загальна архітектура ChatGPT 3.5 та GPT–3.5

ChatGPT 3.5 відноситься до спеціального застосування моделі

GPT–3.5, оптимізованої для розмовного штучного інтелекту, розробленого

для взаємодії в середовищі, схожому на чат. Це включає в себе тонке

налаштування моделі на основі даних розмови, щоб покращити її здатність

розуміти та генерувати людський діалог, керувати контекстом розширених

розмов і ефективніше дотримуватися інструкцій. ChatGPT особливо

оптимізований для створення зв’язних і релевантних відповідей у ​​форматі

діалогу. Це досягається за допомогою додаткового налаштування під

наглядом (англ. Supervised Fine-Tuning) та тренування за людським

відгуком (англ. Reinforcement Learning from Human Feedback, RLHF).

Навчання з підкріпленням за допомогою зворотного зв’язку людини – це

техніка, яка використовується для покращення продуктивності моделей

машинного навчання, зокрема в задачах обробки природної мови, шляхом

включення зворотного зв’язку людини в процес навчання. Цей підхід

використовує принципи навчання з підкріпленням і людські оцінки для

точного налаштування моделей, роблячи їх більш узгодженими з

людськими очікуваннями та вподобаннями.
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З іншого боку, GPT–3.5 – це версія мовної моделі саме загального

призначення, яка базується на оригінальній архітектурі GPT–3. ChatGPT

3.5 розгортається в середовищах, де необхідне інтерактивне зворотне

спілкування. Хоча GPT–3.5 здатний обробляти діалог, є більш загальним.

ChatGPT 3.5 часто показує покращені можливості щодо виконання

інструкцій користувача в діалозі завдяки тонкому налаштуванню для

розмовних завдань, отож, саме ця модель, хоч і відрізняється лише

більшим поліруванням відповідей, підходила більше всього для генерації

синтетичного пропагандистського контенту.

Однак у вата є й недоліки у безпеці. Під час створення датасету

синтетичної пропаганди ChatGPT спочатку намагався попередити, що це

може йти у розріз з його політикою, але все одно генерував текст. Через

пару повідомлень, він вже не зауважував, а лише генерував пропаганду, що

є дуже небезпечним. Це ще раз підкреслює, як важливо створювати

моделі, що зможуть протистояти пропаганді, написаній штучним

інтелектом, коли зробити це так просто навіть людям. Це допоможе і

таким компаніям як OpenAI краще захистити свої моделі, вбудувавши їм

кращі класифікатори для класифікації запиту користувача як поганого та

небезпечного від безпечного та загального.

3.2 Аналіз згенерованого датасету

Для генерації фінального датасету я використовувала свій досвід з

російської пропаганди 2022–2024 рр., але також і перелік більшості тем,

що були озвучені агресором після повномасштабного вторгнення [14],

[15], [16]. Від виправдання повномасштабного вторгнення до України та

військових злочинів до заяв про генетично-змінених комах, цей датасет

покриває майже все.

На рисунку 3.2 бачимо приклади перших, більш загальних

згенерованих повідомлень моделлю і останні, тестові варіанти для
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тестування фінального класифікатора.

Рисунок 3.2 – Приклад генерації тексту з ChatGPT 3.5

ChatGPT 3.5 дуже легко відповідав на всі запитання, виставляючи по

10–20 прикладів пропаганди по кожній зазначеній темі, як просилося. Це

ще раз підтримує важливість створення класифікатора, що зможе

розпізнавати пропаганду та заклики до неї.

Рисунок 3.3 показує приклад частини згенерованого датасету (всього

611 семплів).

Рисунок 3.3 – Частина згенерованого датасету

Датасет покриває багато тем та технік пропаганди стосовно

зазначеної теми російського повномасштабного вторгнення до України в
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2022–2024 рр.. Підказки у своїх більшості мали однакову структуру:

«Please» + кількість якої техніки пропаганди повідомлень у чию користь +

тема.

Треба зазначити, що є цікавинка стосовно пропаганди. У всякої

пропаганди є тема та діючи сторони, які можуть бути не такими у іншій

ситуації. Тому теоретично класифікатор, тренерований на одній темі, може

не дуже точно діяти у іншій темі, особливо де фігурують сторони, з яких

була навчена пропаганда. Однак класифікатор все одне виймає більшу

частину паттернів з даних, що описують саме пропагандистські техніки.

Але все ж для цього можливо ще будуть потрібні наступні дослідження. У

висновку, цей датасет має гарні дані, які можна використовувати для

навчання класифікатора.
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4 ДОСЛІДЖЕННЯ РЕЗУЛЬТАТІВ КЛАСИФІКАЦІЇ

Класифікатори глибокого навчання зробили революцію в галузі

машинного навчання, особливо в таких завданнях, як розпізнавання

зображень, обробка природної мови та розпізнавання мови. Їх здатність

автоматично вивчати складні шаблони та функції з необроблених даних

сприяла прогресу в різних областях.

Класифікатори глибокого навчання характеризуються своєю

складною архітектурою, що складається з кількох шарів взаємопов’язаних

вузлів. Згорткові нейронні мережі (CNN), рекурентні нейронні

мережі (RNN) і траснформери є одними з найвідоміших архітектур. CNN

добре підходять для завдань класифікації зображень, використовуючи

згорткові шари для вилучення просторових ієрархій ознак. RNN, завдяки

своїй здатності фіксувати послідовні залежності, чудово справляються з

такими завданнями, як класифікація тексту та аналіз часових рядів.

Трансформери продемонстрували чудову продуктивність у задачах

розуміння природної мови, використовуючи механізми самоуваги для

обробки вхідних послідовностей.

Успіх класифікаторів глибокого навчання значною мірою залежить

від ефективних методологій навчання. Алгоритми оптимізації на основі

градієнта, такі як стохастичний градієнтний спуск (SGD) і його варіанти,

такі як Adam і RMSprop, зазвичай використовуються для мінімізації

функції втрат під час навчання. Зворотне розповсюдження, ключовий

метод глибокого навчання, забезпечує ефективне обчислення градієнтів

через мережеві рівні, полегшуючи оновлення параметрів. Крім того, для

запобігання перенавчання та стабілізації навчання використовуються такі

методи, як додавання шарів Dropout та нормалізація вибірок (англ. batch

normalization).

Незважаючи на свої видатні досягнення, класифікатори глибокого

навчання стикаються з кількома проблемами. Їм часто потрібні великі
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обсяги позначених даних для навчання, отримання яких у певних областях

може бути дефіцитним або дорогим. Крім того, забезпечення надійності та

можливості інтерпретації моделей глибокого навчання залишається

серйозною проблемою, особливо в критично важливих для безпеки

програмах.

Класифікація тексту, фундаментальна задача в обробці природної

мови (NLP), включає класифікацію текстових документів у заздалегідь

визначені класи або категорії на основі їх вмісту. Вибір найбільш

прийнятної моделі та архітектури класифікатора має вирішальне значення

для досягнення високої продуктивності в задачах класифікації тексту.

Трансформери, представлені такими моделями, як

BERT (Bidirectional Encoder Representations from Transformers),

переосмислили найсучасніші завдання NLP, включаючи класифікацію

тексту. Такі моделі, як BERT, попередньо навчені на великих текстових

корпусах і налаштовані на конкретні завдання, що робить їх

високоефективними для різних завдань класифікації тексту з

мінімальними вимогами до даних для конкретних завдань.

У сфері класифікації тексту вибір моделі та архітектури

класифікатора залежить від таких факторів, як розмір і природа набору

текстових даних, обчислювальних ресурсів, вимог до інтерпретації та

конкретного завдання. Зрештою, вибір найвигіднішої моделі та

архітектури класифікатора передбачає ретельний розгляд цих факторів для

забезпечення оптимальної продуктивності та ефективності в програмах

класифікації тексту.

Трансформери пропонують кілька переваг перед традиційними

моделями в завданнях класифікації тексту. Їхня здатність фіксувати

довготривалі залежності та контекстну інформацію сприяє глибшому

розумінню вхідного тексту, що забезпечує чудову продуктивність у

завданнях, що вимагають семантичного розуміння та тонкої інтерпретації.

Крім того, траснформери можуть ефективно обробляти вхідні
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послідовності змінної довжини, що робить їх універсальними та

адаптованими до різноманітних сценаріїв класифікації тексту.

Претренеровані можелі класифікації, на жаль, не завелися на моєму

компʼютері, отож, було прийнято рішення використати звичайний

класифікатор на основі моделі трансформера.

4.1 Розробка класифікатора на основі моделі трансформера

Для класифікації було вирішено застосувати модель трансформера,

загальну архітектуру якої можна побачити на рисунку 4.1.

Рисунок 4.1 – Архітектура класифікаційної моделі

Архітектура складається з кількох шарів. Вхідному шару передаются

вхідні дані у виді послідовності токенів. Відразу відбувається

токенізаційне та позиційне вбудовування (англ. token and positional

embedding), де перетворюється кожен маркер у вхідній послідовності на

щільне векторне представлення. Це допомагає моделі зрозуміти

семантичне значення слів. Оскільки трансформери не мають вбудованого

відчуття порядку, до вбудовування маркерів додаються позиційні

вбудовування, щоб надати моделі інформацію про положення кожного

маркера в послідовності.
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Далі йде ключова частина класифікатора, блок трансформера. Він

загально складається в першу чергу з уваги кількох головок, що дозволяє

моделі зосереджуватися на різних частинах вхідної послідовності

одночасно (обчислює показники уваги для кожного токена по відношенню

до кожного іншого токена, фіксуючи різні зв’язки та залежності).

Вихідні дані уваги кількох головок нормалізуються за допомогою

шару нормалізації. Це допомагає стабілізувати тренувальний процес.

Мережа прямого зв’язку (англ. Feed-Forward Network) є простою повністю

пов’язаною мережою, що застосовується до кожної позиції незалежно та

ідентично. Зазвичай складається з двох лінійних перетворень із

активацією ReLU між ними. Результати трансформеру закріплює шар

глобального середнього об'єднання (англ. Global Average Pooling). Цей шар

усереднює ознаки по всій послідовності, перетворюючи послідовність

векторів в один вектор. Це зменшує розмірність і агрегує інформацію,

отриману блоком трансформера.

Шари Dropout застосовують регулярізацію, яка використовується для

запобігання перенавчання шляхом випадкового відключення частки

нейронів під час навчання.

Повністю підключений шар (Dense) із функцією активації ReLU

вносить нелінійність у модель, допомагаючи їй вивчати складніші моделі.

Останній повністю підключений шар веде до кінцевого розміру результату,

а саме кількості класів для класифікації із функцією активації Softmax.

Цей шар перетворює вихідні дані в ймовірності, кожна ймовірність

відповідає класу.

Даний класифікатор був тренерований на датасеті Twitter Ru

Propaganda Classification та показав гарні результати. Первинну модель

можна побачити на рисунку 4.2.
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Рисунок 4.2 – Архітектура первинної моделі

На рисунку 4.2 представлена архітектура первинної моделі, взятої з

туторіалу Keras [11]. Тренуються 337 тис. параметрів з одним шаром

трансформеру та двома шарами Dropout для зниження можливості

перенавчання.

Датасет був розділений на тренований у розбитті 70/30, де

валідаційний та тестовий датасет беруть у собі по 15% з екземплярів. На

даний момент беремо усі екземпляри датасету Twitter Ru Propaganda

Classification. Це допоможе простежити, як сильно кількість екземплярів

впливатиме на перенавчання моделі.

Подібна ініціатива пов’язана з тим, що згенерувати велику кількість

екземплярів синтетичної пропаганди дуже нелегко, отож, важливо

зрозуміти, чи буде величезна неточність чи перенавчання, якщо будемо

брати менше екземплярів пропаганди ніж можливо для повної вибірки

пропаганди та чистих даних ніж 12 тис. екземплярів.

На рисунку 4.3 показано первинне тренування класифікатору.
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Рисунок 4.3 – Тренування класифікаційного трансформеру

Як бачимо на рисунку 4.3, модель була навчена на 20 епохах і

показала тренувальну точність 99% та валідаційну 87%. Доволі велика

різниця, що підтвердилося тестовою точністю у 87%. Однак під час

навчання значення точності та втрати не стрибали, а поступово росли,

отож, якщо перенавчання й є, воно не дуже велике.

Дуже цікаві результати дали візуалізації навчання на рисунку 4.4.

Рисунок 4.4 – Візуалізація навчання класифікатора

Як бачимо, перенавчання таки є, і його дуже видно саме на графіку

втрат. На графіку точності воно не настільки критичне, як могло би бути.

Перенавчання починається на другій ітерації, тому треба змістити це далі

по епохах. Таким чином є потреба спробувати покращити модель,

можливо, додаванням декількох шарів Dropout та/або збільшенням епох
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навчання, можливо починаючи з 50 епох замість 20-ти. Але вбачаючи, що

перенавчання починається вже з другої епохи, скоріш за все треба

зосередитись на архітектурі. Можливо перенавчання й не піде, бо даних

недостатньо, але можна спробувати його згладити.

Перенавчання є поширеною проблемою в машинному навчанні, коли

модель надто добре вивчає навчальні дані, вловлюючі паттерни і деталі,

які не узагальнюються для нових, ще небачених ​​даних. Це призводить до

того, що модель надзвичайно добре працює з навчальними даними, але

погано працює з даними перевірки чи тестування. Перенавчання часто

відбувається у дуже складних моделях з багатьма параметрами, які мають

здатність запам’ятовувати навчальні дані, отож, одним з виходів є

зменшити модель.

Далі потрібно зрозуміти, як змінити архітектуру, щоб перенавчання

стало меншим, враховуючи, що і даних стане менше. За [12] та [13]

позбавитися перенавчання можна завдяки нормалізації груп (англ. batch

normalization) та зменшення архітектури (тобто зменшення кількості шарів

Dense). Також виконання раннього завершення (англ. early stopping) для

можливості зменшення часу на навчання.

Були спроби застосувати методи регуляризації, що додають штраф

до функції втрат, як зображено по формулі 4.1.

ℒ = (4.1)1
𝑁

𝑖 = 1

𝑁

∑ (𝑦
𝑖

−  𝑦
𝑖
)2 +  λ

𝑗 = 1

𝑝

∑ 𝑤
𝑗
2

де ℒ – функція втрат;
– справжні значення класів;𝑦

𝑖

– передбачені значення класів;𝑦
𝑖

– параметри моделі;𝑤
𝑗

– параметр регуляризації;λ
– кількість параметрів.𝑝
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Регуляризація збільшила на одну соту точність класифікації, але на

жаль, як показано на рисунку 4.5, не змогла прибрати повністю

перенавчання, лише зсунути його початок на графіку втрат з другої епохи

до пʼятої.

Рисунок 4.5 – Тренування моделі з додаванням регуляризації

Додавання перед кожним шаром Dense шар BatchNormalization гарно

вплинуло на точність класифікації, збільшивши її, та на графіках зсунувши

ще перенавчання. Але найкращі результати моделей для цих датасетів не

передбачали регуляризацію, а зменшення розміру моделі – це призвело до

покращення точності і не погіршило перенавчання. Фінальну модель

можна побачити на рисунку 4.6.

Рисунок 4.6 – Архітектура фінальної моделі
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Як бачимо на рисунку 4.6, кількість параметрів для тренування не

так змінилася, але результати цієї архітектури набагато кращі. Ця модель

буде використовуватися надалі для тренування класифікатора.

4.2 Класифікація людської пропаганди

Для експерименту будуть проводитися дві класифікації – тільки на

людських даних з датасету Twitter Ru Propaganda Classification та на

суміші синтетичних та людських даних. Але так як в синтетичному

датасеті лише 611 екземплярів, то у цьому датасеті візьмемо лише 1222

семпли пропаганди та 1222 екземпляри чистої інформації, усього датасет з

2444 семплів. Рисунок 4.7 дає інформацію про навчання першої моделі.

Рисунок 4.7 – Результати класифікації чисто людської пропаганди

Як бачимо з рисунку 4.7, семпли датасету були перемішані, дані

були поділені на датасет для тренування, валідації та тестування. І

результат класифікації 73%. Так, кількість даних вплинула на
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класифікацію, але це те, чим прийдеться пожертвувати задля

справедливого експерименту. На рисунку 4.8 розглянемо графіки

класифікації.

Рисунок 4.8 – Візуалізація навчання датасета з людської

пропагандою

Так, перенавчання залишилося через невелику кількість даних, але

воно перемістилося на початок з п’ятої епохи. При більшій кількості даних

це перенавчання може бути згладженим. На рисунку 4.9 зображено роботу

класифікатора на тестових прикладах.

Рисунок 4.9 – Робота класифікатора людської пропаганди на

тестових прикладах пропаганди
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Рисунок 4.9 показує як класифікатор працює на тестових прикладах,

які відрізняються від тих, на яких він був навчений, але теж є

пропагандою. Приклад цих тестових прикладів можна побачити на

другому з зображених на рисунку 3.1. Бачимо, що класифікатор, навчений

лише на людській пропаганді, не зміг класифікувати правильно більшість

прикладів, даючи результат ¼, або 25%. Так, це не велика тестова вибірка,

але модель вже навчена, отож, це не має давати значення. На цих

прикладах модель провалилася.

4.3 Класифікація людської з синтетичною пропагандою

Як ми побачили в минулому підрозділі, класифікатор лише людської

пропаганди не зміг класифікувати пропаганду іншого калібру. Отож, час

протестувати теорію і класифікатор людської та ШІ-генерованої

пропаганди.

Датасет створений наполовину з чистих даних у 1222 екземплярів, як

і у класифікатора людської пропаганди, але половина пропагандистких

даних тепер наполовину створена із пропаганди людських даних датасету

Twitter Ru Propaganda Classification (611 екземплярів) та з повного датасету

синтетичних даних (теж 611 семплів), створеного у розділі 3 (рисунок 3.3).

Текстові дані синтетичного датасету по структурі не схожі на людську

пропаганду датасету Kaggle. Це має надати датасету більшої

різноманітності в даних, що зробить його більш сильним (англ. robust)

перед пропагандою різного рівня та структури та покращити точність

класифікації.

Рисунок 4.10 надає можливість порівняння результатів класифікації з

тими, що були отримані на рисунку 4.9.
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Рисунок 4.10 – Результати класифікації поєднання чисто людської та

ШІ-генерованої пропаганди

Як бачимо на рисунку 4.10, точність класифікації цього

класифікатора набагато вища, хоча архітектура та кількість даних така

сама, як і у класифікатора чисто людської пропаганди. Такий сплеск

точності, напевно, через те, що цей датасет надає більшу різноманітність

даних. Пропаганда не однообразна, а з різними техніками та

представленнями. Також це підтверджує теорію, що поєднання

синтетичних та людських даних робить класифікатор сильнішим перед

різною структурою пропаганди.

Візуалізація навчання моделі суміші людських та синтезованих

даних зображена на рисунку 4.11.
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Рисунок 4.11 – Візуалізація навчання датасета з людської та

ШІ-генерованою пропагандою

Ситуація на рисунку 4.11 приблизна до тої, що бачили у

класифікатора у підрозділі 4.2. Але тут перенавчання більш плавне. У

результаті позбутися перенавчання повністю не вийшло, але воно стало

меншим. Класифікація тестових прикладів показана на рисунку 4.12.

Рисунок 4.12 – Робота класифікатора людської та ШІ-генерованої

пропаганди на тестових прикладах пропаганди

Як бачимо по рисунку 4.12, найбільш важливе це класифікація

тестових прикладів. У даному випадку класифікатор зміг правильно

класифікувати усі чотири екземпляри.

У висновку, це підтвердження, що теорія була правильною, і

класифікатор став точно сильнішим при додаванні синтетичних даних для

тренування. Він тепер реагує на пропаганду іншої структури як на

пропаганду, правильно класифікуючи нові приклади.
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4.4 Порівняння класифікації

Найкраще порівняти роботу класифікаторів саме на результатах

класифікації тестових прикладів (рисунок 4.13).

Рисунок 4.13 – Порівняння результатів класифікації тестових

прикладів пропаганди

Як бачимо з рисунку 4.13, класифікатор, який був навчений лише на

людській пропаганді з датасету Twitter Ru Propaganda Classification, не зміг

добре класифікувати тестові приклади. Ці приклади були іншої структури,

але все ще пропаганда. У той же час класифікатор, навчений на людській

та ШІ-генерованій пропаганді, класифікував все правильно. У таблиці 4.1

розглянемо та порівняємо результативні метрики класифікацій, що може

відкрити причину.

Таблиця 4.1 – Порівняння результатів класифікаторів

Модель Training Loss
Training
Accuracy

Validation
Loss

Validation
Accuracy

Test Loss Test Accuracy
Правильна
тестова

класифікація

Класифікатор
людської

пропаганди
0.0288 1.0 1.19 0.76 1.23 0.73 1/4

Класифікатор
людської та
синтетичної
пропаганди

0.0381 0.998 0.47 0.86 0.81 0.865 4/4

Як бачимо з таблиці 4.1, модель класифікатору, навчена лише на
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людській пропаганді, більше підвержена перенавчанню. Це легко

зрозуміти по показанням тренувальної точності (англ. training accuracy) в

порівнянні з точністю під час валідації (англ. validation accuracy). Для

класифікатору людської пропаганди тренувальна точність становить 1.0 чи

100%, у той час як точність валідації лише 0.76 або 76%. Так само із

тренувальною втратою (англ. training loss), що становить 0.0288, та

валідаційною втратою (англ. validation loss) із показанням у 1.19. Між

цими показниками метрик велика різниця, що підтверджує ненадійність

класифікатора у класифікації пропаганди, що відрізняється від тої, що дав

датасет з Twitter. Це підтверджується низькими результатами на тестових

прикладах (рисунки 4.9 4.12).

У той самий час показники втрат та точностей класифікатора,

навченого на суміші людської та синтетичної пропаганди, розвиваються

більш плавно, між ними не така велика різниця, отож, і перенавчання

менше. Тренувальна точність на застрягає на 1.0, а досягає максимума у

0.998, маючи меншу різницю із валідаційною точністю у 0.86, теж саме із

показниками втрат. Загально результати показані цим класифікатором

кращі (тестова точність у 87% проти 73% класифікатора людських даних

та тестова втрата у 0.81 проти 1.23).

Те, що перенавчання менш наявне у класифікаторі людської та

синтетичної пропаганди може бути пов’язано лише з самими даними, бо

архітектура моделей та параметри в обох класифікаторів однакові.

Різноманітність даних, а саме структур їх представлення (структура тексту,

слова, тощо) дозволяє моделі вивчити ширший спектр шаблонів і варіацій,

що можуть зустрічатися, покращує здатність узагальнювати нові, ще

небачені дані. Модель не перелаштовується під конкретні шаблони, що

бачила в навчальних даних, є більш гнучкою до рідкісних випадків.

Результати правильної класифікації тестових прикладів

підтверджують, що залучення синтетичної пропаганди при навчанні

моделі робить її сильнішою проти інших структур пропаганди.
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5 МАЙБУТНЄ ЗАСТОСУВАННЯ

Як вже вказувалося у [20], відкрите впровадження розглянутої

технології для класифікації може бути дуже корисним. Зробити

класифікацію новин за закритими дверима то добре, але ще краще дати

можливість людям розуміти чи текст перед ними є пропагандою у

реальному часі.

Ідея цього йде з технології фільтрації зображень в браузерах, коли

недоречний контент може бути не показаний або розмитий. Це регулюється

самим користувачем у налаштуваннях на телефоні. Саме таке можна

додати теж до браузера, але для детекції пропаганди. Протренерований на

поєднанні людської та ШІ-генерованої пропаганди класифікатор буде

вбудований у браузер, буде читати текст екрану, коли відкритий сайт у

браузері, і видавати повідомлення, чи текст чистий, чи класифікатор

знайшов там пропаганду. Це надасть можливість людям підвищити свій

рівень медіаграмотності та застрахує їх від впливу пропаганди.

Це можна досягнути у тому числі завдяки агентним

технологіям (англ. Agent Technologies), створивши агентну систему, яка

зможе автономно класифікувати текст у браузері на екрані користувача та

видавати результати.

5.1 Методологія GAIA для розробки систем агентів

Для створення агентних систем є багато методологій, що допоможуть

пізніше у програмуванні системи та передчасному виявленні якихось

проблем (англ. bottleneck). Однією з них, дуже популярною, але при цьому

простою є методологія GAIA.

У сфері складних систем моделювання на основі агентів є потужною

парадигмою для розуміння явищ, що виникають у результаті взаємодії між

окремими об’єктами. Методологія GAIA, заснована на принципах
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«ціль-актор-взаємодія-агент», або якщо з перекладом англійською

«Goal-Actor-Interaction-Agent», пропонує систематичну структуру для

проектування та аналізу агентських систем. За своєю суттю методологія

GAIA передбачає, що складні системи можна розкласти на чотири основні

елементи: цілі, актори, взаємодії та агенти. Кожен елемент відіграє окрему,

але взаємопов’язану роль у формуванні поведінки та динаміки системи.

Цілі представляють головну мету, яка керує поведінкою агентів у

системі. Ці цілі можуть охоплювати широкий спектр результатів, від

індивідуальних прагнень до колективних суспільних цілей. Важливо те, що

цілі забезпечують керівні принципи, які інформують процеси прийняття

рішень агентами, формуючи їхні дії та взаємодію в системі.

Актори позначають окремі сутності або компоненти, які беруть

участь у системі, кожен з яких має власний набір цілей, атрибутів і

можливостей. Актори можуть представляти людей, організації чи інші

сутності, здатні до автономних дій у змодельованому середовищі. Зазвичай

розуміння характеристик і мотивації учасників є важливим для визначення

їхніх ролей і обов’язків у системі.

Взаємодії інкапсулюють динамічні обміни, які відбуваються між

акторами в системі, охоплюючи спілкування, співпрацю, конкуренцію та

конфлікт. Ці взаємодії виникають у результаті досягнення індивідуальних

цілей і переговорів про спільні ресурси чи інтереси. Аналіз природи та

моделей взаємодій дає змогу зрозуміти нові властивості та колективну

поведінку системи.

Агенти служать обчислювальними об’єктами, які встановлюють

поведінку акторів у змодельованому середовищі. Кожен агент втілює

підмножину цілей, атрибутів і процесів прийняття рішень відповідного

актора, що дозволяє моделювати складні багатоагентні системи.

Моделюючи взаємодію агентів і відповіді на зміну умов середовища,

методологія GAIA полегшує дослідження динаміки системи та нових

явищ.
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Методологія GAIA базується на кількох основних принципах, які

керують її застосуванням у розробці агентних систем:

– модульність і декомпозиція, бо GAIA виступає за декомпозицію

складних систем на модульні компоненти, полегшуючи абстракцію та

аналіз структури й динаміки системи на кількох рівнях деталізації;

– цільова орієнтація, бо концентруючи процес проектування навколо

цілей окремих учасників, методологія GAIA забезпечує узгодження між

цілями системи та поведінкою агента, підвищуючи реалістичність і

ефективність результатів моделювання;

– виникнення та складність, бо GAIA охоплює притаманну

складність агентних систем, визнаючи, що явища виникають у результаті

взаємодії та колективної поведінки автономних агентів, що діють у

динамічному середовищі;

– ітераційна розробка, бо методологія GAIA наголошує на

ітераційному підході до проектування системи, коли моделі постійно

вдосконалюються та перевіряються на реальних даних або знаннях домену,

сприяючи поступовим вдосконаленням і розумінням.

Методологія GAIA знаходить широке застосування в різних областях,

зокрема:

– соціальні науки, як соціологія, економіка та політичні науки, GAIA

дозволяє моделювати соціальну динаміку, колективне прийняття рішень і

появу соціальних норм та інститутів;

– екологія та біологія, де GAIA сприяє вивченню екосистем, взаємодії

видів та еволюційних процесів, проливаючи світло на складні екологічні

явища, такі як динаміка хижаків і жертв та популяційна екологія;

– інженерія та робототехніка, де GAIA підтримує проектування та

аналіз автономних систем, координацію кількох роботів і взаємодію між

людьми, керуючи розробкою інтелектуальних технологій для

різноманітних застосувань.
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Методологія GAIA виступає як універсальна та потужна основа для

проектування та аналізу систем на основі агентів, пропонуючи розуміння

нових властивостей і динаміки складних систем. Синтезуючи принципи

Ціль-Актор-Взаємодія-Агент, GAIA забезпечує структурований підхід до

проектування системи, який сприяє розумінню, передбаченню та контролю

над складними явищами в різних областях. Оскільки обчислювальне

моделювання та імітація продовжують розвиватися, методологія GAIA

залишається цінним інструментом для навігації в складнощах

взаємопов’язаного світу.

5.2 Первинний прототип агент-системи детекції в реальному часі

Для цієї роботи було створено два доповнюючі один одного сценарії,

які можна застосувати для проектування подібної системи детекції

пропаганди у реальному часі. За методологією GAIA, яка була досліджена

у [18] та [19], це буде здійснюватися у декілька кроків:

– перший крок має на меті створити модель середовища, що буде

утримувати усі дані та інструменти, що знадобляться при реалізації

проекту;

– по-друге, будуть створені сценарії реалізації прототипу та модель,

що описуватиме потрібні ролі та їх взаємодії як візуалізації сценаріїв;

– моделі ролей допоможуть краще розібратися у потребах та

обовʼязках для кожної описаної ролі;

– створення агентної моделі допоможе узагальнити кількість агентів

у виконанні різних ролей;

– зрештою, приклад моделі сервісу надаватиме табличний опис

кожної з ролей для полегшення їх програмування.

Як згадувалося у [17], розробка та впровадження складних

середовищ мульти-агентних систем вимагає детального обговорення

конкретних особливостей, які повинні бути частиною середовища для
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системи. Середовище розглядається як сукупність абстрактних ресурсів, з

якими агенти можуть діяти. Цими ресурсами можуть бути інформація та

інструменти, якими володіють агенти. Первинну детальну модель можна

побачити на рисунку 5.1.

Рисунок 5.1 Детальна та загальна моделі середовища

На рисунку 5.1 бачимо, що в нас багато первинних даних, наприклад,

«сирі» (англ. raw) дані, тобто ті, що не були притягнуті у якийсь шаблон,

який буде сприймати класифікатор. Також первинний текст (англ. initial

information), можливо, якісь API та сервіси для знаходження даних для

розуміння більшої картини (англ. web-scraping tools), вже попередньо

оброблені дані, моделі глибинного навчання (класифікатор, можливо,

генерація тексту, все на основі моделі трансформеру), результати

класифікації, фінальне повідомлення та фінальне пояснення. Більше про це

у графіках взаємодії.

Науковці даних збирають Інтернет для метаданих, контекстної

інформації та вмісту цифрових платформ. Потім вони готують пропозиції

завдань і дані для цілей (класифікація, генерація тощо), які вони хочуть

зареєструвати в системі. Підготовка даних здійснюється підготовчим

тестом. Підготовлені дані завантажуються в модель глибокого навчання,
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яка передбачена пропозицією завдання. Система надає зворотній зв’язок,

представляючи оцінені результати (наприклад, класифікацію за

епохальними значеннями точності та втрат).

Графи попередніх ролей (англ. preliminary roles) передбачають

необхідні ролі та взаємодії для виконання сценарію, що були пояснені в

моделі середовища. Ця модель забезпечує основу для бажаної моделі для

наслідування та моделі взаємодії на етапі архітектурного проектування в

методології GAIA. Коли організаційні ролі та структура визначені,

визначення ролей та взаємодії виявляються більш чіткими.

Сценарій 1: Виявлення пропаганди в реальному часі

Обов'язки:

– відстежувати стрічки соціальних мереж і веб-сайти новин;

– аналізувати дописи та статті на ознаки пропаганди;

– друк повідомлень при детекції підозрілого змісту для користувачів.

Взаємодії:

– отримувати дані з API соціальних мереж і зчитування екрана;

– застосовувати алгоритми обробки природної мови для аналізу

контенту;

– спілкування з іншими агентами для співпраці чи перевірки.

На рисунку 5.3 зображено детальну та спрощену моделі ролей для

сценарію 1. Informer читає екран та зберігає первинний текст, initial

information, яку може передавати ролі Web-Scraper для пошуку схожої

інформації. він у свою чергу передає «сиру» інформацію разом з Informer

до Data Preprocessor, який всі ці дані взводить у одну форму, яку приймає

класифікатор. Всі дані становляться обробленими даними, що вже

передаються класифікатору, в нашому випадку, пропаганди. Результати

класифікатора йдуть до Evaluator, який вирішує чи виносити вирок

«Пропаганда» по результатам класифікації і виводить фінальне

повідомлення.

На рисунку 5.2 бачимо все описане у графічній формі.
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Рисунок 5.2 Попередні ролі та взаємодії для сценарію 1

Сценарій 2: Освітні підказки

Обов'язки:

– спонукати користувачів критично оцінювати контент;

– заохочувати користувачів шукати підтверджуючі докази та

розглядати перспективи прибутку.

Взаємодії:

– надавати підказки та пропозиції в реальному часі на основі аналізу

контенту для сприяння критичному мисленню.

Цей сценарій повторює минулий за винятком результату, що буде

виводитися користувачу. Система буде генерувати пояснення, тим самим

навчаючи людей технікам пропаганди та даючи їм знання, що допоможе їм

у майбутньому самостійно краще фільтрувати медіа-контент. Рисунок 5.3

зображує сценарій 2 графічно у детальній та загальній формах.

Рисунок 5.3 Попередні ролі та взаємодії для сценарію 2
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Також за методологією GAIA як подальше розширення для моделі

попередніх ролей для освітніх підказок була виконана рольова схема для

ролі оцінювача (Evaluator).

Рисунок 5.4 зображує одну з рольових схем, в даному випадку для

ролі Evaluator, оцінювача результатів.

Рисунок 5.4 Рольова схема, Evaluator

Ця роль відповідає за надання оцінки наявності пропаганди у

вихідній інформації, друк результатів, якщо початкове повідомлення було

чистим, і надання результатів оцінки для генерації міркувань природною

мовою. Схема складається з опису ролі, її протоколів та активностей. До

них відноситься генерація фінального повідомлення, забезпечення

фінального повідомлення (англ. ProvideFinalMessage), що дає вирок ролі

Reasoner, якщо була знайдена пропаганда, та подача фінального

повідомлення (англ. SubmitFinalMessage), що виводить повідомлення, якщо

текст виявився чистим.

7 різних ролей визначаються в результаті аналізу та проектування

архітектури відповідно до методології GAIA. Було ідентифіковано 4

програмних агента, які виконують 7 різних ролей, визначених у моделі

агента (рисунок 5.5).
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Рисунок 5.5 – Модель агентів

По рисунку 5.5 видно, що, наприклад, агент Pre-Processor може

виконувати одразу три ролі: Web-Scraper, Data Preprocessor та Informer, у

той час як агенти Examiner та Reasoner можуть виконувати лише по одній

ролі, а саме Evaluator та Reasoner відповідно.

Рисунок 5.6 – Сервісна модель ролі Evaluator
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На рисунку 5.6 бачимо останню модель, потрібну для попереднього

огляду методології GAIA для проектування цієї ідеї. Сервісна модель

представляє собою ніби нотатки, які мають допомогти скласти все у купу

стосовно кожної ролі, що допоможе при програмуванні. Наприклад, Service

дає функції, що має зробити Evaluator для сценарію 1, Input та Output

допомагають розібратися, що які самі дані мають подаватися на вхід, а які

– на вихід. Pre-Condition та Post-Condition описують, що має бути зроблено

до початку функціоналу цієї ролі, та що має бути завершено по закінченню

праці її агента.

Таким чином, у даному розділі була розглянута методологія та

виконання проектування по ній, що може допомогти у виконанні

розширень по цій темі в майбутньому.



87
ВИСНОВКИ

У результаті дослідження було проаналізовано історію пропаганди та

маніпуляцій та тенденцій використання штучного інтелекту, особливо

генеративних його видів у цілях пропаганди. Була досліджена роль

штучного інтелекту у створенні та розповсюдженні пропаганди та

маніпуляцій у світі наших днів, що довело актуальність теми у сучасних

реаліях.

Було визначено, що найновіші та потужні моделі, як ChatGPT, можуть

набагато краще та більш переконливо написати пропаганду, аніж люди, що

може призвести до пропущення пропаганди як людьми, так і самим

штучним інтелектом для фільтрації інформації. Для цього було визначена

теорія, що з додаванням генерованої штучним інтелектом пропаганди

класифікатор стане більш захищенним від пропаганди в цілому, в її різних

структурах.

Під час дослідження був знайдений для роботи та порівняння датасет

пропаганди, зібраної після початку повномасштабного російського

вторгнення в Україну у 2022–2024 рр..

Для генерації синтетичної пропаганди були знайдені та практично

імплементовані матеріали для генерації природної мови та класифікації

тексту, а саме мініатюрна модель GPT та претренерована модель GPT–2.

Результати генерації мініатюрною моделлю GPT були неможливі для

прочитання через велику кількість символів [UNK], тобто модель їх не

розуміла, та речення не мали сенсу. Претренерована модель GPT–2 дала

гарніші дані, але вони були занадто загальними для плідного

використання. Чистка даних не допомогла у питанні.

Як висновок було вирішено застосувати одну з найновіших та

гарно-працюючу модель сучасності, а саме ChatGPT 3.5 для генерації

синтетичної пропаганди. Датасет синтетичної пропаганди був повністю

згенерований відносно теми дослідженого датасету людської пропаганди
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та покриває наративи та питання, що стосуються війни у зазначених

часових рамках. Синтетичний датасет у результаті становив 611

екземплярів.

Під час експерименту було обрано найбільш виграшну модель

класифікатора на основі моделі трансформера для даних датасетів. Ця

модель використовувалася без змін для обох датасетів, проявляла

найменше відхилення до перенавчання, пов’язаного з відносно малою

кількістю даних для навчання. Кількість екземплярів чистого та

пропагандистского контенту було взято одну й ту саму – 1222 семплів

пропаганди (тільки людської для класифікатора людської пропаганди та

611 семплів людської, 611 семплів ШІ-генерованої для класифікатора

людської та синтетичної пропаганди) та 1222 екземплярів чистих даних.

Як результат класифікацій було визначено, що класифікатор,

навчений лише на людській пропаганді, класифікував правильно

екземпляри людського датасету лише у 73% випадків, а на тестових

прикладах, яких було чотири, іншої структури, але все ще пропаганда, зміг

правильно класифікувати лише один з них, даючи 25% результату.

У той самий момент класифікатор, який був навчений не тільки на

людській, але й на синтетичній ШІ пропаганді, показав точність після

навчання у 86%, а на тестових прикладах, тих самих, правильно

класифікував 100% повідомлень, 4 з 4. Цей експеримент став

підтвердженням, що різноманітність тренувальних даних веде не тільки до

вищої точності класифікації, але й що правильним рішенням у нас час буде

вчити класифікатори пропаганди на суміші людської та ШІ-синтетичної

пропаганди, бо це посилює класифікатор та захищає його від пропаганди

різної структури та наративу.

Як виклик на майбутнє застосування було створено проектування

агентної системи для автономної детекції пропаганди і повідомлення

користувача за допомогої методології GAIA.
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