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ДОДАТОК А 

Оцінка загроз економічній безпеці підприємства 

 

 

Таблиця А.1 –  Оцінка загроз економічній  безпеці підприємства 

Загрози 

Оцінка 

значущості 

загрози 

(величина  

наслідків) 

Оцінка 

частоти 

появи 

(ймовірність) 

Підсумкова 

оцінка   

загроз 

1 2 3 4 

1. Залежність від постійних постачальників 

сировини, матеріалів, палива, електроенергії і т.п. 
0,86 0,66 0,76 

2. Підвищення експортного мита на стеарат 

металів 
0,75 0,54 0,65 

3. Аварії основного обладнання 0,86 0,41 0,64 

4.. Несприятливі зміни податкового, митного та ін. 

законодавства 
0,67 0,58 0,63 

5. Ризик не знаходження нових сприятливих 

постачальників сировини, матеріалів, палива, 

електроенергії і т.п. 

0,62 0,63 0,62 

6. Низька ефективність системи оплати праці, 

прийнятої на підприємстві 
0,71 0,50 0,61 

7. Несприятливі зміни курсу гривні 0,67 0,54 0,61 

8. Моральне старіння обладнання 0,71 0,50 0,60 

9. Нераціональна фінансова політика 0,79 0,33 0,56 

10. Ризик неплатоспроможності підприємства 0,75 0,38 0,56 

11. Введення іноземними державами обмежень на 

імпорт 
0,79 0,30 0,54 

12. Перевищення запланових термінів ремонту 

обладнання 
0,71 0,37 0,54 

13. Невідповідність кваліфікації та спеціалізації 

працівників потребам підприємства 
0,67 0,41 0,54 

14. Аварії допоміжного обладнання 0,63 0,46 0,54 

15. Ризик затримки виконання партнерами 

поточних договірних зобов’язань 
0,54 0,50 0,52 

16. Ризик помилкового ціноутворення 0,75 0,28 0,51 

17. Падіння платоспроможного попиту 0,66 0,33 0,50 

18. Державне регулювання цін на продукцію 0,71 0,30 0,50 

19. Мала дієвість системи мотивації праці 

працюючих 
0,50 0,50 0,50 

20. Велика частка позикових коштів 0,50 0,50 0,50 

21. Плинність кадрів 0,54 0,41 0,48 
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Продовження таблиці А.1 

Загрози 

Оцінка 

значущості 

загрози 

(величина  

наслідків) 

Оцінка 

частоти 

появи 

(ймовірність) 

Підсумкова 

оцінка   

загроз 

22. Можливість збою при автоматизованому зборі, 

обробці, зберіганні та передачі інформації 
0,67 0,29 0,48 

23. Некомпетентна робота команди управління 0,71 0,25 0,48 

24. Порушення технології виробництва 0,71 0,21 0,46 

25. Ризик появи помилки при встановленні рівня 

конкурентоспроможності і потенціалу основних 

видів продукції 

0,71 0,21 0,46 

26. Ризик неефективності існуючої організаційної 

структури підприємства 
0,54 0,37 0,46 

27. Можливість навмисного спотворення 

інформації 
0,67 0,17 0,42 

28. Ризик зниження фінансової стійкості 

підприємства 
0,54 0,30 0,42 

29. Ризик не отримання вихідних матеріалів через 

зрив договорів про поставку 
0,54 0,28 0,41 

30. Високий рівень зносу обладнання 0,45 0,37 0,41 

31. Ризик порушення трудової дисципліни 0,46 0,37 0,41 

32. Низька ефективність взаємозв’язків між 

підрозділами 
0,54 0,25 0,40 

33. Ризик входження в договірні відносини з 

ненадійними, неплатоспроможними партнерами 
0,46 0,33 0,39 

34. Довга адаптація персоналу до змін всередині 

підприємства 
0,50 0,29 0,39 

35. Недостатній рівень забезпечення необхідної 

для роботи інформації 
0,54 0,21 0,38 

36. Витік конфіденційної інформації 0,58 0,17 0,38 

38. Неможливість здійснення діяльності внаслідок 

загострення політичних конфліктів 
0,45 0,25 0,35 

39. Можливість кардинального коригування 

правил зовнішньоекономічної діяльності 
0,41 0,28 0,35 

40. Ризик у сфері інвестиційної активності 

підприємства  
0,41 0,28 0,35 

41. Обмежувальні заходи по відношенню до руху 

товарів і капіталів 
0,37 0,29 0,33 

42. Неправильне формулювання власних 

стратегічних цілей підприємства 
0,49 0,17 0,33 

43. Ризик неотримання зовнішніх інвестицій 0,32 0,32 0,32 

44. Ризики пов’язані з введенням нової техніки і 

проведенням реконструкції 
0,41 0,21 0,31 

45. Ризик появи внутрішньо фірмових конфліктів 0,37 0,25 0,31 
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Продовження таблиці А.1 

Загрози 

Оцінка 

значущості 

загрози 

(величина  

наслідків) 

Оцінка 

частоти 

появи 

(ймовірність) 

Підсумкова 

оцінка   

загроз 

46. Ризик помилковості оцінки зовнішнього 

середовища 
0,41 0,17 0,29 

47. Непідготовленість обслуговуючого 

господарства 
0,37 0,21 0,29 

48.Обмеження на платежі в іноземній валюті 0,29 0,28 0,28 

49. Можливість появи помилок в управління 

пов’язаних з низьким рівнем швидкості отримання 

інформації та документообігу усередині 

підприємства 

0,29 0,25 0,27 

50. Втручання органів влади в управління 

підприємства  
0,34 0,17 0,26 

51. Ризик виходу партнерів зі спільної діяльності 0,25 0,24 0,25 

52. Перевищення допустимих значень при 

негативному впливі на навколишнє середовище 
0,32 0,14 0,23 

53. Низька ефективність процесу комунікації з 

зовнішнім середовищем 
0,24 0,17 0,21 

54. Невмотивована відмова споживачів взяти або 

оплатити отриману готову продукцію (ризик 

незатребуваною продукції) 

0,22 0,14 0,18 
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ДОДАТОК Б 

Рекомендації щодо вибору методів управління ризиком 

для виявлення загроз безпеки 

 

 

Таблиця Б.1 – Рекомендації щодо вибору методів управління ризиком 

для виявлення загроз безпеки 

Найменування фактора 

ризику 
Рекомендовані методи управління ризиком 

Зміни політичної ситуації в 

країні, що перешкоджають 

розвитку приватного 

підприємництва 

- стратегічне планування діяльності підприємства; 

- прогнозування зовнішньої обстановки; 

- моніторинг соціально-економічного середовища; 

- диверсифікація ринків збуту 

Введення обмежень на 

експорт продукції в зарубіжні 

країни урядом цих країн 

Можливість зміни 

законодавства 

Невмотивоване порушення 

умов контракту (зміна цін на 

сировину, матеріали, 

комплектуючі, 

напівфабрикати і т.п. після 

укладення контракту) 

- моніторинг і прогнозування зовнішньої господарської 

обстановки; 

- створення системи резервів (сировини, комплектуючих, 

матеріалів, укладання договорів про співпрацю про 

запас); 

- страхування та перестрахування угод; 

- укладання довгострокових контрактів з фіксованими 

умовами угод 

Кризові явища у світовій 

економіці 

- прогнозування зовнішньої обстановки; 

- стратегічне планування діяльності підприємства; 

- диверсифікація валютної корзини; 

- диверсифікація ринків збуту 

Прискорене копіювання 

конкурентами інновації 

підприємства за рахунок 

використання промислового 

шпигунства 

- інженерний захист; 

- аудіо та відеотехніка; 

- підбір відданого персоналу 

Високий відсоток зносу 

обладнання 

- своєчасне попередження про аварійні ситуації; 

- лізинг 

Низька якість продукції - дотримання вимог технологічної дисципліни; 

- впровадження АСУ за якістю виробленого сировини 

Коливання курсу валют - аналіз фінансових ринків та умов тенденцій їх розвитку; 

- диверсифікація валютної корзини 

Ризики, пов'язані з 

підвищенням тарифів на 

електроенергію, газ 

- створення резерву коштів на випадок підвищення 

ставок; 

- прогнозування зовнішньої обстановки 
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Продовження таблиці Б.1 

Найменування фактора 

ризику 
Рекомендовані методи управління ризиком 

Аварії основного обладнання - своєчасне проведення планових та капітальних 

ремонтів; 

- визначення оптимальних термінів заміни обладнання та 

його модернізації 

Відтік кваліфікованої робочої 

сили 

- створення системи кадрових резервів; 

- створення системи мотивації персоналу; 

- перепідготовка та підготовка персоналу 

Поява у конкурентів нової 

технології виробництва з 

меншими витратами 

- зниження витрат виробництва; 

- впровадження нових технологій; 

- проведення власних наукових досліджень; 

- моніторинг та своєчасне впровадження нововведень 

Фактори ризику в сфері 

інвестиційної активності 

підприємства (проектний 

ризик) 

- відмова від ненадійних партнерів; 

- відмова від участі в комерційних і виробничих 

проектах; 

- пошук «гарантів»; 

- перевагу реалізації декількох проектів відносно 

невеликий капіталомісткості щодо одного великого 

Порушення умов контракту 

контрагентами (наприклад, 

дисципліни поставок за 

термінами, якістю матеріалів 

тощо) 

- диверсифікація ринку збуту; 

- диверсифікація закупівель сировини і матеріалів; 

- страхування умов контрактів; 

- перевірка надійності нових постачальників матеріалів і 

сировини; 

- робота тільки з підтвердили свою надійність 

постачальниками 

Неплатоспроможність 

контрагентів 

- моніторинг дебіторської заборгованості; 

- моніторинг ринків збуту продукції; 

- перевірка надійності контрагентів; 

- диверсифікація ринків збуту і закупівель сировини і 

матеріалів; 

- уникнення невідомих і сумнівних постачальників; 

- страхування контрактів; 

- формування бази даних на контрагентів 

Неполадки в системі обробки 

інформації та витік 

конфіденційної інформації 

(через корпоративну мережу і 

т.п.) 

- надання інформації статусу комерційної таємниці; 

- введення спеціального обмежувального діловодства; 

- розбиття масивів інформації на окремі блоки з 

ранжируваною доступом до неї співробітників;, 

- виховання у персоналу почуття відповідальності, 

корпоративної честі, навичок захисту конфіденційної 

корпоративної інформації; 

- застосування апаратних засобів захисту від промислово-

економічного шпигунства 

Вибуття ключових 

співробітників підприємства 

(звільнення, хвороба, смерть) 

- створення кадрового резерву 
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Продовження таблиці Б.1 

Найменування фактора 

ризику 
Рекомендовані методи управління ризиком 

Неефективна система 

управління персоналом 

- підбір кваліфікованої команди управління; 

- організація внутрішньофірмової системи безперервного 

навчання персоналу 

Недостатня якість управління 

або «управлінської команди» 

- планування кар'єри; 

- організація періодичної підготовки і перепідготовки 

кадрів 

Висока кредиторська 

заборгованість 

- аналіз рівня кредиторської заборгованості 

Кредитний ризик - щомісячний аналіз кредиторської та дебіторської 

заборгованості; 

- моніторинг ринку збуту продукції; 

- перевірка надійності постачальників; 

- відмова від роботи з ненадійними партнерами; 

- використання факторингових операцій 

Зниження фінансової 

стійкості та 

платоспроможності 

підприємства 

- локалізація ризику за допомогою реструктуризації 

балансу; 

- аналіз та своєчасне виявлення відхилень від 

нормального функціонування підприємства 

Неефективне фінансування 

поточних витрат підприємства 

- аналіз і оцінка витрат; 

- визначення центрів витрат і нормування фінансових 

ресурсів за ним 
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ДОДАТОК В 

Копії публікацій 
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Найм  Кадрова 

безпека 

Надійніст

ь 

персоналу 

контроль лояльність  
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кадрової 
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відділ 
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Відділ  

збуту 
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кадрової 
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